KAPITOLA 1 - Spionazni a protispionazni technika

Tato kapitola neni uréena pro agenty 007, nybrz pouze odrdzi realny stav v pouzivani Spionazni a
proti$pionazni techniky v Ceské republice. BohuZel nejasnd Uprava této oblasti v nagem pravnim adu
umozniuje jeji masové nasazeni bez vétsi obavy z pfipadného postihu. Pokud by jste se snad
domnivali, Ze se bez zdkladnich znalosti z tohoto oboru klidné obejdete, musim vas zklamat. Dle
odhadul bezpecnostnich exportll se predpoklada, Ze asi kazda desatd kanceldr vrcholného manazera
nékteré z ¢eskych firem je odposlouchdvana. Sami po prvotnim vyctu oblasti pouziti Spionazni
techniky pochopite, Ze se toto téma tyka bezprostiedné i vas samotnych.

Oblasti poutziti (proti) Spionazni techniky:

1) odposlechy hlasové komunikace v objektech (kancelare...);
2) odposlechy telefonnich hovor(;

3) odposlechy faxovych zprav;

4) c¢teni e-mailovych zpray;

5) zhotoveni fotografii a videozaznam( (napf. diskreditace, planovani loupeze...);
6) zkopirovani pisemnych material(;

7) zkopirovani obsahu harddisku pocitace ¢i pamétovych médii;
8) ,Cteni” obrazovky poditace;

9) sledovani osob a vozidel;

10) kontrola fadného vyuziti pracovni doby;

11) zamezeni komunikace mobilnimi telefony;

12) odhalovani plagiatl praci na vysokych skolach.

Jaky si myslite, Ze je zakladni dlivod k pouZiti Spionazni techniky? Zajisté jste uvazovali spravné —je
to predeviim ZISKANI INFORMACI. Pravé informace se stavaji v naSem uspéchaném svété velmi
lukrativnim zboZim, které je moZné vyhodné zpenézit. A penize prece hybaji svétem.

1.1. Odposlechy hlasové komunikace v objektech

Ve svych bytech anebo kanceléfich se citime velmi bezpeéné, nebot jsme na ,,domaci padé”.
Vétsinou si ani nepfipoustime mozZnost, Ze je nékdo schopen poslouchat, pfipadné i nahravat, vse co
se zde fekne. Komunikace v takovych prostorech mize zahrnovat napfiklad:

1) rozhovory zaméstnanct
Asi nikoho z konkurenc¢ni firmy nebude zajisté zajimat co si mysli soustruznik o firmeé ve které je
zaméstnan. Avsak rozhovory vedoucich pracovnikl, pfipadné top-manazeru jiz pro konkurenci
budou vice nez zajimavé. Mohou se z nich dozvédét zakladni informace o novych strategickych
umyslech svého konkurenta, o potizich se kterymi se tento potyka a naopak o Uspésich kterych
v posledni dobé dosahl. A védét dopredu to co udéla nebo mize udélat konkurence by si prece
prala védét kazda firma.

2) prabéh porad
Pravé na poradach jsou vyrceny ty nejzavainéjsi informace, navic ve zhusténé formé. Porad se
zpravidla zucastnuji vedouci pracovnici z riznych oddéleni a to na jednom misté. Tedy neni nutné
odposlouchavat slozité kazdou kancelar dil¢iho vedouciho, staci prosté ,,napichnou” zasedaci
mistnost.



3) reakce zaméstnanct na , navstévy”
Psychologové by vam potvrdili, Ze po odchodu navstévy ma ¢lovék tendenci podélit se
s manzelkou ¢i spolupracovnikem o své pocity z této navstévy. Pfi znalosti této skutecnosti Ize
velmi snadno zapomenout v obyvacim pokoji anebo kancelari kabat ¢i destnik obsahujici Sténici a
pomoci jednoduchého zafizeni si za rohem vse v klidu vyslechnout, aby se pak s odstupem
nékolika minut pro zapomenutou véc vratil.

4) rozhovory s, ndvstévami”
Také znalost obsahu rozhovoru s navstévou muize znamenat strategickou vyhodu. Nemusi se
jednat pouze o rozhovory vedouci predstavitel(l podnikd se spolupracujicimi firmami (odbératelé
a dodavatelé), kdy se mohou uzavirat rizné dohody, cenové zvyhodnéni, protisluzby apod., ale
téz navstéva milenky u reditele podniku mizZe poskytnout velmi zajimavy zvukovy material, ktery
konkurenc¢ni firmé pozdéji umozni tuto osobu vydirat.

5) predavani informaci konkurenci
Nejjednodussi metodou jak ziskat informace od konkurence je ziskat pro spolupraci nékterého
z jejich zaméstnancl. Penize se vétSinou stavaji dostatecnym motivem pro zradu. Skutecnost, Ze
nékdo z firmy vynasi informace je znadma jejimu vedeni pomérné zahy. Jenze kdo je ten zradce? A
pravé monitorovani vlastnich prostor mize byt dobrym preventivnim opatfenim k zjisténi
loajalnosti vlastnich zaméstnancd.

6) rozhovory ufednikt s klienty
Kazdy nas by si pral setkat se na ufadé s ochotnym urednikem a v obchodé s vlidnym
prodavacem. Stejné prani jisté maji i vedouci onéch Gradl a majitelé obchod(, nebot praveé
spokojenost nds obcant je to, o€ by jim mélo jit. Nasazenim pfislusné techniky tak mohou ziskat
nezkresleny obrazek toho jak situace skutec¢né vypada a ptipadné se s pracovniky, kteti
nenaplnuji jejich predstavy vcas rozloudit. Zvukové zaznamy pak mohou slouzit téz jako dikazni
prostfedek proti Grednikim, ktefi by si snad chtéli ze statniho organu udélat spolec¢nost
s ru¢enim omezenym.

Obrana proti umisténi $ténice v objektu, kancelafi nebo byté vsak neni vibec jednoduchd, nebot
existuje v soucasné dobé velmi mnoho riznorodych moznosti kam Sténici umistit a jak zajistit dalkovy
pfenos snimané informace.

Protiodposlechova detekéni a vyhledavaci souprava RFDS-3

Prvnim krokem, ktery je nutno ucinit, je zjiSténi zda jiz nebyla Sténice v zdjmové mistnosti umisténa.
K vyhledani takového nechténého vysilace slouzi pravé RFDS-3. Jednd se o soupravu, kterd obsahuje
vf detektor RFD-2 s teleskopickou anténou k automatické detekci nejsilnéjsiho blizké vysilace se
zobrazenim intenzity radiového signalu v pasmu 1 MHz — 10 GHz. Déle obsahuje:

a) externi sondu EXTSOND zvétsujici rozsah az do 20 GHz s nastavitelnou tyci 2,4 m pro kontrolu
stropq;

b) specialni generdtor WHG k vyhledavani priichodu neznamych vodicl ;

c) linkovy adaptér LTA pro odhaleni mikrofonnich, linkovych a sitovych odposlechovych prostfedkd;

d) sluchatka a dvé antény pro ptijem generatoru.

Souprava je umisténa v diplomatickém kuffiku pro utajené prenaseni. Cena soupravy je pak cca
40.000,- K¢.

Firmy poskytujici sluzby spojené s vyhleddvanim sténic si vétSinou uctuji za prohlédnuti mistnosti
cca 30 m? &astku pohybujici se okolo 4.000,- K& a musite poéitat s nékolikahodinovou préci jejich
technika.



Pamétovy radiovy analyzator MRA-3

Pokud mate jistotu, Ze v zajmové mistnosti Zadny odposlech neni instalovan, je nutné dlouhodobé
zajistit aby to tak zUstalo. MRA-3 je specialni scanovaci pfijimac uréeny k nepretrzité ochrané
prostoru a k okamzitému zjisténi radiového odposlechu. Ultrarychly vyhodnocovaci systém odhali do
mistnosti vneseny nebo dalkové aktivovany odposlech i v podminkach silného vysokofrekfencniho
pole mistnich rozhlasovych a televiznich vysilacd.

MRA 3 umoziuje odhaleni pfitomnosti nového signalu béhem 6 sekund a uzivatel je na pritomnost
podezielého signalu okamZité upozornén. K omezeni falesnych poplachi je MRA-3 vybaven
tfidrovilovym poplachovym hlasenim pfedpoplach — poplach — minuly poplach. Diky malym
rozmérlm a zcela kompaktnimu provedeni pfistroje, ktery obsahuje vestavénou teleskopickou
anténu a vnitini baterii, Ize MRA-3 snadno umistit jak na ndbytku kancelare, tak i skryté. Pro skryté
pouZziti je z pFistroje vyveden signdl alarm umoznujici pfipojeni externi LED.

Technicka specifikace:

Kmitoctovy rozsah: 43 —2.700 MHz

Automatické scanovani: 6 sekund

Rozliseni: 0,1 MHz (pfesnost méfeni lepéi nez 10™)
Poplach: po 1-20 min. pfitomnosti trvalého signdlu
Spotieba (SCAN): 44 mA

Napdjeni: 12 — 25 V DC (vnitini baterie 9 V)

Méreni vzdalenosti vysilace: 1 mW (1-50 m)

Rozmeéry: 136 x49 x 137 mm

Cena: cca 30.000,- K¢

Nasazenim MRA-3 sice odposlechu nezabranite, ale v¢as dostanete informaci, Ze napfiklad béhem
noci nékdo odposlech ve vasi kancelafi nainstaloval anebo, Ze ndvstévnik, ktery pravé vstupuje do
vasi kancelare ma aktivni $ténici ve své aktovce.

SNG - inteligentni Sumovy generator

Pokud si nem(zZete dovolit pouhé ozndmeni, Ze se vas nékdo snazi odposlouchavat, mizZete pouzit
SNG, coz je inteligentni vykonovy Sumovy generator umoznujici pripojeni az 100 piezoelektrickych
akustickych ménica, 2 — 12 nizkoimpedancnich reproduktord nebo jejich vzajemnou kombinaci.

Ucelem zaduméni je zajistit ochranu prostoru proti odposlechu vyuzivajiciho véech forem snimani
zvuku z oken, zdi, pfipadné i z jinych predmét(, pokud utocéniklv systém vyuziva jako prinik do
prostoru okna nebo zdi mistnosti.

Ucinnost SNG optimalizuje vestavény procesor, ktery v automatickém reZimu analyzuje zvuky
z mistnosti a zajistuje jen takovou Uroven zasuméni, ktera je nutna v zavislosti na hlasitosti
konverzace. Nejvyznamnéjsim prinosem z hlediska bezpecnosti je podstatné zjednodusena obsluha.
Pracovnik neni rusen Sumem, pokud je v mistnosti klid, pfistroj nevypina, ¢imz je nasledné
stoprocentné zajistén automaticky ndbéh Sumu napftiklad pfi nahlé navstéveé, zahajeni jednani,
telefonniho hovoru, atd. Casové konstanty nab&hu i zaniku Sumu obdobné jako kritéria vybéru
charakteristickych znak lidského hlasu a jeho rytmu jsou optimalizovany zejména s ohledem na
vysokou bezpecnost, pfedevsim na spolehlivy ndbéh Sumu v Sirokém rozsahu zcela odlisnych lidskych
hlasu.

SNG je konstruovan k zavéseni na zed nebo bok pracovniho stolu, nejlépe v pfimém dosahu
uZivatele. Z predniho panelu lze pomoci tfi ovladacich prepinacd zvolit bud’,,maly” nebo ,velky”
vykon a obé vykonové Urovné Ize provozovat bud v manualnim nebo automatickém rezimu. Pét
barevnych LED signalizuje nastaveny rezim véetné vnitiniho testu ¢innosti procesoru. Cena cca
15.000,- K¢.



Rusi¢ka mikrofonti a GSM — mobilnich telefont

Asi nejjednodussi formou odposlechu je vyuziti klasického mobilniho telefonu, ktery ma dnes jiz
témér kazdy Skolak. Aby zajmovy prostor nemohl byt touto formou odposlouchavan je mozné pouZit
elegantni kuffikovou rusicku, kterd je uréena k zaruseni vsech mikrofon( v jejim dosahu. Tedy
znemoZziuje pofizeni jakéhokoliv zvukového zaznamu pres mikrofon, diktafon, mikrofon kamery,
radiomikrofon (Sténici) apod.

Kuffikova rusi¢ka mikrofon( je doplnéna i rusickou mobilnich telefond, tedy v jednom kuffiku jsou
dvé rusicky na dalkové ovladani.

Skorepinovy diplomaticky kuffik s vestavénymi rusickami mikrofont a GSM ma zamykani
numerickym kédem.

Rusi¢ka mikrofon(l vyzatuje rusivé pole smérovou anténou pod Uhlem cca 75°. Smérovou anténou
se zvysuje jeji ucinnost. Rusicka GSM — mobilnich signal( vyzaruje ruseni s vSesmérovou
charakteristikou.

Technika pro prostorovy odposlech

Pro provadéni prostorového odposlechu je mozné vyuzit rizné radiomikrofony — Sténice (prfenos
zvuku radiovou cestou). Tyto radiomikrofony jsou v rliznych provedenich a samoziejmé i riznych
vlastnosti a technologii. | v pfipadé, Ze je pouZit nejlevnéjsi analogovy nestabilizovany radiomikrofon,
je zajistén perfektni a vérny prenos zvuku, ktery zachyti i Sepot, dychani apod.

Cena této techniky, pfijimacek a scannerl neni bézné zverejriovana na internetu. Rozmezi cen
specialnich pfijimacek je pak od 2.000,- do cca 22.000,- K¢ véetné DPH.

1.2. Odposlechy telefonnich hovort

Bez telefonniho pfistroje si dnes tézko svij Zivot dokaZzeme predstavit. Pfi pohledu na sumarizaci
svych hovord od mobilniho operatora se vétsinou pouze divime, Ze jsme toho , tolik prokecali“.
V zaméstnani pak pouzivame telefon k vyfizovani vétsiny sluZebnich zaleZitosti. Tedy i monitorovani
telefonni komunikace konkurencni firmy je velmi lakavé. Odposlechy telefonnich hovorl lze
provadét:
1) pomoci volné pristupnych telefonnich rozvadécd umisténych;
a) vsuterénech cinZovnich domu;
b) v plotech rodinnych domkd;
c) nasloupech;
d) vrozvodnach;
2) instalaci,,Sténic” pfimo do zdjmového telefonniho pfistroje;
3) pfimo na Ustfedné operatora.

Z vyse uvedeného je zfejmé, Ze provadéni odposlechl telefonnich hovord neni nijak slozité a
vzhledem ke skutecnosti, Ze vétSinu prenosové cesty nejste schopni kontrolovat je jedinym
efektivnim opatfenim nesdélovat prostiednictvim telefonu ostatnim nic podstatného a
zneuzitelného.

Pokud vsak z jakéhokoliv dlivodu musite telefonni linky vyuZivat k feseni zavaznych a zneuzitelnych
hovor( pak jedinou ochranou je jejich Sifrovani. K tomuto muizZete vyuzit napt. ARGUS-2 (pevné linky)
nebo speciadlni mobilni telefony s kryptovacimi funkcemi.

Specialni mobilni telefony s moznosti Sifrovat hovory jsou pomérné finanéné narocné a neni o
téchto na internetovych strankach mnoho blizSich informaci.



ARGUS -2

Digitalni scrambler ARGUS-2 je ur€en pro utajeni telefonnich hovor( v mistni i meziméstské
siti:

1. pracuje s libovolnym standardnim telefonnim pfistrojem, homologovanym pro CR

2. ma jednoduché ovladani, vétsina operaci se provadi automaticky

3. v otevieném rezimu hovoru zlstavaji vSechny funkce telefonu zachovany

4. v utajeném reZimu se hovorovy signal zpracovava digitalné

Pro moznost kryptovani hovord na pevnych linkdch musi byt k dispozici nejméné dva
pristroje Argus 2 (jeden Sifruje a druhy desifruje). Podobné jako u pocita¢ovych siti musi byt
softwarové nastavena pfrislusnost k dané siti. K tomu slouzi tzv. MASTER KEY, ktery
bezpecnostni spravce nastavi shodné na obou pfistrojich. Argus 2 se zapojuje tak, ze privodni
telefonni linka se zapoji do konektoru LINE a telefonni pFistroj do konektoru PHONE. Argus 2
je tak vlastné predrazen telefonnimu pfistroji. V pripadé bézného (nekryptovaného) hovoru
pak Argus 2 nijak tento hovor neovliviiuje. Programovani digitdlniho scrambleru se provadi
prostrednictvim telefonniho pfistroje (klavesnice).

Po klasickém navazani telefonniho hovoru je vhodné mit domluvené kédové slovo, napr. Je
u tebe vSechno O’KEY? Po tomto vysloveni kédového slova nékterym z ucastnikd hovoru pak
kazdy z nich stiskne tlacitko MODE a plvabnym div¢im hlasem ze sluchatka (hovofi Argus 2)
je vyzvan aby zadal PIN kéd pro konkrétni spojeni. Na zadani maji oba ucastnici hovoru
priblizné 4 sekundy. ARGUSy si pak vzajemné zkontroluji nastaveni MASTER KEY a PIN kédu a
zjisti-li shodu spusti kryptovaci rezim Argus 2, divci hlas oznami: ,,Vas hovor je kédovan,
hovorte!” a rozsviti se ¢ervenda LED dioda na ¢elnim panelu. Po skonceni hovoru staci polozit
klasicky telefonni sluchatko a Argus 2 se pfepne do rezimu STAND BYE.

Technické parametry

= hovorova srozumitelnost v plném duplexnim rezimu min. 90 %
= zpozdéni hovorového signalu - vysilani/pfijem max. 0,32 sec.
= doba prechodu do kédového rezimu max. 10 sec. (pomér signal/Sum 12 dB)
= utajeni hovorovych informaci se provadi :
a) ¢asovym premisténim signalu
b) inverzi spektra signdlu
c) zménou ¢asového méfitka vzorkovani hovorového signalu
= klicovaci systém vyuziva metody verejnych kli¢l se :
a) spojovym klicem unikatnim pro kazdy hovor
b) hlavnim kli¢em (MASTER KEY) programovatelnym uZivatelem
c) heslem, volitelnym z Ciselnice telefonniho pfistroje
- fad spojového kli¢e 128 bit
- fad hlavniho kli¢e 128 bit
- fad hesla 4 dekadické Cislice
= stfedni pocCet zkousek na rozkryti kli¢( - min. 10 na 15
= automaticky test funkénosti pfi zapnuti pristroje
= napajeni 220V / 50 Hz, pfikon max. 10 VA
= vnéjSi rozméry 200 x 280 x 40 mm
= hmotnost 1,5 kg



1.3. Odposlechy faxovych zprav

Pro odposlechy faxovych zprav plati prakticky vse co bylo uvedeno v bodu 1.2. Specifikou vsak mize
byt, Ze faxové pfristroje v sobé uchovavaiji prehled o:
a) volanych telefonnich Cislech;
b) datu a ¢asu volani;
c) délce prenosu;
d) poctu prenesenych dokumentu;
e) uspésnosti prenosu (ERROR, O.K.).

Takovy REPORT sice nemuzZe poskytnout informace o obsahu odfaxovanych dokumentd, ale
v nékterych specifickych pripadech i pfesto mliZze mit velmi hodnotnou vypovidaci schopnost.

1.4. Cteni e-mailovych zprav

Zasilani e-mailovych zprav zvolna, ale jisté, vytlacuje klasické dopisy. Se zavedenim elektronického
podpisu je pak jesté umoznéno pomoci e-mailll zasilat téZ dokumenty mimoradné dullezitosti, napf. i
danova pfiznani Finanénimu Gradu.

Vzhledem k tomu, Ze e-maily jsou zasilany prostfednictvim internetu, tedy nekontrolovatelnym
datovym kandlem, vznikd moznost jejich precteni neautorizovanou osobou.

E-mailové zpravy lze Cist pomoci:

1. specidlniho softwaru instalovaného pfimo na zajmovém pocitaci;
2. sledovani komunikace pocitace;

a) vsiti LAN (interni pocitacova sit);

b) v siti WAN (externi pocitacova sit);
3. jednorazovym proniknutim do pocitace;

a) obsluhou;

b) hackerem.

1.5. Zhotoveni fotografii a videozaznamu

Noviny jsou sedmou velmoci svéta. Tisk v mnohém ovliviiuje vefejné minéni a nasledné i chovani
obycejnych lidi ale i politikd. Pfitom staci nékdy tak malo — jeden ¢lanek v novinach doplnény
fotografii a politik si mizZe balit v Ufadé svoje véci do papirové krabice, protoZze jednou provzdy jako
politik kon¢i. Soutézici reality show je vyfazen ze soutéze, protoze napr. BLESK uverejni jeho
fotografii coby pornoherce. Manzelka podd Zadost o rozvod, protoze vyjde najevo nevéra jejiho
manZzela. Sumarizace této kapitoly by mohla vypadat napfiklad takto:
nahravky tzv. neoficidlnich prohlaseni (reportdze do TV, radia...);
¢innost tzv. paparazzi (fotografie, které by jste rozhodné nechtéli zverejnit ...);
zachyceni trestné ¢innosti (material k vydirani);
ziskavani kompromitujicich material( (milenky, homosexualita...);
skryta kamera (nahota, kradeze v podniku, melouchy, Spatna prace...);
¢innost bezpecnostnich slozek, vzhled a usporadani objektl (planovani loupeii...).

NousrwWDNE

Minikamera se zvukem v krabicce od cigaret

Videosténice zabudovand do krabicky od cigaret — prenasi radiovou cestou obraz i zvuk na misto,
kde je pfijimac propojeny napfiklad s videem, videokamerou, videowalkmanem, nebo televizorem. Je
mozné okamzité sledovat Zivé obraz i zvuk, nebo nahravat.
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Vzhledem k cené pamétovych nosic¢l je mozné prakticky ¢asové neomezené mozné takovy zaznam
dlouhodobé uchovévat pro dalsi pouziti (DVD, Blue disk ray, harddisk pocitace).

Sada obsahuje minikameru s mikrofonem v krabicce od cigaret, v niZ je pouze dirka pro objektiv o
velikosti 1 mm!, dale pfijimac, adaptér na napajeni prijimace a propojovaci kabely do TV, nebo videa.
Cena dle provedeni od 35.900,- K¢ vyse.

Objektiv AF-S 200-400 mm f/4G VR/IF-ED

Digitalni fotoaparat s tzv. teleobjektivem umozni zhotoveni fotografie i na vzdalenost nékolika
kilometr( v dostatecné kvalité.

Technicka data:

Nejkratsi zaostfovaci vzdalenost: 2.000 m
Svételnost objektivu: f/4

Cena s DPH: 186.190,- K¢
Priklad:

Pokud mam objektiv o priméru 50 mm a ohniskové vzdalenosti 150 mm, tak svételnost je 50/150 =
f1/3. Spravné bychom méli svételnost psat ve tvaru zlomku, ale v praxi se pouZivd samotny
jmenovatel, takie se v praxi pouziva tvar f3, popt. miZeme fici, Ze ,svételnost je jedna ku tfem*. Cim
je Cislo vyjadrujici svételnost mensi, tim lepsi. Napfiklad objektiv se svételnosti 2,8 ma lepsi
svételnost nez objektiv se svételnosti 4,8.

Dalekohled s digitalnim fotoaparatem

V nékterych ptipadech neni pouziti fotoaparatu mozné. V daném objektu je napftiklad fotografovani
zakdzdno nebo by takova ¢innost mohla vzbudit nezadouci pozornost. Kombinace digitalniho
fotoaparatu a dalekohledu s 10ti ndsobnym zvétsenim se tak mize stat dobrym vychodiskem. Diky
zabudovanému fotoaparatu budete moci pofizovat i snimky vzdalenych objektl. Napajeni je feSeno
pomoci 2 baterii typu AAA baterii nebo akumulatord. Digitalni fotoaparat ma rozliseni 640x480,
interni pamét 8 MB. Dalekohled: zvétSeni 10x, primér objektivu 25 mm, zorné pole 101/1000 m.
Systémové predpoklady: operaéni systém Windows 98 a vyssi, USB 1.1 a vyssi. Cena cca 1.300,- K¢.

MéfFici pristroj Bosch PLR 30
Fotografie ma dobrou vypovidaci schopnost, avsak byt by jste méli nékolik fotografii zdjmové
mistnosti nebude asi nijak jednoduché z téchto zhotovit jeji plidorysné schéma. K takovému ucelu

bude vyhodnéjsi pouzit méfici pfistroj napf. od firmy BOSCH.

Technickad data:

Méfici rozsah: 0,20-30,00 m
Pfesnost méreni: typ. £2,0 mm
Doba méreni: typ.<0,5s
Hmotnost: cca 0,18 kg
Rozmeéry: 110 x 66 x 32 mm
Cena: cca 3.000,- K¢



1.6. Zkopirovani pisemnych materialt

Byt Zijeme v dobé pocitaci, presto vétsina firem uchovavad mnozstvi dokument( téz v papirové
podobé. Pokud je na papirovém nosici zaznamenana néjaka dalezZita informace bude i tento cilem
vasich protivnikd.

Jakymi prostfedky lze zhotovit kopii dat uvedenych na papire:
digitalni fotoaparat (mobilni telefon s digitalnim fotoaparatem);
kopirka;
scaner (stolni, rucni);
fax (s funkci COPY);
digitalni kamera (fotograficky rezim);
namluveni textu na diktafon (do mobilniho telefonu, vysilacky);
opsani textu do pocitace (do PDA);
rucni opsdni textu na papir (zrychleni mozné vyuzitim tésnopisu).
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Rozhodujicim faktorem jaky z vySe uvedenych prostredkd vyuZit bude zplsob stfeZzeni daného
objektu, ¢as ktery na provedeni zkopirovani mate a v neposledni fadé i charakter kopirovanych dat
(napf. stavebni vykres Ize jen velmi téZko opsat anebo nadiktovat jiné osobé).

1.7. ZKkopirovani obsahu harddisku pocitaci ¢i pamétovych médii

Firmy, statni ufady a dokonce i obycejni ob¢ané dnes vétsinu dat ukladaji na harddisk svého
pocitaci ¢i pamétova média. Je to jednodussi, umozriuje jim to jejich rychlejsi vyhledavani, nezabiraji
prilis mista a vytisknout je Ize koneckonct kdykoliv, Zze?

Zkopirovat obsah harddisku nebo pamétovych médii lze:
vypalenim na CD-ROM, DVD, Blue Ray Disc) — az 50 GB/disk;
zkopirovani na externi harddisk;
zkopirovani na USB kli¢enku, pamétovou kartu;
zkopirovani pomoci FTP protokolu;
zkopirovani dat na jiny pocitac (propojeni PC do sité);

a) kabelem;
b) WI-FI;
c) Bluetooth.
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1.8. ,Cteni“ obrazovky poéitace

To, Ze Ize snimat obsah displeje z pomérné velké vzdalenosti, to, Ze elektromagnetické vyzarovdni
pocitace vyzatuje i uzite€nou informaci o zpracovavanych datech, je znamo dost dlouho.

Ze by se to mohlo dit i akusticky, napadlo jenom ,blaznivé kryptology” — Adi Shamir a Eran Tromer
dali mikrofon k pocitaci a potvrdil to experimentalné! Postranni kanaly jsou novou revolucni
metodou v kryptoanalyze, kterd prinasi velmi uc¢inné a neobvyklé utoky. Jednim z prvnich typt
postrannich kandlu, ktery vyuzivaly tajné sluzby, byl ,,odposlech” psani na klavesnici mechanického
psaciho stroje (na zahranic¢nich diplomatickych zastoupenich). Zjistilo se, Ze kazda klavesa ma
charakteristicky zvuk, a Ze lze velmi jednoduse z akustického zaznamu zjistit, co bylo na stroji psano.
Na tuto nékolik desitek let starou metodu se zapomnélo a byla oZivena pred nékolika dny (na
Eurocrypt 2004) prekvapivym vysledkem zminénych kryptologu. Zjistilo se, Ze PC svymi zvukovymi
projevy dava najevo jaké operace pravé provadi.



1.9. Sledovani osob a vozidel

1.9.1. Sledovani osob

Za zéklad objektové bezpecnosti Ize povaZovat nutnost mit prehled o osobach, které se pohybuji po
vasem objektu.

1. Kombinace radiovych ¢ipt (RFID) a bezdratové wi-fi sité umoznuje podle sledovani osob nebo
predmétll v redlném case. Tato technologie pomUze napftiklad pfi pozaru nebo jiném nebezpedi
v aredlu univerzity.

Systém totiz on-line informuje o poloze lidi vybavenych odpovidajicim zafizenim. Tento systém
dokaze sledovat objekty nebo lidi. Bateriemi napajené RFID Cipy jsou umistény napfiklad na zboZzi a
komunikuji s nejméné tfemi pfistupovymi body bezdratové sité. Pravé tfi pristupové body jsou
k vypocitani polohy dostacujici. Cipy jsou vybaveny softwarem, ktery vyhodnoti silu signalu z rdiznych
pristupovych bodu. Informace jsou posilany na server, kde se modeluje pohyb objektl na zakladé
zmén sily signalu z Cipu. Aby systém bez problém fungoval, musi byt sledovana stavba nebo
monitorované Uzemi vybaveno bezdratovou siti, a to pfesné kalibrovanou a zmapovanou.

Ma-li systém fungovat efektivné, musi byt na kazdych tficeti metrech pfistupovy bod. Za téch
podminek Siemens garantuje urceni polohy pfedmétu nebo ¢lovéka s presnosti jednoho metru.

2. Dochazkové systémy, které mohou byt doplnény rdznymi druhy vstupnik( (karty, privésky, PIN
kody...).

3. Kamerové systémy (systémy CCTV) mohou byt doplnény specialnimi zafizenimi vyhledavajicimi
shodu se zaznamy nachazejicimi se v prislusné databazi.

4. Vizualni pozorovani — klasickymi dalekohledy, infracervenymi kamerami, noktovizory (dalekohled

Sledovanim detektivem.

S vyuzitim jeho mobilniho telefonu.

Akustické sledovani.

Vyuziti detektor(l EZS.

Pachové pozorovani.

LN w

1.9.2. Sledovani vozidel

Ziskat prehled o vozidlech vjizdéjicich i vyjizdéjicich z areall firem, podnikl a Gradd je dnes
naprosto nevyhnutelné. Kromé informaci o cizich vozidlech je vSak nutné monitorovat pohyb svych
vlastnich sluzebnich vozidel. Nebyli bychom asi Cesi, pokud bychom se nesnazili vyuzit napiiklad
sklapéci TATRU k néjaké té fusce, pti které dovezeme sousedovi tfeba pisek. Co na tom, Ze naftu plati
nas zaméstnavatel a Ze penize za dopravu si jaksi ponechame my.

Ke sledovani vozidel Ize vyuzit:

1. GPS pfijimac

a) bez vysilaciho modulu (nutno stahnout data a vyhodnotit na pocitaci);

b) s vysilacim modulem (radio, mobil);

lokalizace vozidla pomoci mobilniho telefonu;

vysilace elektromagnetickych vin (zaméreni);

radaru;

sledovani pomoci jiného dopravniho prostfedku (auto, motocykl, letadlo, lod...).
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1.10. Kontrola radného vyuziti pracovni doby

Lidskd prace se v poslednich desetiletich stava pro firmy vyznamnou polozkou v jejich nakladech.
Pravé proto se manazefti takovych firem snazi o jeji maximalni vyuziti a pro lelkovani a nicnedélani
jaksi nemaiji pochopeni.

JenZe nad kazdym zaméstnancem nemlzZe stat ,policajt” a kdyzZ vime, Ze kontrola chybi rozhodné
své pracovni nasazeni nepfehanime.

Jak tedy zaméstnavatel mize kontrolovat své zaméstnance:

1. software monitorujici praci na PC (internet, hry...);
2. dochazkové systémy;
3. multifunkéni karty (prikaz zaméstnance);
a) hardwarovy klic;
b) pfistupovy vstupnik (dvere);
c) elektronickad penézenka (platby za obéd);
4. kamerové systémy (systémy CCTV);
5. pridélovani poradovych Cisel (pfepdzky na uradé).

1.11. Zamezeni komunikace mobilnimi telefony

V nékterych objektech je zapotfebi zajistit nemozZnost fungovani mobilnich telefond. Jako pfiklad
mohu uvést objekty véznic. Z hlediska zakona o elektronickych komunikacich je nasazeni takové
techniky velice problematické, nebot legalni pouZiti rusi¢ek mobilnich telefon(i nesmi negativné
ovliviiovat okoli takto zajisténého objektu. Vétsina soukromych firem si vSak s timto problémem
hlavu pfili§ nelame a pfi jejim jednordzovém pouZiti ma velkou $anci uniknout postihu Ceského
telekomunika¢niho uradu.

Rusicka mobilnich telefonii — GSM JAMMER pro 3 pasma

Tento nenapadny maly pfistroj spolehlivé ochrani byt, nebo kancelaf proti nezddoucimu
odposlechu formou zapnutého mobilniho telefonu, nebo jiného zafizeni, které pracuje na frekvencich
pouzivanych pro GSM pfristroje (napf. GSM pagery, nebo zabezpedovaci systémy s prenosem
informace o napadeni GSM cestou), tedy znemozni i lokalizaci polohy vaseho mobilniho telefonu...

Jeho ucinek v blizkém okoli je takovy, Ze mobilni telefony nemaiji signal, nelze provadét hovory, ani
prijimat a odesilat SMS zpravy, MMS, pouzivat GPRS, lokatory polohy apod.

1.12. Odhalovani plagiatu praci na VS

Odhalovani plagiatti nebo ochrana autorskych prav je letité a stale aktualni téma, které ziskalo na
intenzité a vyznamu praveé s rozvojem informacnich technologii, zejména s rozvojem elektronické
podpory vyuky a ukldadanim zavérecnych praci do studijnich systém.

Masarykova univerzita jako prvni vysokd $kola v Ceské republice zavedla novy systém kontroly
plagiatorstvi bakalafskych, diplomovych praci, ale téz ,,obycejnych” seminarnich praci. V pfipadé
prokazani plagiatorstvi ceka studenta bezpodminecny , vyhazov” z vysoké skoly.
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