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Jak se brani univerzitni site

Informafni systém, e-mailové
adresy zamé&stnanci, wi-fi servery
chromné mnof#stvidat z vyzkumai.
To véechno se dnes poufiva nebo
vznika na Masarykove univerzité

a viechno je potfeba chranit proti
znenZiti. Univerzita na to ma
sofistikované systémy a spoustu
expertil. Seznamte se s tim, jak
pracuji

Eaidy student nebo zaméstnanec univerzity
denné aktvnd vyudivd fadu ndstrogd a vétiinou
nijak zvlist nepfemyEli nad tim, diky femu fun-
guji. Pfitom je to komplikovany a pomérné ni-
kladny Gkol.

Jen za minuly rok bylo odhaleno a aktivné
potlafeno asi B2 tisic pokusd o narufeni bez-
pefnostl infrastruktury univerzity. Jinak ffe-
Geno k takovymito docela standardnim Gtokdlm
dochézealo primémé 2askrit denné,” naznaduje
rozsah problémi Tomas Rebok, vedowct divize
komunikaéni infrastruktury dstavu vypodetni
techniky.

Jeho pracovité se stard mimo jind o knthov-
nické elektronické slufhy a katalogy, systémy
INET a SUPD, datows tiloXiété nebo webhostng.
Vedle toho funguje na Ekole cely velky tym cen-
tra vypofetni techniky, ktery pecuje o denni
provoz a také vivo] Informaéniho systému MU,
zkricend IS0

Podle ToméSe Reboka obndfi zajifténi bez-
petnostl univerzimich potitafovwich st nékolik
arovni kol Zikladem je provoz viech slufesb
na piné pedporovanych a aktudlnich systémech,
nezbymosti je 1 dislednd fizeni pfistupu k nim
a také stil§ monitoring, diky kterdmu je moZné
potenciilni bezpefnostni problémy odhalovat
A také faiit.

Jestll 51 nékdo pod slovnim spojenim  stal§
dohled” piedstavi fadu monitor s blikajicimi
Cisly jako v néjakém Splondinim filmu, neni
paodle slov [ithy Brande)jsové z centra vypodet-
ni techniky pedujiciho o 15 daleko od pravdy.
HliZeni o stavu klifovych systémi se skutaéné
wobrazuli na nékolka monttorech v jedné mist-
nostl. A pfl plénovanych nérazovych zdtédich
unich v konkrétni #as sedi wyvo)df senlor, ktery

|
Jen za minuly rok
bylo odhaleno

a potlaéeno asl
82 tisic pokusi

o utok.

je pfipraveny sledovat a pfipadné fefit abnor-
mélni chovini.

LMejde o to, e by I5 zdtéf tieba péd tisic sm-
denth pfl startu registrace phedmé&td nexvldd],
ale =pi o kontrola, jestll nékdo nevyvi)i zdmér-
né nadmérnon Snnost klitkdinim, af uf ve pro-
spéch svého studia, nebo aby pofkodil systém,”
piiblifu)e Branda)sovd.

Kdy# ma piiblifit nejEasté)Ei typy ok, zmi-
fiuje Tomd# Rebok u jen to, # 5o nevitani hosté
pokousi univerzitmi sitd a v ni akdvni systémy
a slufby mapovat. Bywé to pedzvést toho, 32 se
itoénik bude snafit ziskat pfistup do systému.
A mluvi také o snahdch o proloment hesla. Cil je
stajny, dostat se dovnit

LLdjmy fttofniki pak jsou riiznd. Nejéastéjn
cht#i ziskat pfistupové ddaje k daldim systé-
mitm & rozéfovat softwarows agenty, interneto-
wé roboty, v rdmcl takzvanych botnetovych siti.
Tyto ndsledns lze vyudit pro koordinovany dtok
na systémy thetich stran, ktery je velmi Géinny
a téEko zastavitelny,” fikd specialista na infor-
maéni technologie.

2e 1sou vstupy do siti a Jefich ochrana alfou
aomegou vieho, o tom mbuvi 1 Jitka Brandefsovd.
-Z& nés je nejéastd)fim problémem odposlech-
nuti sekunddrniho hesla. Nékterymi systémy
totlE miide byt posildno v nezafifrovans podobs,
aproto je povatovdno za ménd bexpedné I toho
diwedu I35 nedovoluje mit primémi a sekunddr-
ni heslo steiné,” zddvodfiuje manaderka vni]-
fich vetahi & marketingu [5u.

Zistupcl obou univerzitnich dstavh pefujicich
obezpedi v IT se shoduli, #e student 1 zamésman-
ol s pH prici za pofitadl chovali zodpovédnd) net
dfiwe. Naufill se napfiklad neklikat na podezfelé
odkazy v e-mallové korespondenct. Zikladni chy-
by =e ale pofdd objevuji. Pokud st nékdo neni jisty,
jestll tfeba nezadal heslo nékam omylem, nebo
mi pedezfeni, #a bylo odhaleno, maji pro néj IT
expert] jeding vzkaz: Zméfite ho.

Edo by se réd o zabezpefeni univerzitnich
siti dozvEdEl vic, ma modnost. Napfiklad v [5u
je vic informaci v sskecl Systém, pod odkazem
Bazpednost.

Martina Fojtl




