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Jak se brani pocitacové sité Masarykovy univerzity
30. bfezna 2016 Martina Fojti

Informacni systém, e-mailové adresy zaméstnanct, wi-fi, servery, ohromné mnoZstvi dat
Jestli si nékdo pod slovnim
spojenim ,staly dohled”
predstavi Fadu monitoru

s blikajicimi &isly jako

v néjakém SpionaZnim
filmu, neni podle slov Jitky
Brandejsové z centra a vétsinou nijak zvlast nepfemyéli nad tim, diky éemu funguji. Pfitom je to komplikovany
vypoéetni techniky daleko a pomérné nakladny tkol.

od pravdy.

z vyzkumi. To vechno se dnes pouZiva nebo vznika na Masarykové univerzité a véechno
je potifeba chranit proti zneuZiti. Univerzita na to ma sofistikované systémy a spoustu

expertli. Seznamte se s tim, jak pracuji.

wr o r o

Kazdy student nebo zaméstnanec univerzity denné aktivné vyuZiva fadu nastrojii

»Jen za minuly rok bylo odhaleno a aktivné potlaceno asi 82 tisic pokusii o naruseni
bezpeénosti infrastruktury univerzity. Jinak feé¢eno k takovimto docela standardnim
utokim dochéazelo primérné 225krat denné,” naznaéuje rozsah problémi Tomas

Rebok, vedouci divize komunikaéni infrastruktury istava vypoéeini techniky.

Jeho pracovisté se stard mimo jiné o knihovnické elektronické sluzby a katalogy, systémy
INET a SUPO, datova tlozisté nebo webhosting. Vedle toho funguje na Skole cely velky
tym centra vipoéeini techniky, ktery petuje o denni provoz a také vivoj
Informacéniho systému MU, zkracené ISu.

Podle Tomase Reboka obnasi zajisténi bezpeénosti univerzitnich poéita¢ovych siti nékolik
arovni tikolii: Zékladem je provoz viech sluzeb na plné podporovanych a aktualnich
systémech, nezbytnosti je i dlisledné Fizeni p¥istupu k nim a také staly monitoring, diky

kterému je mozné potencialni bezpe¢nostni problémy odhalovat a také fesit.

Jestli si nékdo pod slovnim spojenim ,staly dohled” pfedstavi fadu monitori s blikajicimi
¢isly jako v néjakém Spionaznim filmu, neni podle slov Jitky Brandejsové z centra
vypocetni techniky pecujiciho o IS daleko od pravdy. Hlaseni o stavu kli¢ovich systémi se
skuteéné zobrazuji na nékolika monitorech v jedné mistnosti. A pii planovanjch
néarazovych zatéZich u nich v konkrétni éas sedi vivojaf senior, ktery je pfipraveny

sledovat a ptipadné fe$it abnormélni chovani.

»Nejde o to, Ze by IS zatéz t¥eba péti tisic studentd pfi startu registrace predméti
nezvladl, ale spis o kontrolu, jestli nékdo nevyviji zamérné nadmérnou ¢innost klikanim,

at uz ve prospéch svého studia, nebo aby pogkodil systém,“ pfiblizuje Brandejsova.

Kdyz ma piibliZit nejéastéjsi typy ttokd, zminiuje Tomas Rebok uZ jen to, Ze se nevitani
hosté pokousi univerzitni sité a v ni aktivni systémy a sluzby mapovat. Byva to pfedzvést
toho, Ze se ito¢nik bude snaZzit ziskat piistup do systému. A mluvi také o snahéch

o prolomenti hesla. Cil je stejny, dostat se dovnitf.

HZajmy Gtoénikil pak jsou riizné. Nejéastéji chtéji ziskat pHistupové idaje k dalsim
systémim & rozéifovat softwarové agenty, internetové roboty, v ramci takzvanych
botnetovych siti. Tyto nasledné lze vyuZit pro koordinovany ttok na systémy tietich stran,

ktery je velmi Giéinny a téZko zastavitelny,” ¥1ka specialista na informaéni technologie.

Ze jsou vstupy do siti a jejich ochrana alfou a omegou véeho, o tom mluvi i Jitka
Brandejsové. ,,Za nas je nejéast&jiim problémem odposlechnuti sekundéarniho hesla.
Nékterymi systémy totiZz miiZe byt posilano v nezasifrované podobé, a proto je
povaZovano za méné bezpeéné. Z toho dtivodu IS nedovoluje mit priméarni a sekundérni

s

heslo stejné,” zdtivodiiuje manaZerka vnéjsich vztahti a marketingu ISu.

Zastupci obou univerzitnich tGstavi pecujicich o bezpeéi v IT se shoduji, Ze studenti

i zaméstnanci se pfi praci za pocitadi chovaji zodpovédnéji nez diive. Nauéili se napiiklad
neklikat na podezielé odkazy v e-mailové korespondenci. Zakladni chyby se ale pofad
objevuji. Pokud si nékdo neni jisty, jestli tfeba nezadal heslo nékam omylem, nebo ma

podezieni, Ze bylo odhaleno, maji pro néj IT experti jediny vzkaz: Zménte ho.

sdilet clanek Kdo by se rad o zabezpeéeni univerzitnich siti dozvédél vic, ma moznost. Napiiklad v ISu

u E E je vic informaci v sekei Systém, pod odkazem Bezpeénost.
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