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Ciel prace

* Automaticky, bez pritomnosti ,ziveho"
operatora, zaregistrovat uzivatela do
systemu

* Overenie identity osoby, ktoru sme
dovtedy nepoznali

* Analyzovat rizika a pripadne probléemy -
navrhnut mozne riesenia

* Vytvorit globalny pohlad na tuto
problematiku




Identifikacia osoby

Nutny doveryhodny identifikator — obCiansky
preukaz (OP) — overenie pravosti
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Overenie pravosti OP

* Ochranne znamky (vodotlacC, hologramy,
— problematické overovanie, UV znaky,
mikropismo, reliefne prvky, variabilna
farba...) (2

e Platné &islo OP? imdR




Preukazanie vilastnictva

e Patri OP osobe, ktora ho predklada?

* NiC nehovoriace udaje, ktoré danu osobu
neidentifikuju (datum narodenia, adresa
bydliska...)

» Jediné spojiva v sucasnych typoch OP —
podpis, fotografia (biometricke udaje)

* Podpis je irelevantny — chyba informacia o
dynamike

» Fotografia — zachytny bod




Porovnanie tvari

* Porovnanie tvari - fotografie na OP a
odfotografovanim uzivatela (15 OP + osGb

v teste)

* Pouzité komercné kniznice (Luxand,
VeriLook), navrh vlastneho algoritmu v
kombinacii s volne dostupnou kniznicou
OpenCV

* Vysledok — percentualna podobnost tvari
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Mozne problemy

» Uzivatel neodfotografuje svoju tvar, ale iba
fotografiu
* OP je falosny, ukradnuty, neplatny...

* Velka zmena vo vyzore
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Strojovo citatelna zona

 Normou Specifikovana oblast na OP, ktora
obsahuje informacie o osobe v presne
definovanom formate (ICAO Document

9303) yi)y
* Precitam ju pomocou OCR (kniznica § i
Tesseract) L
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Vysledky

* Mnou navrhovany algoritmus ani
komercne kniznice pre porovnanie tvari
nedosiahli pozadované vysledky — nutny
pokrok

« OCR v MRZ funguje 100%

* Aktualne pouzivane OP su nevhodné —
nutny pokrok aj v tejto oblasti (uz zacal)

* Navrhnuté metody na overenie ,zivosti
0soby




Testy a vysledky

Overenie zivosti

» Kontinualne snimanie s vyzvou o
,Zmurknutie®

* Pouzitie infraCervene] kamery v kombinacii
s predchadzajucou metodou

* VVytvorenie 3D fotografie
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Buducnost’?

* OP s Cipom obsahujucim biometrické
udaje

* Zlepsenie algoritmov pre porovnavanie
tvari — v sucasnosti malo studovana
problematika




Dakujem za pozornost’
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