MASARYKOVA

UNIVERZITA

Smeérnice Fakulty informatiky Masarykovy univerzity ¢. 4/2017

Provoz kamerového systému

(ve znéni ucinném od 20. 11. 2017)

Podle § 28 odst. 1 zdkona ¢. 111/1998 Sb., o vysokych skoldch a o zméné a dopinéni dalsich zdkond
(zdkon o vysokych skoldch), ve znéni pozdéjsich predpist (ddle jen ,zdkon o vysokych Skoldch”),
vyddvdm tuto smérnici:

Clanek 1
Pfredmét upravy

(1) Tato smérnice stanovi postupy pro zpracovani, uchovavani a spravu zaznaml pofizenych
kamerovym systémem, ktery je provozovan v aredlu Fakulty informatiky Masarykovy univerzity,
Botanicka 68a, 602 00 Brno, v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich udaju,
ve znéni pozdéjsich predpist (dale jen ,,zakon”).

(2) Pravni ramec provozu kamerového systému:

a)
b)

zédkon €. 101/2000 Sb., o ochrané osobnich udajd, v platném znéni,
zakon €. 262/2006 Sb., zakonik prace, v platném znéni,
zadkon €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni,

v

stanovisko Ufadu pro ochranu osobnich Gdaj@i ¢ 1/2006 — Provozovani kamerového
systému z hlediska zdkona o ochrané osobnich udaja,

Viyjadieni a doporuéeni Ufadu pro ochranu osobnich udaji k moZnosti instalovat
kamerovy systém v prostorach Skoly, 03/2007,

stanovisko Ufadu pro ochranu osobnich Gdajd — Praktické otazky provozovéni kamerovych
systém{ ve Skolach a skolstvi, 05/2007,

stanovisko Ufadu pro ochranu osobnich Gdaji — Provozovani kamerovych systém(, 2012,
CSN EN Fada 50173 Informaéni technologie, v aktualnim vydani,
CSN EN fada 50132 Poplachové systémy — CCTV, v aktudlnim vydani,

CSN EN Fada 62676 Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich,
nova fada CSN, do r. 2018 v soubéhu se starou fadou.

Clanek 2
Seznam pojmu a zkratek

(1) Pro ucely této smérnice se rozumi:

a)

osobnim udajem jakdkoliv informace tykajici se uréeného nebo urcitelného subjektu
udajll. Subjekt udaju se povazZuje za uréeny nebo urcitelny, jestlize Ize subjekt Gdajd primo
¢i nepfimo identifikovat zejména na zakladé cisla, kodu nebo jednoho c¢i vice prvka,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socidlni identitu,

citlivym uddajem osobni Udaj vypovidajici o narodnostnim, rasovém nebo etnickém
plavodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndaboZenstvi a
filozofickém presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim Zivoté
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subjektu Udajd a geneticky Udaj subjektu Udajd; citlivym Udajem je také biometricky udaj,
ktery umozZniuje ptrimou identifikaci nebo autentizaci subjektu udaju,

anonymnim udajem takovy udaj, ktery bud v plvodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k uréenému nebo urcitelnému subjektu udaju,

subjektem udaji fyzicka osoba, k niz se osobni Udaje vztahuiji,

zpracovdnim osobnich udaji jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi
prostfedky; zpracovanim osobnich Gdajd se rozumi zejména shromazdovani, ukladani na
nosi¢e informaci, zpfistupfiovdni, Uprava nebo pozménovani, vyhledavani, pouzivani,
predavani, Siteni, zvefejiiovani, uchovavani, vyména, tridéni nebo kombinovani, blokovani
a likvidace,

shromaZdovdnim osobnich udaji systematicky postup nebo soubor postupl, jehoZ cilem
je ziskani osobnich udaji za ucelem jejich dalSiho uloZeni na nosi¢ informaci pro jejich
okamzité nebo pozdé;jsi zpracovani,

uchovdvdnim osobnich tdaji udriovani Udaji v takové podobé, kterd je umozinuje dale
zpracovavat,

blokovdnim operace nebo soustava operaci, kterymi se na stanovenou dobu omezi zpUlsob
nebo prostredky zpracovani osobnich Udajl, s vyjimkou nezbytnych zasahd,

likvidaci osobnich udaji se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani,

’

spravcem kazidy subjekt, ktery urcuje ucel a prostfedky zpracovani osobnich udajd,
provadi zpracovani a odpovida za néj; zpracovanim osobnich Udajd muize spravce zmocnit
nebo povéfit zpracovatele, pokud zvlastni zakon nestanovi jinak,

zpracovatelem kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni spravcem
zpracovava osobni Udaje podle zakona,

zverejnénym osobnim udajem osobni Udaj zptistupnény zejména hromadnymi sdélovacimi
prostredky, jinym vefejnym sdélenim nebo jako soucast verejného seznamu,

evidenci nebo datovym souborem osobnich udaji (ddle jen ,datovy soubor”) jakykoliv
soubor osobnich Gdaji usporadany nebo zptistupnitelny podle spole¢nych nebo zvlastnich
kritérii,

souhlasem subjektu udaji svobodny a védomy projev vile subjektu Gdajl, jehoz obsahem
je svoleni subjektu udajli se zpracovanim osobnich udajd,

prijemcem kazdy subjekt, kterému jsou osobni Udaje zpfistupnény; za prijemce se
nepovazuje subjekt, ktery zpracovava osobni Gdaje podle § 3 odst. 6 pism. g) zakona,
oprdvnénym subjektem se rozumi orgdny cinné v trestnim fizeni, spravni organy pro
vedeni prestupkového fizeni, subjekt udajli a jeho zakonny zastupce, subjekt, ktery
poskytnul souhlas dle § 5 zakona.

Clanek 3
Jéel kamerového systému

(1) Ucelem instalace kamerového systému je ochrana majetku a bezpeénosti osob, prevence pred
poskozovanim, vandalismem a kriminalitou pachanou na majetku provozovatele kamerového
systému i subjektd udaja pohybujicich se v arealu Botanicka 68a, a dale zvyseni Urovné zamezeni
neopravnénych zasahl do technologickych zafizeni, jako jsou napf. strojovny technického
zabezpeceni infrastruktury fakulty (serverovny, NN rozvodny, SLP rozvodny, atd.). Provozovatel
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(2)

(3)

(4)

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

kamerového systému rozhodl o jeho instalaci poté, co vycerpal vSsechny mozZnosti prevence,
predchazeni a sledovani incident(, véetné naptiklad predmétové ochrany techniky.

Kamerovy systém ma preventivni funkci a je zamérfen na ochranu opravnénych zajm
provozovatele ve smyslu ustanoveni § 5 odst. 2 pism. e) zdkona. Za timto Ucelem muze
provozovatel kamerového systému pofizovat kamerovy zaznam bez souhlasu osob vstupujicich
do zaznamendvaného prostoru véetné zaméstnancl, studentl, osob kratkodobé nebo
nepravidelné vstupujicich do arealu, stejné jako osob pohybujicich se na verejné pristupném
venkovnim prostoru okolo objektu — viz stanovisko Ufadu pro ochranu osobnich Gdajd (déle jen
,U00U“) v pfiloze ¢&. 1.

Kamerovy systém neslouZi k systematickému sledovani osob. Fixni nastaveni objektivi kamer je
takové, Ze vyska postavy predstavuje maximdlné 50 % vysSky celého zdbéru kamery. Nejsou
zobrazovany detailni zabéry osob, nedochazi tedy k naruseni prava na soukromi dle § 86 zdkona
¢. 89/2012 Sb., obc¢ansky zakonik.

Kamerovy systém je instalovan tak, aby nedochdzelo k narusovani soukromi zaméstnanc( a
studentl v souladu s § 316 odst. 2 zdkona €. 262/2006 Sh., zakoniku prace, v platném znéni.
Toho je napf. dosazeno tim, Ze jsou monitorovany pouze vchody, vychody, parkovisté, technicky
dllezité prostory, nebo prostory se zafizenim ve vysoké potizovaci hodnoté.

Clanek 4
Identifikace kamerového systému a jeho popis

Identifikace (umisténi) kamerového systému: Kamerovy systém v aredlu Botanicka 68a,
Brno
Zapis do registru zpracovani osobnich udajd, 00000727/031

registrace UOOU:

Provozovatel a spravce kamerového systému: Fakulta informatiky Masarykovy univerzity,
Botanicka 68a, 602 00 Brno, IC: 00216224
(dale také jen ,fakulta”)

Spravce osobnich udaju: Masarykova univerzita, Zerotinovo ndm. 9,
601 77 Brno, IC: 00216224

Kontaktni Udaje pro prijimani Zadosti a stiznosti:  Fakulta informatiky Masarykovy univerzity,
Botanicka 68a, 602 00 Brno, IC: 00216224

Servisni organizace: ASEC — elektrosystémy s.r.o., Prazakova 52,
619 00 Brno, 1CO: 26277930

Seznam kamer, jejich specifikace, rozmisténi jednotlivych prvkd systému v rdmci arealu, zorné
Uhly a snimky z jednotlivych kamer jsou uvedeny v pfiloze ¢. 2.

Kamery jsou umistény mimo béiny dosah osob pohybujicich se ve sledovaném prostoru. Ve
vsech pfipadech se jedna o prepinané den/noc digitalni IP kamery. Instalované kamery nejsou
v krytech v antivandal-provedeni, ¢ast kamer pouZzitych v exteriéru (fasady jednotlivych objekt()
je osazena ve venkovnich povétrnostnich klimatizovanych krytech. Ze vSech kamer je pofizovan
obrazovy zdznam. Z Zadné kamery neni sniman ani nahravan zvuk, nedochazi tedy ke zpracovani
citlivych osobnich udajd (viz stanovisko UOOU v pfiloze €. 1).

Fixni zabéry kamer — zornd pole — jsou nastaveny tak, aby poskytly zabér pro ,, pozorovani“ 25 %,
resp. ,rekognoskaci“ max. 50 % (procenta udavaji ekvivalent velikosti postavy, resp. tvare na
zobrazovacim monitoru vici vysSce celého zabéru) v souladu s platnymi normami. V zZadném
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pfipadé neni pofizovan detailni zabér obliceje. Ani vyska umisténi kamer — min. 2 m nad
podlahou — neumozriuje detailni zabér obli¢ejd. Uhel zdbéru kamer je takovy, aby neumoziioval
pozorovani detaild a/nebo télesnych rys(, které nejsou relevantni z hlediska daného ucelu.

(10) Pfenos dat mezi kamerami a kamerovym serverem je realizovdn v datové siti LAN FI MU.

Architektura datové sité je klasicka, odpovidajici CSN EN Fada 50173. V datové siti je vyhrazeny
segment, ktery slouZi pouze pro kamerovy systém, pro jednotlivé prvky kamerového systému
jsou vyhrazeny samostatné IP adresy. Na fyzické drovni je kabeldZ instalovana v podhledech
nebo ve zdvojenych podlahach. Jednotlivé kabely jsou vedeny v elektroinstalacnich trubkach, po
povrchu nebo uvnitf stavebnich konstrukci.

(11) Ze vsech kamer je potizovan kontinualni zdznam obrazu bez zaznamu zvuku, zadznam obrazu je

uchovavan na kamerovém serveru. Nastaveni kamerového serveru neumoziuje uchovani
zaznamu delSi nez 7 dni. Zaloha zaznamu neni provadéna.

(12) Kamerovy server je umistén v uzamceném datovém rozvadéci v datovém centru Fl v budové A,

(1)

(2)

(3)

(4)

do kterého ma pfistup omezeny pocet zaméstnancl Fl. Prostor datového centra je monitorovan
poplachovym zabezpecovacim a tisnovym systémem, pro vstup do datového centra je potieba
provést autentizované deaktivaci zabezpecovaciho systému. V opacném pripadé je vyhlasen
poplach na recepci provozovatele kamerového systému, jejiz pracovnici v pfipadé poplachu
postupuji dle pokyn(i pro tuto situaci. Samotny kamerovy server je ddle monitorovan dalsimi
bezpeénostnimi prvky Fl, takze pfi vypadku HW nebo SW jsou informovani pfislusni pracovnici
provozovatele povéreni technickym dozorem nad provozem kamerového systému.

Clanek 5
Technicko-organizacni opatieni k zajisténi ochrany osobnich udajt

Povinnost provozovatele kamerového systému prijmout takova opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfristupu k osobnim ddajim, k jejich zméné, zniceni ci
ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich udaji je plnéna formou omezeného pfristupu (z hlediska personalniho i
technického) ke kamerovému systému. Tato povinnost plati i po ukonceni zpracovani osobnich
udajli. O pridéleni prava pristupu ke kamerovému systému rozhoduje tajemnik fakulty na
zakladé zadosti, v niz jsou specifikovany dlvody pristupu ke kamerovému systému.

Zameéstnanci provozovatele kamerového systému, zaméstnanci servisni organizace, prip. dalsi
osoby prichazejici do styku s osobnimi a dalSimi udaji ve smyslu této smérnice chranénymi dle
zdkona jsou povinni zachovavat mléenlivost o osobnich Udajich a o bezpeénostnich opatfenich,
jejichz zverejnéni by ohrozilo zabezpedeni osobnich Udaji. Povinnost mlicenlivosti trva i po
skonéeni zaméstnani nebo pfrislusnych praci. Kazdy zaméstnanec, resp. osoba, kterd muze prijit
do styku s osobnimi a dalSimi udaji ve smyslu této smérnice chranénymi dle zakona, je povinna
podepsat pisemné prohlaseni o zachovani mléenlivosti (viz pfiloha €. 5). Tato prohlaseni jsou
archivovana v osobnich spisech zaméstnancli na personadlnim oddéleni provozovatele
kamerového systému, resp. u tajemnika fakulty v pfipadé osob mimo Fl.

Provozovatel kamerového systému i jednotlivi pracovnici s opravnénim ptistupu ke kamerovym
zaznamim Ci Zivym zabérlim z kamer (déle jen ,,opravnéné osoby”) jsou povinni dbat dodrzovani
nejen zdkona, ale také ustanoveni zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich
predpisQ, ktery zakazuje skryté i oteviené sledovani pracovnik(l na pracovisti. Stejné tak jsou
povinni dbat vSech pravnich norem, které zarucuji jednotlivci pravo na soukromi.

,

Opravnéné osoby maji pristup ke kamerovému systému pouze v rozsahu svého opravnéni.
Seznam opravnénych osob, véetné popisu Urovné jejich opravnéni, je uveden v priloze ¢. 4.
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(5)

(6)

(7)

(8)

(9)

(10)

Opravnéné osoby nesmi pofizovat Zadnym zplisobem obrazové zaznamy obrazli z kamer
(kamerou, fotoaparatem, mobilnim telefonem, printscreenem ¢i jinym zplsobem).

Systémovi administratofi zajistuji nastaveni a zmény v kamerovém systému, definice kamer,
ukladani dat, spravu serveru a kompletni programovani systému. Tyto osoby maji kompletni
pfistup k datlim, tedy i k zdznamdm. Pro spravu dat kaZdy z nich disponuje kaZzdy z nich svym
vlastnim uzivatelskym uctem.

Osoby s pfistupem k uloZzenym zdznamUm s pravem c¢teni, kopirovani, prenosu, exportu nebo
mazani zaznam( nesmi za zZadnych okolnosti uZit zaznamy pro jiné ucely, neZ je poskytnuti
zdznamu na zadost opravnénym subjektim. Kazdy pristup k zaznamm, jeho ucel a osoba, ktera
dala k pfistupu pokyn, jsou uvedeny v provoznim deniku kamerového systému (vzor viz pfiloha
¢. 6).

Provozni denik je uloZen uvedouciho spravy budov provozovatele a v ptipadé jeho
nepfitomnosti u jim povérené osoby. Provozni denik nesmi byt zapuljc¢en osobam, které nemaji
podepsané prohlaseni o zachovdni mlcenlivosti ve smyslu této smérnice. Tato povinnost se
vztahuje pro vSechny osoby provadéjici s knihou jakoukoli manipulaci. Do provozniho deniku se
zapisuji veskeré rozhodné skutecnosti (napf. zmény konfigurace kamerového systému, servisni
zasahy, Udaje o pripadném stazeni ¢i predani informaci, v¢. specifikace, kdy, komu a za jakym
ucelem byly informace pfedany, apod.). Za provedeni zapisu odpovida opravnéna osoba, ktera
stazeni a predani zaznam( realizuje. V pfipadé servisnich zdsah(l na kamerovém systému za
zapis do provozniho deniku odpovidd vedouci spravy budov.

Zivy zabér z kamer neni kontinualné sledovan zadnym zaméstnancem provozovatele. Pro pfistup
k zivému obrazu je nutné pfihlaseni uzivatelskym jménem a heslem. Pracovnici recepce maiji
jedno heslo spolecné, zména hesla se provadi nepravidelné, minimalné vidy pti zméné
personalniho obsazeni recepce. Pfistup pro pracovniky recepce je navic omezeny na IP adresu
HW umisténého na recepci.

Kazdy vstupni koridor zexteriéru do prostor fakulty (monitorovany prostor) je oznacen
informacni tabulkou tak, aby byl subjekt udajli upozornén na kamerovy systém pred vstupem do
monitorovaného prostoru. Informacni tabulka obsahuje piktogram kamery, Udaj o tom, Ze
prostor je monitorovan kamerovym systémem se zdznamem, identifikaci provozovatele
kamerového systému a odkaz na misto, kde lze ziskat o kamerovém systému podrobné;jsi
informaci.

Udriba kamerového systému probiha v souladu s pozadavky norem platnych pro tuto oblast.
Provozovatel kamerového systému ma uzavienou servisni smlouvu na servisni preventivni
udrzbu, resp. na odstrafiovani jednotlivych aktualnich poruch na zakladé vyzvy provozovatele
kamerového systému. Servisni organizace je povinna dodrZovat viechny zdkonné predpisy a
normy vztahujici se na tuto oblast, stejné jako je povinna zachovavat mlicenlivost o osobnich
Udajich a o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpecéeni osobnich
udaja.

(11) V pripadé nutnosti rozsifeni kamerového systému je nutné vidy dbat na dodrZovani vsech

zakonnych predpisi a norem vztahujicich se na tuto oblast, zejména je nutné dbat vidy na
ochranu zaméstnancl a studentl a jejich soukromi, aby do néj nebylo neimérné zasahovano.
Zodpovédni za posouzeni jsou systémovi administratofi.
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Clanek 7
Poskytovani osobnich udaju z kamerového systému se zaznamem

Zaznamy pofizené kamerovym systémem je mozZno pfedat mimo provozovatele kamerového
systému pouze protokolarné, a to orgdnim ¢innym v trestnim fizeni a spravnim organdm pro
vedeni prestupkového fizeni v ptipadé podezieni ze spachani trestného ¢inu ¢i prestupku, anebo
subjektu Udajl na zakladé jeho Zadosti v souladu s ustanovenim § 12 zikona.

Rozhodnuti o poskytnuti zaznamu vydava tajemnik fakulty. Posoudi opravnénost Zadatele,
zdlvodnéni Zadosti, specifikaci rozsahu. V ptipadé kladného posouzeni Zadosti povéri
opravnénou osobu vyhledat zaznam a provést kopii zaznamu. Tajemnik fakulty rovnéz rozhoduje
o poskytnuti zaznamu opravnénym subjektlm zvlastni iniciativy v pfipadé podezfeni na
spachani trestného ¢inu nebo prestupku. O kazdém predani zaznamu musi byt proveden zaznam
v provoznim deniku, vlastni pfedani zaznamu subjektu Udajd musi byt doloZeno protokolem
o poskytnuti osobnich idaji z kamerového systému (viz pfiloha ¢. 7).

Za poskytnuti kamerového zdznamu subjektu Udaji ma provozovatel kamerového systému
pravo zadat ptrimérenou uUhradu neprevysujici nalady nezbytné na poskytnuti informace.
O pfipadném poZadavku na dhradu naklad( v¢. predpokladané vyse informuje subjekt udajl
pred jejich poskytnuti tajemnik fakulty, pfip. jim povérena osoba. Nasledné je dle skutecnosti
sdélena celkova c¢astka a subjekt udajli je povinen tuto ¢astku uhradit. O provedené Uhradé je
vydano potvrzeni (pfijmovy pokladni doklad).

Kazdy subjekt adaju, ktery zjisti nebo se domniva, Ze provozovatel kamerového systému provadi
zpracovani jeho osobnich Udajl, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu Uidajl nebo v rozporu se zakonem, zejména jsou-li osobni Udaje nepresné s ohledem na
ucel jejich zpracovani, mlze:
a) pozadat provozovatele o vysvétleni,
b) pozadovat, aby provozovatel odstranil takto vznikly stav. Zejména se muZe jednat o
blokovani, provedeni opravy, doplnéni nebo likvidaci osobnich Gdaja.

Je-li zadost subjektu udajl podle predchoziho odstavce shleddna oprdvnénou, provozovatel
kamerového systému odstrani neprodlené zavadny stav.

Nevyhovi-li provozovatel kamerového systému Zadosti subjektu udajli, ma subjekt Udajd prévo
obratit se pfimo na UOOU.

Clanek 8
Zavérecna ustanoveni

Ostatni pravni otazky, které nejsou upraveny a obsazeny vtomto predpisu, se fidi zdkonem,
prislusnymi ustanovenimi zdkona €. 262/2006 Sb., zakoniku prace, v platném znéni a dalsimi
obecné zavaznymi pravnimi predpisy, v¢. vnitfnich predpist fakulty a Masarykovy univerzity.

Vykladem jednotlivych ustanoveni a pribéznou aktualizaci této smérnice povéruji tajemnika
fakulty.

Kontrolu dodrZovani této smérnice vykonava tajemnik fakulty a sprdvce budovy.

Tato smérnice nabyva platnosti a U¢innosti dnem zvefejnéni.

Jifi Zlatuska

V Brné dne 20. listopadu 2017 dékan El
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MASARYKOVA
UNIVERZITA

Prilohy:
Pfiloha ¢. 1 Souhlasné vyjadfeni UOOU k aplikaci §5 odst. 2 pism. e) zdkona

Pfiloha ¢. 2 Seznam kamer, jejich specifikace, rozmisténi jednotlivych prvk( systému v ramci arealu,
zorné uhly a snimky z jednotlivych kamer

Pfiloha ¢. 3 PUdorysy s vyznacenim umisténi kamer

Pfiloha €. 4 Pracovnici s pravem pfistupu ke kamerovému systému

Priloha ¢. 5 Prohldseni o zachovani miléenlivosti

Pfiloha ¢. 6 Provozni denik kamerového systému (vzor)

Pfiloha ¢. 7 Protokol o poskytnuti osobnich udajd z kamerového systému

Priloha ¢. 8 Registrace kamerového systému

Priloha ¢. 9 Prohldseni zhotovitele spolecnosti ASEC-elektrosystémy s.r.o.
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