Smeérnice ¢. 2/2015

Provozni rad pocitacovych salu
Priloha 4 — Provadéci pokyny

I Vyuziti pocitacovych sala

Mistnost C035 (tzv. Spodni sél)

e servery a datova tulozisté, CESNETu (MetaCentrum) a CERIT-SC
e dalsi servery ¢i zafizeni, nevyzadujici ¢astou pritomnost obsluhy

Mistnost C110 (tzv. Stary séal)

zakonceni metropolitnich optickych médii

servery a datova ulozisté CERIT-SC

telefonni ustfedna véetné podpurné techniky

servery ve spraveé UvVT vyzadujici ¢astéjsi pristup obsluhy (tj. zpravidla denné)
servery externich subjektu

Mistnost D109 (tzv. Novy sél)

e aktivni prvky metropolitni pocitacové sité
e pateini uzel sité CESNET
e centralni servery ve spravé UVT

Mistnost D110 (tzv. Bomburovna — chrdnény prostor)
e servery ve spravé UVT se zvySenou ochranou
Mistnost A510 (tzv. sdl CERIT)
e servery a datové dlozistée CERIT-SC, CESNET a UVT
Mistnost 137A (tzv. horni serverovna CPS)

e servery ve spravé UVT se zvySenou ochranou
e sifové infrastruktura pro CPS

Mistnosti S135 a S135A (tzv. dolni serverovna CPS)

e servery ve spravé UvT
e sekundarni uzel pocitacové sitée MU
e zalozni zdroje napéjeni (UPS)
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Provozni rezim pocitacovych sala

Pocitacové saly na Botanické 68a

e v dobé od 6.00 do 22.00 zajistuji dohled operatoii na dohledovém centru
e v dobé od 22.00 do 6.00 zajistuji vzddleny dohled operdtofi z CPS na Komenského

nam. 2

Pocitacové saly na Komenského nam. 2

e dohled zajistuji pritomni operatofi v rezimu 24/7

V dobé odstavky CPS, v dobé Vénoé¢nich svatku a pod. jsou stanoveny sluzby pro techniky.
Rozpis sluzeb je zvefejnén elektronickou formou pred zahdjenim odstavky.

II1

Evidence pristupu na pocitacové saly

Pocitacové saly na Botanické 68a

1.

Evidence piistupt opravnénych osob — internistu na Horni sél a na Novy sél je realizovan
zapisem do Knihy pristupt, kterd se nachézi na dohledovém centru. Zaméstnanci UvVT
MU, ktefi na pocitacové saly chodi opakované béhem dne, se nemusi zapisovat, nebudou-
li k tomu vyzvani sluzbukonajicim operatorem.

. Evidence pfistupt opravnénych osob — externisti na Horni sil je realizovan zapisem

do Knihy piistupu, kterd se nachdzi na dohledovém centru. O pfichodu a odchodu
opravnénych osob — externistu a cizich osob na pocitacové sdly musi byt vzdy proveden
zZaznam.

Evidence ptistupt opravnénych osob — internisti na Dolni sil je realizovan zapisem do
Knihy ptistupi, kterd se nachdzi na dohledovém centru. Proti podpisu bude vydan kli¢
od vstupnich dveii na dolni sdl. Opravnénd osoba je povinna nahlasit vstup cizich osob
sluzbu konajicim operdtorum a zaznamenat tuto skuteé¢nost do Knihy piistupt.
Evidence pristupa opravnénych osob do Bomburovny se provadi zapisem do Knihy
pristupu, kterd se nachézi u vchodovych dveii.

. Evidence ptistupt opravnénych osob — internisti na sal CERIT je realizovana elektro-

nickym zdznamem v aplikaci Skupiny v IS MU. V pfipadé rozporu mezi p¥ilohou a idaji
v IS MU je platny udaj v IS MU.

Evidence opravnénych osob — externistii na sl CERIT je realizovana zapisem do Knihy
pristupti, umisténé na pracovi§ti operatoru v 1.NP budovy C. Proti podpisu bude
vydana karta externisty umoznujici ptistup na sal CERIT.

Pii odchodu ze silu je opravnéna osoba — externista povinna tuto skute¢nost zazna-
menat do Knihy pfistuptu a piipadné vratit vypujcéené klice od dolniho salu & kartu
externisty.

Pocitacové saly na Komenského nam. 2

1.

Evidence pristupt do serveroven CPS je realizovana elektronickym zaznamem v aplikaci
IRIS. V piipadé zapujéeni klici musi byt vzdy proveden zdznam do Knihy piistupt
umisténé na pracovisti operatoru v 1.NP na CPS.
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2. Spréava osob opravnénych ke vstupu na pocitacové sily je feSena v aplikaci Skupiny v
IS MU.

IV Zastrezeni a odstrezeni pocitacovych sala

Pocitacové saly na Botanické 68a v budové C a D
e v dobé od 6.00 do 22.00 provadi zastfezeni a odstiezeni operatoii na dohledovém centru

e v dobé od 22.00 do 6.00 provadi zastiezeni a odstfezeni opravnéna osoba - internista,
kterd je sezndmena s procesem zastiezeni a odstiezeni (je uvedeno v poznamce u doty¢né
osoby v Priloze 1

Pocitacovy sdl na Botanické 68a v budové A (sal CERIT)

e Pocitacovy sial CERIT je standardné zastiezen po cely den.

e Odstrezeni a néasledné zastfezeni provadi obsluha recepce FI vzdy na zadost opravnéné
osoby.

e Opravnéné osoby — internisté mohou zastfezeni a odstfezeni provést sami v aplikaci
Zastrezeni budovy ve Fakultni administrativé!. Je vsak dirazné doporuceno zadat o
zastiezeni a odstfezeni na recepci FI.

e Ve spolupraci se spravou budov FI vznikla metodika pro pfistup opravnénych osob —
externistu, kterou se fidi recepéni FI.

e Pracovni doba (06.00-22.00):

1. Pii ptichodu: Opravnénd osoba — externista si na dohledovém centru piebira proti
podpisu pfistupovou kartu.

2. Operatorka dohledového centra UVT telefonicky kontaktuje recepci FI (k1. 1810)
a pozada o odstfezeni prostor sdlu A510.

3. Operatorka dohledového centra UvVT provéii ext. pracovnika resp. jeho opravnénost
pro vstup, vybavi jej ptristupovou kartou s patficnym opravnénim nebo klicem od
mistnosti.

4. Recepéni FI povoli ptistup odstiezenim lokality - umozni tak provedeni servisniho
zasahu.

5. Po odchodu externiho pracovnika z mista zasahu se hlasi opravnéna osoba — ex-
ternista u operatora dohledového centra UVT, odevzdd pristupovou kartu/klic.

6. Operator dohledového centra UvVT telefonicky zahlasi recepénimu FI ukonéeni
¢innosti — servisniho zasahu.

7. Recepcni F1 zasttezi lokalitu.

e Mimopracovni doba (Po—P4a 22.00-06.00) a dile So, Ne, Sv nepfetrzité:

e V této dobé se dohled nad datovymi sdly objektu Botanickd presouvéd vzdélené na
pracovisté dohledového centra na Komenského ndmésti Brno (CPS).

1. Pii ptrichodu opravnéné osoby — externisty na recepci FI, provede recepce FI jeho
prvotni identifikaci (jméno, firma a duvod vstupu).

2. Recepce FI kontaktuje operdtory na CPS (kl. 4241), a sdéli pozadavek externisty.
Operator CPS kontaktuje bud na technickou pohotovost (tyka se sdlit v budové
C a D) nebo spravce salu (primarné sal v 5.NP budovy A, piipadné i vsechny

"https://fadmin.fi.muni.cz/auth/sys/gxy-smart.mpl
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ostatni). V piipadé, ze je servis nahldsen a operédtori na CPS o situaci védi, nen{
nutné volat technickou pohotovost ¢i spravce sélu.

3. Naésledné operdtor CPS vola zpét na recepci FI (kl. 1810) a dohodne dalsi postup.
Pokud je vstup externisty povolen, provede recepce odstiezeni lokality a piipadné
umozni externimu pracovnikovi pfistup do pozadovanych prostor.

4. Opravnénd osoba — externista po ukonceni servisniho zdsahu zahlédsi na recepci FI
ukonéeni ¢innosti.

5. Recepéni prostorz zastiezi a informuje operatora na CPS.

Pocitacové saly na Komenského nam. 2

e odstfezeni a zastiezeni provadi operatori CPS
e prichod na sédly a odchod ze salt musi opravnéné osoby vzdy bez prodleni hlasit operdtorim
CPS.

V  Krizové scénare
Postupy uvedené v této sekci jsou stale predmétem diskuse a budou prubézné dopliiovany.

Tlacitka Central Stop/Total stop

Tlacitka Central Stop/Total Stop slouzi pro kompletni odstaveni sélu od napéajeni. Jednd se o
radikédlni postup, ktery lze uplatnit pouze nastane-li néktera z nize uvedenych situaci:

e selhaly klimatiza¢ni jednotky a nadéale vzrustd teplota i pres pokusy uchladit sl pfirozenym
proudénim vzduchu (oteviend okna a dvete),

e teplota na séle prekrocila 45°C,

e v nékterém z rozvadécu vypukl pozar, ktery se dale Sifi.

Piekroceni teplotnich limit na salech

Postupy pfi prekroceni teploty jsou definovany na https://nagios.ics.muni.cz/dokuwiki/
doku.php?id=teplomery.

Pocitacové saly Botanicka 68a

e Stary sal

— Na starém sdle je situace pfi vypadku klimatizaci kritickd — teplota roste ptiblizné
1°C/min.

— pii piekroceni kritické teploty na obou rtufovych teplomérech dojde k sepnuti
casovaného vypinace, ktery po 1 min. vypne jistic pfivodu elektrické energie.
Schéma a dokumentaci mé na starosti L. Homola.

e Novy sal
— Je monitorovano do Nagios
e Spodni sal
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— Je monitorovano do Nagios
e Sal CERIT
— Je monitorovano do Nagios CVT.
— O prekroceni teploty nad limitni mez je automaticky informovan spravce sali.

Serverovny na Komenského nam. 2

e Je monitorovano do Nagios UVT - skupiny: tepl-cps-horni-ri-3, tepl-cps2

Vypadek proudu na CPS

¢ Medimed
— Po zjisténi vypadku volat A. Rocka, Ze se jede na UPS.
— Pii 50% backup time volat A. Rocka, ten zahdji pfipravu na vypadek energie.
e VMware
— Po zjisténi vypadku volat T. Sapaka, R. PeSu nebo O. Sapéka.
— O prubéhu vypadku také informovat DC Botanickd 68a, kam mohou dochéazet
dotazy od dalsich pracovist.

Detekce zaplavy na CPS

e V serverovndach na CPS jsou instalovany detektory zaplavy. Zafizeni jsou monitorované
v Nagiosu:

— ZAPLAVA 1 - pfedni ¢ast serverovny v 1.PP
— ZAPLAVA 2 — zadni ¢ast serverovny v 1.PP
— ZAPLAVA 3 — serverovna v 1.NP

e Pokyny pro operdtory jsou uvedeny v Nagios Wiki: https://nagios.ics.muni.cz/
dokuwiki/doku.php?id=teplomery

Vypadky sluzeb

Postupy pii vypadku sluzeb jsou v aktualnim znéni uvedeny na https://nagios.ics.muni.
cz/dokuwiki/doku.php?id=scenare.

Rozsahlé havarie

1. Za rozsdhlou havérii je povazovéan stav, kdy nejsou dostupné kritické systémy a céasti
infrasturuktury poc¢itacové sité napi. z diivodu vypadku sitové konektivity ¢ napdjeni
vyvolané vnéjsimi okolnostmi (pozér, preruseni piipojek a pod.).

2. Nastane-li takovato situace, jsou operatori povinni, e-mailem nebo telefonicky, nepro-
dlené informovat:

e Vedeni UVT (kolegium@ics.muni.cz)
e Spravce pocitacovych sala
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e Techniky a kontaktni osoby externich subjekt, které maji sva zatizeni na pocitacovych
sélech dle platnych seznamu uvedenych v Priloze 2.

VI Osoby povérené k instalacim a servisnim zasahtm

Instalace zarizeni

e Zdenék Malcik, C108, kl. 4590
e Stanislav Kala, C108, kl. 3618
e technici Oddéleni technické podpory, C120, kl. 6516

Elektroinstalace, chlazeni
e Vladimir Homola, C103, kl. 3051
Datové sité

David Rohleder, C104, kl. 6210
Radim Kliment, C103, kl. 3672
Ales Pospisil, C103, kl. 6021
Marek Saitl, C107, kl. 6507
Rudolf Sestdk, C107, kl. 7182

Spravce pocéitacovych salta

e Rudolf Sestak, C107, kl. 7182, mobil: 606 768 762

Datum posledni aktualizace: 20. prosince 2016
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