Smérnice ¢. 2/2015
Provozni rad pocitacovych salu

Clinek 1 Piedmét tpravy

1. Tato smérnice upravuje podminky pro pohyb osob a provoz v prostordch pocitacovych salu
v objektech:
(a) Botanické 68a, Brno,
(b) Komenského ndm. 2., Brno.
2. Smérnice vychazi z aktualné platnych znéni Provozniho fadu UVT, Provozniho fadu pocitacovych
studoven MU a provoznich fada budov, ve kterych se pocitacové sily nachézi.

Clanek 2 Seznam pocitacovych sali

3. Pocitacové sily jsou umistény v mistnostech:
(a) CO035 — tzv. Spodni sél,
) C110 — tzv. Stary sal,
(c) D109 — tzv. Novy sél,
(d) D110 - tzv. Bomburovna,
) A510 — tzv. sal CERIT,
) 137A — tzv. horni serverovna CPS,
) S135 a S135A — tzv. dolni serverovna CPS.

Clanek 3 Piistup na pocitacové sily

4. Piistup na pocitacové sily je umoznén pouze opravnénym osobam.

Evidence pristupti opravnénych osob na pocitacové sily je upraven v Priloze 4.

6. Opravnénou osobou — internistou rozumime zaméstnance MU, ktefi jsou uvedeni na sezna-
mech osob opravnénych ke vstupu do prostor pocitacovych sali uvedenych v Priloze 1.

7. Opravnénou osobou — externistou rozumime osoby, které nejsou zaméstnanci MU. Jedna se
o zameéstnance externich subjektu, které na pocitacovych silech maji umisténé vlastni zarizend,
o osoby zajistujici servisni zdsahy na zafizenich nebo technologii. Tyto osoby jsou uvedeny na
seznamech osob opravnénych ke vstupu do prostor pocitacovych sali uvedenych v Priloze 2. U
kazdého externiho subjektu je vzdy uvedena alespon jedna kontaktni osoba.

8. Cizi osobou rozumime libovolnou osobu, kterd neni uvedena na seznamech oprdavnénych osob
pro konkrétni pocitacovy sal.

9. Opravnéné osoby a cizi osoby jsou povinny prokazat svoji totoznost na zadost sluzbu konajiciho
operatora.

o

10. Opravnénd osoba zodpovida za cizi osoby a tikony, které ciz{ osoby na sdle provadeji, zajistuje
dohled a piipadné proskoleni cizich osob o pfistupu a manipulaci se zafizenimi a vybavenim
instalovanymi na salech.

11. Cizi osobé bez dohledu a piftomnosti opravnéné osoby nebude umoznén vstup na pocitacové
saly.

12. Odpovédnou osobou rozumime opravnénou osobu (internistu nebo externistu), kterd ma ve
své spraveé pristroje a zarizeni umisténé na pocitacovych salech.

Smeérnice ¢. 2/2015 1 Provozni fad pocitacovych salu



13. Odpovédna osoba smi zasahovat vyhradné do pfistroju a zafizeni, které ma ve své spravé. To je
déno bud na zdkladé informaci z IS BAPS (Informaén{ systém Brnénské akademické pocitacové
sité) nebo pracovni néplni zaméstnance.

14. V piipadé nepiitomnosti odpovédné osoby (napi. dovolend) m4 tato stanoveného svého zéastupce.
Neni-li zdstupce stanoven, odpovédnou osobou se stava piimy nadiizeny. Ten muze dohled de-
legovat na jinou opravnénou osobu, a to zejména v piipadé, neni-li sém uveden na seznamu
opravnénych osob.

Clanek 4 Prava a povinnosti operatora

15. Operatofi jsou povinni:

(a) umoznit opravnénym osobam piistup do prostor poc¢itacovych salu za ucelem instalaci ¢i
servisnich zdsahu na zafizenich;

(b) sledovat pohyb osob v prostordch salu na kamerovém systému;

(c) provéadét kontrolu piistupt na sély, které probéhly mimo pracovni dobu. Kontrola se provadi
srovnanim zdznamu v Knize pfistupu a kamerového zdznamu. V piipadé zjisténi nekon-
zistence kamerového zaznamu a zaznamu v knize piistupu o této skutecnosti informovat
spravce séalu;

(d) 3x denné provadét pravidelnou fyzickou kontrolu sélu;

(e) v pripadé zjisténi nebezpecného stavu z hlediska BOZP a PO po ukonéeni instalace zatizeni
neprodlené zadat napravu pracovnika, ktery tento stav zpusobil. Za nebezpeény stav se
povazuje zejména: zanechdni obalového materidlu v prostorach pocitacovych salu, volné
lozené zafizeni demontované z rozvadécu, chemikélie nebo servisni technika v rozvadécich
a v chodbach mezi rozvadéci, atd.;

(f) informovat sprévece sali o poruseni provozniho fadu ze strany osob v provadéjicich instalace
zafizeni ¢i servisni zasahy;

(g) ukladat obdlky s piistupovymi idaji k po¢itacovym systémum uvedenym v ¢l. 9 do bezpecénostni
schranky;

(h) vydavat tyto obalky vedoucim piislusnych oddéleni nebo jimi povérenym osobdm;

(i) vést evidenci ptistupt do bezpe¢nostni schranky;

16. Operatoii maji pravo:

(a) kontrolovat totoznost opravnénych osob — internistti, opravnénych osob — externistu a cizich
osob;

(b) zamezit pfistupu na pocitacové sily cizim osobdam, které nebyly nahldseny odpovédnou
osobou predem:;

(¢) zamezit pristupu do chranénych prostor cizim osobdam, které nejsou v doprovodu opravnénych
0sob;

(d) zamezit piistupu na pocitacové sily osobam, o kterych se domnivé, ze jsou pod vlivem
alkoholu nebo jinych omamnych latek;

(e) vyzadovat zajisténi porddku véetné iklidu prostor pocitacovych sélia od osob provadéjicich
instalace ¢i servisni zasahy na zafizenich.

17. Operatofi nejsou opravnéni otevirat obélky s ptfistupovymi tidaji k pocita¢ovym systémum
uvedenym v ¢l. 9.

Clanek 5 Chranény prostor

18. Chranénym prostorem je ¢ast pocitacového salu uréend pro uchovani citlivych dat UVT MU:
(a) v mistnosti D110, budovy D, v objektu Botanické 68a,
(b) v mistnosti 137A, budovy Komenského nam. 2.
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19

20.

21.
22.

Z duvodu umisténi poc¢itaci s citlivymi osobnimi daty podléhéd chranény prostor zvlastnimu
rezimu pfistupu.

Vstup do prostoru je povolen vyhradné opravnénym osobam. Cizim osobam jen v doprovodu
opravnéné osoby. Opravnénd osoba nesmi ponechat cizi osobu bez dozoru ve chranéném prostoru.
O vstupu do chranéného prostoru musi byt vzdy u¢inén zéapis do Knihy pfistupu.

Seznam osob opravnénych k piistupu do chranénych prostor je uveden v Priloze 3.

Clanek 6 Obecni pravidla poé&itacovych sala

23.
24.

25.

26.

27.

28.

29.

30.

31.

32.

Veskeré stavebni tpravy spadaji do kompetence obchodné-provozniho oddéleni.

Zmény v elektroinstalaci a pfipojeni zafizeni do elektrické sité se provadi podle pokynu povéreného
pracovnika obchodné-provozniho oddéleni, ktery mé tuto agendu na starosti.

Zmény v piipojkach datovych siti, pfipojeni zafizeni do datovych siti, instalaci zafizeni do roz-
vadécl a manipulaci s rozvadéci se provadi vyhradné podle pokynu pracovnika Oddéleni siti.
Porizeni novych datovych rozvadécéu, resp. novych zafizeni musi byt konzultovany se spravcem
salu jiz v dobé piipravy specifikace ndkupu ¢i vybérového tizeni.

O umisténi novych zafizeni a umisténi datovych rozvadécu rozhoduje spravce salu. Neni-li do-
mluveno jinak, dislokace zafizeni v datovych rozvadécich je nutné konzultovat se spravcem sélu.
Seznam povéfenych pracovniku pro zasahy do elektroinstalace a datové sité je k dispozici na
pracovisti operatoru a v Priloze 4.
Pro docasné uskladnéni novych zafizeni ¢i zafizeni uréenych napi. k testovani jsou vyhrazeny
skladovaci prostory. Zafizeni, at uZz v obalech & volné ulozend musi byt opatfena informaci
o kontaktni osobé.
Skladovaci prostory:

(a) mistnost C030 v aredlu Botanickd 68a pro pocitacové sily uvedené v odst. 3 (a)—(e),

(b) mistnost S132 (sklad CPS) v aredlu Komenského ndm. 2 pro poc¢itacové sily uvedené v odst.

3 ()—(g)-

Opravnéné osoby jsou povinny hlésit s dostate¢nym piedstihem (minimdlné vsak jeden pracovni
den predem) operatorum odstavky v napéjeni ¢i ptripojeni do poéitacové sité v pripadé, jedna-li
se o planovanou akci.
Opravnéné osoby jsou povinny neprodlené hlésit operatorum vypadky v napéjeni ¢i pfipojeni
do pocitacové sité v pripadé, jedna-li se o neplanovanou akci.

Clanek 7 Prava a povinnosti osob provadéjicich instalace

33.

34.

35.

36.

zatrizeni a servisni zasahy

Instalaci zafizeni se rozumi zapojeni nového zafizeni, nebo premisténi stavajiciho zafizeni do

jiné pozice v datovém rozvadéci. Ukony spojené s instalaci zaiizeni smi provadét jen k tomu

povérené osoby.
Servisnim zasahem se rozumi zména v konfiguraci jiz instalovanych zafizeni. Servisni zdsahy smi
provadét odpovédné osoby a jimi povérené opravnéné osoby.
Osoby provadéjici servisni zasah ¢i instalaci zafizeni jsou povinny zejména:
(a) dbét pokynu sluzbu konajicich operétor,
) dbét pokynu opravnéné osoby, jedné-li se o cizi osoby,
(¢) udrzovat poradek v prubéhu pobytu v prostorich pocitacovych sala,
) vrétit zapujéené naradi na vyhrazené misto,
) zajistit odstranéni piipadného nepotiebného instalaéniho a obalového materidlu (napf.
obaly, zbytky kabeldze) a zafizeni pii opusténi prostor pocitacovych sélu.
Osoby provadéjici servisni zasah ¢i instalaci zafizeni se smi zdrzovat v prostordch pocitacovych
salu jen po dobu nezbytné nutnou k vykondni servisniho zdsahu ¢i instalace zafizeni.
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37.

38.

39.

40.

UlozZeni zaiizeni v prostoru pocitacovych sdlu je mozné pouze na dobu nezbytné nutnou pro
jejich instalaci. Vyjimku z tohoto ustanoveni smi udélit spravce sélu.

Kazdé instalované zafizeni musi byt opatieno identifikdtorem. Identifikdtorem je tidaj, pomoci
néjz je mozné dané zaiizeni dohledat v IS BAPS.

Po fyzické instalaci zatizeni musi byt také toto zaddno do systému IS BAPS, piipadné dalsich
monitorovacich néstroju a to véetné uvedeni odpovédné osoby (spravce daného zafizeni). Za
zadéni do IS BAPS zodpovida odpovédna osoba.

Vedouci piislusného oddéleni v soucinnosti s odpovédnou osobou, zajistuje uloZeni a prubézné
aktualizace piistupovych tdaji k pocitatovym systémtm uvedenym v ¢l. 9.

Clinek 8 Bezpeénost pocéitacovych salt

41.
42.

43.

44.

45.

46.

Prostory pocitacovych salu jsou monitorovany kamerami. Kamerovy zaznam je ukladan.
Prostory pocitacovych salu jsou také zabezpeteny bezpecnostnimi systémy. Konkrétni zptsoby
zastiezeni a odstfezeni prostor jsou upraveny v Priloze 4.

Do prostor pocitacovych sélu uvedenych v ¢élanku 2 je zakdzano vstupovat s potravinami, ndpoji
a zvitaty.

V piipadé zjisténi zavady na uvedeném piislusenstvi (néradi, kldvesnice, monitor na voziku a
pod.) je povinnosti osoby pfitomné na poéitacovych silech neodkladné o tomto informovat sluzbu
konajici operatory. Ti o této skutec¢nosti provedou zdznam do Knihy zavad.

Opravnéné osoby musi pred opusténim salu zajistit pozarné bezpecény stav. Zejména musi zajistit
odstranéni veskerych prekazek v chodbach mezi rozvadéci a pripadnou likvidaci nepotifebného
instala¢niho a obalového material a uklid pouzitého naradi.

Postupy pti havériich, vypadcich a krizovych situacich jsou uvedeny v Priloze 4.

Clanek 9 Ulozeni piistupovych tidaji k poéitacovym systémuam

47.

48.

49.

50.

51.

52.

53.

54.

Odpovédné osoby jsou povinny udrzovat nouzovou kopii pristupovych uidaju k jim spravovanym
systémum.
Pro ulozeni kopii piistupovych tdaju je uréena bezpecnostni schranka v mistnosti dohledového
centra v mistnosti C111 v budové Botanicka 68a.
Pouziti ptistupovych tdaju z ulozenych v bezpetnostni schriance je mozné pouze v piipadé
mimoradnych situaci, kdy selzou bézné pouzivané mechanismy ulozeni a sdileni ptistupovych
udaju pouzivané v ramci jednotlivych tymu. Tyto mechanismy nenahrazuje, ale pouze dopliiuje
jako posledni pojistka.
Pristupovym udajem je typicky myslena dvojice pfihlagovaci jméno a heslo. V jednotlivych
piipadech se muze jednat i o jiné typy pfihlasovacich tdaju jako napiiklad SSH kli¢, atd.
Tato procedura se nevztahuje na systémy testovacich prostiedi a systémy jejichz rezim pouziti
neumoziuje tento zpusob ulozeni piistupovych udaju. Typicky se muze jednat o zavazky vuci
tfeti strané v oblasti duvérnosti dat, komercéniho tajemstvi, a pod.
Pristupové tidaje jsou ulozeny v zapeceténych obdalkich, které maji tyto nalezitosti:

(a) Oznaceni pifslusného oddéleni UVT.

(b) Jméno odpovédné osoby (pfipadné skupiny osob). Neni-li uvedeno, je odpovédnou osobou

vedouci pfislusného oddéleni.
(¢) Oznaceni skupiny sluzeb nebo serveru, jejichz pristupové tidaje jsou v obalce uvedeny. Neni-
li uvedeno, obélka obsahuje vSechny piistupové udaje piislusného oddéleni.

(d) Datum ulozeni, pfipadné posledni aktualizace pfistupovych tdaju.
Klic¢e od bezpecnostni schranky maji operatoii dohledového centra, ktefi maji na starosti agendu
piistupu do bezpecénostni schranky dle ¢élanku 4, odst. 15. (g)—(i) a odst. 17.
Zagkoleni operatorti v nakladani s bezpeénostni schrankou zajistuje jejich pfimy nadiizeny.
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Clanek 10 Spravce poéitacovych sali

55. Spravce pocitacovych salu je osoba zodpovédnd za koordinaci ¢innosti spojenych s provozem
pocitacovych salu.
56. Spravce pocitacovych salu je opravneén:
(a) podilet se na piipravé projektu, které maji bezprostiedni dopad na chod pocitacovych sélu
(rekonstrukce, potizeni nového vybaveni apod.),
(b) podilet se na piipravé a naplinovéni dlouhodobé strategie udrzitelnosti a vyuziti pocitacovych
salu,
(c) je opravnén provadét prubézné i namatkové kontroly na poéitacovych salech (vé. ticasti na
kontroldch BOZP),
(d) udeélovat vyjimky z vybranych ustanoveni ¢lanku 6 a 7 tohoto predpisu.
(e) schvalovat zmény v seznamech oprdvnénych osob uvedenych v Prilohdch 1-3.
57. Spréavce pocitacovych sdlu je povinen:
(a) koordinovat ¢innosti spojené s chodem pocitacovych sélu,
(b) dbat na zajisténi adekvatniho provozné-technického stavu pocitacovych sélu v soucinnosti
s dal§imi osobami k tomu povéfenymi,
(c) zajistovat pravidelné aktualizace pifloh této smérnice,
(d) zajistovat aktualizace pristupovych tdaju uvedenych v ¢lanku 9, alespont jednou ro¢né.
Zejména pak vyzvat vedouci piislusnych oddéleni k aktualizaci téchto udaju.

Clanek 11 Obecna a zavérec¢na ustanoveni

58. Aktualizace vSech seznamtu oprdvnénych osob probihd prubézné, minimélné vsak jednou za
12 meésicu a to vzdy k 31. 10. Prvni aktualizace probéhne 31. 10. 2016. Navrhy na zmény v
seznamech oprdvnénych osob — internistii poddvaji vedouci pracovist MU (oddélent UVT, CVT,
aj.). Ndvrhy na zmény v seznamech opravnénych osob — externistu poddvaji kontaktni osoby
externiho subjektu.

59. Kontrolu dodrzovani této smérnice vykondvé spravce salu a jim povéfené osoby.

60. Poruseni provozniho fadu v piipadé opravnéné osoby:

(a) internisty bude brano jako poruSeni pracovnich povinnosti zaméstnance,
(b) externisty muze vést k odebréni pfistupu na poéitacové sily a na toto jedndni bude upo-
zornén zaméstnavatel dotyéné osoby.

61. Tato smérnice rusi platnost Opatteni feditele ¢. 2/2010 — Pravidla piistupu do chranéného
prostoru.

62. Tato smérnice rusi platnost Smérnice ¢. 1/2015 — Provozni fad poc¢itacovych salu ze dne 30. 3. 2015
a nahrazuje ji.

63. Smérnice nabyva u¢innosti dne 2. 11. 2015.

Piilohy
e Piiloha 1 — Seznam opravnénych osob — internistu
e Piiloha 2 — Seznam opravnénych osob — externistu
e Piiloha 3 — Seznam osob opravnénych ke vstupu do chrdnénych prostor
e Piiloha 4 — Provadéci pokyny

V Brné, dne 26. 10. 2015 prof. RNDr. Ludék Matyska, CSc.
feditel UVT MU
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