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Jednotné prihlaseni MUNI

m poskytovatel identit Masarykovy univerzity

m pfipojeni
m Security Assertion Markup Language V2.0 (SAML2)
m OpenlD Connect (OIDQ)

Obrazek: Prihlasovaci obrazovka

P. Bfousek « Novinky v Jednotném pfihlaseni MUNI - 2. zaFi 2021 3/17



Vice-faktorova autentizace

Osnova

Vice-faktorova autentizace

P. BfouSek « Novinky v Jednotném pfihlaseni MUNI - 2. zaFi 2021 4/17



Vice-faktorova autentizace

Obecné k vice-faktorové autentizaci

m metody autentizace uzivateld
m tajemstvi (heslo, PIN)
m vlastnictvi (TOTP, certifikat, fyzické tokeny)
m biometriky (otisk prstu)
m chovani
m kombinace dvou nebo vice metod
m zvysSit bezpecnost
® minimalizovat narlist komplexity pro uzivatele
m ochrana proti kradezi jednoho faktoru autentizace (hesla)
m Utoky hrubou silou (online i offline)
m lamani hashl hesel
m offline phishingu
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Vice-faktorova autentizace

Time-based One-Time Password (TOTP)?!

m 6mistny Ciselny kdd vygenerovany TOTP aplikaci

m podpora napfi¢ platformami

m Casové okno platnosti kédu

m negativni dlsledky kompromitace serveru (databaze)

MUNT e

VyZadovana dvoufaktorova autentizace

Opiste kéd z TOTP aplikace na svém zafizeni.

Pokud nevite, co to znamena, nebo nemate své zafizeni, kontaktujte IT helpdesk.

Ked TOTP OVERIT

jpotetni techniky MU

Obrazek: TOTP

'RFC 6238
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https://tools.ietf.org/html/rfc6238

Vice-faktorova autentizace

Web Authentication (WebAuthn)®

m jednoduché pouziti
m ochrana proti MitM a phishingu?

m podpora ve vét§iné webovych prohlizec
m omezené moznosti pfipojeni fyzickych klicenek

.M. WebAuthn

Obrazek: WebAuthn

2developers.yubico.com/U2F/Protocol_details/Overview.html
*w3.0rg/TR/webauthn-2/
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https://developers.yubico.com/U2F/Protocol_details/Overview.html
https://www.w3.org/TR/webauthn-2/

Vice-faktorova autentizace

Implementace v Jednotném prihlaseni

m aktivace na zadost sluzby (REFEDS MFA Profile*)

m SAML
m AuthnContextClassRef s hodnotou
https://refeds.org/profile/mfa
$auth->login ([

"saml: AuthnContextClassRef’
=> ’https://refeds.org/profile/mfa’,

1);
m OIDC

m parametr acr_values s hodnotou
https://refeds.org/profile/mfa

customQueryParams: {
acr_values: ’https://refeds.org/profile/mfa’

}

4https ://refeds.org/profile/mfa
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https://refeds.org/profile/mfa

Vice-faktorova autentizace

UZivatelsky profil

= MUNT Account

Profil > Nastaveni > Autentizace

Vicefazové ovéfeni

Piidat zafizeni TOTP | Pfidat Webauthn autentikitor

ten 5 - 6 <
o) test 31.8.2021 11:04:50
0 o 20 124920
ONAS POMOC PPODPORA
penueh bcamentace m@icsmunicz

Perun tym
‘Ochrana osobnich adaji

©2021 Copyright 1CS MUNIVersion 200

Obrazek: account.muni.cz
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Bezpeénostni obrazky

Ochrana proti phishingu

rlizné variace (napf. SiteKey)

personalizovany obrazek/text/barva na pfihlaSovaci strance
chybéjici obrazek mlize znamenat phishing

vyhody

m jednoducha implementace
m jednoduché pouziti uzivatelem

nevyhody
m obecné velmi mala ucinnost
alternativy

m Skoleni uzivatell
m doplnék do prohlizete
m vice-faktorova autentizace
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Bezpecnostni obrazky

Implementace v Jednotném prihlaseni

= U N T Account MU N T e, Engish
-
Zména proti-phishingového
obrazku Pavel Blousek «

u€o 433364

@ Prosim. zvolte obrézeks velikosti

maximéing SkB.
Primarn heslo

PRIHLASIT

> Mém problém s pihigSenim

© Masarykova univerzia

(a) account.muni.cz (b) prihlaSovaci obrazovka
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Sprava pfipojenych sluzeb

Osnova

Sprava pfipojenych sluzeb

P. BfouSek « Novinky v Jednotném pfihlaseni MUNI - 2. zaFi 2021 13 /17



Sprava pfipojenych sluzeb

Aplikace SP reg

B spreg.aai.muni.cz

m pfihlasky novych sluzeb

m sprava pripojenych sluzeb a jejich parametr(
m pfidavani/odebirani dalSich spravcd

Mr.Pavel Bousek % 5]
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https://spreg.aai.muni.cz/

Bezpeéna konfigurace OIDC pro front-end aplikace
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Bezpeéna konfigurace OIDC pro front-end aplikace

Authorization code flow + PKCE

m Proof Key for Code Exchange’
m nahrada implicit flow

m urceno pro front-endové nebo mobilni aplikace (bez client secret)

authorization code

z ymény authorization code za ac
SHA256 code challenge
Pro pousi fzation coc

= }

zdroj: okta.com

*RFC 7636
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https://datatracker.ietf.org/doc/html/rfc7636

Dékuji za pozornost.

idp@ics.muni.cz


mailto:idp@ics.muni.cz
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