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DDoS utoky

1V roce 2020 univerzita necelila zadnému DDoS utoku

"Nebyl detekovan, hlasen, ani zaznamenan v podobe nedostupnosti sluzeb

"/Ohladen pouze vydéradsky DDoS na CESNET

1Béhem 2021 jiz nékolik utoku s vyznamnymi dopady na
iInfrastrukturu MUNI

1V jednom pripadé utok zpusobil vypadek VIS dle ZoKB/VoVIS

1Zakonna povinnost incident nahlasit na NUKIB a pfijmout opatieni
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Prehled DDoS utoku

IDDoS utok proti community.csirt.muni.cz
12021-03-23 port UDP/1900 protokolu UPNnP/SSDP

"Datovy tok 1,2 Gb/s a 0,4 Mpps

' Bez omezeni dostupnosti
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Prehled DDoS utoku

'DDoS utok proti webcentrum-c.ics.muni.cz
12021-03-23 port UDP/111 ONC RPC (Portmapper)
“Datovy tok 3,4 Gb/s a 0,77 Mpps

"Utok zahltil ochranny sit'ovy prvek (firewall), ktery je pfediazen vypo&etnimu clusteru
serveru poskytujici webové sluzby univerzity
"INasledkem bylo zhorseni dostupnosti sluzeb riznych webovych systémii

hostovanych na tomto clusteru, v€etné jednoho z nahlasenych VIS
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Prehled DDoS utoku

IDDoS proti webcentrum-c.ics.muni.cz
112021-07-26 port UDP/123 protokolu NTP

“Datovy tok 0,85 Gb/s a 0,22 Mpps

'V dobé DDoS utoku bylo nedostupnych celkem 6 serveru, nefungovala Icinga, byly

zaznamenany vypadky VPN a kratce indikovan i vypadek Jednotného Prihlaseni
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Prehled DDoS utoku

IDDoS proti csirt.muni.cz na webcentrum-c.ics.muni.cz
112021-07-27 port TCP/80 a TCP/443 protokolu HTTP(S)

“Datovy tok 15 Mb/s a 12 kpps

1V dobé utoku byly nedostupné vsechny weby v Umbraco hostované na webcentrum-

c.icsS.muni.cz
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DDoS z ,,nasi“ site

"1Zneuziti reflektoru v pripojené organizaci (Détska nemocnice)
"IProbihalo na portu UDP/11211 protokolu Memcached
“IDatovy tok 0,213 Gb/s a 0,02 Mpps (213 Mb/s, 21 kpps)

"IPotfeba zabranit utokim z obou sméru (z/do MUNI)
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Jak nas chrani CESNET?

"1Quality of Service (QoS) rate limit na vybrané znamé DDoS amplifikatory
IMezi nimi ovSem nebyl zadny ze zneuzitych pro utoky
"INa zakladé analyzy utoku nové zavedli limit UDP/111 5x 20 Mb/s na vstupu do patefni sité CESNET

(5 linek ,do sveéeta“)

ICESNET ma nasmlouvana scrubbing centra (tzv. ,CistiCky provozu®)

1Schopni pfesmérovavat bloky provozu na zakladeé 24 bitového CIDR prefixu (/24)
IDDoS detektor CESNETu zde ma nastaven limit 400 Mb/s
"1Zatim v beta verzi, funguje na zakladé explicitné vyjmenovanych porti

ICESNET nezna detaily, co se uvnitr déje (komercni fesSeni nechce sdilet cenné know-how)
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Jak nas chrani CESNET?

"INasazen BGP Flowspec, umoznuje zadavat pravidla pfipojenym

organizacim pres system ExaFS
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Active IPv4 rules that you can modify
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Analyza DDoS amplifikacnich protokolu

IVybér 16 nejCastéji zneuzivanych protokolU
"IDlouhodoba analyza jejich provozu na MUNI

IPramérny datovy tok v bézném provozu a ve Spicce

IMaximalni datovy tok v provozu (mimo utoky)
_IVétSina protokoll se prakticky nevyuziva, jejich datové toky jsou Fadové

desitky kb/s, ve Spicce jednotky Mb/s
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Nasazeni QoS do Cesnet BGP Flowspec

DNS 53 100 Mb/s “INa urovni tranzitni sité CESNET2
b gv . . s _mm
i 2 100 Mb/s IVnitini provoz univerzity neni nijak omezen
Memcached 11211 10 Mb/s
SSDP/UPNP 1900 10 Mb/s I Limitovany provoz vubec nedorazi do sité MUNI
QotD 17 s CLimity dle moznosti poskytovanych QoS,
CharGen 19 10 Mb/s
T — 10 Mb/s prakticky u vSech protokolid vice nez 5-10x
NetBlos 7 10 Mb/s vy$8i nez maximalni zaznamenany provoz
WS-Discovery 3702 10 Mb/s
CoAP 5683 10 Mb/s INastaveno pro oba smeéry, tedy napf. pro NTP
b . _—
ARMS 2288 1o Mb/s je limit 2x 100 Mb/s
TFTP 69 10 Mb/s
SNMP 161 10 Mb/s IDNS zatim nelimitovan (mohlo by mit zasadni
Port 111 10 Mb/ v ’ v ’
oTmEPReEr i dopady, potfeba vice zkusenosti s Flowspec)
mDNS 5353 10 Mb/s

Kad 751 10 Mb/s

@ MUNI
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Zmeéna procesu blokace (na zakladé automatizovanych detekci)

[ INa zaklade zpétné vazby z Komun{(] [0 [0 [J O OO 1T O O O OO Oy
"INove IP adresu utocici ,zvenku® na rozsahy MUNI blokujeme

nasledovne:

IPrvni detekce za poslednich 30 dni - blokace na dvé hodiny.
1Druha detekce za poslednich 30 dni - blokace na jeden den.

"I Treti a kazda dalSi detekce za poslednich 30 dni - blokace na 14 dni.

Mu
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Zmeéna procesu blokace (na zakladé automatizovanych detekci)

"IVSechny detekce utoku zevnitr sité MUNI nejprve manualné ovérujeme.

_1Stroje z MUNI tedy nikdy automatizované neblokujeme, ani spravcum
nerozesilame automatizovana hlaseni.

“1Jako stroje MUNI identifikujeme nasSe rozsahy + rozsahy Metacentra a
CESNETu:

11147.251.0.0/16 .
[1147.230.0.0/15
11147.228.0.0/16
11195.113.0.0/16
1178.128.128.0/17

MU
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Mate tip na dalSi rozsah pro

manualni kontrolu detekci?




Nasazeni distribuovanéeho zpracovani flow dat

"1Drive nasazené reSeni od Flowmon mélo tvrdy limit zpracovani 1,5 milionu
toku za 5 minut pro detekci pokusu o utok.

1VSechny toky nad limit byly zahazovany. Realné tak detekce fungovaly s
(nahodnym) vzorkovanim cca 1:2.

"INové reSeni zalozené na distribuovaném vypocetnim clusteru (DA) zvlada
zpracovat kompletni provoz univerzity.

1To ma za dusledek zvySeni poétu i kvality automatizovanych detekci.

MUNI
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incidentu

Pocet automaticky detekovanych a zpracovanych
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Penetracni testovani — doporuceni DPO

IPro potfebu (ne)udé&leni doporuéeni od Povéfenkyné MUNI (ochrana OU)

IRozhodnuti na zakladé provedeného auditu IS/ICT

"1Test zranitelnosti (automatizovany)

“IPenetracni testovani (manualni)

1Vystupem auditu report z penetracniho testovani
_JAktualni cekaci doba cca 2-3 meésice

_ITestovane systéemy:
“1Jednotné prihlaseni, Fidentis, MUNI pomaha, JobCheckIN, BIOSKORP,...

MU
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Penetracni testovani — identifikovane problemy

"IProblém s provozovanim spousty webovych servert na MUNI

|Casto zapomenuté, nespravované &i nezabezpedené

"1Obsahujici osobni udaje
' Doporucované reseni CSIRT-MU:

“IUmbraco — staticky obsah

_IcPanel — dynamicky obsah

“'Umbraco i cPanel provozovany UVT MUNI

“IPrijatelna uroven miry rizika zneuziti a jeho dopadu

Mu
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Zvyseni urovné kyberbezpeénosti v prostiedi VVS

"IProjekt CRP MSMT (CRP-KYBER21)
“INastaveni zakladni trovné KB v prostiedi VVS

_IAdresace problematiky (VIS) dle ZoKB

1S MUNI, ESIS MUNI (INET + Magios)
_IPrijeti zakonnych opatreni, Manazer KB, Rada KB

"10svéta a vzdélavani uzivatelu (institucionalni skoleni)
"1Zabezpecleni kolaborativnich platforem pro distanc¢ni vyuku

1V pripravé kyberbezpecnostni CRP na rok 2022

Mu
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Osveta a vzdelavani

“IUniverzita tretiho veku (U3V)
12 kurzy z oblasti kyberbezpecnosti (Kyberhygiena a kybernetické utoky)

_IRealizace v jarnim semestru 2021
"IKladna zpétna vazba od absolventl — pokrac¢ovani i nadale

"INavrhovany vystup — odborny €lanek (vyuka KB na U3V)

"1Skoleni sekretariatu rektora

VAN D 4D @4

"IPodékovani Ondrovi Kuliskovi za zprostfedkovani
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Osveta a vzdelavani

ICOREO20 Digitalni svét: technologie, potencial i rizika

_IPredmeét univerzitniho zakladu
"IPrimarni zaméreni na studenty nelT oboru

JHPC, ukladani dat, pocCitacové sité, AV prenosy, kyberbezpecnost, atd.
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Pribehy socialniho inzenyrstvi

[https://security.muni.cz/socialni_inzenyrstvi

"INovy kurz zaméreny na techniky utoku proti uzivateliim
"INa nazornych pribézich prezentuje, v c¢em utok spociva a jak se mu branit z

pohledu béezného uzivatele
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https://security.muni.cz/socialni_inzenyrstvi

Budoucnost inforeportu

CPriliS nakladné na udrzbu
“ITechnologicky, lidsky i financné
"IPfesun do on-line podoby v Security Dashboardu

_IPotfeba doresit autorizaci, kdo bude mit pfistup k jakym datim

“IPripravujeme dotaznik, kterym ziskame prehled o tom, co:

IVam v inforeportech (ne)pfislo uzitecné
1Co Vam na nich vadilo

1Co dalsiho byste si pfedstavovali zahrnout do budouci nahrady
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