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Smérnice dékana Ekonomicko-spravni fakulty Masarykovy univerzity ¢. 2/2021

Provoz kamerového systému

(ve znéni ucinném od 1. 1. 2022)

Podle § 28 odst. 1 zakona ¢. 111/1998 Sh., o vysokych skolach a o zméné a doplnéni dalSich zakon(
(zakon o vysokych Skolach), ve znéni pozdéjSich pfedpist (dale jen ,zakon o vysokych Skolach*),
vydavam tuto smérnici:

Clanek 1
Predmét upravy

1. Tato smérnice stanovi postupy pro zpracovani, uchovavani a spravu zaznamu( pofizenych
kamerovym systémem, ktery je provozovan v arealu Ekonomicko-spravni fakulty Masarykovy
univerzity, Lipova 41a, 602 00 Brno, v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich
Udaju, ve znéni pozdéjsich predpisl (dale jen ,zakon®).

2. Pravni ramec provozu kamerového systému:

a. zakon €. 101/2000 Sb., o ochrané osobnich udajd, v platném znéni,

b. zakon &. 262/2006 Sb., zakonik prace, v platném znéni,

c. zakon ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni,

d. stanovisko Ufadu pro ochranu osobnich Gdajii 8. 1/2006 — Provozovani kamerového
systému z hlediska zakona o ochrané osobnich udaja,

e. Vyjadfeni a doporugeni Ufadu pro ochranu osobnich Gdajii k moznosti instalovat
kamerovy systém v prostorach Skoly, 03/2007,

f.  stanovisko Ufadu pro ochranu osobnich Udajii — Praktické otazky provozovani
kamerovych systému ve Skolach a Skolstvi, 05/2007,

g. stanovisko Ufadu pro ochranu osobnich Gdajii — Provozovani kamerovych systému,
2012,

h. CSN EN fada 50173 Informaéni technologie, v aktualnim vydani,

i.  CSN EN Fada 50132 Poplachové systémy — CCTV, v aktualnim vydani,

j. CSNEN fada 62676 Dohledove video systémy pro pouZiti v bezpecnostnich aplikacich,
nova fada CSN, do r. 2018 v soubéhu se starou fadou.

Clanek 2
Seznam pojmu a zkratek
1. Pro ucely této smérnice se rozumi:

a. osobnim udajem jakakoliv informace tykajici se ur€eného nebo urciteiného subjektu
udaju. Subjekt udaju se povazuje za urCeny nebo urcitelny, jestlize Ize subjekt udaju
pfimo &i nepfimo identifikovat zejména na zakladé &isla, kédu nebo jednoho ¢&i vice
prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu,

b. citlivym Gdajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém

pavodu, politickych postojich, &lenstvi v odborovych organizacich, nabozenstvi a
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filozofickém presvédCeni, odsouzeni za trestny Cin, zdravotnim stavu a sexualnim
zivoté subjektu Udaji a geneticky Udaj subjektu udajd; citivym uUdajem je také
biometricky udaj, ktery umozfiuje pfimou identifikaci nebo autentizaci subjektu udaja,

c. anonymnim udajem takovy Udaj, ktery bud v plvodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k uréenému nebo urcitelnému subjektu udaja,

d. subjektem udaji fyzicka osoba, k niz se osobni udaje vztahuiji,
zpracovanim osobnich Gdaji jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostfedky; zpracovanim osobnich (daju se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfistupriovani, iprava nebo pozménovani, vyhledavani,
pouzivani, pfedavani, Sifeni, zvefejfiovani, uchovavani, vyména, tfidéni nebo
kombinovani, blokovani a likvidace,

f.  shromazdovanim osobnich Gdaji systematicky postup nebo soubor postupl, jehoz
cilem je ziskani osobnich udaji za ucelem jejich dalSiho uloZzeni na nosi¢ informaci pro
jejich okamzité nebo pozdéjsi zpracovani,

g. uchovavanim osobnich udaji udrzovani udaju v takové podobé, ktera je umozriuje dale
zpracovavat,

h. blokovanim operace nebo soustava operaci, kterymi se na stanovenou dobu omezi
zpusob nebo prostfedky zpracovani osobnich udajl, s vyjimkou nezbytnych zasah,

i.  likvidaci osobnich udaji se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani,

j.  spravcem kazdy subjekt, ktery urCuje Ucel a prostfedky zpracovani osobnich (daju,
provadi zpracovani a odpovida za néj; zpracovanim osobnich udaji mlze spravce
zmocnit nebo povéfit zpracovatele, pokud zvlastni zakon nestanovi jinak,

k. zpracovatelem kazdy subjekt, ktery na zakladé zvladtniho zakona nebo povéfeni
spravcem zpracovava osobni Udaje podle zakona,

I.  zvefgjnénym osobnim ddajem osobni Udaj zpfistupnény zejména hromadnymi
sdélovacimi prostfedky, jinym vefejnym sdélenim nebo jako souast vefejného
seznamu,

m. evidenci nebo datovym souborem osobnich tdaji (dale jen ,datovy soubor”) jakykoliv
soubor osobnich Udajli uspofadany nebo zpfistupnitelny podle spoleénych nebo
zvlastnich kritérii,

n. souhlasem subjektu Udaji svobodny a védomy projev vule subjektu Gdaju, jehoz
obsahem je svoleni subjektu Udajl se zpracovanim osobnich udajl,

0. pfilemcem kazdy subjekt, kterému jsou osobni Udaje zpfistupnény; za pfijemce se
nepovazuje subjekt, ktery zpracovava osobni Udaje podle § 3 odst. 6 pism. g) zakona,

p. opravnénym subjektem se rozumi organy &inné v trestnim Fizeni, spravni organy pro
vedeni prestupkového fizeni, subjekt Udaju a jeho zakonny zastupce, subjekt, ktery
poskytnul souhlas dle § 5 zakona.

] Clanek 3
Ucel kamerového systému

Ugelem instalace kamerového systému je ochrana majetku a bezpeénosti osob, prevence pred
poskozovanim, vandalismem a kriminalitou pachanou na majetku provozovatele kamerového
systému i subjektd idaja pohybujicich se v arealu Lipova 41a, pro monitorovani provozu a vyuziti
parkovi§té a kolarny Ekonomicko-spravni fakulty a dale pro monitorovani experimentl
v laboratofich experimentalni ekonomie. Provozovatel kamerového systému rozhodl o jeho
instalaci poté, co vycerpal vSechny moznosti prevence, pfedchazeni a sledovani incidentd,
v&etné napfiklad pfedmétové ochrany techniky.
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Kamerovy systém ma preventivni funkci a je zaméfen na ochranu opravnénych zajmu
provozovatele ve smyslu ustanoveni § 5 odst. 2 pism. e) zakona. Za timto ucelem muze
provozovatel kamerového systému pofizovat kamerovy zaznam bez souhlasu osob vstupujicich
do zaznamenavaného prostoru véetné zaméstnancl, studentl, osob kratkodobé nebo
nepravidelné vstupujicich do aredlu, stejné jako osob pohybujicich se na vefejné pFistupném
venkovnim prostoru okolo objektu — viz stanovisko Ufadu pro ochranu osobnich udaji (dale jen
,UO0U") v priloze &. 1.

Kamerovy systém neslouzi k systematickému sledovani osob. Fixni nastaveni objektivii kamer je
takové, Ze vySka postavy predstavuje maximalné 50 % vysky celého zabéru kamery. Nejsou
zobrazovany detailni zabé&ry osob, nedochazi tedy k naru$eni prava na soukromi dle § 86 zdkona
€. 89/2012 Sb., ob&ansky zakonik.

Kamerovy systém je instalovan tak, aby nedochazelo k naruSovani soukromi zaméstnancl a
studentd v souladu s § 316 odst. 2 zakona ¢. 262/2006 Sb., zakoniku prace, v platném znéni.
Toho je napf. dosaZeno tim, Ze jsou monitorovany pouze vchody, vychody, parkovisté, technicky
dllezité prostory, nebo prostory se zafizenim ve vysoké pofizovaci hodnoté.

Clanek 4
Identifikace kamerového systému a jeho popis

Identifikace (umisténi) kamerového systému:
Kamerovy systém v arealu Masarykovy univerzity, Ekonomicko-spravni fakulty, Lipova
41a, Brno

Provozovatel a spravce kamerového systému:
Masarykova univerzita, Ekonomicko-spravni fakulta, Lipova 41a, 602 00 Brno,
IC: 00216224 (dale také jen ,fakulta®)

Spravce osobnich udaji: .
Masarykova univerzita, Zerotinovo nam. 9, 601 77 Brno, IC: 00216224

Kontaktni udaje pro pfijimani zadosti a stiZznosti:
Masarykova univerzita, Ekonomicko-spravni fakulta, Lipova 41a, 602 00 Brno,
IC: 00216224

Servisni organizace:
Centrum informaénich a komunikacnich technologii a Sprava budov Ekonomicko-spravni
fakulty Masarykovy univerzity, Lipova 41a, 602 00 Brno

Seznam kamer, jejich specifikace, rozmisténi jednotlivych prvkl systému v ramci aredlu, zorné
Uhly a snimky z jednotlivych kamer jsou uvedeny v pfiloze €. 2.

Kamery jsou umistény mimo bézny dosah osob pohybujicich se ve sledovaném prostoru. Ve
vSech pfipadech se jedna o prepinané den/noc digitalni IP kamery. Vnitfni instalované kamery
nejsou v krytech v antivandal-provedeni. Kamery pouzité v exteriéru jsou uzplsobeny pro pouziti
v extrémnich venkovnich podminkach. Ze vSech kamer je pofizovan obrazovy zaznam. Z Zzadné
kamery neni sniman ani nahravan zvuk, nedochazi tedy ke zpracovani citlivych osobnich udaju
(viz stanovisko UOOU v priloze &. 1).

Fixni zabéry kamer — zorna pole — jsou nastaveny tak, aby poskytly zdbér pro ,pozorovani“ 25 %,
resp. ,rekognoskaci“ max. 50 % (procenta udavaji ekvivalent velikosti postavy, resp. tvafe na
zobrazovacim monitoru vac¢i vySce celého zabéru) v souladu s platnymi normami. V zadném
pfipadé neni pofizovan detailni zabér obli¢eje. Ani vySka umisténi kamer — min. 2 m nad
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10.

11.

podlahou — neumoziuje detailni zabér obli¢ejd. Uhel zab&ru kamer je takovy, aby neumoziioval
pozorovani detail(l a/nebo télesnych rysu, které nejsou relevantni z hlediska daného ucelu.

Pfenos dat mezi kamerami a kamerovym serverem je realizovan v datové siti LAN v arealu
Masarykovy univerzity, Ekonomicko-spravni fakulty. Architektura datové sité je klasicka,
odpovidajici CSN EN Ffada 50173. V datové siti je vyhrazeny segment, ktery slouzi pouze pro
kamerovy systém, pro jednotlivé prvky kamerového systému jsou vyhrazeny samostatné IP
adresy. Na fyzické Urovni je kabelaz instalovana v podhledech nebo ve zdvojenych podlahach.
Jednotlivé kabely jsou vedeny v elektroinstalaénich trubkach, po povrchu nebo uvnitf stavebnich
konstrukci.

Ze vSech kamer je pofizovan kontinualni zdznam obrazu bez zdznamu zvuku, zaznam obrazu je
uchovavan na kamerovém serveru. Nastaveni kamerového serveru neumoznuje uchovani
zaznamu delSi nez 12 dni. Zaloha zaznamu neni provadéna.

Kamerovy server je umistén na serverovné fakulty, do které ma pfistup omezeny pocet
zaméstnancl fakulty a Ustavu vypodetni techniky Masarykovy univerzity. Prostor serverovny je
monitorovan poplachovym zabezpecovacim a tisfiovym systémem, pro vstup je potfeba provést
autentizovanou deaktivaci zabezpecovaciho systému. V opaéném pripadé je vyhlasen poplach
na informacni sluzbé& provozovatele kamerového systému, jejiZz pracovnici v pfipadé poplachu
postupuji dle pokynl pro tuto situaci. Samotny kamerovy server je dale monitorovan dalSimi
bezpeCnostnimi prvky fakulty, takZe pfi vypadku HW nebo SW jsou informovani pfisludni
pracovnici provozovatele povéreni technickym dozorem nad provozem kamerového systému.

Clanek 5
Technicko-organizaéni opatreni k zajiSténi ochrany osobnich udaji

Povinnost provozovatele kamerového systému pfijmout takova opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pFistupu k osobnim tdajam, k jejich zméné, zniceni &i ztrate,
neopravnénym pfenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich udaja je plnéna formou omezeného pristupu (z hlediska personalniho i technického) ke
kamerovému systému. Tato povinnost plati i po ukon&eni zpracovani osobnich udaja. O pfidéleni
prava pristupu ke kamerovému systému rozhoduje tajemnik fakulty na zakladé zadosti, v niz jsou
specifikovany dlvody pfistupu ke kamerovému systému.

Zameéstnanci provozovatele kamerového systému, zameéstnanci servisni organizace, pfip. dalsi
osoby prichazejici do styku s osobnimi a dalSimi Uudaji ve smyslu této smérnice chranénymi dle
zdkona jsou povinni zachovavat mi€enlivost o osobnich udajich a o bezpe&nostnich opatfenich,
jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udajl. Povinnost miéenlivosti trva i po
skoncéeni zaméstnani nebo pfislusnych praci. Kazdy zaméstnanec, resp. osoba, ktera mlze pfijit
do styku s osobnimi a dalSimi udaji ve smyslu této smérnice chranénymi dle zakona, je povinna
podepsat pisemné prohlaseni o zachovani mi€enlivosti (viz pfiloha €. 5). Tato prohlaseni jsou
archivovana v osobnich spisech zaméstnanci na persondlnim oddéleni provozovatele
kamerového systému, resp. u tajemnika fakulty v pfipadé osob mimo fakultu.

Provozovatel kamerového systému i jednotlivi pracovnici s opravnénim pfistupu ke kamerovym
zaznamum C&i zivym zabérdm z kamer (dale jen ,opravnéné osoby*) jsou povinni dbat dodrzovani
nejen zakona, ale také ustanoveni zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich
predpisl, ktery zakazuje skryté i oteviené sledovani pracovnik( na pracovisti. Stejné tak jsou
povinni dbat vSech pravnich norem, které zarucuji jednotlivci pravo na soukromi.

Opravnéné osoby maji pfistup ke kamerovému systému pouze v rozsahu svého opravneéni.
Seznam opravnénych osob, vCetné popisu Urovné jejich opravnéni, je uveden v pfiloze &. 4.
Opravnéné osoby nesmi pofizovat zadnym zplsobem obrazové zaznamy obrazd z kamer
(kamerou, fotoaparatem, mobilnim telefonem, printscreenem &i jinym zplsobem).
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Systémovi administratofi zajiStuji nastaveni a zmény v kamerovém systému, definice kamer,
ukladani dat, spravu serveru a kompletni programovani systému. Tyto osoby maji kompletni
pfistup k datlim, tedy i k zaznamim. Pro spravu dat kazdy z nich disponuje svym vlastnim
uzivatelskym uctem.

Osoby s pristupem k ulozenym zaznamdm s pravem ¢teni, kopirovani, pfenosu, exportu nebo
mazani zaznamu nesmi za zadnych okolnosti uzit zaznamy pro jiné Ucely, nez je poskytnuti
zaznamu na zadost opravnénym subjektam. Kazdy pfistup k zaznam(m, jeho Gcel a osoba, ktera
dala k pfistupu pokyn, jsou uvedeny v provoznim deniku kamerového systému (vzor viz pfiloha
¢. 6).

Provozni denik je uloZzen uvedouciho spravy budov provozovatele a v pfipadé jeho
nepfitomnosti u jim povérené osoby. Provozni denik nesmi byt zapuljéen osobam, kieré nemaiji
podepsané prohlaseni o zachovani mi¢enlivosti ve smyslu této smérnice. Tato povinnost se
vztahuje pro vSechny osoby provadgjici s knihou jakoukoli manipulaci. Do provozniho deniku se
zapisuji veskeré rozhodné skutec¢nosti (napf. zmény konfigurace kamerového systému, servisni
zasahy, udaje o pfipadném stazeni i pfedani informaci, v¢. specifikace, kdy, komu a za jakym
Ucelem byly informace predany apod.). Za provedeni zapisu odpovida opravnéna osoba, ktera
stazeni a pfedani zaznam( realizuje. V pfipadé servisnich zasahd na kamerovém systému za
zapis do provozniho deniku odpovida vedouci spravy budov.

Zivy z&b&r z kamer neni kontinualné sledovan Zadnym zaméstnancem provozovatele. Pro
pfistup k zivému obrazu je nutné pfihlaSeni uzivatelskym jménem a heslem. Pracovnici
informacni sluzby maji jedno heslo spole¢né, zména hesla se provadi nepravidelné, minimainé
vzdy pfi zméné persondlniho obsazeni informacni sluzby. PFistup pro pracovniky informacni
sluzby je navic omezeny na IP adresu HW umisténého na informacni sluzbé.

Kazdy vstupni koridor z exteriéru do prostor fakulty (monitorovany prostor) je oznacen informacni
tabulkou tak, aby byl subjekt Udaji upozornén na kamerovy systém pfed vstupem do
monitorovaného prostoru. Informacéni tabulka obsahuje piktogram kamery, udaj o tom, Ze prostor
je monitorovan kamerovym systémem se zaznamem, identifikaci provozovatele kamerového

Udrzba kamerového systému probiha v souladu s pozadavky norem platnych pro tuto oblast.
Provozovatel kamerového systému provadi servisni preventivni udrzbu, resp. odstranuje
jednotlivé aktudlni poruchy svymi zaméstnanci.

V pfipadé nutnosti rozsifeni kamerového systému je nutné vzdy dbat na dodrzovani vSech
zakonnych pfedpisti a norem vztahujicich se na tuto oblast, zejména je nutné dbat vzdy na
ochranu zaméstnancu a studentll a jejich soukromi, aby do néj nebylo neumérné zasahovano.
Zodpovédni za posouzeni jsou systémovi administratofi.

Clanek 6
Poskytovani osobnich tdajli z kamerového systému se zaznamem

Zaznamy pofizené kamerovym systémem je mozno pfedat mimo provozovatele kamerového
systému pouze protokolarné, a to organdm ¢innym v trestnim Fizeni a spravnim organim pro
vedeni pfestupkového fizeni v pfipadé podezieni ze spachani trestného &inu ¢&i prestupku, anebo
subjektu Udaju na zakladé jeho zadosti v souladu s ustanovenim § 12 zakona.

Rozhodnuti o poskytnuti zaznamu vydava tajemnik fakulty. Posoudi opravnénost Zadatele,
zduvodnéni zadosti, specifikaci rozsahu. V pfipadé kladného posouzeni Zzadosti povéri
opravnénou osobu vyhledat zdznam a provést kopii zaznamu. Tajemnik fakulty rovnéz rozhoduje
0 poskytnuti zaznamu opravnénym subjektim z vlastni iniciativy v pfipadé podezieni na
spachani trestného &inu nebo prestupku. O kaZdém pFfedani zdznamu musi byt proveden
zaznam v provoznim deniku, vlastni predani zaznamu subjektu Udaji musi byt doloZzeno
protokolem o poskytnuti osobnich Gdaju z kamerového systému (viz pfiloha €. 7).



6/6

Za poskytnuti kamerového zaznamu subjektu (daju ma provozovatel kamerového systému pravo
zadat pfiméfenou uhradu nepfevySujici nalady nezbytné na poskytnuti informace. O pfipadném
pozadavku na uUhradu nakladd v€. pfedpokladané vysSe informuje subjekt Udaji pred jeho
poskytnutim tajemnik fakulty, pfip. jim povéfena osoba. Nasledné je dle skute¢nosti sdélena
celkova ¢astka a subjekt udaju je povinen tuto ¢astku uhradit. O provedené uhradé je vydano
potvrzeni (pfijmovy pokladni doklad).

Kazdy subjekt udaju, ktery zjisti nebo se domniva, Ze provozovatel kamerového systému provadi
zpracovani jeho osobnich udajl, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu Udaji nebo v rozporu se zakonem, zejména jsou-li osobni udaje nepresné s ohledem na
Ucel jejich zpracovani, mize:
a. pozadat provozovatele o vysvétlent,
b. pozadovat, aby provozovatel odstranil takto vznikly stav. Zejména se mlze jednat o
blokovani, provedeni opravy, dopInéni nebo likvidaci osobnich udaju.

Je-li zadost subjektu Udaju podle pfedchoziho odstavce shledana opravnénou, provozovatel
kamerového systému odstrani neprodlené zavadny stav.

Nevyhovi-li provozovatel kameroveého systému Zadosti subjektu Udaji, ma subjekt udaju pravo
obratit se pfimo na UOOU.

Clanek 7
Zaveérecna ustanoveni

Ostatni pravni otazky, které nejsou upraveny a obsaZeny v tomto pfedpisu, se fidi zdkonem,
pfislusnymi ustanovenimi zakona &. 262/2006 Sb., zakoniku prace, v platném znéni a dalSimi
obecné zavaznymi pravnimi pfedpisy, v€. vnitfnich predpist fakulty a Masarykovy univerzity.

Vykladem jednotlivych ustanoveni a pribéznou aktualizaci této smérnice povéfuji tajemnika
fakulty.

Kontrolu dodrZzovani této smérnice vykonava tajemnik fakulty a vedouci spravy budov.

Tato smérnice nabyva platnosti podpisem a uc¢innosti dnem zvefejnéni.

V Brné dne 28. prosince 2021

prof. Mgr. Jifi Spalek, Ph.D.

dékan

podepsano elektronicky

Prilohy:

Piloha &. 1 Souhlasné vyjadfeni UOOU k aplikaci §5 odst. 2 pism. e) zakona

Priloha €. 2 Seznam kamer, jejich specifikace, rozmisténi jednotlivych prvka systému v rdmci arealu,
zorné uhly a snimky z jednotlivych kamer

Priloha ¢. 3 Pldorysy s vyzna¢enim umisténi kamer

Pfiloha €. 4 Pracovnici s pravem pfistupu ke kamerovému systému

Pfiloha €. 5 Prohlaseni o zachovani mi€enlivosti

Pfiloha €. 6 Provozni denik kamerového systému (vzor)

Priloha €. 7 Protokol o poskytnuti osobnich udajd z kamerového systému
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