MUN I

Smeérnice Masarykovy univerzity €. 1/2018

OCHRANA A ZPRACOVANIi OSOBNICH UDAJU

(ve znéni uc¢inném od 15. ¢ervna 2020)

Podle § 10 odst. 1 zdakona ¢ 111/1998 Sb., o vysokych Skolach a o zméné a doplnéni
dalsich zdkonl (zékon o vysokych $kolach), ve znéni pozdéjsich predpisi (déle jen
,Zakon"), vydavam tuto smérnici:

Clanek 1
Predmét upravy
(1) Tato smérnice stanovi zasady, pravidla a postupy pFi zpracovéni osobnich Gdajt
provadéném Masarykovou univerzitou (dale jen ,univerzita").

(2) Predmétem Upravy této smérnice je zpracovani osobnich Gdajd, pfi némz univerzita
vystupuje jako spravce nebo zpracovatel.

(3) Tato smérnice vychazi z nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném
pohybu téchto Gdaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdajl) (dale jen ,nafizeni*) a zakona ¢. 110/2019 Sb., o zpracovani
osobnich Gdajd.

Clanek 2
Uziti pojm0
(1) Pro Gcely této smérnice se pojmy ,0sobni Gdaj", ,zpracovani osobnich udajd",
.Spravce", ,zpracovatel", ,tfeti strana“, ,evidence", ,souhlas", , poruseni

zabezpedeni osobnich Gdajd" a dal&i souvisejici pojmy uZivaji ve vyznamu jejich
definic provedenych ¢l. 4 nafizeni.

(2) Pro ucely této smérnice se dale rozumi:
a) ,odpovédnou osobou" osoba uvedena v ¢l. 3 a 4;
b) ,povéfencem" povéienec pro ochranu osobnich Gdajd;
c) ,Registrem" registr ¢innosti zpracovani osobnich Gdaj ve smyslu &l. 14 pism. b).
Clanek 3
Odpovédné osoby - fidici pracovnici
(1) Rektor je vrcholovym fidicim pracovnikem ve smyslu nafizeni.

(2) Kvestor odpovida rektorovi za dodrzovani zasad, pravidel a postupl pfi zpracovani
osobnich Gdajl pti vykonu své plsobnosti dle Organizacniho fadu.

(3) Prorektor odpovida rektorovi za dodrzovani zésad, pravidel a postupl pti zpracovani
osobnich Gdajl pti vykonu své plsobnosti dle Organizacniho fadu.

(4) Dékan odpovida rektorovi za dodrzovani zasad, pravidel a postupl pti zpracovani
osobnich Gdajl pti vykonu &innosti fakulty dle § 24 zakona, ¢l. 15 odst. 4 Statutu,
vnitFnich a ostatnich predpist univerzity.

(5) Reditel vysokogkolského Ustavu odpovida rektorovi za dodrZovani zasad, pravidel a
postupl pii zpracovani osobnich Gdajl pFi vykonu &innosti vysokogkolského Ustavu
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dle ¢l. 16 Statutu, organizac¢niho fadu vysokoskolského Ustavu, vnitfnich a
ostatnich pFedpisG univerzity.

Reditel univerzitniho zafizeni odpovida rektorovi za dodrzovani zasad, pravidel a
] V. r e z r .0 V. r V. e v
postupu pri zpracovani osobnich Udaju pri vykonu cCinnosti dle Cl. 17 Statutu,
. v s v s . . ’ Vs ’ v 7 ’ v . O . .
organizacniho radu univerzitniho zarizeni, vnitrnich a ostatnich predpisu univerzity.

Clanek 4
Odpovédna osoba - garant
Garantem je osoba odpovédna namisto osob uvedenych v ¢l. 3 za dodrzovani
’ . o V. s ’ ’ ’ .0 P s
zasad, pravidel a postupu pri zpracovani osobnich udaju ve svéreném rozsahu.

Garantem je vedouci vyzkumného Ukolu ve smyslu smérnice MU ¢. 6/2013 -
Vyzkumna data. V ostatnich pfipadech garanta ustanovuje prostfednictvim
Registru:

rektor v pfipadé zpracovani osobnich (daji s celouniverzitnim dopadem nebo
nedojde-li k dohodé dle pism. e);

Feditel UVT v pripadé zpracovani osobnich Udajl v informaénich systémech
spravovanych UVT;

vedouci CVT FI v pFipadé zpracovani osobnich Gdaji v informaénich systémech
spravovanych CVT FI;

vedouci sou¢dsti univerzity v pripadé& zpracovani osobni Gdajl ptislusnou sou¢asti
univerzity;

dohodou urceny vedouci soucasti univerzity v pfipadé spolecného zpracovani
Ve r .0 e v s . . M
osobnich udaju vice soucastmi univerzity.
Clanek 5
Osoby opravnéné k pristupu k osobnim tudajim
Osobni Udaje je vedle odpovédné osoby opravnéna zpracovavat:

osoba povérend odpovédnou osobou k pristupu k osobnim tdajim, nebo ke
v ’ ’ ’ v .r Vs ’ r .0
splnéni pracovniho ukolu vyzadujiciho pristup k osobnim udajum;
osoba nadFizend osobé uvedené v pism. a);
osoba urcena spravcem prvku IT MU (ve smyslu smérnice MU €. 9/2017 - Sprava

informacnich technologii) k obsluze prvku IT MU, jehoz prostiednictvim dochazi ke
zpracovani osobnich tdajud.

Odpovédna osoba je povinna zajistit seznameni osob dle odstavce 1 pism. a) a b)
s povinnostmi k ochrané& osobnich Gdaji vyplyvajicimi z pravnich predpisl a této
smérnice.

Spravce prvku IT MU (ve smyslu smérnice MU ¢&. 9/2017 - Sprava informacnich

technologii) je povinen zajistit seznameni osoby dle odstavce 1 pism. c)

s povinnostmi k ochrané osobnich Gdaji vyplyvajicimi z préavnich predpisQ a této
smérnice.

Clanek 6
Povinnost milcenlivosti

Kazdy, kdo ziskal pFistup k osobnim udajdm zpracovdvanym ve smyslu ¢&l. 1 odst. 2
nebo k bezpe&nostnim opatfenim pfijatym k ochrané osobnich Gdajd je povinen

zachovavat o tom ml&enlivost vyjma pfipadl, kdy to vyluéuje zakon nebo povinnost

uloZzena na jeho zakladé.

Povinnost dle odstavce 1 trva i po skonceni pracovnépravniho vztahu, studia nebo

jiného vztahu s univerzitou.

Povinnosti dle odstavce 1 muze zbavit rektor.
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Clanek 7
Dokumentace zpracovani osobnich udaju

Odpovédna osoba je povinna na vyzadani nadrizeného nebo povérence prokazat
v s r s . o . s ’ ’ ’ .0
dodrzovani zasad, pravidel a postupu pri zpracovani osobnich udaju.

Za Ucelem splnéni povinnosti dle odstavce 1 je odpovédna osoba povinna zajistit
dokumentaci prokazujici:

pravni divod zpracovani osobnich Gdajl;

Gcel zpracovani osobnich Gdajl;

zpUsob zpracovani osobnich Gdajl;

bezpeé&nostni opatfeni k omezeni rizik zpracovani osobnich dajd a

pravni jedndni souvisejici se zpracovanim osobnich Gdajt (napt. smlouvy,
v ’ rv ’ v, O
souhlasy, dokumenty o vyrizeni stiznosti a podnétu apod.)

Jsou-li osobni Udaje predavany tretim stranam za jinym Ucelem, nez je splnéni
zakonné povinnosti, je odpovédna osoba povinna posoudit a zajistit dokumentaci
prokazujici zpUsobilost téchto tietich stran dodrzovat pfi ochrané osobnich udajl
pravni predpisy i vnitfni a ostatni predpisy univerzity.

Odpovédna osoba, ktera odpovida za provoz kamerového sytému, je nad ramec
povinnosti dle odstavcl 2 a 3 povinna zajistit dokumentaci:

rozmisténi kamer;

doby uchovavani kamerovych zaznami;

Fizeni pFistupu ke kamerovym zdznamim;

zplsobu informovani subjektt dajd o provozu kamerového systému.
Odpovédna osoba je povinna zajistit dostupnost dokumentace dle odstavct 2, 3 a 4

. r v V. v Ve r e ’ r .0
po dobu nejméné péti let od ukonceni zpracovani osobnich udaju.
Clanek 8
Zabezpeceni osobnich udaju
Kazdy je povinen pocinat si tak, aby predchazel poruseni povinnosti pfi zpracovani
ra ’ .0 ’ .r s r e v . O I3 v M

osobnich udaju vyplyvajicich z pravnich predpisu a teto smeérnice.
Za Ucelem zabezpeleni osobnich Gdajd je kazdy povinen:

chranit datové nosice a listiny obsahujici osobni idaje pfed neopravnénym

pfistupem uzamcenim ve vhodnych prostorach na pracovistich univerzity nebo
.e r r o v a1l s rd
jinym vhodnym zpusobem vcetné Sifrovani;

zabezpedit pocitace a jiné technické prostredky, jejichz prostfednictvim se
zpracovavaji osobni Udaje, pfed neopravnénym pfistupem;

v pfipadech, na které se nevztahuje smérnice MU ¢. 2/2016 - Spisovy fad,
vymazat osobni Udaje, k jejichZ zpracovani pominul G&el nebo pravni divod.

Clanek 9
Zpracovani osobnich udajl ve vyuce

Je-li zpracovani osobnich Gdajl sou¢asti vyuky, plnéni studijnich povinnosti nebo
pripravy zavérecnych nebo kvalifika¢nich praci, je pfislusny vyucujici, vedouci prace
nebo $kolitel povinen seznédmit studenta s povinnostmi k ochrané& osobnich tdajd
vyplyvajicimi z pravnich ptedpisl a této smérnice. Ke zpracovani osobnich tdajl
jako soucasti vyuky, plnéni studijnich povinnosti nebo pfipravy zavérecnych nebo
kvalifikacnich praci by mélo dochdzet pouze v mife nezbytné nutné.
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(2) Prislusny vyucujici, vedouci prace nebo Skolitel ve smyslu odstavce 1 je povinen
. . . ’ ’ ’ ’ .0 s . o s .0
posoudit riziko dopadu zpracovani osobnich udaju na prava subjektu udaju a
7 . 7 ’ e r .0 z . . v r v
oznamit zpracovani osobnich Udaju a miru jeho rizika odpovédné osobe.

Clanek 10
Zverejnovani osobnich udaji zaméstnancu, studentd a dalSich osob

(1) Univerzita zvefejfiuje nasledujici osobni Gdaje studentd plsobicich v samospravnych
’ r v [¢]
nebo poradnich organech a zamestnancu:

a) jméno a pfijmeni;

b) tituly;

c) fotografie;

d) pracovni zarazeni na univerzité;

e) zarazeni v organizacni struktufe univerzity;
f) zastavané funkce na univerzité;

g) kontaktni udaje na univerzité;

h) Zivotopis;

i) prab&h akademické kvalifikace;

j) podil na tvdréi &innosti univerzity;
k) informace o vydanych publikacich;
) vyuka uskutecnovana na univerzité;
m) odkaz na osobni www-stranky;

n) univerzitni ¢islo osoby.

(2) Subjekt idajd mize zvolit rozsah zvefejfiovanych (dajd dle odstavce 1 pism. c), h),
a m) nebo rozhodnout o jejich nezverejnéni.

(3) Rektor je opravnén rozhodnout o zvefejnéni daldich osobnich daji akademickych
funkcionail a vedoucich souédasti univerzity.

(4) Univerzita zverejfiuje jméno, prijmeni a pFisludnost k instituci ¢lend samospravnych
rd s o ] v 7 e r ’ ’ .0 s .
nebo poradnich organu; o zverejnéni jinych osobnich udaju osob, které nejsou
zameéstnanci nebo studenty univerzity, rozhoduje predseda prislusného organu.

Clanek 11
Postaveni povérence
(1) Povérence jmenuje a odvolava rektor.

(2) Povérenec je zaméstnancem univerzity a je pfimo podfizen rektorovi.
(3) Udaje o povérenci jsou uvedeny ve verejné &asti internetovych stranek univerzity.
Clanek 12

Ukoly povéfence
Vedle Ukol stanovenych pravnimi ptedpisy povéFenec:

a) vyzaduje-li to pravni pfedpis, ohlasuje po predchozi konzultaci s odpovédnou
osobou porudeni zabezpeéeni osobnich Gdaji Ufadu pro ochranu osobnich tdajd a
oznamuje porudeni ochrany osobnich Gdaji subjektu GdajG;

b) pfijima oznameni dle ¢l. 13 odst. 2) pism. d) a e) a vydava k nim stanoviska;
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o)

d)

e)
f)

9)

h)

Vaear r v . rv . .o 4 v . o s .0 r s r e
prijima zadosti, stiznosti a jine podnéty subjektu udaju tykajici se zpracovani
’ ’ .0 . . ’ . Vs v ’ v ’
osobnich udaju a postupuje je se svym stanoviskem prislusnym odpovednym
osobam;
upozoriiuje odpovédné osoby na skutec¢né nebo hrozici poruseni povinnosti pfi
r ’ ’ ’ .0 . . .s v v ’
zpracovani osobnich udaju a navrhuje jejich reseni;
doporuéuje odpovédnym osobam prijeti opatfeni k ochrané& osobnich tdajd;
projednava s rektorem, vedoucimi soucasti univerzity a odpovédnymi osobami
r ’ ’ ’ .0 .« . ’ . ’ .0
zpracovani osobnich udaju s rizikem pro prava a svobody subjektu udaju;
vydava prostrednictvim Ufadovny IS MU obecna doporuceni k ochrané osobnich
’ .0
udaju;
je-li univerzita zpracovatelem osobnich udajd, informuje spravce osobnich Gdajl
v 7 7 _r v e . e V. r z e r .0
o skutecném nebo hrozicim poruseni povinnosti pri zpracovani osobnich udaju;

hlasi podezreni na kyberneticky bezpecnostni incident pracovisti CSIRT MU (ve
smyslu smérnice MU €. 9/2017 - Sprava informacnich technologii).

Clanek 13
Povinnosti vic¢i povérenci

(1) Kazdy je povinen:

a)

b)

c)

poskytnout povérenci soucinnost pfi pInéni jeho kol dle pravnich predpist a této
smérnice;

ohlasit povérenci prostfednictvim formulare ,ohlaSeni incidentu" v IS MU poruseni
v e ’ r .0 v vrs Ve
zabezpeceni osobnich udaju (ve smyslu cl. 4 odst. 12 narizeni) ;

postoupit povérenci zadost, stiznost nebo podnét tykajici se zpracovani osobnich
Udaju pfijaty od subjektu Gdaja.

(2) Odpovédna osoba je povinna:

a)
b)

c)
d)

e)

f)

9)

h)

projednat s povérencem upozornéni a navrhy ve smyslu ¢l. 12 pism. d);
projednat s povérencem doporuceni ve smyslu ¢l. 12 pism. e);

v pfipadé, Ze nenasleduje navrhy nebo doporuceni povérence ve smyslu ¢l. 12
e v v . ’ 7 v ’ o v Ve
pism. d) a e), podat povéerenci pisemné vysvetleni s oduvodnénim;

oznamit povérenci prostfednictvim Registru zahajeni, zménu nebo ukonceni
r Ve s 7 .0
zpracovani osobnich udaju;
ozndmit povéienci prostiednictvim Registru predani osobnich Gdajd treti strané;

projednat s povérencem zamér predat osobni Udaje ke zpracovani mimo Gzemi
Evropského hospodaiského prostoru;

projednat s povérencem zamér zpracovavat osobni Udaje s vysokym rizikem pro
prava a svobody subjektd Gdaji (ve smyslu ¢l. 35 odst. 1 nafizeni);

maji-li byt osobni Udaje zpracovavany za jinym Gcelem, nez k némuz byly ziskany,
a nejde-li o védeckou nebo vyzkumnou ¢innost, projednat s povérencem zamér
zpracovavat udaje k jinému Gcelu, nez k némuz byly ziskany (ve smyslu ¢l. 5 odst.
1 pism. b) nafizeni).

Clanek 14
Zaznamy o ¢innostech zpracovani

Z&znamy o ¢innostech zpracovani osobnich Gdaji (ve smyslu ¢l. 30 nafizeni) se eviduji:

a)

pro zpracovani osobnich dajd provadéné v IS MU v &asti ,Informace o ¢innostech
zpracovani osobnich Gdajd" IS MU. Spravcem této evidence je Centrum vypocetni
techniky Fakulty informatiky;
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(1)

(2)

(3)

(4)

(5)
(6)
(7)
(8)

b) pro ostatni zpracovéni osobnich tdajl v Registru. Spravcem Registru je Ustav
vypocetni techniky.

Clanek 15
Zavérecna ustanoveni

Tato smérnice zruSuje smérnici MU ¢. 1/2018 - Ochrana a zpracovani osobnich
Udajl, ze dne 31. ledna 2018, G&innou od 1. Gnora 2018.

Tato smérnice zruSuje Pokyn MU ¢. 4/2018 - Postup pfi poruseni zabezpeceni
osobnich Gdajd, ze dne 16. Fijna 2018, G&inny od 18. fijna 2018.

Tato smérnice zru$uje Opatifeni MU &. 4/2018 - Mapovani procest zpracovani
osobnich Gdajl, ze dne 15. Gnora 2018, G¢inné od 15. Gnora 2018.

Vykladem jednotlivych ustanoveni této smérnice povéruji Pravni odbor rektoratu
univerzity.

Tato smérnice ndlezi do oblasti metodického Fizeni ,Legislativa a pravni ¢innost".
Kontrolu dodrzovani této smérnice vykonava povérenec.
Tato smérnice nabyva platnosti dnem podpisu.

Tato smérnice nabyva Gcinnosti dnem 15. ¢ervna 2020.

podepsano elektronicky

Martin Bares
rektor
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