MU I

Smeérnice Masarykovy univerzity €. 10/2017
POUZIVANiI INFORMACNICH TECHNOLOGII

(ve znéni uc¢inném od 15. ervna 2020)

Podle § 10 odst. 1 zakona ¢. 111/1998 Sb., o vysokych skoldach a o zméné a doplnéni
dalsich zékond (zdkon o vysokych Skoldch), ve znéni pozdéjsich predpisd (dale jen
,Zakon"), vydavam tuto smérnici:

Clanek 1
Predmét upravy

Tato smérnice upravuje povinnosti uzivatell informaénich technologii na Masarykové
univerzité (dale jen ,MU").

Clanek 2
Vymezeni nékterych pojmi
Pro ucely této smérnice se rozumi:

a) informacnimi technologiemi na MU (dale jen ,IT MU"“) soubor technického
a programového vybaveni, siti a sluzeb, ktery je uréen ke zpracovani dat na MU;

b) uzivatelem zaméstnanec, student nebo jina osoba, které MU umoznuje uzivat
IT MU;

c) bezpeénostnim incidentem naruseni funké&nosti, dGvérnosti a integrity IT MU;

d) CSIRT-MU (Computer Security Incident Response Team of Masaryk University)
tym Ustavu vypocetm technlky (dale jen ,UVT"), ktery zajistuje koordinaci
a stanovuje postup pfi reSeni bezpe¢nostnich incidentd.

Clanek 3
Zakladni prava a povinnosti

(1) Uzivatel je povinen uZivat k pIn&ni pracovnich GkolG vyhradné IT MU vyjma
pripadl, kdy je k jinému postupu pravni ddivod nebo diivod hodny zvla&tniho
zretele.

(2) Uzivatel je povinen uzivat IT MU v souladu se svymi pracovnimi a studijnimi ukoly.
Zakazuje se uzivat IT MU k:

a) protipravnimu jednani;

b) nabozenské a politické agitaci, smérujici k podpofe politickych stran a hnuti,
rasové a narodnostni diskriminaci;

c) vydélecné cinnosti, Sifeni obchodnich sdéleni ¢i jinym aktivitam komerc¢niho
charakteru mimo ramec pracovniho ¢i studijniho vztahu s MU;

d) obt&%ovani, klamani nebo zastradovani jinych uzivatell. Za takovou ¢&innost se
povazuje i rozesilani fetézovych e-maill & e-maill na ndhodné vybrané adresy.

(3) Uzivatel je povinen pfi uzivani IT MU pfedchazet vzniku bezpe&nostnich incidentd.
Za timto Ucelem je uzivatel povinen zejména:

a) seznamit se s pravidly uzivani IT MU a tato pravidla dodrzovat;



b) zdrzet se uzivani sluzeb a technologii predstavujicich bezpecnostni riziko pro
IT MU;

c) neprodlené uvédomit CSIRT-MU o podezieni na bezpecnostni incident;
d) dodrzovat pokyny spravcl IT MU.

(4) Uzivatel je povinen bez zbytecného odkladu Cist zpravy dorucené na svou adresu
elektronické posty v doméné muni.cz.

(5) Uzivatel je opravnén pfistupovat k IT MU i prostfednictvim technického a
programového vybaveni, siti a sluzeb, které do nich nespadaji. Zaroven je vsak
povinen zajistit, aby tak nezpdsobil bezpe&nostni incident.

Clanek 4
Ochrana prihlasovacich udaja

(1) Uzivatel je opravnén pfistupovat k IT MU vyhradné prostrednictvim svych
pristupovych Gdajl nebo zplsobem upravenym spravcem IT MU. Uzivatel neni
opravnén umoznit piistup k IT MU prosttednictvim svych pFistupovych Gdajd tiretim
osobam.

(2) Uzivatel je povinen drzet své prFistupové Udaje k IT MU pod svoji vyhradni
kontrolou.

(3) Uzivatel je povinen uvédomit neprodlené CSIRT-MU o hrozici nebo nastalé ztraté
vyhradni kontroly nad svymi pfistupovymi Gdaji nebo nad pristupovymi udaji jiného
uzivatele.

Clanek 5
Spole¢na ustanoveni

Reditel UV,T je opravnén rozhodnout o vyjimkach z této smeérnice. O takovém rozhodnuti

je Feditel UVT povinen neprodlené informovat prorektora MU odpovédného za oblast

informacnich technologii.
Clanek 6
Zavérecna ustanoveni

(1) Tato smérnice zruSuje smérnici MU ¢. 10/2017 - Pouzivani informacnich
technologii, ze dne 12. zafri 2017, ucinnou od 1. fijna 2017.

(2) Vykladem jednotlivych ustanoveni této smérnice povéiuji reditele UVT.

(3) Tato smérnice nédlezi do oblasti metodického fizeni , Informacni systémy
a informacni a komunikac¢ni technologie".

(4) Kontrolu dodrzovani této smérnice vykonava reditel UVT.
(5) Tato smérnice nabyva platnosti dnem podpisu.

(6) Tato smérnice nabyva ucinnosti dnem 15. Cervna 2020.

podepsano elektronicky

Martin Bares
rektor
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