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Tiskova zprava, 7. fijna 2015
Ufiady cvicily boj proti kybernetickym utokiim

Prvni ro¢nik narodniho technického cviceni kybernetické bezpecnosti Cyber Czech 2015, ktery
potadal Narodni bezpeénosti tfad (NBU) ve spolupréci s Ustavem vypodetni techniky Masarykovy
univerzity (UVT), se konal ve dnech 6. a 7. ¥{jna v Brng. Cvi¢eni se odehravalo v prostiedi nového
Kybernetického polygonu v prostorach UVT formou praktické simulace ve specialnim uzavieném
pocitacovém systému, kde 1ze cokoliv testovat bez rizika pro vnéjsi sit’.

Cilem cviceni bylo ¢elit redlnym kybernetickym utoktim a fesit vzniklé udalosti a incidenty.
Odbornici provéiovali technické schopnosti a sdileni informaci mezi jednotlivymi tymy cvicicich.
Akce byla zalozena na pfedem piipraveném scénafi odrazejicim realné incidenty a aplikaci Zakona
¢. 181/2014 Sb., (zdkon o kybernetické bezpecnosti). Scénar i piibéh cviceni byly ovSem zcela
fiktivni.

Jednalo se o prvni technické cvi€eni, kdy si ti€astnici z fad odpovédnych pracovnikl klicovych
ministerstev a dal$ich ufadi Ceské republiky na vlastni kiizi vyzkouseli obranu simulované sité
vyznamné elektrarny pfed kybernetickymi utoky. Zpocatku se jednalo jen o jednodussi utoky typu
DDoS, které postupné piechéazely v ttoky sofistikovanéjsi, az po napadeni systému vyznamného
priamyslového podniku, ktery je soucésti takzvané , kritické informacni infrastruktury*.

Technicka cast cviceni skoncila v 15:30 hodin. Jednotlivi hraci, rozdéleni do péti obrannych tymd,
celili po dobu Sesti hodin postupnému narastu aktivity atocniki, aby si vyzkouseli, jak pod tlakem
postupovat v prubéhu redlné kybernetické krize. Jejich tkolem bylo nejen reagovat na ttoky a
technické problémy, ale rovnéz hodnotit jejich dopady v pravni roving, pfipadné dopady medialni.
,, Cilem nebylo urcit viteze, ale simulovat sérii kybernetickych utokii a videt jejich mozné
destruktivni ticinky, “ zhodnotila za organiza¢ni tym Martina Ulmanova z NBU.

., Zjednodusené se da vici, ze se jednalo o ostré stielby na cvicné strelnici, ale ve virtualnim
prostoru. Velmi mé zajima, jaké budou ze cviceni zavery. Ale to se dozvime az po jeho celkovém
vyhodnoceni koncem rijna, ““ uvedl ke cviceni Dusan Navratil, fedite]l NBU.

O simulované utoky se postarali odbornici z Narodniho centra kybernetické bezpecnosti (NCKB)
spolecné se specialisty z Kybernetického polygonu. ,,Jedna se o prvni zatézkavaci zkousku celého
polygonu, ktery slouzi nejen pro univerzitni vyzkum, ale je to zaroven jedinecny fyzicky a virtualni
prostor cenny pro partnery z verejnych instituci i komercni firmy, “ doplnil Michal Bulant, prorektor
Masarykovy univerzity pro studium a informacni technologie.
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