MUN I

Problematika kybernetické bezpeénosti

Zaznamenali jste utok na univerzitni pocitacové sité v uplynulych dvou letech? Paklize
ano, prosim uvedte je i s typem utoku.

Ano, Masarykova univerzita (dale jen ,MU") Celi kybernetickym Utokim prakticky neustale. V
roce 2019 jsme zaznamenali 111 317 pokusl o kyberneticky utok, v roce 2020 pak 121 387
pokustl. Pro bliz&i prehled historickych dat bych Vas odkazal na vyroéni zpravy Ustavu
vypocetni techniky MU, kde statistiky FeSenych kybernetickych bezpeénostnich incidentl
pravidelné zvefejiiujeme - https://www.ics.muni.cz/o-nas/vyrocni-zpravy. Co se tyka typu
kybernetickych utokd, nejcastéji se setkavame se scannovani adresnich rozsah( nasi sité a s
pokusy o zneuziti zranitelnosti (znamych CVE nebo zranitelnosti nultého dne). Dal8imi Eastymi
typy incidentd jsou pak phishing, spear-phishing a obecné podvodné e-maily obsahujici Skodlivy
obsah, nejCastéji ransomware €i malware. Méné €astym incidentem je pak neopravnéna tézba
kryptomén.

2. Pokud je odpovéd’ na prvni otazku kladna, dokazala univerzita zjistit piivodce tohoto
utoku?

Zjistit plivodce utoku je velmi komplikované, a proto u vétSiny utokd puvodce dohledavame
pouze na uroven IP adres, pfipadné e-mailovych adres Ci serveru, ze kterych byl utok veden, a
to primarné pro ucely jejich mitigace.

3. Spolupracuje vase univerzita s Narodnim afadem pro kybernetickou a informaéni
bezpeénost ¢i bezpecnostnimi tymy CESNET? Paklize ano, o jaky typ spoluprace se
jedna.

Ano, s NUKIB (konkrétné GovCERT.cz) i CESNET-CERTS aktivné spolupracujeme na drovni
detekce a koordinace feSeni kybernetickych bezpecnostnich incidentd. S obéma partnery také
spolupracujeme v oblasti vyzkumu a vyvoje technologii a procest. S vyzkumnou organizaci
Cesnet jsme také dlouhodobé fesiteli spoleCnych védecko-vyzkumnych projektl v oblasti
kybernetické bezpecnosti.

4. Prisli jste pri néjaké pocitacovém utoku o citliva data v prabéhu poslednich dvou let?
Pokud ano, jaky byl charakter citlivych dat.

Ano, ke ztraté citlivych dat v dlisledku kybernetického uUtoku v uplynulych dvou letech doslo.
Jednalo se o zasifrovani védeckych dat ransomwarem.
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