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Co je GDPR?

= Narizeni (EU) 2016/679 tzv. Obecné narizeni o ochrane
osobnich udaju (General Data Protection Regulation -
GDPR)

= platné od 27.4.2016, u€inné od 25.5.2018
= pfima pusobnost jako zakon

= zakon €. 101/2000 Sb. o zpracovani osobnich udaju
bude pouze upresnovat nektera ustanoveni GDPR
(chysta se novela)
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Co GDPR prinasi noveho?

posileni prava subjektu udajli na kontrolu zpracovani OU
= prisnegjSi pravidla pro souhlas
= pravo byt zapomenut

rozSifeni definice osobnich udaju
= |okacni udaje, sitovy identifikator

= vice povinnosti spravce
= zAznamy zpracovani
= posouzeni vlivu

= povérenec pro ochranu osobnich udaju (Data Protection Officer — DPO)
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Co jsou osobni udaje?

= jakakoliv informace, ktera se tyka urCené nebo primo Ci
neprimo urcitelné fyzické osoby

= nejen identifikaCni udaje, na jejichz zaklade Ize konkrétni
osobu urcit, ale i veskeré informace, které se urceneho Ci
urcCitelného Cloveka tykaji, byt jej ani samy o sobg, ani v
kombinaci s dalSimi informacemi neidentifikuji

ry N7z

= npapf. jméno, identifikaéni gislo (UCO), adresa, pohlavi,
vek, e-mailova adresa, zdravotni znevyhodneni, lokacni
udaje, sitovy identifikator (IP adresa)
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Co jsou ,,citlivé” osobni udaje?

Tzv. zvlastni kategorie osobnich udaju:

= (daje o rasovem Ci etnickém puvodu, politickych
nazorech, nabozenském vyznani Ci filozofickem
presvedceni nebo Clenstvi v odborech,

= geneticke udaje,

= biometrické udaje pro ucel jedinecné identifikace
fyzické osoby

= udaje o zdravotnim stavu Ci o sexualnim zivoté nebo
sexualni orientaci

Zpracovavat lze pouze za podminky souhlasu nebo nekteré
z podminek Cl. 9!
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Co NEjsou osobni udaje?

= udaje, které se nevztahuji ani nemohou byt vztazeny ke
konkrétni osobné

= puvodné osobni udaje, které byly anonymizovany tak, ze
neni mozna identifikace konkrétni osoby (ani vyClenénim
Ze souboru)
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Co je zpracovani osobnich udaju?

= zpracovani OU = jakékoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadegji s osobnimi udaiji,
automatizované nebo jinymi prostredky

= nevztahuje se na zpracovani pro osobni potrebu

= napr. shromazdéni, Zaznamenani, usporadani,
strukturovani, ulozeni, pfizpusobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem,
Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni;
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Spravce vs. Zpracovatel
= Spravce uréuje uéel a prostfedky zpracovani OU

= zpracovani o0s. udaju v e-learningu = MU je spravcem

= Zpracovatel zpracovava os. udaje pro spravce (napfr.
opravy pfijimacich testu), smlouva se spravcem

Za dodrzovani GDPR je odpovedny spravce, tj. MU!!!

Mam jako ucitel néjakou zodpovednost, co se tyka problematiky GDPR?
Hrozi mi pripadné néjaka pokuta, v pripadé nejakého pochybeni? Pokud
ano, tak jakého?
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Kdy miizeme zpracovavat OU?

Kdyz mame ke zpracovani spravny pravni titul!

,,Ze zakona“

smlouva

pravni povinnost

Zivotné dulezity zajem
verejny zajem / vykon
verejné moci

opravneny zajem spravce

ostatni pripady

= souhlas subjektu
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Zpracovani OU bez potieby souhlasu

= napf. uskutecnovani akreditovanych studijnich programu
a programu celozivotniho vzdélavani (resp. plnéni
studijnich povinnosti studentem)

Existuji’ tzv. e-kurzy, které vytvari akademici MU, jsou soucasti IS MU,
naprikiad zde https.//is.muni,cz/elportal/ekurzy. Jsou urcené i pro verejnost.
Nékdy zdarma, nekdy za poplatek, ktery zaplati prostrednictvim Obchodniho
centra v IS MU. Je v poradku, Ze sbirame osobni udaje od lidi z verejnosti? U
tech zdarma mohou vypinit, co chteji (tedy nekontrolujeme, jaké udaje
vypinuji). U placenych kurzid vsak obvykle potrebujeme néjaké minimum
spravné vyplnénych udaji pro ekonomické didvoay.
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Souhlas se zpracovanim osobnich udaju

= svobodny, konkrétni, informovany, jednoznacny
= aktivné udeéleny, nikoliv konkludentne!

= papr. pro udeleni souhlasu musi alespon zaskrtnout
policko

Existuji v ISu i neverejné kurzy urcené pro talentované stredoskoldky
(olympiady PrE programovaci kurzy FI). MiZeme nakladat s osobnimi udaji
sbiranymi od techto stredoskoléki? Univerzita md zdjem podchytit
talentované studenty.
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Pravo na vymaz

Kdy musime udaje na zadost smazat?

OU jiz nejsou potiebné pro dany ucel

odvolani souhlasu

subjekt vznese namitku a neprevazuji davody pro spravce
protipravni zpracovani OU

vymaz pro splnéni pravni povinnosti

OU pro sluzby inf. spoleénosti

Co kdyz po mné (po vyucujicim) bude student pozadovat tzv. "pravo byt
zapomenut"? Musim smazat naprikiad jeho odevzdané domadci ukoly a zajistit
smazan/ jeho dat i z webovych sluzeb, kde jsem pozadoval, aby zpracoval
svdj ukol (napr. Medial, Prezi)? Nebo si musi on sam pozadat?
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Zasady zpracovani OU

= zakonnost

= Kkorektnost a transparentnost
= zasada uceloveho omezeni
= zasada minimalizace udaju

= zasada presnosti

= zasada omezeni ulozeni

= zasada integrity a duvérnostsi
= zasada odpovednosti
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Zasady zpracovani OU

Zakonnost

= zpracovani neni v rozporu s zadnymi pravnimi predpisy

= mam ke zpracovani pravni titul
= smlouva, pravni povinnost, verejny zajem, opravneny
zajem spravce, nebo
= souhlas studenta



MASARYKOVA
UNIVERZITA

Zasady zpracovani OU

Korektnost a transparentnost

= postupovat fér”

= informovat subjekt udaju co, jak a pro€ s udaji o ném
délam

Mam vyukovy web a zpracovavam si statistiky pomoci nastroji Google
Analytics, abych védéla, kde studenti kiikaji a na které stranky vyukovéeho
webu chodi. Ukladam takto ve sluzbé Google Analytics tedy IP adresy
studentd, cozZ jsou osobni udaje. Zméni se pro mne néco po zavedeni GDPR?
Mam néjake povinnosti jako ucitel v tomto pripade?
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Zasady zpracovani OU

Zasada ucelovéeho omezeni

= omezeni zpracovani jen na ucel (pravni titul), na zaklade
kterého jsou zpracovavany

= X moznost ,dalsiho zpracovani® (souhlas, ver. zajem —
archivace, vyzkum, statistika,...)

Ucastnici konference OSK se ndém podepisuji na prezencni listiné. Jde o
akademiky a doktorandy MU. Je v pordadku, pokud bychom i v néasledujicich
letech (napr. i vice nez 3 roky po podpisu na prezencce) obesilali ucastniky s

pozvankou na novy/dalsi rocnik?
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Zasady zpracovani OU

Zasada minimalizace udaju

= zpracovavat jen OU, které skutecné potiebuiji pro dany
ucel

Mohu ve vyuce natacet studenty na video pro ucely poskytnuti jim zpéetné
vazby? Typicky prezentace v anglické vyuce nebo mekkéeé dovednosti typu
schopnost prezentovat aj. Mohu ty zaznamy nahrat do ISu? Jakou formou
mi maji dat souhlas, aby bylo vse spravné podle GDPR?
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Zasady zpracovani OU
Zasada presnosti

= povinnost aktualizovat, pfip. na pozadani opravit
zpracovavané OU

= napr. chybné znamky, hodnoceni...

Ucitel pouziva jiny e-learningovy systém ve své vyuce a prenasi si tam
jméno, prijmeni, uco, ... student. Tento systéem mu spravuje jeho CVT
fakulty (tedy je na serverech fakulty, neni mimo univerzitu). Znamky

Zpét zapisuje do IS MU. Je v poradku mit osobni  ddaje na dvou
mistech/systémech?
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Z4asady zpracovani OU

Zasada omezeni ulozeni

= neuchovavat po dobu delSi, nez je nezbytné, ve formé
umoznujici identifikaci

= povinnost smazat nebo anonymizovat OU po uplynuti
doby ucelu

pr. zalozené ucty v ISu pro jednorazoveé ucastniky e-kurzu
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Zasady zpracovani OU

Zasada integrity a duavérnosti

= zabezpeceni pred neopravnenym a protipravnim
zpracovanim je klicovym pro GDPR

= vhodna technicka a organizacni opatreni

= pseudonymizace a Sifrovani osobnich udaju

* napr. pri pouzivani externich nebo verejnych systemu
(Median) zvazit pseudonymizaci
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Zasady zpracovani OU

Zasada odpovednosti

= spravce (MU) odpovida za dodrzeni vSech zasad GDPR

= spravce musi dolozit soulad s GDPR (postupy, opatreni,
souhlasy)

= pedlivy vybér zpracovatele OU, externiho systému

Kdyz ve vyuce pouzivam jako jednotlivec/ucitel/ externi systemy a sluzby
(nebézi’ na nasich serverech na MU), jako je duolingo, Medial, Padlet ci
Socrative, mam néjakou zodpovédnost ohledne GDPR? Musim prenéest
odpovednost na poskytovatele techto sluzeb? Jak? Obvykle jde o free sluzby,
ktere se uzivaji bez smiluvniho ujednani nebo za vseobecnych podminek
zverejnenych na jejich strankach, anebo jen vseobecnych pravidel pouzivani.
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Nevite, jak na to?

Zeptejte se poverence!

Mgr. Veronika Smitkova Pravni odbor RMU
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Kontakt pro dotazy:

Pravni odbor RMU
smitkova@rect.muni.cz
nechvatalova@rect.muni.cz
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