»Jedna se o zcela ojedinélou a vyjimecnou publikaci. Obsahuje témét kompletni piehled metod
a technologii pouzivanych pii autentizaci a autorizaci pouzivanych pii elektronickych platebnich
transakcich.

Na zavér prvni kapitoly, ktera seznamuje Ctenate se zakladni terminologii z oblasti autentizace (vcetné
srozumitelného popisu biometrické autentizace) a autorizace, je prvni z cennych partii této pfirucky
s konkrétnim popisem a zejména kritikou souc¢asného stavu (ne)bezpecnosti platebnich systémt.

Stejnou prednost ma i druha kapitola. Piehled zakladnich metod autentizace obsahuje i fundovany popis
biometrické autentizace a kratkou zminku o jedné z vice faktorovych autentizaci. Nasledujici popis
autentizace pomoci certifikatd je specialné zaméten praveé na platebni transakce. Podobné je orientovan
i uvod do problematiky bezpecného hardwaru s popisem kryptografickych modull, pfislusnymi
bezpeCnostnimi pozadavky a konecné cennym prehledem utokdi na bezpeény hardware a to jak
logickym, tak i fyzickym, v¢etné klasifikace tto¢nik podle jejich schopnosti a moznosti a vCetné
popisu nékolika vybranych ptiklada a hlavnich technik utokd.

Hlavni ¢ast publikace je pochopitelné¢ vénovana vlastni autorizaci platebnich transakci. Po klasifikaci
elektronickych plateb, zpiisobl autorizace bankovnich operaci a systému pro podporu karetnich plateb
nasleduje popis specifikace EMV (Europay-Mastercard-Visa) a pfislusSnych bezpecnostnich
mechanizmt. ZvIlasté cenna je analyza bezpecnosti pouzivani ¢ipovych karet tohoto typu v praxi. Zde
uvedené slabiny tohoto systému a doporuceni pro jejich odstranéni jsou zalozeny hlavné na
nekolikaletych zkuSenostech z jejich pouzivani ve Velké Britanii. Analyza je oboustranna, tj. jak
z pohledu bank, tak i z pohledu zakaznika,a je doplnéna popisem dnes jiz klasického brnénského
experimentu. Zvlastni pozornost je vénovana platebnim transakcim

Dalsi kapitola je srozumitelnym popisem elektronického bankovnictvi (internet-banking,
tele-banking,...). A opét po popisu zakladnich principti a analyze slabych mist nasleduje zajimavy
piehled moznych utokd z pohledu uzivatelti. Ten postupné graduje az k popisu vice i méné znamych
zpusobil znueziti platebnich terminali.

Samotny popis riznych typi Gtokd by ale byl velice pesimistickym zavérem skript. Nastésti je posledni
rozsahla kapitola vénovana velice podrobnému piehledu technik, kterymi vyrobci karet na znamé utoky
reaguji. Snad jen vétsi zdiraznéni typt utokl a prostiedi, resp. situace, pro které jsou jednotlivé obranné
techniky navrhovany, chybi k tplné dokonalosti.

Cela publikace obsahuje velké mnozstvi fundovanych informaci, ktera takto pohromad¢ nelze asi nikde
jinde nalézt. Vzhledem k objemu téchto velmi uziteCnych informaci by bylo zdhodno, aby se
z publikace Casem vyvinula objemné&j$i monografie — zakladni ucebnice pro obor informaéni
bepecnosti.*
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