,Kniha o rozsahu 130 stran kompletné pokryva zakladni problematiku metod a technologii
pouzivanych pfi autentizaci a autorizaci pouzivanych pfti elektronickych platebnich
transakcich. Zpracovana byla kolektivem 13 odbornikt. Literatura psana tolika autory
obvykle trpi stylistickou nevyvazenosti textu, zde byla riznorodost autort sjednocena tak, ze
prirucka tento nedostatek nema. Tematicky je unikatni, v oblasti pocitacové bezpecnosti

v Ceské republice nebyl dosud obdobny titul zpracovan.

Prvni kapitola uvadi zakladni terminologii v dané védni oblasti a seznamuje se zakladnimi
problémy, které je v ni tfeba fesit. Spravné klade diiraz na vysvétleni rozdilu mezi autentizaci
a autorizaci. Jiz od této tvodni kapitole se az tzkostlivé dba na pouzivani spravnych a
pfesnych pojmi a termint (v piirucce se napiiklad nevyskytuje dnes €asto pouzivany verbalni
paskvil autentifikace).

Druhé kapitola je v€novéna trendiim vyvoje autentizacnich metod. UZivatelé se v ni dozvi
fadu informaci: principy slabé a silné autentizace uzivateldl, jak hesla ukladat, co jsou
jednorazova hesla, autentizacni tokeny, tiifaktorova autentizace i certifikaty, jaké jsou vyhody
a nevyhody Cipovych karet i autentiza¢nich kalkulatord a jak souviseji biometriky

s kryptografii. Pro popis zékladnich autentiza¢nich protokolll véetné Kerberosu byly pouzity
formalni metody, samotné kryptografické operce nejsou v prirucce popisovany, implicitné se
predpoklada jejich znalost ctendfem. Tyto znalosti mu zde prakticky ilustruji udaje o
casovych prubézich raznych kryptografickych operaci potfebnych pro ¢ipovou kartu

k vypoctu podpisti a jejich verifikaci. Velka ¢ast kapitoly je vénovana bezpecnostnimu
hardwaru. S hlubokou znalosti véci jsou zde shrnuty bezpecnostni pozadavky na
kryptografické moduly, srovnany piislusné normy a podrobn¢ klasifikovany utoky na
bezpecnostni hardware a hodnocena odolnost bézného hardwaru proti riznym tfidam utoki.

Jadrem préce je tieti kapitola, vénovana soucasnym feSenim autorizace nékterych platebnich
operaci. Svéd¢i o tom 1 jeji rozsah skoro Ctyficeti stranek. Jsou zde klasifikovany elektronické
platby, popsany zptsoby autorizace bankovnich operaci a systémt pro podporu karetnich
plateb a uvedena specifikace EMV (Europay-Mastercard-Visa) a pfisluSnych bezpecnostnich
mechanizmii. Mimotadné kvalitné€ je zde provedena analyza bezpecnosti pouzivani ¢ipovych
karet tohoto typu v praxi. Pfi rozboru slabin zde byly velmi dobfe vyuzity zkuSenosti ze
zahrani¢nich studii a stazi (naptiklad na str. 60). Atraktivnost pfirucky jisté zvysi prehled
konkrétnich autentizaénich metod pouzivanych v bankovnictvi CR a popisy praktickych
experimentl pii testovani PIN-mailerct pouzivanych ¢tyfmi ¢eskymi bankami.

Ctvrtou, zavére¢nou kapitolou vyklad piiru¢ky graduje — étenéi se dozvi aktudlni metody
zvySovani stupné kontroly a zabezpeceni transakei, jak vlastnosti karet a terminall vylepSovat
a testovat a jak realizovat zmény v zauzivanych postupech u plateb.

Celkov¢ hodnotim pfirucku velmi pozitivné; je nabita hodnotnymi informacemi, dobie se Cte
a efektivné jsou v ni vyuzivany faktografickych tabulky a ilustrativni obrazky. V pfirucce
byly uplatnény zkuSenosti autort ze zahrani¢nich piisobeni 1 konkrétni informace ziskané ve
vyzkumu a riznych experimentech provadénych v Ceské republice. Doporuéuji, aby

v budoucnu byla na zdklad¢ oponovaného materidlu zpracovana celostatni u¢ebnice.
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