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a tzv. telefonni kod. V ostatnich ptipadech jesté navic tzv. connect ID. Tyto citlivé infor-
mace lze ziskat jen pfimo na pobocce banky.

Bank of China (Hong Kong) umoznuje krom¢ jména a hesla vyuzit také certifika-
ti ulozenych na USB tokenu nebo ¢ipové karte, pouziva i jednorazova hesla zasilana
pomoci SMS. Soubézna prihlaseni z vice pocitacli nejsou povolena.

Canara Bank India — autentizacni udaje jsou pouze uzivatelské jméno, heslo a TAN.
Podobné je na tom také Standard Bank Group South Africa a Stockland Australia, uZiva-
telské heslo lze zadat také pomoci virtualni grafické klavesnice (stejn€ jako je tomu
u Servisu24 Ceské spofitelny).

Bank of Baroda India nabizi svym zakazniklim mobile banking a internet banking.
Autentizacnimi udaji jsou op€t pouze uzivatelské jméno a heslo. V ptipad¢ mobile ban-
kingu je mozno ucet ovladat pouze z jediného (zaregistrovaného) telefonniho ¢isla.

3.6  Utoky na platebni transakce z pohledu uZivateld
V této Casti se zameiime na nekteré typy utokl, jejichz uspéch ¢i netspéch do znacné miry
zavisi 1 na samotnych uzivatelich (na chovani, obezietnosti ¢i manipulaci se systémem).

3.6.1 Nejcastéjsi typy utoki

Phishing je druh podvodu, pii kterém je od uZivatele ziskdna diivérna informace. Utok
probiha tak, ze uzivateli je dorucena zprava, kterd ho jménem diavéryhodné instituce
zada o osobni informace. Toto je obvykle provedeno e-mailovou zpravou, ale v posled-
ni dobé je stale Castéji vyuzivany 1 VoIP (Voice over IP) systémy. V prvnim ptipadé je
uzivatel vyzvan k navstiveni stranek napt. své banky, aby zménil ptihlasovaci informa-
ce ke svému uctu. Ona stranka je ve skuteCnosti podvrzena Gto¢nikem, je ale obvyk-
le v&rnou kopii originalni stranky napt. dané banky. Ve druhém ptipad¢ je vyuzivano
socialni inzenyrstvi ptes telefon, ve kterém je uzivatel vyzvan k navstéve stranek, které
op¢€t mohou téméf k nerozeznani ptipominat stranky organizace, jejichz sluzeb vyuziva.
Uzivatel v domnéni, ze komunikuje s dvéryhodnou instituci, pfedava napt. autentizac-
nimu formulafi své identifikaéni tidaje. Uto¢nik tak ziska citlivé tidaje, které pozdgji
velmi pravdépodobné zneuzije pro neopravneény pristup, kdy se bude vydavat za okla-
man¢ho uzivatele.

Mnohem sofistikovanéj§im Utokem je pak pharming, ktery, namisto socidlniho
inzenyrstvi, stavi na manipulaci s DNS (Domain Name System) zdznamy, a je tak v prin-
cipu vlastné obdobou DNS spoofingu. Cilem utocnika je automatické pfesmérovani na
své vlastni stranky, které mohou byt replikou stranek bankovnich instituci a slouzit tak
napft. k ziskavani pfihlasovacich udajii zakaznika. V horSim ptipadé pak mohou slouzit
také jako jakysi prostfednik mezi uZivatelem a skutecnym systémem internetového
bankovnictvi — takovy prostiednik pak naptiklad korektné preposila pouze autorizacni
udaje, zatimco informace vztahujici se k samotné transakeci (¢islo Gctu, velikost prevade-
né ¢astky) jiz mohou byt zmanipulovany uto¢nikem.
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Spyware je druh programu, ktery je spusStén takovym zplisobem, Ze o ném uZiva-
tel nema tuseni. Ukolem spywaru je sbirat informace o ¢innosti uzivatelti. Do poéita-
¢e se dostava napt. v podob¢ trojského konég, Skodlivého koédu ptibaleného k jinému
programu. Diky rozSifenosti opera¢niho systémi Windows s prohlize€em Internet
Explorer je psani i Sifeni spywaru snazsi, staci se zam¢ftit na chyby v téchto programech.
Viz ,,atok hackerii na KB* v roce 2006, kdy trojsky kan pravdépodobné poslouzil ke kra-
dezi desitky ptistupovych certifikatli a hesel k elektronickému bankovnictvi a nasledné
kradezi penéz z postizenych Ucti; ¢i nové trojské koné ,,Sinowal* zobrazujici podvrzené
stranky internetbankingu SERVIS 24 (Ceska spofitelna). Problémem spywaru je, Ze je
velice obtizné pfedchézet jeho ,,ziskdni“ a je tfeba pravideln€ kontrolovat stav pocitace
— pozitivni zpravou je relativné snadné odstranéni spywaru z pocitace.

Utok pomoci libanonské smycky spo&iva ve vhod-
ném umisténi ¢asti pasky videokazety do Sté€rbiny
pro vkladéni platebni karty do bankomatu. Pokud je
karta vlozena, zadrZi ji paska tak, Ze ji bankomat neni
schopen dale zasunout ani vysunout. K obéti se ptib-
lizi Gtocnik a poradi ji opétovné vlozeni PINu, ktery
odpozoruje. Jakmile obét’ odejde problém reklamo-
vat, vytdhne uto¢nik kartu z bankomatu a s pomoci
zjiSténého PINu z karty odcizi poZzadované penize
jesté pred blokaci karty.

Skimming je tok, jehoz cilem je zkopirovat magneticky prouzek platebni karty. Ke
zkopirovani magnetického prouzku miize dojit bud’ ve snimaci ovla-
dajicim vstup do prostoru bankomatu nebo ve snimaci umisténém
pfimo na bankomatu samotném (viz obrazek). Utoénik napf. umisti
na bankomat repliku klavesnice (resp. PINpadu), ktera v sobé zazna-
mend zadané PINy. Replika klavesnice je na bankomatech doplné-
na specidlnim ,,nastavcem® na stérbinu, do které se vkladaji platebni
karty a kterd je nerozeznatelna od soucasti bankomatu. Utoénik po
ziskani informaci velmi jednodusSe vyrobi kopie platebnich karet, kte-
ré mlze pouzit k vybéru hotovosti v bankomatech. K odpozorovani
PINu pak Ize kromé& vySe zminéné falesné klavesnice vyuzit naptiklad i pobliZ nainsta-
lované kamery.

Alternativné také titocnik mlize odpozorovat PIN ptimo pfi jeho zadavani v libovol-
ném misté prodeje (obtiznosti odpozorovani se zabyval experiment popsany nize) a poté
platebni kartu zcizit.

3.6.2 Experiment zabyvajici se autorizacemi bezhotovostnich plateb

V letech 2005 a 2006 prob¢hl na Fakulté informatiky Masarykovy univerzity (FI MU)
experiment zaméfeny na bezpe¢nost plateb kartami v , kamennych* obchodech za fyzic-
ké pfitomnosti karty a jejiho drZitele. Cely experiment byl rozdélen do dvou ¢asti, kdy
prvni z nich probéhla na jate 2005 v knihkupectvi P. Marec¢ka na FI MU (obr. 10) a druha
¢ast v roce 2006 v jednom z brnénskych supermarkett. Cilem experimentu bylo zjistit:
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Obr. 10: Prostedi knihkupectvi P. Marecka

1. jak obtizné je odpozorovat PIN, ktery zadava zakaznik v obchodé pii platbé
platebni kartou a
2. zda lze snadno napodobit cizi podpis pfi autorizaci platby podpisem.

Prvni faze experimentu

Této faze se zucastnilo 32 studentl bakalaiského a magisterského programu (nakupuji-
cich), 7 studenttl doktorského programu (nékteti z nich pozorovali studenty pii zadavani
PIN, ostatni v knihkupectvi vytvareli dojem nahodnych zékaznikid) a 3 koordinatoti
experimentu (posilani studentd do knihkupectvi, méfeni ¢asu potfebného k provedeni
transakce a zaznamenavani nahlaSenych pozorovani).

Popisme nejdiive prubéh prvni faze experimentu, tj. pozorovani zadavanych PING.
Pro tuto fazi jsme zvolili dva PINpady — jeden bez tzv. bezpeénostniho krytu a druhy
s masivnim krytem (viz obr. 11). Studenty jsme rozdélili do dvou skupin (17 z nich
pouzilo PINpad s masivnim krytem a zbylych 15 potom PINpad bez krytu). Vysledky
jsou vyhodnoceny pro kazdou skupinu zvlast’, aby byl patrny rozdil v uspé$nosti odpo-
zorovani PING a vliv ochranného krytu klaves.

Obr. 11: PINpady s krytem a bez krytu
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Kazdy student dostal platebni kartu — v této ¢asti experimentu se jednalo o nefunkéni
¢ipové karty a terminaly nebyly nijak zapojeny. Po pfichodu do knihkupectvi si student
vybral knihu a poté provedl simulovanou platbu kartou. Na tomto mist¢ je potieba zdl-
raznit, Ze studentim byl pravy smysl experimentu utajen, abychom zajistili jejich pfiro-
zené chovani. Skute¢nd podstata experimentu byla odhalena az po skonceni prvni faze.

Co se tyCe pozorovatell pii zadavani PINu, nejednalo se o Zadné trénované ,,profi-
ky”. Pozorovatelé byli zejména doktorandi a nacvik s maketou PINpadu trval maximal-
né 2 hodiny pro kazdou fazi experimentu.

Vysledky, které jsme ziskali v prvni fazi jsou nasledujici (nejprve uvadime vysledky
pro PINpad s krytem):

* zcelkove nahlasenych 39 Ctyfmistnych PINi (tj. 156 cislic) bylo tspésné odpo-

zorovano 75 Cislic (48 %);

* pozorovatelim se podafilo uspésné¢ odpozorovat 6 ze 17 zadanych PINu

(35,5 %);

* v péti pripadech byl PIN odpozorovan presné (tj. na zadani PINu staci jeden

pokus); v poslednim ptipad¢ by tfi pokusy stacily na uhodnuti spravného PINu.

Vysledky pro druhy (tj. bez krytu) PINpad:

z celkové nahlasenych 45 ctyfmistnych PINU (tj. 184 Cislic) bylo tispésné odpo-
zorovano 129 cislic (70,1 %);

* pozorovatelim se podafilo Usp&$né odpozorovat 12 z 15 zadanych PINu

(80 %);
*  pouze ve dvou piipadech by na zadani spravného PINu bylo potfeba vice pokust
(maximalné 3); ostatni PINy byly odpozorovany zcela presné (!).

V druhé casti prvni faze experimentu dostalo 15 studentli kartu, kterou sami pode-
psali svym vlastnim podpisem a 17 studentii dostalo jiz podepsané karty. Ukolem druhé
skupiny bylo naucit se (v ¢ase 20—30 minut) co nejlépe tento podpis napodobit a poku-
sit se s kartou provést uspéSnou autorizaci. V knihkupectvi byl k dispozici skute¢ny
obchodnik, ktery provadel ovéreni a védél, ze se néktefi studenti budou snazit napodobit
cizi podpis. Na tomto misté je vhodné podotknout (vzhledem k pozdéjsim vysledkim
s podpisy), ze tento obchodnik ma zkuSenosti z prace v luxusnim klenotnictvi, kde se za
zbozi plati mnohem vy$si ¢astky nez v béznych obchodech, a proto byla kontrola pod-
pist velice dikladna. Tuto skute¢nost vnimame jako nejvétsi pricinu znacnych rozdili
zjisténych v obou fazich experimentu (v knihkupectvi na FI a v supermarketu).

Vysledky z podpisové Casti experimentu:

*  Obchodnik odhalil 12 ze 17 falesnych podpisii — pouze 5 z nich akceptoval jako

korektni (tj. 29,4% Gspésnost tispésné autorizace cizim podpisem);

* 7 12 odhalenych studentt bylo 8 odhaleno po prvnim podpisu (25 %) a 4 poté,

co je obchodnik pozadal o opakované podepsani (12,5 %);

* celkem bylo Gspésné€ ovétreno 20 studenti (15 téch, co podepisovali sami sebe

a 5 falesnych) — z nich 16 (50 %) po prvnim podepsani a 4 (12,5 %) po druhém
podepsani.

zZ V}'/sledkﬁ prvni faze experimentu jsme usuzovali ze Vzhledem k podminkém které

voevr

nim PINu. Dale jsme zjistili, Ze dobry ochranny kryt klavesnice pro zadavani PING ma
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na Uspesnost odpozorovani PINu vliv. ProtoZe jsme si vSak byli védomi pfisnosti veri-
fikace podpisu a také jsme chtéli ziskat jesté jednu nezavislou sérii vysledku, prikrocili
jsme po slozitych ptipravach ke druhé fazi experimentu.

Druha faze experimentu

Druha faze experimentu se odehrala v jednom brnénském supermarketu; §lo o to, aby-
chom dosahli realnych podminek jak pro zakazniky, tak i pro tymy pozorovateld. Pro
zajisténi realnych podminek bylo tfeba zatidit velké mnozstvi véci. Prvnim krokem bylo
zajisténi skutecnych platebnich karet. Byly proto zaloZeny ucty v bance a k témto uctim
byly vystaveny platebni karty. Pii prvni navstéve jsme pfi otestovani, zda dany typ karty
vyZzaduje jeden ze dvou typu autorizace, zjistili fakt, Ze i pfi autorizaci zaddnim PINu je
nutné se podepsat — ale také to, Ze podpis je kontrolovan jen zb&éZné¢.

Dale bylo potieba zajistit dostatecné mnozstvi ,,zakazniki*“. Pozadali jsme proto nase
rodinné ptislusniky, znamé a n¢kolik studentil, zda by se naSeho experimentu z€astnili
— s tim, Ze jsme jim neuvedli pravy cil experimentu. Misto toho jsme jim fekli, Ze se
podileji na testech bezpecnosti supermarketu, v Zadném piipad¢ ale nevédéli, ze budou
pfi zadavani PINu pozorovani. Bylo nutné zajistit naprosté utajeni skutecné podstaty
experimentu — o t& védélo jen nékolik lidi z FI MU a vedeni supermarketu (pokladni
u prepéazek ani ostraha v obchodé o probihajicim experimentu nevédéli — vedeni super-
marketu skutecné chtélo provértit mj. i své vlastni bezpecnostni procedury). V neposledni
fade jsme také podnikli nalezité organizacni a pravni kroky pro ochranu ,,zakaznika*.

Druhé faze experimentu se celkem ztcastnilo cca 50 lidi — 20 ,,zakaznik(*, 15 pozo-
rovateld, dal$i osoby, které instruovaly ,,zdkazniky*, dohliZzely na pribéh experimentu
atd. Velmi dulezité bylo, aby z nasi strany nedoslo k ohrozeni ani omezeni ostatnich
zakaznikl, ktefi nebyli zapojeni do experimentu.

»Zakaznik® byl po svém pfichodu znovu informovan, Ze probiha testovani bez-
pecnostnich procedur v supermarketu a ze se snazime zjistit pohled zakaznikti na bez-
hotovostni transakce pomoci platebnich karet. Pro navozeni jesté lepsiho dojmu byl
»zakaznikim* pfedloZen struény dotaznik zjist'ujici jejich zkuSenosti s online platbami.
V okamziku, kdy Sel ,,zakaznik* nakupovat, byl ,,aktivovan® tym pozorovatell, ktery
zédkaznika sledoval az k pokladné a pokusil se odpozorovat zadavany PIN. V supermar-
ketu operovaly celkem tfi tymy pozorovateld. Cast PINpadd z druhé faze experimentu
také nedisponovala ochrannym krytem (viz obr. 12).

Obr. 12: PINpad z druhé faze experimentu (bez ochranného krytu)
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Poté, co probéhla tato ¢ast experimentu, jsme provedli platby autorizované podpisem.
Podpisy napodobovali zejména pozorovatelé a n€kolik osob z prfedchoziho kola, které se
chtély zucastnit i této Casti. Kazdy dostal podepsanou platebni kartu a mél cca 20 minut
na nacvik podpisu. Nasledné dostal ,,zakaznik” hotovost pro ptripad odmitnuti platby
kartou a Sel nakupovat. Nakonec ohlasil, zda byl podpis akceptovan nebo nikoliv.

Vysledky prvni ¢asti experimentu — platby kartami autorizované PINem:

* celkem jsme od pozorovateli méli nahlaSeno 26 tipti na 4mistny PIN (bylo

nahlaseno 91 Cislic), z ¢ehoz 38 Cislic bylo odpozorovano spravné (42 %);

e Uspeésné (tj. na tii pokusy by se podarilo odhalit spravny PIN) byly odpozorova-

ny 4 PINy z celkovych 20 (20 %);

* 3 ze 4 odpozorovanych PING byly zaddny na terminalu s ochrannym krytem;

» dalsi 3 odpozorované PINy byly uhodnutelné do 10 pokust a dalsi 3 potom do

zhruba 200 pokust. Ostatni pozorovani by spravny PIN odhalila po vice nez
1000 pokusech.

Zajimavé je téZ vyhodnoceni tispéSnosti v ramci tymu jako celku:

* prvni tym spravné odpozoroval 25 % Cislic (6 z 24 nahlasenych),

*  druhy tym spravné odpozoroval 27 % ¢islic (9 ze 39 nahlaSenych),

» ftieti tym spravné odpozoroval 68 % (!) Cislic (23 ze 34 nahlasenych).

Neni prekvapivé, ze prave treti tym odhalil zminované 4 PINy. Jeden z jeho ¢lent
v sobé objevil nevidany talent a dafilo se mu pozorovat ,,zdkazniky* z natolik dobrych
pozic, ze nevzbudil Zadné podezieni.

Vysledky druhé ¢asti experimentu — platby kartami autorizované podpisem:

* tato Cast experimentu byla zastavena po 17 Uspésnych nakupech z celkovych

17 pokust (100% tspésnost!),
*  zadny ,,zdkaznik“ nezaznamenal problémy pii placeni, nikdo nebyl pozadan
o zopakovani podpisu,

* n¢ktefi ,,zdkaznici* si v§imli, Ze pokladni kontroluji podpisy velmi zbézn¢ nebo

dokonce viibec (!).

Shrnuti vysledkii obou fazi experimentu

Co se tyce autorizace pomoci PINu, je zfejmé, Ze solidni kryt klavesnice velmi ptispiva
k bezpecnosti pti zadavani PINu s ohledem na mozného, mirn¢ vzdaleného pozorovate-
le. Nicméné€ zatim je stile pomérné velké procento terminald vybaveno PINpadem bez
ochranného krytu nebo neucinnym krytem.

Co se tyce korektné odpozorovanych ¢islic PINu, porovnani uspésnosti v obou fazich
je 60 % a 42 %, coz neni veliky rozdil. Co se tyce celych PINi, v prvni fazi se podaftilo
korektné odpozorovat celkem 18 ze 32 PIN (56,25 %) a ve druhé fazi pouze 4 z 20 za-
danych PINU (20 %).

Velky rozdil jsme pozorovali v podpisové ¢asti, kde v druhé fazi experimentu nebyl
odhalen jediny (!) zdkaznik falSujici cizi podpis, zatimco v prvni fazi experimentu bylo
odhaleno 70 % fale$nych podpisi. Caste&né si to vysvétlujeme tim, Ze obchodnik v prvni
fazi experimentu pracuje v klenotnictvi, kde se plati i fadoveé vy3si ¢astky nez v béz-
ném supermarketu. Nase domnénka, Ze v supermarketu mozna provadéji dikladnéjsi
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kontrolu az v okamziku, kdy ¢éastka za nakup ptresdhne urcitou hodnotu, se nepotvrdila.
Celkové tedy lze fici, Ze pii ztrat€ karty staci nalezci cca 20 minut na nacviceni podpi-
su a ma témef stoprocentni Sanci, ze v béZném supermarketu nebude odhalen. Jedinou
ochranou jsou v tomto ptipadé kamerové systémy v supermarketech.

Zavéry a dovétek

Z vysledkl experimentu je ziejmé, Ze autorizace podpisem, kterd v soucasné dobé pie-
vlada ve vétsiné obchodu, neni pfili§ bezpecna a v ptipadé ztraty karty mize velmi rychle
dojit k jejimu zneuziti. OvSem zlepSeni Grovné dislednosti ovéteni podpisu alespon pii
platbé vyssich ¢astek mize nejen zabranit pfimym ztratdm obchodnikd, ale také ¢astecné
ochranit majitele inkriminovanych u¢tu.

Co se tyce autorizace PINem, je zde situace v pripadeé ztrdty vyrazné lepsi, ovsem
v pripade cilené kradeze jen minimdlnée. V ptipad€ falSovani podpisu staci utocnikovi
pouze karta — v pfipad¢ autorizace PINem musi uto¢nik nejprve uspé$né odpozorovat
PIN a pak ziskat platebni kartu. To je jen o néco malo slozitéjsi — ovSem se zpochyb-
nénim transakce to bude pravé naopak! Pfi zvaZeni obtiznosti reklamace transakce se
spravné zadanym PINem je tedy na misté otazka, zda z pohledu nezapométlivého (tzn.
zohlediiujiciho predevsim otazku kradeze) klienta neni karta pro platby s autorizaci
PINem mén¢ vyhodna.

V kazdém ptipad¢ Ize jen doporucit volbu takové platebni karty, u které lze okamzité
provést zablokovani pfi zjisténi nemilé skutecnosti, Ze karta uz neni tam, kde by byt méla
— a samoziejm¢ maximalizovat pravdépodobnost rychlého zjisténi této skutecnosti. Pii-
padné pak volit karty takové, kterou je mozno docasné blokovat nezavislym zptsobem,
napf. kandlem GSM bankovnictvi.

3.6.3 Bezpec¢nost PIN-maileri a dalSi aspekty autentizace

PIN-mailer je zatizeni urCené k tisku dokumentl s citlivymi informacemi, obvykle
PINy. Jeho realizace, tj. zpasob tisku a provedeni obalky, by méla znemoznit zjisténi
obsazené informace bez poskozeni této obalky. Jak je tomu v praxi? V této ¢asti vycha-
zime z [KKMO07].

Soucasti pripravy experimentu popisovaného v predchozi ¢asti bylo i zalozeni néko-
lika bankovnich uctl a vydani potfebnych platebnich karet. S témito kartami se pak pro-
vadély jednotlivé nakupy zbozi, kdy se ovétovala bezpecnost autorizace provadénych
plateb.

Cile testovani

Jednim z krokl pii zaklddani U¢th a vydavani platebnich karet bylo i ziskani obalek
s odpovidajicimi PINy. Protoze ¢ést platebnich karet vyzadovala pii bezhotovostnich
transakcich autorizaci PINem, byli jsme také nuceni ¢ast téchto obalek otevfit. Inspiro-
vani ¢lankem [BMCO05] z roku 2005, ktery popisuje nedostate¢nou bezpecnost PIN-mai-
lerd vyuzivajicich laserového tisku, rozhodli jsme se ovéfit situaci u banky, u niz jsme



