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Struktura ptedndsky

© Smérovéni obecnd



Smérovani obecné&

@ Internet na L3 — datagramovy pfistup k prepinani paketi

o data vy&gich vrstev umistovéna do datagramil
o datagramy (fragmenty) putuji siti nezdvisle

e smérovani (Routing) = proces nalezeni cesty mezi dvéma
komunikujicimi uzly
e cesta musi spliiovat urité omezujici podminky
e ovliviiujici faktory:
e statické: topologie sité
o dynamické: zatéz sité




P¥iklad redlné sité
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Figure: Logicka topologie IP/MPLS vrstvy sité CESNET2.




B oo
Matematicky pohled

@ na smérovani |ze nahliZet jako na problém teorie grafi
@ sit reprezentovdna grafem, kde:
e uzly reprezentuji smérovale (identifikovany svymi IP adresami)
e hrany reprezentuji vzajemné propojeni smérovaci (linku)
e ohodnoceni hran = cena komunikace
o

cil: nalezeni minimalni cesty v grafu mezi libovolnymi dvéma uzly




. Sméroviniobecn¢
Cena komunikace

Ur&eni ceny (ohodnoceni) linky — metrika:
@ viechny linky maji stejnou cenu (nap¥. 1)
e minimalizace ceny = minimalizace poctu skokii
e nejjednodussi, nejéastéji vyuZivané

@ cena linky = pFevracena hodnota kapacity (1/prenosova_kapacita)
e 10Mb linka ma 100x vy3si cenu neZ 1Gb linka
@ cena linky = zpoZdéni linky
e 250ms satelitni spojeni ma 10x vy$si cenu nez 25ms pozemni linka
@ cena linky = vyuZiti linky
e linka s 90% vyuzitim m3 10x vy%3i cenu nez linka s 9% vyuZitim
e miZe zpisobit oscilace (nezbytné tlumeni)
@ cena linky = redlna cena (platba) za vyufZiti linky
e staticky pfifazeno administratorem

@ atd.
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Struktura ptedndsky

© Smerovani
@ Zakladni pfistupy



Smérovani

@ Ukolem smé&rovani je:
e vyhleddvat optimalni smérovaci trasy
o kriteriem optimality je metrika
e dopravit datovy paket uréenému adresatovi
@ zpravidla se nezabyva celou cestou paketu
e sméroval Fesi jen jeden krok — komu paket pFedat jako dalSimu
o nékomu blize cili
e tzv. hop-by-hop
e ten pak rozhoduje, co s paketem udélat dal
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Smérovani (Routing) vs. zasilani (Forwarding)

@ smérovani

e spoletnd &innost smérovall (globalni)

e proces nalezeni/vytvaFeni a idrzby smérovacich tabulek
@ zasilani

o lokalni proces — kazdy sméroval samostatné

e predstavuje proces prichodu paketli smérovatem
@ zaslani paketu na vybrané rozhrani smé&rovace (dle cilové adresy)
@ vyZaduje pFistup ke smérovaci tabulce
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Smérovaci tabulky

e zikladni datovou strukturou je smérovaci tabulka (routing table)

e sada ukazatelll, podle kterych se rozhoduje, co udélat s kterym paketem
e obsahuji cesty k prefixiim
o po&ateéni IP adresa a blok
e agregace zaznami — hledd se nejdel3i prefix, ktery vyhovuje poZadavku
@ existence vice vyhovujicich prefixi = pouZije se nejdelsi
o tzv. Longest-prefix Match Algorithm

Mask Destination | Next-hop Interface
address address
/8 14.0.0.0 118.45.23.8 ml
Host-specific —1—> /32 192.16.7.1 | 202.459.3 m0
/22 193.14.4.0 | 84.12.6.20 ml
/24 193.14.5.0 | 84.78.4.12 m2
Default —5—> /0 /0 145.11.10.6 mO
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Problém globalniho pohledu

@ globalni znalost topologie celé sité je problematické

o je slozité ji ziskat

e kdyZ uZ se to poda¥i, neni aktudlnf

e musi byt lokaIné relevantni
@ lokalni pfedstavu o topologii reprezentuje smérovaci tabulka
@ rozpor mezi lokalni a globalni znalosti miiZe zplsobit

e cykly (gerné diry)

o oscilace (adaptace na z3t&%)



R L 7 sKadniptistupy.
Smérovani — zakladni p¥istupy

Clenéni dle zpiisobu vytvorFeni/udrzovani smé&rovaci tabulky:
@ statické (neadaptivni)
e administratorem ruéné editované zaznamy
e sméroval nemlZe vytvdret alternativni cesty, pokud se nastavend cesta
prerusi
e jednodussi, malo flexibilni
e vhodné pro statickou topologii
e Otdzka: Pouziva se v Internetu?
e dynamické (adaptivni) — reaguji na zm&ny v siti
o sloZité (vé&tsinou distribuované) algoritmy
o (v&tsinou) nutnost pravidelné aktualizace smé&rovacich tabulek
@ nutnost existence protokolu pro aktualizaci smé&rovacich tabulek
@ moZnost dofasné nekonzistence
e nezaruluje pofadi dorucenf{
e napft.
e centralizované — vde ¥idi centrum
@ Jjzolované — kaZzdy sam za sebe
o distribuované — kooperace uzli



Dynamické smérovani — centralizované smérovani

@ v siti je Routing Control Center (RCC)
o kazdy smérovat mu posild zpravy o své situaci (stavu)
e RCC informace sbird, vypoclte optimaini cesty a rozesle smé&rovatim
jejich tabulky
@ vyhody:
e globaln{ informace (= optimdlni fesenf)
e uleh&eni prace smé&rovali
@ nevyhody:
o Zpatnd 8kaluje — nelze vyuZit pro velké sit& (nemoZnost ziskani globalnf
informace)
e pomalé
e pti vypadku centra se prestane aktualizovat



Dynamické smérovani — izolované smérovani

@ neposilaji se Zadné informace o stavu sit&, kazdy se rozhoduje sam za

sebe
o priklady:

e ndhodnad prochdzka — paket posle do ndhodné vybrané linky
@ vysokd robustnost

e horky brambor (hot potatoe) — paket posle do linky s nejkratsi frontou
e forma nihodné prochazky (= vysokd robustnost)

e zdplava (flooding) — paket posle do v3ech linek kromé té, po niz pfisel
@ enormni z3téZ sit&€ — obrovska reZie, nutno ¥esit cykly
@ mimo¥adné robustni — pokud cesta existuje, vZdy ji najde
e dokonce tu nejlepsi moZnou (zkousi totiZ viechny)

o zpétné u&eni (backward learning) — u&i se z prochdzejicich paketi

o do paketu se zapisuje vzdalenost, kterou urazil
@ sméroval se dozvi, Ze pFichozi linkou vede cesta k odesilateli nanejvy$

dané délky



N LUl 2 <<|=dnf pristupy.
Dynamické smérovani — distribuované smérovani

@ smérovaci informace si vyméiuji sousedé &i malé skupiny smérovali

@ na zdkladg& periodicky %ifenych informaci se (podle ur&itého algoritmu)
vypocitavaji mapy sité

@ mezi smérovali musi byt dohoda o implementaci ur&itého
smérovaciho algoritmu

@ dostatetné pruzné a robustni, vhodné i pro rozlehlé sit&

@ standardni p¥istup ke smérovani v siti Internet
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Smérovani — dalsi mozna &lenéni

centralizované
zdrojové
stochastické
vice cestné

staticky vybér cest
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Struktura ptedndsky

© Smérovaci algoritmy



el aleiiny
Smérovaci algoritmy — funkce

@ zprosttedkovavaji funkcionalitu smé&rovani
e proces vytvoreni a Udrzby smérovacich tabulek
e zahrnuje vybé&r komunikaénf{ cesty
e vlastni doruéeni dat
o rozdéleni dle okamZiku rozhodovani:
e pfi uzaviradni spojeni (= vytva¥eni okruhu)
@ spojované sluzby, virtudlni kandly
e pf¥i pfichodu paketu
@ nespojované sluzby, datagramy
o rozdéleni dle mista rozhodovani:

e jediny uzel = centralizované algoritmy
e kazdy uzel = distribuované algoritmy

o definice pfesnych pravidel komunikace a formatu zprav nesoucich
smé&rovaci informace (pro ur&ity algoritmus) = smérovaci protokol



el aleiiny
Smérovaci algoritmy — poZadované vlastnosti

Z3dané vlastnosti sm&rovaciho algoritmu:
@ spravnost
@ jednoduchost
o

efektivita a 8kalovatelnost

e minimalizace mnoZstvi Fidicich informaci (= 5% provozu!)
e minimalizace velikosti smé&rovacich tabulek

@ robustnost a stabilita

e nezbytny je distribuovany algoritmus

spravedlivost (fairness)

optimalnost
e Co je to nejlepsi cesta?
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Struktura ptedndsky

@ Distribuované smérovani
@ Distance Vector
@ Link State
@ Link State vs. Distance Vector



Distribuované smérovani — zakladni pfistupy

T¥idy distribuovanych smérovacich protokolil (dle charakteru smé&rovaci
informace):

e Distance Vector (DV) — Bellman-Fordiv algoritmus
e sousedni smé&rovale si v pravidelnych intervalech & p¥i topologické
zmé&ng& (nap¥. vypadek zaf¥izeni) vymé&iiuji kompletni kopie svych
smérovacich tabulek

e na zaklade obsahu pfijatych updati si pak doplfiuji nové informace a
inkrementuji své distance vektor &islo

@ metrika udavajici polet hopt k dané siti
o Cili vSechny informace jen svym sousedim
e Link State (LS)

e jednotlivé smérovale si zasilaji pouze informace o stavu linek, na néz
jsou bezprostfedné pF¥ipojeny

e udrzuji si tak kompletni informace o topologii dané sité — zafizeni jsou
si védoma v3ech ostatnich zafizeni na siti

e pak se potita nejkratsi cesta

e (ili informace o svych sousedech viem



Distance Vector .

Net A Net D

@ sméroval si udrZuje viechny znamé routy v tabulce ve formé&
uspofadanych trojic (N, G, D), kde:
o N ...cilova sit
e G ...adresa nasledujiciho smérovate
o D ...vzdélenost do cilové sit& (metrika)
o tabulky se upravuji tak, aby se smérovalo nejkratsi cestou

@ problémy: pomala konvergence, p¥ili§ mnoho reZijnich dat




.~ Disribuované smérovéni = Distance Vector
Distance Vector II.

Algoritmus

o Pfedpoklad:

e kazdy smérova¢ zna pouze cestu a cenu ke svym sousedim
o Cil:

e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o ldea:

e Yekni sousedim svou p¥edstavu smérovaci tabulky

Inicializace:
e sousedé: zndma cena
o Distance Vector = < cil, cena >
e ostatni: nekonetno
o resp. hodnota definovand jako nekone¢no (pro RIP nap¥. 16)
o Aktualizace:

o pokud je cesta v ziskaném DV zvétSend o cenu cesty k danému
sousedovi lepsi nez stavajici uloZend, aktualizuj tabulku



.~ Disribuované smérovéni = Distance Vector
Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0) EO 0 10.2.00 SO 0 10.3.00| SO 0
10.2.0.0| SO 0 10.3.00 8s1 0 10.4.0.0| EO (Down
10.3.0.0| SO 1 10.4.00 S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ pomala konvergence zapficini vznik nesprdvnych (dajd ve smérovacich
tabulkdch



.~ Disribuované smérovéni = Distance Vector
Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.00| S1 1 10.2.0.0( SO 1
10.4.0.0| SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ sméroval C usoudi, Ze nejlepsi cesta do sité 10.4.0.0 je pres sméroval
B



Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0 S0 | 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| s1 0 10.4.0.0| SO 2
10.3.0.0| SO 1 10.4.0.0| S1 1 10.2.0.0| SO 1
10.4.0.0| SO 2 10.1.0.0| SO 1 10.1.0.0| SO 2

@ sméroval A opravi svoji smérovaci tabulku — chybné



.~ Disribuované smérovéni = Distance Vector
Distance Vector IlI.

llustrace problému pomalé konvergence

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.00 S0 | © 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| S1 0 10.4.0.0( SO 2
10.3.0.0| SO 1 10.4.00| S1 1 10.2.0.0( SO 1
10.4.0.0, SO 2 10.1.0.0 SO 1 10.1.0.0| SO 2

@ metrika pro sit 10.4.0.0 roste do nekonetna (v rdmci RIP do 16)



Distance Vector IlI.

llustrace problému pomalé konvergence

" - A ™
10.1.0.0 .2.0. = 10.4.0.0

C

—P —
Packet for

Network 10.4.0.0

Routing Table Routing Table Routing Table

10.1.0.0| EO 0 10.2.0.0| SO (] 10.3.0.0| S0 0
10.2.0.0| SO 0 10.3.0.0 S1 0 10.4.0.0| SO 2
10.3.0.0, SO 1 10.4.00 sS1 = 10.2.0.0| SO 1
10.4.0.0| SO 4 10.1.0.0| SO 1 10.1.0.0| SO 2

@ Disledek: vznik smérovaci smycky
o paket pro sit 10.4.0.0 skd¢e mezi routery B a C




.~ Disribuované smérovéni = Distance Vector
Distance Vector IlI.

llustrace problému pomalé konvergence

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
E0 S0 so s1 S0 E0

X x>

Routing Table Routing Table Routing Table
10.1.0.0| EO 0 10.2.0.0| SO 0 10.3.0.0| SO 0
10.2.0.0| SO 0 10.3.0.0| $1 0 10.4.0.0| EO 0
10.3.0.0| SO 1 10.4.0.0| S$1 1 10.2.0.0| SO 1
10.4.0.0| S0 | 2 101.0.0| so | 1 101.0.0| S0 | 2

.

o ReSeni: déleni horizontu
e sméroval nesdéluje cestu zpét uzlu, od kterého se o ni dozvédél

N1

e problém ziistavi ve sloZit&jsich topologiich (navrZena ¥ada rozien)



U DistonceVector
Distance Vector |V. — protokol RIP 1.

@ hlavni predstavitel DV smé&rovani

e RIPv1 (RFC 1058)

e RIPv2 (RFC 1723) — pfiddva nap¥. autentizaci sm&rovacich informaci
@ sité identifikovany s vyuzitim mechanismu CIDR
@ jako metrika se vyuZivd pocet hopi

e prenos paketu mezi 2 sousednimi smérovadi ma délku 1
e nekonetno = 16

@ = nelze pouZit pro sité s minimadlnim po&tem hopli mezi libovolnymi
dvéma smérovati > 15

@ smérovale zasilaji informaci kaZdych 30 sekund

e triggered update p¥i zmé&né& stavu hrany
e Casovy limit 180s (detekce chyb spojeni)

@ pouziti:
e vhodné pro malé sité a stabilni linky
e neni pfilis vhodny pro redundantni sit&



U DistonceVector
Distance Vector |V. — protokol RIP II.

RIP message
from C IEIP mgssfe‘tge
rom C after
ﬁeg ‘é increment
e
Net6 4 Net2 5
Net8 3 ~ Net3 9
Net9 5 Net6 5
Netg 2 N ting tabl
Old routing table Net9 6 W rouling fabe
Netl 7 A Netl 7 A
Net? 9 C - Net2 5 C
Net6 8 Fopmp Updaling Net3 9 ¢
algorithm Net6 5 C
Net8 4 E
Net9 4 F Net8 4 E
Net9 4 F
Netl: No news, do not change
NetZ2: Same next hop, replace
Net3: A new router, add
Net6: Different next hop, new hop count smaller, replace
Net8: Different next hop, new hop count the same, do not change
Net9: Different next hop, new hop count larger, do not change



Distance Vector |V. — protokol RIP IlI.

Figure: RIP — ptiklad: inicidlni stav tabulek.




U DistonceVector
Distance Vector |V. — protokol RIP V.

Figure: RIP — ptiklad: findIni stav tabulek.




Link State I.

/ \
~ —
Smérovaci
tabulka
Zpravy o stavu

Topologicka /spojeni - Link

databaze State pak /

SPF strom

@ smérovace si zasilaji pouze informaci o stavu linek, na n&Z jsou
bezprost¥edné p¥ipojeny
@ ziskaji tim kompletni mapu sité
e pak si potitaji nejkratsi cesty (nap¥. s vyuZitim Dijkstrova algoritmu)
@ pfi kazdé zmé&né stavu linek
@ smérovace testuji pouze dosaZitelnost svych bezprostfednich sousedii
vyhoda: zaru€ena a rychld konvergence, vhodné i pro rozsahlé sité
@ nevyhoda: sloZit&j$i algoritmus = v&téi ndroky na CPU a pamé&t smérovate




Link State II.

Algoritmus

e PYedpoklad:
o kazdy sméroval znd pouze cestu a cenu ke svym sousedim
e Cil:
e v kazdém smérovaci smérovaci tabulka pro kazdy cil
o ldea:
e Sifi se topologie, cesty si politaji sm&rovale samy
e faze 1: ¥i¥eni topologie (broadcast)
e faze 2: vypotet nejkratsi cesty — (Dijkstra)
e smérovace si udrzuji databdzi stavi linek a periodicky posilaji LS
pakety svym sousediim

@ obsah LS paketu: identifikdtor uzlu, cena spoji k sousediim, poradové
&islo, doba platnosti

o kazdy smé&rovat preposild LS pakety déle (kromé toho, od n&jz
informaci dostal)



e R —
Link State Ill. — Vypocet nejkratSich cest

Dijkstrav algoritmus

klasicky algoritmus hledani nejkratsi cesty

@ hledd nejkratsi cesty z jednoho vrcholu do vSech ostatnich

Necht

e N je mnoZina viech uzli v grafu (siti)
I(i,j) oznaluje nezapornou cenu hrany (spoje (i, ))
s je aktudlni (zdrojovy) uzel

M mnozina uzld, které jiz byly navstiveny

C(n) cena cesty z s do n; co pokud cesta neexistuje



e R —
Link State Ill. — Vypocet nejkratSich cest

Dijkstriiv algoritmus — pseudokdd

M = {s}

for each n in N\M
C(n) = 1(s,n)
while (N != M)

# pridej w do M tak,ze C(w) je minimdlni provSechna w z (N\M)
for each n in N\M
C(n) = min(C(n), C(w)+1l(w,n))

@ ilustrace vypoltu: http://www.unf .edu/~wkloster/
foundations/DijkstraApplet/DijkstraApplet.htm

@ animace:
http://www.cse.yorku.ca/~aaw/HFHuang/DijkstraStart.html

@ vice viz PA165: Grafy a sité


http://www.unf.edu/~wkloster/foundations/DijkstraApplet/DijkstraApplet.htm
http://www.unf.edu/~wkloster/foundations/DijkstraApplet/DijkstraApplet.htm
http://www.cse.yorku.ca/~aaw/HFHuang/DijkstraStart.html

I | irk St
Link State IV. — protokol OSPF

Open Shortest Path First

nejpouzivangjsi LS protokol souasnosti
metrika: cena (cost)

e ¥islo (v rozsahu 1 aZz 65535) pFitazené ke kazdému rozhrani smé&rovate
o &im men3f &islo, tim ma cesta lep3i metriku (bude tedy preferovédna)
e standardné je ke kazdému rozhrani p¥ifazena cena automaticky
odvozen3 z Sitky pasma daného rozhranf{
@ cost = 100000000/ bandwidth (bw v bps)
@ mozno ruéné ménit

@ rozsiteni:

e autentizace zprav
e smérovaci oblasti — dalsi droveri hierarchie
e load-balancing — vice cest se stejnou cenou



... Distribuované smérovéni Link State vs. Distance Vector
Link State vs. Distance Vector

Link State Distance Vector
@ SloZitost: @ SloZitost:
@ kazdy uzel musi znat cenu kazdé @ po zmé&né& ceny n&které z linek je
linky v siti = O(nE) zprav toto zapotFebi vypropagovat jen
@ zménu ceny né&které z linek pot¥eba nejbliZsimu sousedovi; déle se
vypropagovat na vSechny uzly propaguje jen tehdy, pokud dana

zmé&na znamend zmé&nu stromu

@ Rychlost konvergence: nejkratéich cest

e O(n?) alg., zasild O(nE) zprav
@ trpi na oscilace @ Rychlost konvergence:
@ miZe konvergovat pomaleji nez LS

@ Robustnost: . 9 o
@ problémy se smérovacimi cykly,

® Spatn& fungujici/kompromitovany count-to-infinity problém
sméroval muze $i¥it nespravné
informace jen o k n&€mu p¥imo ® Robustnost:
p¥ipojenych linkach @ nespravny vypolet je postupné 3ifen
@ kazdy smé&roval si prepolitava siti = muZe znamenat zmatenf{
smérovaci tabulky sdm za sebe = ostatnich smérovall a nespravné
oddéleno od vlastniho Sifen{ vypoc&tené smérovaci tabulky

informaci = forma robustnosti Ny s
@ PouZiti:

@ PouZiti: @ vhodné jen pro mensi sité

@ vhodné i iro rozsahlé sité



B o o oo ool
Struktura ptedndsky

o Hierarchie smé&rovani
@ Pdvodni predstavy
@ Autonomni systémy
@ Autonomni systémy — smé&rovani



B o o oo ool
Kde se nyni nachazime?

@ mame vybudovany Internet
e sloZeny z mnoha internetd
e umime identifikovat jednotlivé sit&/uzly

e s vyuzitim notace CIDR
e cesty ve smé&rovacich tabulkdch agregovany

@ umime smé&rovat data mezi sitémi

e libovolné dva uzly mohou komunikovat
e pro smérovani vyuZit LS nebo DV algoritmus

Kde je problém?
@ obrovsky rozsah Internetu = nutnost spravy obrovskych smérovacich
tabulek
e problém se spravou — Kdo je zodpovédny za ktery kus sit&?



Plvodni predstavy aneb Jak bézel smérovaci ¢as |.

@ v podatcich velmi malé sité
e kazdy potitac na siti znad cestu ke véem ostatnim
@ aneb kaZdy uzel znd cely Internet
e pro rozsahlej3i sit& netinosné (rozsah tabulek, udrzovani vzdjemné
konzistence)
@ presun smérovaci znalosti na hrani¢ni uzly siti (brany/smérovace)

e aneb kaZdd brana znd cely Internet
o pro rozsahlej3i sit& stile nednosné (rozsah tabulek, udrZovani vzdjemné
konzistence)

@ = hierarchické &lenéni Internetu

o kazdd brana znj cesty jen do k ni p¥idruZenych podsiti (bezprost¥edni
okolf); pro ostatni vyuZita implicitni (default) brana

o lokalni plisobnost smérovacich informaci (meni rozsah tabulek, jen
lokaIni udrzovéni vzajemné konzistence)

e na nejvy&si drovni (jedind) paterni sit

e patefni brany musi mit Uplnou znalost celého Internetu



N R P (vodnf predstavy
Plvodni predstavy aneb Jak bézel smérovaci ¢&as Il.

@ nedostatky prvotniho ndvrhu hierarchického ¢lenéni:
e organizace pfeddvani smé&rovacich informaci patefnim brandm
o Jak je propagovat ze zanofenych siti obecn& naleZejicich riznym
organizacim?
e nutnost vyuZivani jednotnych mechanism(i smérovani v rdmci celé sité
@ vletné stejné metriky

@ = rozsifeni hierarchického ¢len&ni na koncepci tzv. autonomnich
systému (AS)

e zakladni myslenka: vzajemné propojené sit&, které spadaji pod
spoleénou spravu, budou tvofit jediny autonomni systém, za ktery plné
odpovida jeho provozovatel

e zistdvd nutnost jednotného zpisobu vzdjemného preddvani
smérovacich informaci mezi jednotlivymi autonomnimi systémy

e = v ramci svého AS md kazdy moZnost zajistit si pfenos a aktualizaci
smérovacich (daji podle svého, ale navenek musi v8ichni postupovat
jednotné



R A tonomnisystémy
Autonomni systémy

o cilem rozdé&leni Internetu na autonomni systémy je
e sniZeni smérovaci reZie
@ jednodussi smérovaci tabulky, snizeni mnoZstvi vyméiiovanych
smérovacich informaci, atp.
e zjednoduSeni sprivy celé sité
@ sprava jednotlivych internetl rliznymi organizacemi
@ autonomni systémy = domény
o kazdému AS/doméné p¥irazen 16bitovy identifikitor
e Autonomous System Number (ASN) — RFC 1930
@ pfitazuje organizace ICANN (Internet Corporation For Assigned Names
and Numbers)
e odpovidaji administrativnim doménam
@ sit& a smérovace uvnitf jednoho AS spravovany jednou organizaci
e napt. CESNET, PASNET, ...
e d&leni v zavislosti na zplsobu p¥ipojeni AS do sité:
o Stub AS
o Multihomed AS
e Transit AS



R A tonomnisystémy
Autonomni systémy — Stub AS

oneroute
to the
outside

@ autonomni systém A je tzv. stub AS
@ je pfipojen pouze k jednomu dalsimu AS

@ smé&roval A (tzv. hrani¢ni smérovac) je v rdmci AS A vychozi
sméroval pro viechny sité leZici mimo AS A



Autonomni systémy — Multihomed a Transit AS

@ autonomni systém B je
e multihomed AS, pokud je pFipojen k nejmén& dvéma dalsim AS, mezi
kterymi v8ak neumoZiiuje pfendseni provozu
e transit AS, pokud je p¥ipojen k nejméné dvéma dalsim AS, mezi
kterymi umoZHuje pFendseni provozu (skrze své LANs)




L R A tonomnilsystémy = smérovand
Autonomni systémy — smérovani |.

@ oddélené smérovani z dlivodi skdlovatelnosti
e intradoménové — interior routing
@ smérovani uvnit¥ AS
@ pln& pod kontrolou spravce AS
e tzv. Interior Gateway Protocols (IGP) (napt. RIP, OSPF)
e interdoménové/mezidoménové — exterior routing
@ smérovani mezi AS
e tzv. Exterior Gateway Protocols (EGP) (napt. EGP, BGP-4)
@ nutnd spoluprace interior a exterior smérovacich protokoli




L R A tonomnilsystémy = smérovand
Autonomni systémy — smérovani Il.

@ interni sm&rovale (smérovace uvnitt AS)

e znaji cestu do vSech podsiti uvnit¥ AS
e mohou vyuZit implicitni (default) cesty

@ skrze hrani¢ni smérovace
@ hrani¢ni smérovace (Border Routers)
e sumarizuji a zvefejiiuji interni cesty
o aplikuji smé&rovaci pravidla (policy)
@ jadro sité nepouZiva implicitni cesty
e = smérovale musi znat cesty ke vS§em sitim

@ Pro¢ rozlidovat mezi sm&rovanim uvnit¥ AS a mezi AS?

e uvnitf AS hraje hlavni roli vykon
e mezi AS hraji hlavni roli politiky (typicky jde o penize) a skalovatelnost
(velikosti tabulek)



Autonomni systémy — mezidoménové smérovani

@ AS1 propojen s AS2 a AS3

@ smérovaci pravidla (policies) AS1 mohou zakazovat, aby se v p¥ipadé
vypadku linky mezi AS2 a AS3 smérovalo mezi AS2 a AS3 skrze AS1




L R A tonomnilsystémy = smérovand
Autonomni systémy — mezidoménové smérovani

Smé&rovaci pravidla

@ volba cesty neni nezdvisla na lokalnich poZadavcich
e obchodni rozhodnuti
o lokdlni rozhodnuti definuji

e vybé&r cesty
e zvefejnéni internich podsiti
o disledky:
e kombinace nejlepSich lokdlnich pravidel nemusi p¥edstavovat globalni
optimum
e asymetrie cest



Autonomni systémy — mezidoménové smérovani

Smeérovaci pravidla — ilustrace |.

P¥edpokladejme, Ze AS Z chce ozndmit AS T cestu Z — Y — X

@ tato cesta miZe byt AS T akceptovédna jen tehdy, pokud AS Y
umoziiuje pt¥enos jeho provozu




Autonomni systémy — mezidoménové smérovani

Smeérovaci pravidla — ilustrace II.

<l
<

"

)
)

@ jestlize AS Y neumoZni p¥enos provozu AS T, ale umoZni pfenos
provozu AS X, budou data mezi AS T a AS X pFenasena asymetricky
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Mezidoménové smérovani — protokol EGP .

Exterior Routing Protocol

prvni protokol mezidoménového sm&rovani (navrzen v roce 1983)

vyuZiva DV pfistup
e distance vektory kombinuji cesty a pravidla

cilem dosaZitelnost, nikoliv efektivita

navrZen pro stromovou strukturu Internetu
e prilisné zjednoduseni
@ nepodporuje redundanci, neumi se vyporadat s cykly

e = jiZ se nepouZivad



Mezidoménové smérovani — protokol EGP II.

NSFNET backbone

BARRNET
regional
Berkeley @

Figure: PYedstava Internetu podle EGP.




... Hierarchie smérovéni  Autonomni systémy —smérovani
Mezidoménové smérovani — BGP |I.

@ Border Gateway Protocol
o aktudlné verze 4 (BGP-4)
@ navrZen v disledku ristu Internetu a pozadavkl na podporu
komplexnégjsich topologii
e podporuje redundantni topologie, vypotada se s cykly
@ vyuziva Path Vector smérovani
e nevyméiuji se ceny cest, ale popis celych cest zahrnujici viechny skoky
@ umoziiuje definici pravidel sm&rovani
@ pracuje nad spolehlivym protokolem (TCP)

@ pouzivd CIDR pro agregaci cest



Mezidoménové smérovani — BGP II.

Large corporation

“Consumer " ISP

“Consumer’|SP
Large corporation
Small
corporation

“Consumer’|SP

Figure: PYedstava Internetu podle BGP.




Mezidoménové smérovani — BGP IlI.
Path Vector I.

e Path Vector (PV)

e obdoba DV
e posilaji se celé cesty (ne jen koncové uzly)
@ snadnd detekce cykld
e umoziuje definici pravidel (p¥atelské vs. nep¥atelské AS)
o krat¥i cesty preferovany (pokud policy nerozhodne jinak)
e nepouZzivad Zadnou metriku, ¥e$i se pouze dostupnost
o disledek: neni nutné, aby vechny AS vyuZivaly stejnou metriku



Mezidoménové smérovani — BGP IlI.
Path Vector II.

Distance Vector pfistup: C je vzdaleno 2 hopy od A

O ©

Path Vector p¥istup: cesta z AS1 do AS3 vede skrze AS2
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© Multicastové smerovani — IP Multicast
@ Motivace
@ |P Multicast
@ Protokoly



N 1 oo RS D VTG Motivace
Skupinova komunikace

Vyzva: zpiisob zasilani stejnych zprav skupiné koncovych stanic

P¥iklady readlného svéta:

@ Televize &i rozhlas, informace od zdroje k dynamické skupin&
@ PYednasejici x auditorium, informace od zdroje ke skupin& p¥ijemci
e s ojedinélou zpétnou vazbou

@ Pracovni porada, informace od vice zdroji k vice p¥ijemcim
@ Moderovana diskuze, existence roli ve skupiné
°.

Skupina se li&i po¢tem &lend, dynamikou, vzdalenosti, aktivitou &leni ...



Skupinova komunikace v siti

Obdoba ptedchoziho.
@ Data jsou od zdroje ptenadsena ke skupiné pFijemci
@ Plvodni dvoubodovd komunikace — vicebodovd komunikace

@ Nutno zajistit replikaci dat a jejich doruceni

Pokud by replikace byla sou¢asti aplikace, musela by kazda aplikace

obsahovat replikaéni modul. Proto je lepsi Fesit replikaci a smérovani dat
ve skupiné oddélené od aplikace.

o |P Multicast

o Virtudlni sité



Skupinova komunikace v siti — Unicast vs. Multicast

unicast network multicast

Figure: Doru&eni dat skupiné p¥ijemcl — Unicast vs. Multicast
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Ptiklady skupinové komunikace v siti

@ Streamované video vysilané ve smy&ce
o Nedefinované& mnoho pfijemci
o Sitka pasma: jednotky Kb/s az Mb/s
e Kvalita prenosu
e Data produkovand pfistrojem (nap¥. LHC)
e Definovan& mnoho p¥ijemci
e Velké objemy dat po dlouhou dobu
e Spolehlivé doru&eni
e Videokonference (nap¥. nekomprimovand HD videokonference)

e Omezeny pocet pFijemci

e Komunikace kazdy s kazdym

o Sitka pasma: stovky Kb/s aZ Gb/s
o Nizkd latence (redlny ¢as)



~ Multicastové smérovani — IP Multicast  IP Multicast
I[P Multicast — uvod

Klasické feseni skupinové komunikace v siti.
o KaZdym spojem nejvySe jedna kopie dat
@ Vlastnost sit& (hop by hop, nikoliv end-to-end sluzba)
e Doruleni nezaru€ené (best effort, UDP, skupinova adresa)

@ Rozsah &i¥eni omezen TTL (Time To Live) paketl

Jak identifikovat skupinu?
@ = multicastova IP adresa

e [Pv4: tfida D (224.0.0.0 - 239.255.255.255)
e [Pv6: prefix ££00::/8

Dva zakladni p¥istupy k multicastovému smérovani:
@ Source Based Tree
@ Shared Tree (Core Based Tree)



e s R —
IP Multicast — komunikujici strany

o Vysilajici:
e kazdy miZe vysilat (pokud znd multicastovou/skupinovou adresu)
o stadi zasilat pakety na skupinovou adresu
e vysilajicich je proménny pocet
e milze, ale nemusi byt ¢lenem skupiny
o Prijimajici:
e Zadny, jeden, vice
e kdokoliv se miZe p¥idat &i miZe opustit skupinu
e milze patfit do vice skupin souasné



e s R —
IP Multicast — identifikace skupiny pFijemci

128.59.16.20
128.119.40.186

128.34.108.63

mcast group
226.17.30.197

128.34.108.60

Figure: ldentifikace p¥ijemc( — datagram zaslany do multicastové skupiny je
dorugen vSem &lenlim skupiny.



.~ Multicastové smérovani — IP Multicast  IP Multicast
Source Based Tree vs. Core Based Tree

Source Based Tree

Aktivita shora od zakladajiciho
Periodicky broadcast
Ofezavani vétvi bez &lend
Omezeni 8itky — TTL

Pro tdzce lokalizované skupiny

Nevyhoda: reZie, zaplava
broadcasty

e Protokoly: DVMRP (RIP),
MOSPF (OSPF), PIM-DM

Core Based Tree

@ Ustaveno jadro — body setkanf{
(MP)

@ Zajemce o skupinu kontaktuje
MP

@ Aktivita zdola od p¥ijemce

@ Redukce broadcastu — Iépe
Skaluje

@ Nevyhoda: zavislost na
dostupnosti jadra

e Protokoly: CBT, PIM-SM
(protokolové nezdvislé)
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Core Based Tree




I[P Multicast — vlastnosti

o Pozitivni:
o Nekonetnd skalovatelnost
o Nezat&Zuje sit ndsobnymi kopiemi
@ Negativni:
e Problematické G¢tovan{
e Problém se zajist&nym dorucenim
e Snadny ter¢ dtoku (DoS, DDoS)
e Absence kontroly &lenstvi (nelze zjistit pFijimajici)



N | e O R N TICe g Protokely
IP Multicast — protokoly

@ Sprava skupiny:

e pouze v ramci LAN

o Internet Group Management Protocol (IGMP)
@ Smérovani:

e mezi multicastovymi smérovadi

e Source Based Tree — DVMRP (RIP), MOSPF (OSPF), PIM-DM
o Core Based Tree — CBT, PIM-SM

Multicasting
Protocols

Source-Based Group-Shared
Tree Tree

| DVMRP' | MOSPF |

PIM

| PIM-DM I | PIM-SM I




1 RO D N Co g Protokely
IP Multicast — sprava skupiny — IGMP

e IGMP (RFC 1112), IGMPv2 (RFC 2236)
@ sprava Clenstvi ve skupiné
e spravuje informace o &lenech skupiny (pouze v rdmci LAN)
e pouze lokdlni pisobnost
e sit a k ni pfidruZzeny multicastovy smérovad
@ typy zprav:
o prihldgeni ke skuping (Membership Report)
o odhlaZeni ze skupiny (Leave Report)
e monitoring skupiny (Query)
@ napt. dotazy smérovale na zdjem uzld setrvat ve skupiné
(¥e3i odstrané&ni nahle vypadlych uzli)

IGMP
Messages
|
[ [ ]
Membership Leave
Query Report Report
| General I | Special I




1 RO D N Co g Protokely
IP Multicast — sprava skupiny — IGMP II.

wide area
multicast
routing

List of groups
having loyal members

225.70.8.20
B 7 231.24.60.9

229.60.12.8
R

To another network

R1 R2

To other networks To another network

Figure: llustrace lokdlni plsobnosti IGMP protokolu.
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IP Multicast — Source Based Tree — protokoly

Distance Vector Multicast Routing Protocol (DVMRP)
@ roz&iteni unicastového DV smérovéni, vyuZivd informaci ziskanych RIP
protokolem
@ 3 pfistupy pro budovani stromu:
o Reverse Path Forwarding (RPF)
o Reverse Path Broadcasting (RPB)
o Reverse Path Multicasting (RPM)

Multicast Open Shortest Path First (MOSPF)
@ roz&iteni unicatového OSPF protokolu
@ vyuZiva vytvorené znalosti topologie OSPF protokolem
e vdechny uzly potitaji strom cest z kofene, kterym je zdroj
multicastového vysilani

Protocol Independent Multicast — Dense Mode (PIM-DM)
@ vyuZit v prosttedi, kdy je pravdépodobné, Ze vétsina smérovali bude
participovat na multicastovani
@ podobny DVMRP protokolu
e vyuzivd RPF p¥istup
e rozdil: ke své &innosti nevyZaduje unicastovy protokol (tj. RIP
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IP Multicast — Core Based Tree — protokoly

Core-Based Tree (CBT)
@ zdroj jako kofen budovaného stromu

@ AS rozdélen na regiony, pro kaZzdy region zvolen bod setkani (tzv.
Rendezvous Router)

e = vytvoreni jadra
o uzly (v pfipad& zdjmu) kontaktuji body setkani
e budovani stromu od listl

Protocol Independent Multicast — Sparse Mode (PIM-SM)
@ vyuZit v prostfedi, kdy je mald pravdépodobnost, Ze vétsina
smérovalll bude participovat na multicastovani
@ podobny CBT protokolu

o také vyuZivd Rendezvous Points (RPs)

e oproti CBT si buduje zadloZni RPs pro tcely jejich vypadki

e v p¥ipadé potfeby (= mnoho p¥ijemcii vzdélenych od RP) je schopen
pfepnout do strategie Source-based Tree



IP Multicast — p¥iklad rediné sité (Cesnet2)

cxy smérovat jadra sité
®)

@ pristupovy smérovaé
(PE)

g PiSLUPOYY L2]13

prepinaé

8 Anycast RP
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Rekapitulace — sitova vrstva

@ logicky propojuje samostatné heterogenni LAN sité
e vySsim vrstvdm poskytuje iluzi uniformniho prostfedi jediné WAN sité

e internet vs. Internet
@ poskytuje moznost jednoznatné identifikace (adresace) kazdého

PC/za¥izeni v siti (nap¥. Internetu)
e zajistuje (hierarchické) smérovani prochazejicich pakett
e Distance Vector pfistup vs. Link State pFistup

e unicast vs. multicast
@ hlavni protokol sitové vrstvy: IP protokol (IPv4, IPv6)

@ dalsi informace:
o PA1509: Potitatové sité a jejich aplikace I. (doc. Hladka)

e PV233: Potitatové sit& a smérovaci protokoly (dr. Pelikan et al.)
o grafové algoritmy — PB165: Grafy a sit& (prof. Matyska, doc. Hladka,

doc. Rudovd)
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