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1. Uvod



Kazda mince ma dvé strany.
Lidova moudrost

Internet ,,Dobro lidstva“?

Internet a osobni IT jsou s nami v masovejsim méritku zhruba ctvristoleti.
Za tu dobu zménily svét k nepoznani. K lepSimu nebo horsimu?

Otazky k zamysleni
— Otevirani/dostupnost informaci vs. Omezovani pristupu? H
— Ochrana prav autoru vs. Pravo verejnosti na informace?
— Digitalizace zivota vs. Hrozby kyberkriminality?
— Socialni média jako podpora nebo hrozba pro demokracii?
— Regulace informaci na internetu? Ne/ano — jak?
— Propaganda na internetu jako nové valCisté mezi staty/ideologiemi?

= Jsme diky internetu svobodnégjsi?

v swv s
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Internet ,,Dobro lidstva“?

Nastup novych technologii a propojovani kyberprostoru s fyzickym svétem
prinasi radu vyzev pravnich, etickych a spolecenskych, s vazbou na:
Lidska prava

— Osobni svoboda, pravo na soukromi, svoboda projevu, osobni bezpecCnost

Odpovédnost

— Odpovednost za jednani a vyjadfovani, regulace, nahrada Skod

Bezpecnost
— Ochrana pred kybernetickymi hrozbami a utoky, Sikana, kyberkriminalita

Fungovani spole¢nosti
— Pravni a spoleCensky ramec, spoleCenska domluva a koheze

7  Pravni a spoleCenské aspekty

— =
QD J e



O cem to bude

— Pravni nahlédnuti
— Etickeé otazky
— Spole€enské aspekty

= SpiSe jen vybrané stripky z komplikovaného svéta

= Bez ambici na uplnost a ,jedinou pravdu®
= Nejsme pravnici
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Obrazek z https://revisionlegal.com/internet-law/internet-law-everything-you-need-to-know

A

2. Pravo na Internetu
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2. Pravni ramec

eon

Mnoho oblasti, slozité propojeny komplex zakonu (zadny 1 zakon ,o Internetu®)

— Ochrana dusevniho vlastnictvi (x pravo verejnosti na informace)

— Ochrana soukromi a osobnich udaju (x pravo na informace)

— Ochrana obchodniho tajemstvi (x vetejny zajem)

— Zodpovédnost za obsah (x svoboda projevu)

— Zodpovédnost za zneuziti (x kdo je zodpovédny)

— Kyberneticka bezpeénost, Zakon o elektrotechnickych komunikacich
— a mnoho dalSich...

Navic
= Princip teritoriality (rozdinost narodnich legislativ) X Internet nezna hranic
= Legislativa se trvale za vyviji @ méni (viz napt. nejnovéji zakony DEPO)  (Dalsi elekironizace postupu
organu vefejné moci)
= Ruzné pravni vyklady (rozhoduje soud)

MUNI
ICS
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http://thumbs.dreamstime.com/z/paragraph-sign-symbol-white-background-d-34162477.jpg

The Digital

2.1 Ochrana dusevniho vlastnictvi D |
Pibpally
r“ :?i::MATION
Hailed for quick and convenient access to a world of material, the Internet » | y
also poses serious economic issues for those who create and market that <

material. If people can so easily send music on the Internet for free, for
example, who will pay for music?
“The Digital Dilemma: Intellectual property in the Information Age*“. National Academy of Sciences, 2000

— Ochrana dusevniho vlastnictvi je pokladana za nezbytnou pro podporu kreativity lidi.
Jak velka al - r—tejasné neni.

rava k dusevnimu vlastnictvi: soubor pravRehmotnym vysledktim tvargi ginnosti &lovéka

= Autorska préva (ochrana vznikéa automaticky)

* Prava autora
» Prava souvisejici (nakladatelé, vykonni umélci, rozhlasov

j/televizni vysilani, databaze)

= Pri myslové préva (o ochranu se Zada a je zpoplatnéna)

» Prava k tvUréim vysledkim — patenty (vynalezy, tec
= Prava k netvur€im vysledkim — ochranné zna

cka reSeni), uzitné vzory
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2.1.1 Autorské pravo

1. Pravo autora mit po urcitou dobu
pod vyluénou kontrolou néktera
vyuzivani svého dila

2. Chranit verejny zajem pfri vyuzivani
dila Sirokou verejnosti

»Ochrana autorskych prav by neméla byt ani tak tvrda, aby
znemoznila rozvoj, monopolizovala trh a vytvofila socialni

prehrady mezi lidmi a spoleCnostmi, neméla by ale byt ani

tak mékka, aby se nevyplacelo investovat do rozvoje.”

= Autorska ochrana je pfidélena autorskym dilim automaticky v okamzZiku jeho vyjadfeni v objektivné
vnimatelné podobé (EU), resp. jejich fixace do hmotné podoby (US)

= Nechrani se pfislusné myslenky, napady, fakta, procedury, objevy... stojici za vytvofenim dila
= v CR: ,Autorsky zakon*“ (Zakon 121/2000 Sb. o pravu autorském, o pravech souvisejicich, a...)

= Autorské dilo: slovesné, hudebni, dramatické, choreografické, pantomimické, fotograficke,
audiovizualni, malifské, socharské, architektonické, kartografické, dilo uzitého umeni
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Je nelegalni stahnout si z webu fotku/film/... pro osobni potfebu?

2.1.1 Autorsky zakon

— Prava osobnostni

= Osobovat si autorstvi, nedotknutelnost dila, autorsky dohled, ...
= Zanikaji smrti autora

— Prava majetkova

= Ekonomicky profit: rozmnozovani dila, sdélovani verejnosti (web), odména za
rozmnozovani dila pro osobni potrebu, ...
= Trvaji 70 let po smrti autora a dédi se

o Teritorialita: v riznych zemich se mize pravni Uprava lisit. Snaha o harmonizace v ramci EU.
o Kolektivni sprava autorskych prav: 0SA (Ochranny svaz autorsky), DILIA, aj.

v Nahradni odmény odvadény v souvislosti s rozmnozovanim dila pro osobni potfebu — poplatky z
nenahranych nosicu, z pfistroji k zhotovovani rozmnozenin, zhotovenych placenych kopii, TV v restauraci, ...

” v g ’ , w A
v" Volna uziti dila (pl"O osobni potrebu): »Za uziti dila podle tohoto zakona se nepovazuje uziti pro
osobni potfebu fyzické osoby, jehoz ucelem neni dosazeni pfimého nebo nepfimého hospodaiského nebo
obchodniho prospéchu, nestanovi-li tento zakon jinak.“ ,Do prava autorského tak nezasahuje ten, kdo pro svou
osobni potfebu zhotovi zaznam, rozmnozeninu nebo napodobeninu dila.“ Neplati pro po&. programy a databaze.

https://www.mkcr.cz/caste-dotazy-737.html IVI U I\I I
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@creative

2.1.2 Creative Commons commons

— Autor muze dle AZ udélit verejnou licenci pro své dilo!

— VétSina autoru ale nevi, jak to udélat -> proto vzniklo Creative Commons
(neziskové mezinarodni sdruzeni — pravnici a informacéni specialisté)

— CC = soubor verejnych licenci, které autor muze priradit k svému dilu
a rozhodnout tak, za jakych podminek Ize jeho dilo volné pouzivat

— Autor sam stanovuje miru ochrany a volnosti svého dila

— Siroké spektrum licenci dle

= miry ocenéni autora za uziti dila
» moznosti vyuziti dila pro komerc¢ni ucely
= podminek modifikovatelnosti dila

— all rights reserved —» some rights reserved

— Jak pOUiI’VBt CC hittps://www.creativecommons.cz/pro-autory/publikace-del/
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2.1.2 CC - prvky pro sestavovani licenci

— Attribution (by) uvedte autora
Umoznuje ostatnim rozmnozovat, rozSifovat, vystavovat a sdélovat dilo a
z n&j odvozena dila pouze pfi uvedeni autora.

— Noncommercial (nc) neuzivejte dilo komeréné
Umoznuje ostatnim rozmnozovat, rozsifovat, vystavovat a sdélovat dilo a
z n&j odvozena dila pouze pro nevydélecné ucely.

— No Derivative works (nd) nezasahujte do dila
Umoznuje ostatnim rozmnozovat, rozSifovat, vystavovat a sdélovat pouze
dilo v pavodni podobé, nikoliv dila z néj odvozena.

— Share Alike (sa) zachoveijte licenci
Umoznuje ostatnim rozSifovat odvozena dila pouze za podminek identické
licence jako ma puvodni dilo (copyleft)

© O ®®
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2.1.2 CC licence

Oznaceni Popis
@ 0 NejSirsi mozné uZiti dila (i bez uvedeni autorstvi)
| N ZerROo |

(3)
S

@O0

é®

17 Pravni a spoleCenské aspekty

Pouze uvedeni autora

Uvedeni autora + Zadna odvozena dila
Uvedeni autora - tyka se puvodniho dila i jeho modifikaci
Uvedeni autora + Pouze nekomeréni uziti
Uvedeni autora + Pouze nekomeréni uziti + Zadné modifikace

Uvedeni autora + Nekomercéni uziti + Zachovejte licenci

https://cs.wikipedia.org/wiki/Creative  Commons

Zkratka

BY

BY-ND
BY-SA
BY-NC
BY-NC-ND

BY-NC-SA

NI

MU
CS

|


https://cs.wikipedia.org/wiki/Creative_Commons
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Ochrana osobnich udaju — GDPR

Otevirani informaci vs. Omezovani pristupu



2.2 Ochrana soukromi S ——

— Rust dostupnosti dat o osobach —> moznost chranit si soukromi

— 2000 — prvni Zakon o ochrané osobnich udaja, ustanoven UOOU

— 25.5.2018 — GDPR (General Data Protection Regulation) a na n€j navazuijici
novy ¢esky zakon o ochrané osobnich udaju (€. 110/2019 Sb.) (vysoké sankce)

— Vsuvka: typy pravnich aktu EU:
» Nafrizeni (Regulation) = zakon (soucast narodni legislativy vSech zemi EU)
= Smeérnice (Directive) = harmonizacni cile (nutno zapracovat do narodni legislativy)
» Rozhodnuti (jen pro uréené subjekty), Doporuéeni, Stanovisko

— Osobni udaj : jakykoliv idaj o pfimo ¢i nepfimo identifikovatelné fyzické osobé

ey

— Koho se tyka: jen Zijicich osob

— ,,CitliVé“ Oou : rasovy/etnicky puvod, nabozZenské/politické pfesvéd&eni, sexualni orientace, zdravotni stav, ...

19 Pravni a spole¢enské aspekty
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2.2 Jak? Zasady zpracovani OU

— Musi k tomu byt pravni divod (6)

» Pravni povinnosti spravce, plnéni smluv, opravnény zajem spravce, verejny zajem, ..., souhlas
— Uc“:el zpracovéni (stanovit konkrétni G&el zpracovani OU)
— Minimalizace sbl'ranych osobnich udaju (jen udaje nezbytné pro stanoveny ucel)
— Omezené ulozeni (jen po nezbytné dlouhou dobu vzhledem k G¢&elu zpracovani)
— Transparentnost (informovanost subjektu udaja)
— Presnost a aktualnost
— Integrita a duvérnost (zabezpedeni pred poskozenim, ztratou &i Ginikem dat)

— Povinnosti instituce:

= Zaznamy o Cinnostech zpracovani
= Povéfenec pro ochranu osobnich udaju

20 Pravni a spoleCenské aspekty
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< @] B https://www.muni.cz/o—univerzite/uredni—deska/ocwrana—osobnich—LdD

Pravni a spole

M U N Masarykova
univerzita
Chci studovat ~ Vyzkum ~ O univerzité - Studenti

£+ > Ouniverzitdé > Ufednideska > Ochrana osobnich tdajt

Informace o zpracovani a ochraneé
osobnich udaja na MU

V souladu s €l. 13 a 14 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaji) — dale jen
obecné nafizeni — informuje Masarykova univerzita subjekty Udaji o podminkach, za jakych jsou
zpracovavany a chranény jimi poskytované osobni Udaje a jaka maji subjekty udaji v oblasti
zpracovani a ochrany osobnich Gdajl prava.

Spravce osobnich udaji
Spravcem osobnich Udajli je Masarykova univerzita, Zerotinovo ném. 617/9, 601 77 Bmo, I1CO:
00216224, DIC: CZ00216224, ID datové schranky: 9tmj9e4.

Masarykova univerzita (dale téz MU) je vefejna vysoka Skola podle zédkona &. 111/1998 Sb., o
vysokych Skolach. V ramci svého poslani MU svobodné a samostatné uskuteériuje vzdélavaci a v
souvislosti s ni védeckou a vyzkumnou, vyvojovou a inovaéni, uméleckou nebo dalsi tvaréi Sinnost a
s nimi souvisejici ¢innosti.

Povérenec pro ochranu osobnich udaju
Povéfencem pro ochranu osobnich Udaji Masarykovy univerzity je Mgr. Iva Zlatuskova,
poverenec@muni.cz, telefon 549 49 1030.

Hledej ...

Zaméstnanci
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Soukromi

Nésledujici stranky poskytuji informace vyplyvajici z pInéni nafizeni Evropského parlamentu a Rady PIné znéni nafizeni
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném Cesky

pohybu téchto tdajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané& osobnich udajd),

dale jen GDPR (General Data Protection Regulation). Anglicky

Sprava soukromi

Nastavte si miru zvefejfiovani osobnich Gdajd. Stadhnéte nebo udélte souhlas se zpracovanim vybranych osobnich tidaj.

Pokracovat

Moje data

Nahlédnéte do svych osobnich tdajd, které systém zpracovava. PInénf povinnosti spravce dle &l. 15 GDPR.

Pokracovat

Informace o ¢innostech zpracovani osobnich Gdajd

PInénf povinnosti sprévce a zpracovatele dat dle ¢l. 13 a 14 GDPR.

Pokratovat

Privileg
Zaznamy o ¢innostech zpracovani

PIn&ni povinnosti spradvce a zpracovatele dat dle ¢l. 30 GDPR.

Pokragovat

=
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2.3 ,,Pravo byt zapomenut*

_ GDPR: povinnost mazat nepotfebné OU, ale ne vie zachyti GDPR

— Co se jednou dostane na internet...

— Soudni Zaloby na vyhledavace (Google aj.) — odstranit z vysledku vyhledavani stranky,
které mohou ovlivnit povést stéZovatele (Snahy zménit minulost?)

— 2014 rozsudek Soudniho dvora EU ve véci Google x Mario Costeja Gonzales

= StéZovatel se puvodné domahal odstranéni ¢lanku o ném z jednéch Spanélskych novin (drazba
majetku stéZovatele kvuali dluhim na socialnim pojisténi. ,Dluhy jsem splatil a dnes je to irelevantni®)

» VVydavatel mu nevyhovél (v souladu se Spanélskymi zakony)
= Zaloba na Google — odstranit odkazy na dany &lanek v novinach

= Soudni dvar EU: Google (provozovatel) musi za urCitych podminek z vysledkl vyhledavani smazat
odkazy na stranky s informacemi o konkrétnim ¢lovéku, pokud jej o to pozada

» Provozovatel ale mUze nejprve pfezkoumat, jestli je Zadost opravnéna
(zvazit rovnovahu prav dotéeného a prav uzivatell internetu na informace)

» Neposuzuje se pravdivost, ale dnesni relevance informace
— Rada dal$i soudnich pfipadd; Google — pfiklady Zadosti, kterym vyhovél/nevyhovél

MUNI
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3. Etika a netiketa



3.1 Pravo vSe nevyresi...

— Desatero
— Etika (nauka o moralce) a Etiketa (pravidla chovani ve spole¢nosti) — soft regulace

— Netiketa / Netiquette (net + étiquette) — sluSné chovani na Internetu
— Vyviji se, Zzadny pevny soubor pravidel, rizné on-line komunity
— Napomoci privétivému a pratelskému prostredi

25 Pravni a spoleCenské aspekty
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3.2 Specifika on-line komunikace

Na co si davat pozor
— Odosobnéna komunikace (neporozuméni)
— Zkratkovité vyjadfovani (twiterizace komunikace, klipovitost)
— Anonymita uzivatelU (nizsi osobni odpovédnost)
— Rychlost sifeni a globalni dopad (sirsi publikum)
— Snadnost kopirovani a bez ztraty kvality (kradez, plagiatorstvi)
— Snadna dostupnost obrovského mnozstvi informaci (vyznat se, najit tu pravou)
— RUznoroda kvalita informaci (rozpoznani kvality/nekvality)
— Permanentni zména (nizka trvanlivost)

26 Pravni a spoleCenské aspekty
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RFC: Request for Comment. Dokumentacni soubory Internetu.

3.3 RFC 1855 — Netiquette Guidelines

— Jeden z prvnich pokusU o netiketu (1995)

,In the past, the population of people using the Internet had "grown up" with the Internet, were technically
minded, and understood the nature of the transport and the protocols. Today, the community of Internet
users includes people who are new to the environment. These "Newbies" are unfamiliar with the culture
and don't need to know about transport and protocols.”

Vybrané ukazky pro e-mail: (volny zkraceny pieklad) Srovnej

Pravni a spole€enské aspekty

Internet neni bezpecny. Nepis do e-mailu nic, co bys nenapsal na pohlednici.
Respektuj copyright.

Rozesilani fetézovych e-mailu je zakazano.

Bud konzervativni v tom, co posilas a liberalni v tom, co pfijimas. Vyhybej se ,flame-wars".

PFijemci mohou mit jiné zvyklosti kulturni, jazykoveé Ci ve vnimani humoru. Ber na to ohled. —Sarkasmus!
NEPIS TEXTY KAPITALKAMI! Vypada to, jak bys kFicel.

Pouzivej smajliky pro oznaceni citové zabarvenych sdéleni. Ale pouzivej je stfidmé!

Nepis$ fadky delSi nez 65 znakl a fadek ukonc¢i vzdy tvrdou mezerou.

a dalsi...
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3.3 RFC 1855 — Netiquette Guidelines (2)

Vybrané ukazky pro e-mailové konference a NetNews: (vony zkraceny pieklad)

Pravni a spole€enské aspekty

Sleduj danou konferenci i skupinu alespon 1-2 mésice, nez zacnes pfispivat, abys porozumél zvyklostem
Uvédom si, Ze Tvé pfispévky Cte velka skupina lidi. Mozna vcetné Tvého $éfa. Bud opatrny.

Pfispévky jsou Casto po velmi dlouhou dobu archivovany. Pamatuj na to.

Pfispévky by mély byt struéné a k véci.

Neposilej pfispévky jen kvuli tomu, abys upozornil autora na preklepy C&i jazykové chyby. Svéd¢&i to o Tvé
nevyzralosti.

Nepodvadéj a nepouzivej spoofing (vydavat se za nékoho jiného nebo zaménovat autory texta).

Posilani reklamy je pfipustné pouze ve skupinach k tomu uréenych.

Pri posilani odpovedi vyznaC v uvodu ten text, na ktery reagujes.

Neposilej pfispévky typu ,podékovani za podékovani.

Nepouzivej v textu specialni znaky Ci abecedy, nemusi projit.

a dalsi...
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Flame wars

— Z jedné knihovnické e-konference v roce 1997 (od kolegy z UPOL):

,Aniz bych se chtél kohokoliv zastavat, rad bych poznamenal,
Ze udélat z nékoho verejné blbce, umi kazdy blbec.

Takze bych doporucoval zucastnenym blbcdm,

aby délali blbce predevsim ze sebe (pokud to viibec musi délat)
a ne z jinych blbcd, kteri to uspesné zviddnou sami."

29 Pravni a spoleCenské aspekty
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A ukazka dnesnich doporuceni —

30 Pravni a spoleCenské aspekty
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Stav 8.9.2021

3.4 https:/Ics.wikipedia.org/wiki/Netiketa

—

7.
8.
9.
10.
11.

31 Pravni a spoleCenské aspekty

Nezapominejte, Ze na druhém konci jsou lidé, nikoli pocitaC. To, co napiSete, byste mozna
doty¢nému nikdy do oCi nerekli.

Dodrzujte obvykla pravidla slusnosti normalniho zivota. Co je nevhodné v obvyklém zivote,
je samoziejmé nevhodné i na internetu.

Zjistéte si taktné kde a s kym mluvite. Internet je pfistupny lidem z celého svéta a v kazdé zemi
plati jina moralka. Politika, nabozenstvi a podobné problémy by proto mély byt diskutovany
s maximalnim taktem a v mezich slusSnosti.

Berte ohled na druhé. Ne kazdy ma tak dobré internetové pfipojeni jako vy. Neposilejte zbyteCné
velké zpravy, pfilohy, fotografie, ...

Je vhodné psat s diakritikou. Vyvarujete se tak nedorozumeéni. Nebudte grobian, nezverejiujte
nepravdiveé nebo i pravdivé, ale choulostivé informace.

Pomahejte v diskuzich. Pokud ma nékdo v diskuzi néjaky problém, odpovézte mu, pokud znate
odpovéd. Nékdo jiny zase pomuUze vam. Plati zasada: Napred poslouchej, pak pis.
Nerozpoutavejte flame wars a pomahejte je udrzet pod kontrolou.

Respektujte soukromi jinych.

Nezneuzivejte svou moc Ci své védomosti.

Odpoustéjte ostatnim chyby. | vy je délate. Nevysmivejte se jim a nenadavejte na né.

Nesifte hoaxy. Nerozesilejte spam a reklamu. NeporuSujte autorska prava.
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4. (vybrané) Spolecenské aspekty



4.1 Spolecenské aspekty — diskuse

— Specifika socialnich siti (médir)
— Monopolni praktiky GAFAM (Google — Amazon — Facebook — Apple — Microsoft)
— Socialni bubliny
— Kybersikana, détska pornografie (fim ,V siti)
— Trolling, Hoaxes, Fake-news, Hate-crimes, Kyberkriminalita
— Obchodni a politicka reklama (Cambridge Analytica)
— Propaganda (bez zvladnuté internetové propagandy se dnes neda vyhrat valkal)
— Snahy nastavit novy, lepsi, ,spravedlivgjSi“ systém
= Pirati: ,Stavajici AZ je archaicka vykopavka, ne zakon pro informacni spole¢nost”

Pravo — Etika — Spolecnhost
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