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Co nas ceka?

Kyberhygiena
+ 1. ptednaska — 24. 11. 2021

v wv

« _Tézko na cvicisti...”

 Jak se branit

Kybernetické utoky
- 2. prednaska — 1. 12. 2021

« ,Lehko na bojisti!”

« Cemu se branit
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Predstaveni

Tomas Plesnik (prednasejici)
* Vedouci Bezpecnostniho tymu — CSIRT-MU
« Manazer KB MUNI dle z. €.181/2014 Sb.

« Spravce zabezpefeného IS dle z. €. 412/2005 Sb.

« Resitel (mezi)narodnich projekt(i v oblasti KB

e https://www.muni.cz/lide/207426-tomas-plesnik
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Predstaveni

Miriam Galikova

Clenka Bezpeé&nostniho tymu — CSIRT-MU
Specialistka kybernetické bezpeclnosti
Specialistka na osvétu a vzdélavani v oblasti KB
Lektorka Skoleni uzivatelu a U3V

https://www.muni.cz/lide/500327-miriam-qgalikova
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Predstaveni

Petra Mikulova
« Clen Bezpec&nostniho tymu — CSIRT-MU

« Specialistka na osvétu a vzdélavani v oblasti KB
« Lektorka Skoleni uzivatelu a U3V
« Konzultantka orgranizace luridicum Remedium

« Spoluautorka osvétovych kurztu Kybernetické
bezpecnosti

e https://www.muni.cz/lide/243499-petra-mikulova
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Disclaimer

Cyber Security
P
Kyberneticka bezpecnost
e
Kyberbezpecnost

(* alespon v ramci této prednasky)
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Definice

Kyberneticka bezpecnost

L~Souhrn pravnich, organizacnich, technickych a vzdélavacich prostiedku

smeérujicich k zajisténi ochrany kybernetického prostoru.*

Zdroj: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v

Praze, 2015. ISBN 978-80-7251-436-6.
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Regulace

Kyberneticka bezpecnost
« Zakon €. 181/2014 Sb. Zakon o kyberneticke bezpecnosti (ZoKB)

Implementace smérnice Evropského parlamentu a Rady EU (NIS Directive)

Aktualné v pfipravé nova verze smérnice (NIS 2 Directive) — oCekavana implementace v 2024

 Vyhlaska ¢. 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti (VoKB)
Na zakladé normy ISO/IEC 27000 (ISMS) — zavedeni SRBI v organizaci

Regulace z pohledu narodni autority — NUKIB

Systémy KIl, ISZS a VIS
Na MUNI celkem 2 VIS - IS MU a ESIS MU
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Motivace

Kyberneticka bezpecnost

*  Rychle rostouci mira digitalizace spole€nosti a jeji silna zavislost na IS/ICT

«  Stirajici se hranice mezi on-line a off-line svétem

« Kyberhygiena a orientace v kyberprostoru zakladem vSseobecného prehledu Clovéka 21. stoleti
 Elektronizace vSemoznych agend (nejen statni spravy)

« Pandemie a s ni souvisejici trendy — home-office a distancni formy vyuky

« Potfeba zvySovani digitalni gramotnosti populace

Problém celé spole€nosti — nejen asocialnich, dlouhovlasych a nemytych ,Ajtakud”
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Kyberhygiena
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Co je Kyberhygiena a proc je dulezita?

« Pomoci kyberhygieny udrzujeme sva
data a zarizeni v dobrém stavu a

zvySujeme svou bezpec€nost

« Tvorena vétSinou z drobnosti, které

dokazi ochranit nas a nase data

e Dodrzovani téchto zasad navic neni az

zas tak slozité
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Kyberhygiena

 Hesla

« Zabezpeceni zarizeni

* (Ne)bezpeci na siti

 Bezpecnost e-mailove komunikace

* Digitalni identity
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MUNI
ICS

Hesla

« Zakladni mechanismus autentizace

* Heslem prokazujeme svou identitu

« Hesla odemykaji nase informace a
tajemstvi

« Hesla skryvaji nejen informace o nas,

ale Casto i 0 nasich blizkych
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Poznate silnéjsi heslo?

R52@n0F&
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Poznate silnéjsi heslo?

R52@n0F & BotaTancujePolku
\ 4 \ 4
8 hodin 2 biliony let
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Bezpecna hesla = Frazova hesla

* Pro lidsky mozek lehce zapamatovatelna a jedinecna hesla pro
kazdého
« Zaklad frazového hesla:
» Cast basné
» scenérie cestou do prace, skoly Ci vyletu
* vzpominka z détstvi

» porekadlo ¢i fikanka
» hlaska z oblibeného filmu

* Na déelce zalezi = aspon 3 slova!
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Prolomitelnost hesel

1. Socialni inzenyrstvi — prozradime je sami

2. Utok hrubou silou — ,uhadne” je specializovany SW

Sdileni hesel s ostatnimi osobami

Opakovani hesel

JednoduSe odvoditelna hesla (jména domacich mazlicku Ci déti)

Seznam hesel ,na papiru” pfilepeném na monitoru v kancelari
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Spravce hesel

* On-line Ci off-line trezor nasich hesel (nejenom)
e Chranéno jednim ,hlavnim a silnym® heslem

* Moznost volby ruznorodych ¢i generovanych hesel

« OS Windows: Bitwarden, LastPass, KeePass, NordPass, Keeper
« OS Linux: Bitwarden, LastPass, KeePassX(C), Buttercup, Keeper

« Mac OS X: Klicenka, 1Password, LastPass, DashlLane, Keeper
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Vicefaktorové overovani

MFA — Multi-Factor Authentication

Casto znamé a pouzivané ,Dvoufaktorové ovéieni — 2FA"

Dalsi ,pokrocilejSi“ vrstva ochrany proti prolomeni hesel

KliCové pro ochranu “dulezitych” uctu

Eliminace vétSiny utoku a pritom staci udélat jen o krok navic
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Vicefaktorové overovani

VICEFAKTOROVE
OVERENI

SMS

PRIHLASENI

)

%\@)

n
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Vicefaktorové overovani

» Faktor znalosti (néco, co znate) — kombinace uzivatelského jména
a hesla, PIN, jednorazové OTP (One-time password) hesla nebo bezpeclnostni
otazky

« Faktor vlastnictvi (néco, co mate) — jiné duvéryhodné zafizeni, platebni karta
nebo bezpecnostni hardwarovy token.

« Faktor biometrie (néco, co jste) — otisk prstu Ci ucha, sken o€nice, rozpoznani

obliCeje Ci hlasu, obraz krevniho reciste
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Biometrie

» Budoucnost vicefaktorového ovérovani
« Otisk prstu, sken obliCeje, oCni sitnice, krevniho fesisté, autentizce ucha (neinvazivni)
« DalSi vyzkum primarné v oblasti otisku prstu

* Problémy zneuziti
» Padélky otiskl prstll — mozné vyrobit i v domacim prostiedi i jednoduse sejmout

» Autentizace za pomoci fotografie (digitalizovany obraz tvare)

* Problémy revokace
« Biometrické udaje na cely Zivot — revokace prstu Ci ucha???

* Prozatim feSeno generovanim sady Sablon jedineCnych pro jednotlivce
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Prekonané metody*

« Zapisovat hesla na papirky Ci si je pamatovat nazpamet

* Pravidelné ménit heslo (napf. 180 dnu)

« Hlidat drive nastavena hesla (5 poslednich)

« Nahrazovat pismena specialnymi znaky nebo &isly (@Q#5~"1234)

* 100% spoléhat na bezpecCnost hesla

*dle doporucni NIST (National Institute of Standards and Technology)
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MUN I
ICS
Zabezpeceni zarizeni

« Zarizeni jsou branou do svéta internetu
* Preventivni navyky jsou ucCinna zbran
« Z maliCkosti se da udélat ucinna

ochrana
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Co je na teto fotografii spatne?

S R

Co uzivateli realné hrozi?

26 CORE20 - Digitalni svét - Kyberbezpectnost




Uzamykani obrazovky mobilniho zarizeni

Vyrazné snizuje riziko zneuziti dat Ci zarizeni

Heslo do zarizeni je zakladnim prvkem ochrany pred vniknutim Ci ovladanim

Metody pro odemceni u chytrych telefonu:
PIN, heslo

kreslena gesta

biometricky zamek (otisk prstu — TouchlD, rozpoznani obli¢eje — FacelD)

 Nejméné a nejvice bezpeCna metoda odemykani obrazovky?

« U pocitacu se pouziva rucni zamykani obrazovky pomoci klavesovych zkratek
Windows klavesa + L (OS Windows), Controle + Command + Q (Mac OS X)
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Nahledy notifikaci

Dokazi komukoliv pobliz odhalit nase soukromi

U mobilnich zarizeni prozrazuji vice informaci, nez je zdravo

* A to nejen pfi odcizeni

Poskozuji obrazovky u mobilnich zarizeni

Kompromisem je nastavit si nahled pouze na jméno osoby
* Nejcastéji u SMS i IM zprav

V pripade pocitacCe reseni pomoci zamykani obrazovky
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Antivirove reseni

Dnes jiz komplexni bezpecénostni reseni

» Antivir, Antispam, Antispyware, Antimalware, Rezidentni ochrana, Firewall, Spousténi aplikaci

Sito na odfiltrovani nebezpeci (nejen) internetu

Detekuji podezrelé soubory, SW, malware, sitovy provoz, externi disky

Nutnost aktualizace AV databaze

Nejznamejsi vyrobci AV reseni:
* Microsoft Defender, ESET, AVAST, F-Secure, Kaspersky, Bitdefender
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Pravidelné aktualizace

Prijdou vzdy, kdyz se to nejméné hodi a jsou otravné!

Poskytuji ale vyssi bezpecCnost vaseho SW i HW

instalace nejnoveéjsich verzi softwaru

KliCove je neotalet a delat je pravidelné
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Testovane zalohy

— Jak neprijit o sva data i v pripadé
kradeze, ransomware nebo posko

zeni zarizeni?

— Vyuzit on-line nastroje:
— OneDrive
— Google Drive
— Apple iCloud
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Je dobré zalohovat dllezité soubory, protoze o né
muzeme lehko pfijit.

Kromé nedekaného selhani pevného disku nas muize
ohrozit i ransomware.

Ransomware zaSifruje nasSe data a za pfistup k nim bude
Zadat vykupné.

Kdyz mame data nékde zalohovana, boli nas tahle
nepfijemna situace meéné.

Zalohovat se da do cloudu (OneDrive atp.) nebo lokalné
(externi pevny disk atp.

Obcas je dobré také zalohy otestovat, Ze funguiji.
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Ztrata zarizeni

« Co delat v pripade ztraty?
« Volat o pomoc? Volat kamaradovi? Volat Policii CR? Nevolat?
 |ldealné vyuzit on-line sluzby ,Najdi moje zarizeni":
« Vzdalené zabezpecCi zafizeni (vymazou data, vyfoti zlodéje)
* Nechaji telefon vyzvanét
« Zobrazi jej na mapé
* Najdi moje zarizeni (pro Android)

« Najit muj iPhone (pro iOS)
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MUN I
ICS

(Ne)bezpedi siti

* Nejde jen o to, dostat se na internet,
ale dostat se tam bezpecCné

* Ne kazda WiFi sit je stejna

* Ne kazda WiFi je bezpecCna

* NebezpecCi verejnych WiFi siti
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Verejné WiFi site bez hesla

* Velké bezpecnostni riziko pro citlivé udaje a data

* Loveni obeti pomoci “fakovych” verejnych WiFi v nakupnich centrech,
kavarnach ci letistich

* Na WiFi bez hesla Vas vidi vSichni pripojeni (a ze je jich hodné)

* Neni obtizné ziskat vase hesla, data Ci udaje o kreditni karté

* Dobré je vypnout funkci automatického pripojovani na dostupné WiFi
bez hesla

34 COREZ20 - Digitalni svét - Kyberbezpectnost

— =
QD Y s




Verejné WiFi sité s heslem
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Vidi Vas jen legitimné pripojeni uzivatelé (lepsSi nez nic)

Nicméné data jsou stale Citelna/odchytnutelna pro pfipojené

uzivatele

Spravu nad siti ma pouze administrator dané sité

Jste si jisti Cistymi umysly spravce? :)
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Virtualni privatni sit’ (VPN)

Pomysiny tunel do ,bezpecné” sité

Dovnitr VPN utocnik neuvidi jen tak nevidi

Zajistuje bezpecne pripojeni odkudkoliv, i z verejne WiFi site

Typicky poskytovana sluzba zamé&stnavatelem nebo i VVS
VPN na MUNI — https://it.muni.cz/sluzby/vpn
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Eduroam

« Jedna se o0 bezpecné pripojeni a mame i na MUNI!

« WiFi infrastruktura provozovana mezinarodni vyzkumnou a
vzdelavaci komunitou

* Dostupny celosvetove, a dokonce ne nutne v okoli tamegjsi
akademické pudy

* Aby Eduroam fungoval jak ma, je treba instalace konfiguracniho

nastroje Eduroam CAT
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MUNI
ICS

Bezpecnost e-
mailové komunikace

« E-mail = hlaviCka a télo

- Sifrovani a digitalni podpis

» Kiritické mysleni pfi podezrelych e-
mailech
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Jak je to s temi e-maily?

From: e-mailova adresa odesilatele

To: adresa prijemce

Cc: kopie e-mailu, kde miZe byt vice adres oddélenych éarkou

Bcc: skryta kopie

Reply-To: adresa pro odpovéd. Pokud neni Zzadna zadana, pouZije se adresa
z ,From*

In-Reply-To: identifikuje pfedchazejici korespondenci

Subject: predmét zpravy

Date: datum a €as odeslani zpravy

Message-ID: ID e-mailu, které je automaticky generovano mail serverem
Received: jednotlivé polozky identifikujici servery, pies které e-mail pro3el. Jako
prvni polozZka je cilova stanice (Vas pocita€) a posledni je zdrojova (odkud byl e-
mail poslan), tedy chronologicky |ze cestu sledovat od posledni polozky k prvni.
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Elektronicky podpis

Zajistuje integritu a nepopiratelnost prenasené zpravy a

odesilatele

Elektronicky podpis garantuje, ze zpravu odesilate opravdu vy

a ze zprava nebyla béhem prenosu zmenéna

Nahrazuje klasicky vlastnorucni podpis

Realizovan za pomoci osobniho certifikatu X.509 Ci PGP kliCe
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Sifrovani

Zajistuje duvérnost prenasené zpravy

Zpravu si neprecte nikdo kromeé legitimniho prijemce

Zprava se prevadi z Citelného textu na necitelny Sifrovany text,

ktery muze desifrovat jenom ,skutecny” pfijemce

Zajistuje oblast kryptografie — symetricka Ci asymetricka
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Kritické mysleni pri podezrelych e-mailech

ZACNETE SI UZIVAT NOVOU PLATFORMU PHIL.MUNI.CZ, ABYSTE SE VYHNULI ZTRATE
SVEHO UCTU PRO WEBMAIL. KLIKNETE ZDE [1] PRO OVERENI VASI NOVE PLATFORMY
PHIL.MUNI.CZ PODLE POKYNU ADMIN HELP DESK, POKUD NEBUDE DO 24 HODIN
OVERENA, BUDOU VSECHNY ZPRAVY DORUCENE POSTY SMAZANY A VAS WEBOVY UCET
BUDE UKONCEN.

PODPORA

VEDENI TYMU
PHIL.MUNI.CZ © COPYRIGHT

[1] http://mailphilmunizsquirrelmailsrcloginph9.mw.It/

42 COREZ20 - Digitalni svét - Kyberbezpec&nost

— =
oo a




UNI
CS
igitalni identita

* Vznika na zaklade digitalni stopy
« Reflektuje nas a nase chovani v
online svété

» Slouzi jako vstupni brana do IS
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Digitalni stopa

Vytvarite ji veskerou svou cinnosti ve virtualnim prostredi

V dnesSni dobé je uz témer nemozné se ji vyhnout

Védomé vs. nevédomé sdileni informaci
» Historie prohliZeni, cookies, zakoupené produkty, navstivena mista s GPS, socialni sité

* Ani s anonymnim prohlizeCem nejsme neviditelni

Vzdy dobre zvazujte co umistite na socialni site

« Za par let to bude zajimat HR oddéleni

Toto vse pak tvori Vasi digitalni identitu

* Je velmi cenna, soukroma a da se s ni velmi dobfe obchodovat
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Elektronicka identita

Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prinlasent:

33;) Mobilni kli¢ eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")
‘} [IG — International ID Gateway

|.CA identita s kartou Starcos

BAN KOVNI IDENTITA
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Zaverecna uvaha

Jen pozor na cestinu:
"Cim vysSi..., tim vic"
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_Cim vy3$3irizika plynou ze
ZheuZiti systéemu nebo sluzby,
tim je nutné aplikovat silnéjsi
bezpecnostniopatreni.”

,JPouzivejte selsky rozum a
budte zdravé neduvérivil”




Chcete se dozvedet vice?

« Stranky CSIRT-MU - https://csirt.muni.cz

* Bezpeclnostni portal MUNI — https://security.muni.cz

« Kurz Kyberkompas

+ Kurz GDPR

» Techniky socialniho inzenyrstvi
« Projekt CRP-KYBER21
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Dekujeme za pozornost

MUNI
CSIRT-MU



