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Co nas dnes ceka?

Kybernetické utoky
- 2. prednaska — 1. 12. 2021

« ,Lehko na bojisti!”

« Cemu se branit
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Kyberhygiena — opakovani

Hesla

Zabezpeceni zarizeni

(Ne)bezpecCi na siti

Bezpecnost e-mailové komunikace

Digitalni identity
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Kyberhygiena — opakovani

 Hesla — zakladni mechanismus autentizace

* Frazova hesla — zapamatovatelna a jedineCna hesla (délka >= 3 slova, verSe, fikanky)

* Prolomeni hesel — (socialni inzenyrstvi, utoky hrubou silou, samotni uzivatelé)

» Spravce hesel — bezpecny trezor chranény ,hlavnim® heslem (mozZnost generovani hesel)
 Vicefaktorova autentizace — pokrocilejSi vrstva ochrany proti prolomeni, typicky 2FA

» Biometrie — budoucnost vicefaktorové autentizace, problém zneuziti, problém revokace

* Pfrekonané metody — hesla na papircich, rotace + pamatovani si hesel, specialni znaky
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Kyberhygiena — opakovani

« Zabezpeceni zarizeni — vstupni branou do svéta internetu

« Uzamykani obrazovky — snizuje riziko zneuziti dat Ci (PIN, heslo, gesto, biometrika)

* Nahledy notifikaci — odhaluji nase soukromi, kompromis nastavit pouze jména osob

» Antivirové reseni — sito filtrujici nebezpedi digitalniho svéta (SW, malware, sitovy provoz)
* Pravidelné aktualizace — poskytuji vy3si bezpeCnost SW i HW (oprava chyb, vylepSeni)

» Testované zalohy — ochrana pred ztratou, poSkozenim Ci zaSifrovanim dat (on-line feseni)

« Co délat pri ztraté — vyuziti on-line sluzeb typu ,Najdi moje zarizeni”
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Kyberhygiena — opakovani

* (Ne)bezpeci na siti — jak se bezpecné pripojit na internet
* Verejna WiFi (bez hesla) — velké bezpecCnostni riziko pro citlivé udaje a data
* Virtualni privatni sit’' — pomysiny tunel do ,bezpecné” sité, do kterého utoCnik nevidi

* Eduroam - infrastruktura provozovana mezinarodni vyzkumnou a vzdélavaci komunitou
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Kyberhygiena — opakovani

* Bezpecnost e-mailové komunikace — nutnost kritického mysleni
« E-mailova zprava — tvorena hlavi¢kou a télem
» Elektronicky podpis — zajiStuje integritu a nepopiratelnost pfenasené zpravy a odesilatele
- Sifrovani — zajistuje divérnost pfenasené zpravy

 Digitalni identita — reflektuje nas a nase chovani v online svete
 Digitalni identita — tvofena nasi digitalni stopou (historie prohlizeni, cookies, nakupy)

» Elektronicka identita — prinlaSovani se do IS statu (e-obfanka, mojelD, BankID)
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Definice

Kyberneticky utok

,Utok na IT infrastrukturu za Géelem zptsobit poskozeni a ziskat citlivé &
Strategicky dulezité informace. PouZziva se nejCastéji v kontextu politicky Ci vojensky

motivovanych utoku.”

Zdroj: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Viykladovy slovnik kybernetické bezpeénosti: Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN
978-80-7251-436-6.
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Kybernetické utoky

Nejcastejsi typy: Meéne caste:

* Techniky socialniho inzenyrstvi * Odepreni sluzby (DDoS)
» Sextortion * Man-in-the-Middle

« Malware * Drive-by-download

« Ransomware
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Kybernetické utoky — NUKIB (Fije

Trendy v kybernetické bezpe¢nosti za fijen pohledem NUKIB*

Phishing, spear-phishing a socialni inZenyrstvi

Podobné jako v pfedchozim mésici NUKIB v fijnu Fesil
phishingové kampan. Dva povinné subjekty dle zakona
okybernetické  bezpetnosti  viijnu  odhalily
kompromitované e-mailové uéty svych uZivateld, ktefi
po prokiiku z phishingové zprévy zadali pfihlagovaci
tdaje do faledného formulafe. Utoénici z jejich Gétd dale
rozesilali phishingové e-maily a snafili se tak proniknout
do dal3ich organizaci.

Zranitelnosti

NUKIB se v fijnu aktivné zabyval novou zranitelnosti CVE-
2021-41773, ktera cili na Apache HTTP Server. Ten je
jednim zglobalng nejvice pouivanych webovych
serverll v prostfedich Windows iUnix. ZneuZiti
zranitelnosti umoZriuje Gtocnikovi instalovat malware,
kontrolovat systém a stahovat pfihlasovaci udaje.

NUKIB o této zranitelnosti sice neinformoval vefejné na
svych strankéch, ale upozornil povinné subjekty, jejichi
servery byly zranitelné, a poslal jim doporugeni pro
FeSeni situace.

Utoky na dostupnost

Oproti minulému mésici, kdy ve statistikich NUKIB nebyl
#4dny DoS nebo DDOS titok, se v Fijnu objevily téi. Zadny
2 nich ale nemél va#né dopady. Viechny ovlivnily dostup-
nost sluzeb maximéIné do 15 min a napadené organizace
se s nimi vypofadaly pomoci vlastnich prostiedka.

Malware

V fijnovych incidentech se objevily tfi 3kodlivé kody -
Dridex, RemCom a jeden coinminer.

Prvni z nich, Dridex, NUKIB objevil v rémci vlastniho 3etfeni
na serverech jedné ceské spoleénosti, kde malware
hostoval svou C2 infrastrukturu. Dridex miZe mit nékolik
funkcionalit. MaZe detekovat bankovni aplikace, ziskévat
k nim pfihladovaci (idaje, stahovat dal3f $kodlivé kédy nebo
zaznamendvat Uhozy na klavesnici. Kyberbezpeénosti
spoleénosti Dridex pfipisuji skupiné znamé jako Evil Corp,
ili na organizace napfi¢ sektory. V poslednich dvou
mésicich aktivita spojena s malwarem Dridex roste.

kterd

Ransomware [

NUKIB v Ffjnu Fegil jeden pfipad ransomwaru. Jednalo se
o ransomware LockBit, ktery zaSifroval &ast infrastruktury
soukromé spoleénosti ana svych strénkach vyhrozoval
zvefejnénim jejich dat.

LockBit je ransomware poskytovany jako sluzba (RaaS).
Podle dat RansomWatch se jedna o velmi rozsifeny kéd.
Vroce 2021 je zatim druhym  nejrozsi
ransomwarem, ktery napada organizace po celém svété.

Zdroj: https://www.nukib.cz/download/publikace/vyzkum/Kyberneticke inciden
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Dostupnost

napf. naru$eni dostupnosti zplisobené
DoS/DDoS Gtokem nebo sabotazi

Skodlivy kéd

napf. virus, Cerv, trojsky kan, spyware

Podvod

napf. phishing, kradeZ identity nebo
neopravnéné vyuziti ICT

Pranik
napf. kompromitace aplikace nebo
uzivatelského Gctu

Informaéni bezpeénost

napf. neautorizovany pfistup k datim,
neautorizovana zména informace

Pokus o pranik

napf. pokus o zneuZiti zranitelnosti,
pokus o pfihlaseni apod.

Sbér informaci

napr. skenovani, sniffing, socidlni
inzenyrstvi

Urézlivy obsah
napf. spam, kybersikana, nevhodny
obsah

Ostatni
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Motivace utocniku

* Financni zisk — jasna motivace za ucelem obohaceni

« Vyzva a soupereni — nejen jedinci, ale také statni akteri
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Pomsta — neutralizace Ci poskozeni ,nepritele”
Vydirani — psychologicky, politicky Ci ekonomicky zamer
Skodolibost — konkurenéni boj

Pokusy ,,script kiddies* — prvni détské krucky

Hacktivismus — spojenim hackingu a aktivismu, politiky a technologie
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Jsou KB utoky bezné?

* Po celém svété neustale probiha velké mnozstvi utoku
* V roce 2019 KB utok kazdych 39 sekund, v roce 2021 jiz kazdych 11 sekund (ransomware)
* Prevladaji generické utoky na uzivatele (IT jiz dostatecné odolné)
» Masivni, jednoduché, cenové efektivni a hlavné uspésné

» Techniky socialniho inzenyrstvi, sextortion, malware + ransomware, DDoS

* Muzete se presvédcit na vlastni oCi

* https://cybermap.kaspersky.com/
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Situace (nejen) na MUNI

« ZvySujici se pocet KB udalosti a incidentu (zdroj: CSIRT-MU)
« 2019: 111 317 pokusu o KB utok a 541 incidentu (ru¢né feSenych)
« 2020: 121 290 pokusu (narust 0 9 %) o KB utok a 1 494 incidentu (nartst o 200 %)

 Varovani NUKIB ze dne 24. 2. 2021
. C.j. 1506/2021-NUKIB-E/310

- 55-70 % pravdépodobnost Utok(l typu ransomware v horizontu 1-2 let na VVS v CR

« OhroZen vyzkum a vyvoj (obecné pak Know-how) na VVS

- Utoky na nemocnice na jare 2020 a knihovny na jare 2021
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MUNI jako zdroj/cil KB utoku

» Druha nejvétsi univerzita v CR

* Celkem 10 fakult

* 6 300+ zaméstnancu a 33 000+ studentu

« 27 000+ denne komunikujicich IP adres

« 2 spravovane VIS (IS MU a ESIS MU)

» 2x 40GE pripojeni do akademicke site Cesnet2
* 1x Kyberbezpecnostni tym CSIRT-MU
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Utoky na MUNI

- Utoky na uzivatele
» Phishingové a spear-phishingové kampané
» Sextortion kampané
» Malware kampané (typicky spojené ransomware)

* Vishing
. Utoky na IT

* Zneuziti zranitelnosti

« DDoS utoky

» Kompromitace stroju — zastaralé, nezabezpecené Ci nespravované SW a HW
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Jak to (zjednodusene) funguje v praxi?

Faze 1: pruzkum prostfedi

Faze 2: skenovani cile

Faze 3: ziskani pristupu

Faze 4: vyuziti/udrzovani pristupu

17 COREZ20 - Digitalni svét - Kyberbezpeénost

— =
oo a
=




Jak to (Casteji) funguje v praxi?

Weaponization

Reconnaisance
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Delivery

Exploitation

Command &
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Installation
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Najcastejsi formy

kybernetickych utoku
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Techniky socialniho inzenyrstvi
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Techniky socialniho inzenyrstvi

* Vyuzivaji psychologickou manipulaci, zneuzivaji nasi zvedavost, strach Ci

nepozornost k vylakani prihlasovacich nebo osobnich udaju.

* Phishing

« Spear-phishing
 Vishing
 Baiting

* Trashing
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Kurz technik socialniho
inzenyrstvi
Pribehy socialniho inzenyrstvi

Zdroj: https://security.muni.cz/socialni_inzenyrstvi
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Phishing
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Phishing

« Jedna z nej€astéjsich technik socialniho inzenyrstvi
« Za ucCelem vylakani prihlasovacich udaju
- Casto generické varianty — anglické mutace
- Spatna éestina — pouziti prekladace
« Uzivané varianty:
» Generic phishing — poZzadavek na prihlasovaci udaje pfimo soucast textu zpravy

* URL phishing — odkaz na URL v teéle e-mailu

« Malware phishing — zaslani malware v pfiloze e-mailu
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Phishing — priklad

ZACNETE SI UZIVAT NOVOU PLATFORMU PHIL.MUNI.CZ, ABYSTE SE VYHNULI ZTRATE
SVEHO UCTU PRO WEBMAIL. KLIKNETE ZDE [1] PRO OVERENI VASI NOVE PLATFORMY
PHIL.MUNI.CZ PODLE POKYNU ADMIN HELP DESK, POKUD NEBUDE DO 24 HODIN
OVERENA, BUDOU VSECHNY ZPRAVY DORUCENE POSTY SMAZANY A VAS WEBOVY UCET
BUDE UKONCEN.

PODPORA

VEDENI TYMU
PHIL.MUNI.CZ © COPYRIGHT

[1] http://mailphilmunizsquirrelmailsrcloginph9.mw.it/
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Phishing — priklad

[ caver.cz ] WARNING The domain "caver.cz" has reached their disk quota.

cPanel on caver.cz no-reply@caver.cz prostrednictvim domény bafrabrotherskesarwals.com
komu: mné -

Proé je tato zpréva ve spamu? Tuto zpravu jste v dorucené posté oznatili jako phishing.

I Oznamit, Ze nejde o phishing

¥n angliégtina ~ > éedtina ~  Prelozit zpravu

Disk guota notification for "caver.cz”

The domain ‘caver.cz” has reached their disk quota.
The account currently uses 96.44% of its disk capacity.

You should follow the link bellow to auto extend your disk capacity for free as soon as possible in order to
prevent the loss of any files and future emails. Use the Disk Capacity tool at https://caver.cz:2083/7?
goto_app=DiskCapacity.

The system generated this notice on 2021/3/23 14:37:11.

You can disable the "User Disk Usage Wamning" type of notification through the cPanel interface: https://caver.cz:
2083/?goto_app=Contactinfo_Change

Do not reply to this automated message.

cP
Copyright® 2021 cPanel, LL.C.
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Spear-phishing
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Spear-phishing

Pokrocilejsi verze phishingu, které¢ je jiz pfimo zacilena

Dukladné zpracovani, v€etné jazykové stranky

Pfesné zamifena na spravné osoby Ci mista v organizaci

VétSinou predchazi delsi a hlubsi sledovani cile (obéti)

Typicky prvotni fazi vétsiho a sofistikovaného utoku

* Hrozba Emotet-Trickbot-Ryuk (Downloader-Malware-Ransomware)
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Tézko rozpoznatelné i pro zkuSené uzivatele (pouze malé a detailni rozdily)
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Jedna se o legitimni prihlaseni do IS MU?

Prinlaseni do IS MU

(3

Uco nebo pfezdivka

Primarni heslo

NemduzZete se pfihlasit?

Prihlasit
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A co toto?

< C @

MUNI
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Pfihla%eni do IS MU X <+

O & islogin.cz

Prinlaseni do IS MU

Uco nebo prezdivka

Primarni heslo

NemUzete se prihlasit?

~
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Kde je rozdil?

< C @

MUNI
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Pfihla%eni do IS MU X <+

O & islogin.cz

Prinlaseni do IS MU

Uco nebo prezdivka

Primarni heslo

NemUzete se prihlasit?
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Spear-phishing — priklad

Datum: 27. rijna 2020 10:16:23 SEC

Komu: QD

M U N Masarykova
univerzita

2 Nové oznameni tykajici se vasich mezd 2020

https:/fis.muni.cz/cz/Vyplatni paska/2020/form.pdf )

(c) 2020 Masaryk Univerzita

webmaster-up@muni.cz
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Spear-phishing — priklad

Zacdtek pFeposilané zpravy:

0d: Masarykova univerzita Informaéni systén‘<alois.krabct@uzol.cz>’

Pfedmét: 27. pond&li Fijen 2020
Datum: 27. #ijna 2020 10:16:23 SEC

Komu : (D

2 Nové oznameni tykajici se vasSich mezd 2020

https://is.muni.cz/cz/Vyplatni péska/EOZ0/form.pd£(?http://revueyZB.revuexBBO.shakilislam.ccm/> )
(e) 2020 Masaryk Univerzita

VWV VYV VYV VYV VY VY

webmaster <mailto:webmaster-upfmuni.cz>- <mailto:webmaster-upf@muni.cz>u <mailto:webmaster-upfmuni.cz>p <mailto:webmaster-up@muni.cz>@ <mailto:webmaster-upf@muni.cz>m
<mailto:webmaster-upfmuni.cz>u <mailto:webmaster-upfmuni.cz>n <mailto:webmaster-upfmuni.cz>i <mailto:webmaster-upfmuni.cz>. <mailto:webmaster-up@muni.cz>c <mailto:webmaster-
upfmuni.cz>z <mailto:webmaster-up@muni.cz>
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Spear-phishing — prikla

& yzzy-Kicks.com

Prinlaseni do IS MU

Uto nebo prezdivka

[ &

Primérn{ heslo

NemuZete se pfihlasit?

® UloZenim hesla v prohliZeci pfebirate osobni odpovédnost za jeho zneuZiti.

L4 Informaéni systém Masarykovy univerzity A, Potiebujete poradit? ® 5.6.2020 | 16:28
Vice 0 1S MU, provezuje Fakulta informatiky MU istech@fi muni ¢z AktuAlni datum a gas
@ Niépovéda X Pouziti cookies
Phistupnost
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Sextortion
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Sextortion

Vydirani obéti sexualnim kontextem za pomoci relativné duvéryhodné zpravy

Vyskytuje se i jako forma kybersikany

Castou cilovou skupinou jsou dospivaijici lidé, vysoce postavené &i spofadani osoby

Vydéraéské e-maily obvykle:

Byvaiji zasilany masové (plané vyhruzky)

PoZaduji poplatek relativné malého mnozstvi penéz (napf. 200-250 USD)
« SnaZi se uzivatele dostat do ¢asového stresu (zaplat do 24-48 hodin)

« Obsahuji ,jako dikaz® legitimni prihlaSovaci Udaje uzivatele (typicky z néjakého uniku dat — napf. Mall.cz)

Vyhruzky se ale mohou skute¢né naplnit, pokud utoCnik napriklad pomoci Spyware

odposlouchava zarizeni nebo sleduje webkameru.
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Sextortion — priklad

Ahoj!
Jsem ¢lenem mezinarodni hackerské skupiny.

Jak jste asi pravdépodobné uhodli, vas ucet z domény@domain.com byl napaden, protoze Poslal jsem vam e-mail z vaSeho U¢tu.
V obdobi od 5. ervence 2018 do 21. zari 2018 jste byli infikovani virem, ktery jste vytvorili, prostiednictvim navstivenych webovych stranek pro dospéle.
Zatim mame pfistup k vasim vzkazdim, uétdm socialnich médii a poslim.

Mame viak Gplné skladky t&chto dat.

Jsme si védomi svych malych a velkych tajemstvi ... jo, mate je.
Zaznamenali jsme a zaznamenavali vase akce na pornografickych webovych strankach. Vas vkus je tak divny, vite ..

Ale klicovou véci je, Zze jsme nékdy zaznamenali vas s vasi webovou kamerou a synchronizovali nahravky s tim, co jste sledovali!
Myslim, Ze nemate zajem ukéazat toto video svym pratelim, pfibuznym a vasemu intimnimu ...

Preneste 2503 do nasi Bitcoin penéZenky: 139XY4Z)WYqHMJIvGCySuzXq7o6tGcecKKr]
Garantuji, Ze po tom budeme smazat vSechny vase "data": D

Po precteni této zpravy se spusti Casovac. Mate 48 hodin na zaplaceni vy3e uvedené Castky.

Vase Gdaje budou vymazany po pfevodu penéz.
V opaéném pfipadé budou v3echny vae zaznamy a videozdznamy automaticky zaslany viem vasim kontaktdm, které jsou na vasem zafizeni nalezeny v okamziku infekce.

Meli byste vzdy myslet na vasi bezpecCnost. Doufame, Ze vas tento pripad nauci udrzovat tajemstvi.
Opatruj se.
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Malware
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Malware

— Skodlivy kod, ktery se $ifi prostfednictvim bezpeénostnich zranitelnosti v systémech, na
kterych nebyly nainstalovany potrebné zaplaty Ci aktualizace.
— Casté inicialni doruéeni za pomoci spear-phishingu, USB flash &i Drive-by-download

— Zakladni typy malware:
— Trojské koné
— Ransomware
— Spyware
— Viry a Cervy
— Backdoor

— Downloadery

39 COREZ20 - Digitalni svét - Kyberbezpec¢nost

— =
QD Y s




Malware

Hrozba (Emotet-Ostap)-Trickbot-Ryuk
Spear-phishing — inicialni vektor (neuhrazena pohledavka Ci faktura)
Emotet Ci Ostap — Downloader.JS (pomoci VBA maker v souborech)

Trickbot — malware (komunikace s C&C serverem)

s W nh =

Ryuk — ransomware (Sifrovani dat na disku)

* https://blog.iinfosec.com/ransomware-attack-analysis
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Malware — priklad

Date: Fri, 3 Jan 2020 08:23:35 +0200
From: Valentina Aulisa <carolyn@digitalnews-online.com>

To:
Subject: Pohledavky. Dévodova sprava.

Vazeni,

kontrolou nasi ucetni evidence jsme zjistili, Ze jste nam dosud
neuhradili dluznou ¢astku ve vysi 6.437 - Kc.

Soucasné vas timto upozornujeme, Ze pokud k uhradé uvedené ¢astky na
zakladé této pisemné vyzvy dobrovolné nedojde, pripadné se ani
neozvete, a to obratem, za uéelem navrhu akceptovatelného rfeseni této
situace, jsme pripraveni se domahat uvedeného naroku pravni cestou,
predevsim pak podanim Zaloby k mistnée prislusnému soudu

Dovodova sprava v priloze (zahrnuje fakturu a smilouvu).
S pozdravem a pranim hezkého dne,

Valentina Aulisa

advokat/attorney at law

Opatovicka 1633/8, Praha 1
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Malware — formalni popis utoku
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Ransomware
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Ransomware

- Skodlivy SW urgeny k zasifrovani dat obéti s cilem pozadovat vykupné

* Dnes €asto v ramci utoku na nemocnice nebo vysoké skoly

* Ve vétsiné pfipadu se jedna Cisté o formu businessu

« Utoénici cht&ji vydélat penize a poskytuji k tomu i patfiéné zazemi

* Lze pouzit i jako utok v ramci nekalé soutéze mezi konkurencnimi firmami

» Jen zfridka se jedna o osobni typ utoku
« Zalohovani pro obnovu dat nemusi vzdy stacit

- Utoénici vyhrozuji zneuzitim éi prodejem ,tajemstvi“ z odcizenych dat
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Odepreni sluzby (DDoS)
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Odepreni sluzby (DDoS)

— Zahlceni cilového bodu (sluzby Ci stroje) faleSnymi zadostmi, ¢imz dojde k
znemoznéni vykonavani legitimni cinnosti

— Pretazeni zarizeni, sluzby Ci sité vede k omezeni provozu

— Legitimni uzivatelé se tak nemohou dostat napriklad na webovou stranku

— Typickou metodou reflexe (odrazeni) Ci amplifikace (zesileni)

== = = ===

|E=HEH

— Denial of Service attack (DoS)

— Distributed Denial of Service attack (DDoS)
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Man-in-the-Middle
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Man-in-the-Middle

* Odposlouchavani komunikace typicky v ramci pocitaCove sité

* Mezi uzivatelem a aplikaci, mezi dvéma uzivateli, mezi dvéma sluzbami

» Oblibeny zpusob realizace za pomoci bezplatné verejné WiFi sité bez hesla

» Spravce (hacker) vidi vSechen sitovy provoz pfihlasenych uzivatell
- Uto&nici rovnéz vyuzivaji webovych stranek Sifrovanych protokol(i (HTTPs)

» Sofistikované utoky pak pocitaji s ,odstranénim® Sifrovani (napf. SSL Stripping)
+ Jesté pfed navazanim Sifrovaného spojeni

» Teoreticka moznost ,rozbijet” jiz ustanovené spojeni, nicméné velmi vypocCetné narocné

* Nicméné s TLS certifikatem jde samoziejmé vSechno Iépe (plati pro obé strany)
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Drive-by-download
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Drive-by-download

Neumyslné stazeni pocitaCoveho softwaru z internetu

« Stahovani, které uzivatal autorizoval, aniz by si byl védom dusledk

« Jakékoli stazeni, ke kterému dojde bez védomi uzivatele

Odkazy na rtizna ulozisté (Google Drive, Uschovna, RapidShare)

y ey

Stazeny soubor se tvari jako legitimni SW (Casto s prekvapenim)

Cracknuté c¢i neoficialni verze aplikaci

Vétsinou dokaze odchytit antivirove rfeseni (pokud jej nevypnete)
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Kyberkompas

Kurz zakladl informacni bezpeénosti pro
uzivatele

Zdroj: https://security.muni.cz/cybercompass
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Jak vytvofit z maliékosti
uéinnou obranu?

Hranice mezi vagim online a offline
avétem se stira: tak proé volit pro
zabezpeceni dvoji metr? Je na case
dopfat viem digitalnim zafizenim
adekvatni p&i. Antiviry, zalohovani,
gifrovani, zamykani a zavirani obrazovek

probereme srozumitelné hned v prvni lekei.

ZABEZPECENI ZARIZEN]

Jak dobfe jsou strezeny vase
cennosti?

Jsou to pravé hesla, za kterymi se
skryvaji vase (online) identity, cennosti
a informace. Ve druhé lekei se nautite
wylvoiit frazové heslo (nejsilngjéi, a prece
nejsnazsi na zapamatovani), objevite
praktiénost spravee hesel a zjistite, jak se
chovat k heslim tak, aby zistala jen vade.

HESLA

Jak se nenechat o3alit v
kyberprostoru?

Clovék je omyiny a je to naprosto v
poradku. V kyberprostoru se ale jednd o
charakteristiku nejéastéji vyuZivanou
Utoéniky. Jak se ubranit manipulativnim
technikam tzv. secidlniho inZenyrstvi, jak
spravovat digitalni stopu a jak si snadno
zasifrovat data. najdete ve treti lekei.

SEBEDQERANA

Vyuzivate viechny vyhody,
které MUNI nabizi?

Masarykova univerzita poskytuje
clentim univerzity sluzby, za které by si
jinak nemalo pfiplatili. Ve &tvrté lekei
objevite wychytavky Eduroamu, nauéite se
bezpeéné pripojit i z kavarny. poslat
opravdu soukromou zpravu nebo tieba
chytre nasdilet vyzkumna data.

BEZPECNA KOMUMNIKACE

Jak si poradit s
bezpeénostnim incidentem?

Utoky v digitalnim svété nabyvaiji &im
dal vétsi rozmanitosti a promyslenosti —
nevahejte nahlasit sebemensi podezfeni
¢i nesrovnalost. V pate lekei zjistite, komu
se ozvat, kdyZ se néco (moZna) stalo a kdo
konkrétné vam poradi na MUNI. UZivatel
nemusi byt nejslabsim élankem fetézul

HLASEN] INCIDENTUO

Nelou¢ime se: tady totiz cesta
nekondi

Je naroéné zacit premyslet o mnoha
vécech uplIné jinak. Pojdie sina zavér
pfipomenout, co viechno jste se dozvédéli
— a nechie se prekvapit rozgifujicimi
multimedidlnimi materialy. Lekce je vhodna
jako tahak, ke kterému se vratite, jakmile si
v budoucnu nebudete n&€im rychie jisti.

KYBERTAHAK




Ochrana na urovni uzivatele

—_—

Méjte nainstalovan antivirovy program a udrzujte jej aktualizovany

Udrzujte operacni systém i aplikace aktualni

Vzdy ovéfujte adresu odesilatele zpravy a adresni radek na webu (tzv. URL)
Neotvirejte e-maily a pfilohy z podezielych zdroju

Vytvarejte silna hesla a zménte si vSechny defaultni nebo opakované pouzita hesla
Zruste sluzby a ucty, které se nepouzivaji nebo uz nejsou potrebné

Prubézné sledujte aktualni hrozby

Zalohujte a obcas testujte zalohy

© © N o a0 K~ 0D

Hlaste bezpecCnostni incidenty

—
o

Budte kriticti k tomu s Cim se potkate a pokud nevite, ptejte se!
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Ochrana na urovni organizace

* CSIRT = Computer Security Incident Response Team

« Tym odborniku nejen na pocitacovou bezpecnost
» Cinnosti:

« Reakce na kyberbezpecCnostni udalosti

- Koordinace feSeni kyberbezpecnostnich incidentu

* Minimalizace dopadu a skod

* Reportovani nadfazenym CSIRT tymum
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CSIRT-MU

[ Nase mise }

Masarykova univerzita je moderni vzdélavaci instituce, pro niz je

bezpecneé kyberprostredi nezbytné. Nasim cilem je zajistit, aby takové skutecné
bylo. Toho dosahujeme vyzkumem aktualnich hrozeb a moznosti jejfich
\potlaéen/', stejné tak vzdélavanim uzivatel( a IT expertd.

[ Akademicky CSIRT }

Zajisténi provozni bezpecnosti organizace Inovace prostiednictvim VaV projektu
+  Studenti a zaméstnanci univerzity » Zakladni i aplikovany vyzkum (MSMT, MV CR, MO)
* IP adresy z rozsah(l 147.251.0.0/16 a 2001:718:801::/48 s Projekty s primyslovymi partnery (TA CR)
« Doména muni.cz * CRP projekty (MSMT, MU)
\' Vyznamné informacni systémy dle ZoKB * Ostatni (FR CESNET)
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Poskytovaneé kategorie sluzeb pro univerzitu
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INFORMACE HLASENI PENETRACNI VZDELAVANI VZDELAVANI
A VAROVANI INCIDENTU TESTOVANI SPRAVCU UZIVATELU
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Prehled cinnosti

* Provoz certifikovaného bezpec¢nostniho tymu CSIRT-MU

(TF-CSIRT)

* PInéni povinnosti danych Zakonem o kybernetické bezpecCnosti (ZoKB)

« Poskytovani souginnosti bezpeénostnim slozkam CR (PCR, NCOZ, NUKIB)

» Spoluprace s narodnimi a mezinarodnimi bezpecnostnimi tymy (CESNET-CERTS, CSIRT.CZ)
« Spoluprace s CIT na jednotlivych fakultach

* Penetracéni testovani univerzitnich systému
* V posledni dobé napf. MUNI Pomaha, JobCheckIN

« Osvéta a vzdélavani univerzitnich uzivatelu a skupin
56 core20KpRRIkGraPamekizynbi8V a CZV, $koleni spravctl
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Prehled dalsich cinnosti

 Provoz zabezpeceného IS v rezimu ,,Vyhrazené*

« Zakon €. 412/2005 Sb. ,0 ochrané utajovanych informaci

« Umoziuje univerzité uchazet se o projekty v rezimu ,Vyhrazené®

 Udrzba a rozvoj bezpeénostnich nastroju

« Kazdorocni investice ve vysi nékolika mil. KC

 Vyzkum a vyvoj v oblasti kyberbezpecCnosti

* Inovace feSeny v ramci projektu aplikovaného vyzkumu (vystupy nasazovany do provozu)
Aktualné jsme fesitelé tfi H2020 projektu, tfi projektt bezpe&nostniho vyzkumu MV CR, dvou projektti MSMT a jednoho projektu TA
CR

» Publikace za poslednich 5 let: 2016: 11, 2017: 19, 2018: 23, 2019: 29, 2020: 35
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Co delat v pripade incidentu?

« Nepredpokladame, ze budete odborniky na kyberbezpecnost — to je nas ukol
» Pokud si nejste zcela jisti, vzdy radeji incident nahlaste — budeme Vam vdécni

 PiSte na e-mailovou adresu csirt@muni.cz nebo vyuzijte formular na

webu csirt.muni.cz

1. ldentifikujte se — MNAHLASIT BEZPECNOSTNI INCIDENT

2. Popiste problem
3. Prilozte dukazy
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Ochrana na urovni CESNETu

- CESNET - sdruzeni vysokych $kol a AV CR
« Spravuje e-infrastrukturu pro pfenos, zpracovani a ukladani dat, spolupraci mezi

uzivateli a tymy

PFipojuje VVS a AV CR k ostatni vyzkumnym sitim a ,normalnimu® internetu
Provoz kyberbezpecCnostniho tymu CESNET-CERTS

Ochrana na urovni perimetru

» Monitoring sité, SIEM, detekce utokd, sdileni udalosti, scrubbing centrum (ochrana pfed DDoS)

Poskytovani sluzby z pohledu NREN pro VVS

» Eduroam, sprava identit, certifikaty, Metacentrum, penetracni testovani, dohledové centrum
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Ochrana na urovni statu

» Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)

- Ustfedni spravni organ pro kybernetickou bezpeénost véetné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systému a kryptografické ochrany.
Ridi se ZoKB (z. &. 181/2014) a VoKB (v. &. 82/2018)

Provozuje kyberbezpeénostniho tymu GovCERT

Vyhodnocuje a oSetfuje aktualni rizika, vydani varovani a definuje opatreni

Koordinuje feSeni KB incidentt hlasenych z Kill, ISZS a VIS

Provadi osvétovou a vzdélavaci ¢innost
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Chcete se dozvedet vice?

« Stranky CSIRT-MU - https://csirt.muni.cz

* Bezpeclnostni portal MUNI — https://security.muni.cz

« Kurz Kyberkompas

+ Kurz GDPR

» Techniky socialniho inzenyrstvi
« Projekt CRP-KYBER21
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Temata eseji

Kyberhygiena jako navyk Cloveka v 21.stoleti

Kyberbezpecnost a jeji vliv na jiné obory

Kyberutoky - moderni hrozba dnesni spoleCnosti

Phishingove utoky - moderni hrozba dnesni spolecCnosti
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Dekujeme za pozornost

MUNI
CSIRT-MU



