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1. Vedecka komunikace
(historie a soucasnost)



1.1 Milniky ve vedecke komunikaci

— Starovék: cesty, rukopisy, dopisy, Alexandrijska knihovna
— 1440: knihtisk (Johannes Guttenberg), knihy

— 1665: ucCené spoleCnosti a prvni veédecke Casopisy

= Journal des scavans — 5. ledna 1665 (Ludvik XIX — kral Slunce)
= Philosophical Transactions of the Royal Society — 6. bfezna 1665 (Charles I)

— 20st: vedecké konference (rychlé cestovani)
—1983: Internet — globalni digitalni komunikace
—1989: World-wide-web (Tim Berners-Lee)
— 2002: Budapest Open Access Initiative
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1.2 Problemy soucasné vedecke komunikace

Klicové stale védecké €asopisy (,objektivni?“ méritko pro hodnoceni kvality)

— Financni neudrzitelnost

— Monopolistické praktiky vydavatell
— Zaplava balastu (,,publish-or-perish®)
— Pomala komunikace

— Nizka dostupnost

— Pristup jen pro bohaté o MseohEhiEge

zdarma preda vydavateli —
o Vydavatel zrediguje*, upravi pro tisk

CO S tlm? vytiskne a proda za predplatné —
o Védec zaplati a Cte

o *Recenzni fizeni (peer-review)
(provadi védci, obvykle zdarma)

UNI
CS
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2. Otevrena veda: publikace a data



2.1 Open Science

— Vyuzit celosvétové dostupnou digitalni komunikaci a ochotu védcu
sdilet (zdarma) vysledky jejich badani pro lepSi komunikaci védy

— Open Science is the idea that scientific knowledge of all kinds should
be openly shared as early as is practical

Open

Open Data

\ Source
- OF;en N Open \ _ Citizen
otebooks —‘ Recocs

Science
/ Scientific
social
networks

Open Peer
Review
Open
educational
resources
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2.2 Open Access

— Volna dostupnost kvalitnich vedeckych publikaci v e-podobé

— Kdo zaplati naklady na publikovani?
(redakce, peer-review, vydani, distribuce, archivace)

= Plati autor (APC — Article Processing Charge)
= Ctenafi bezplatny pfistup a neomezené vyuziti ihned po vydani

— Green OA

» Finalni publikace plati ¢tenar (predplatné)
» Pracovni verze publikace zvefejni autor k bezplatnému pfistupu v repozitafi (pf. Arxiv.org)

= Plati vydavatel (vyzkumné organizace, u€¢ena spolecnost)
= Autofi i Ctenafi zdarma
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2.3 Vyzkumna data

Proc¢ je dulezité otevirat nejen publikace ale i vyzkumna data?

— Ovéreni spravnosti vysledku
= kontrola (nespravné postupy, pominuti nevhodnych dat, falSovani)

— Reproducibilita védy

= moznost opakovat experiment a porovnat miru shody vysledku

— Znovuvyuziti dat
= Uspora (neopakovat stejné drahé experimenty)
» jedineCnost (data, které jiz nelze nikdy ziskat)
= vyuziti nepouzitych dat (snimek Sir§iho okoli sledované hvézdy)
= vyuziti existujicich dat v novém kontextu a pro nové ucely

— Urychleni inovacniho cyklu, pristup verejnosti, ...
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2.3 Specifika/slozitost vyzkumnych dat

— Nelze pozadovat okamzity pristup (pravo prvnino vyuZziti)

— Nelze vzdy otevrit (citlive osobni nebo komercni udaje)

— Velmi velky rozsah (i TB, tisice souboru)

— Velka variabilita formatu a forem (Casto netextove)

— Rozdilné oborové standardy (pokud vubec existuji)

— Ruzné tfidy dat: Raw data — Zpracovana data — Analyzovana data

— Velka pracnost se zpfistupnénim dat nékomu jinému (usporadani, popis)
— Malo prozkoumana oblast

 divéryhodnost, uplnost, kvalita, vlastnictvi, dlouhodobé uchovani, kuratorstvi, ...
* ocenéni akademickou komunitou?

Soudoby trend: pojdme data otevirat! (i pres tu velkou slozitost)
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2.3 Jak data otevirat — FAIR i o

FAIR Open
data data

»AS Open as Possible, As Closed as Neccessary*

— Findable - dostate&né podrobna metadata, globalni identifikatory
— Accessible — metadata i data srozumitelna lidem i strojam, davéryhodny repozitar
— Interoperable - strojové zpracovatelna metadata v zavedenych standardech

— Reusable - jasna licence, presna data o plivodu (reproducibilita)

E}Iable Accessible |nteroperable Reusable
X 9y
O & So O
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2.4 Big Data o165 e

EDATAmw“

Slagr poslednich let: Mam-li HODNE dat, dokazi z nich leccos vymst'

— BigData = objem dat na hranici zpracovatelnosti soudobymi technologiemi
= vyzkum: aktualni hranice je Exabyte dat 1018, cca objem denni svétové produkce
= v praxi: jakykoliv hddodné velky soubor dat

— Nove vyzvy
= pfenos, uchovani, zpracovani, vyhledavani, ziskavani vysledku v realném Case, ...
— Nejriznéjsi zdroje dat
= védecky vyzkum, provozni data (platby kartami, mobily), socialni sité, statni sprava
= (Caste€né)strukturovana nebo i nestrukturovana data

— Obrovské moznosti/potencial vyuZziti v nejriznéjsich oblastech
= marketing (i politicky), vyzkum, zdravotnictvi, vojenstvi, business aplikace

— Udaje vyt&Zené z velmi velkych soubortl dat maji charakter zakonitosti
= chovani lidi, spoleCenské a pfirodni jevy (Covid-19), podpora strategického rozhodovani

MUNI
ICS
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2.4 Kilo, Mega, Giga — jak dal?

— Kilobyte KB 210 103 tisic
— Megabyte MB 220 106 milion
— Gigabyte GB 230 10° miliarda

— Terabyte B 240 1012 bilion
— Petabyte PB 250 1015 biliarda
— Exabyte EB 260 1018 trilion

— Zettabyte ZB 270 1021 triliarda
— Yottabyte YB 280 1024 kvadrilion

— Pocet atomU na Zemi 10°0 (1078 — 1082 ve Vesmiru)
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3. Otevrena data ve vede




3. Role IT v rozvoji vedy

— Od poloviny 20. stoleti uplatnéni IT ve vyzkumu (projekt Manhattan)
— PoditaCe vzacné a drahé, pfristup jen pro znalé a ,vyvolené”
— Boom IT pocatkem 90. let (3C)

» Computing - rist vypogetniho vykonu, rozsifeni osobnich pogitaéd (osobni IT)
= Communications - sit&, zrychleni pfenosu dat (text, audio, video), penetrace internetu
= Content - vyrazny narast pamétovych kapacit, rist obsahu dostupného v digitalni formé

O _ Siroké pronikani IT do vyzkumu — vypocet, data

",% — Zrychleni komunikace — internet, web
;—" — Rozvoj SW nastroju a aplikaci

;: — Automatizace postupu a procesu

ay — Online dostupnost vysledku
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‘\“\__,./'%!-
Za tajemstvim lidského genomuf?

https://www.stoplusjednicka.cz/cesta-za-tajemstvim-lidskeho-genomu
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3.1 Human Genome Project (HGP)

— Projekt mapovani lidského genomu

— PrecCist kompletni genetickou informaci (DNA) Clovéka!
(sekvence 3,1 mld nukleotida, A,G,C,T)

— 1990-2003, ambicidzni, srovnavan s proj. Manhattan, Apollo

— 3 mld USD, mezinarodni (20 laboratofi z USA, UK, JP, FR, DE, CH)
— Obrovsky objem praci, nezvladnutelny bez novych postupu a technologii
— Ziskana data a technologie otevrit komukoliv

— OcCekavan obrovsky pfinos pro medicinu, genetiku, molekularni biologii, dalSi
— Etickeé, spoleCenské a pravni otazky

— Zakladni metoda: sekvenace DNA
(vynalezena teprve par let pfed projektem)
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3.1 Sekvenace DNA

— Zjistovani poradi nukleovych bazi (,pismen* A,C,G,T) v kratkych sekvencich DNA
pomoci biochemickych metod a pocitacového zpracovani

— Sangerova metoda sekvenovani (1977)
= Cast DNA rozsekame na malé useky (tisice pismen), ty pfeéteme a seskladame
» ZjednoduSeny pfiklad (dle Storchova Z: Homo sapiens sapiens: pieéteno! Vesmir 97, 2000/8, 427-429)

= Chcete precist vétu ,Tak dlouho se chodi se dzbanem pro vodu, az se ucho utrhne.”
= Neznate ale jazyk, takZze se nemuZete domysSlet, a umite precist vzdy jen par znaku
» Cely text rozdélite na malé useky, nahodné. Ziskate napf. toto:

= Na pv00|ta0| vyhledate prekryvajici se useky o chod louho 5 se U
(napf. ,trhn“ a ,hne.) vod o se hodi
= Sefadite z toho kratSi ¢asti a nakonec e dib trhn ised
celou vétu trhn hne. ak dl
u, a az s dlou
= U lidského genomu ma ta véta celkem vod ro vo u, a

3.1 miliardy znaku!
(pokud bychom ji prfepsali do bézného textu knihy A4, dostaneme sloupec knih 30 metrt vysoky!)

MUNI
ICS
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3.1 Good guys vs Bad boys!

— Postup praci HGP byl velmi zdlouhavy, pomaly
— 1998: Craig Venter odeSel z projektu a zalozil komercni firmu Celera Genomics

— Cil: predbéhnout HGP, ziskat patenty na geny a prodavat je zajemcum!
(financovani od farmaceutickych firem, soukromych investoru)

— Nové zjednodusené postupy sekvenace — ne tak presné, ale rychlejsi
— Obrovska rivalita (nepratelstvi) a soutézeni mezi obéma tymy

— Remiza: 2000 zverejnili spole¢né pracovni verzi genomu (finalni 2003)
(de-facto porazka firmy Celera)

— 2013: Nejvyssi soud USA: DNA je produktem pfirody a nelze ji patentovat!
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3.1 Vysledky a dopady HGP

— Velky uspéch: zmapovan s vysokou presnosti kompletni genom Clovékal!
(historie genetiky rozdélena na ,pfed” a ,po”)

— Vznik celych novych védnich oboru (bicinformatika, computational genomics, ...)

— Rozsahlé verejné pristupné databaze a genové banky (GenBank, ...)

— Obrovskeé zrychleni a zlevnéni sekvenovani (dnes cely &lovék za par hodin a par set USD)

— Pokroky ve zpracovani velkych objemu dat (dnesni sekvenatory TB dat/den, viz CEITEC-MU)
— Sekvenovany genomy velkého mnozstvi organismu (i vyhynulych — neandrtalec, mamut)
— Rozvoj poznani v mnoha oblastech (pavod a vyvoj druh, migrace, ...)

— Ale:

» Genomu dosud az tak nerozumime, je mnohem komplikovanéjsi, nez jsme si mysleli
(Paces: ,Jsme na tom stejné, jako bychom precetli celou knihu v portugalstiné a neuméli portugalsky*)

= ,Odpadni“ ¢ast DNA (nekéduje geny, 98 % DNA) hraje mnohem vétsi roli, nez jsme si myslel

= Néktera oCekavani se zatim nenaplnila, nebo jen z Casti (personalizovana medicina)

MUNI
ICS
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3.1 Etickeé a spoleCenské otazky

— Ochrana (vysoce citlivych) osobnich udaju

— Patentovani (uzavirani) informaci

— Psychologicke aspekty

— Genetickeé inzenyrstvi (dité na prani)

— Eugenika

— Dostupnost benefitu jen pro nékoho (bohaté)
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Od HGP po COVID-19
Pribeh ze zivota



Od HGP po COVID-19: pribéh ze zivota

— 11. ledna 2020. Cinské Gfady sleduji ohnisko nového respiracniho onemocnéni ve Wu-chanu.
Svétova verejnost o ném vi tyden a véfi, ze co v Ciné zacalo, to v Ciné taky skonci.

Bocek Jan. ,A ted’ se vam doktor podiva do Sroubovice.’ Pandemie urychlila nastup genomiky a mediciny na miru. iROZHLAS.CZ, 26.4.2021.
https://www.irozhlas.cz/veda-technologie/veda/vime-co-bude-po-covidu 2104261215 _jab IVI U I\I I

ICS
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https://www.irozhlas.cz/veda-technologie/veda/vime-co-bude-po-covidu_2104261215_jab

Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.

— Ve stejny okamzik uz védci znaji genetickou strukturu viru. Jen nékolik hodin poté, co Cinsky
genetik Jung-Cen Cang — dnes mezinarodni celebrita — virus osekvenoval, nasdilel jeho kéd
australskému kolegovi. Svou strukturou napadné pripominal smrtici vir SARS, zodpovédny za
epidemii v roce 2003. Proto se Cang rozhodl navzdory &inskému informa&nimu embargu jednat.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.

— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.
Fyzicky virus nikdy neméli k dispozici, stacila jim pouze geneticka informace. Virus vnimali
jako kus softwaru.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.

— Ve stejny okamzik uz védci znaji genetickou strukturu viru.
— Neznama biotechnologicka firma Moderna zaCala s US ufady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Védci z Moderny ji vyvinuli pfes vikend: na rozdil od
klasickych vakcin s oslabenou verzi patogenu, jejichz vyvoj trva i desitky let, stai u novych
MRNA vakcin upravit pfedlohu tak, aby kopirovala genetickou informaci viru. Zbytek roku
zabraly klinické testy, prvni zemé vakcinu schvalily kolem Vanoc.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. O tfinact mésicu a 100 milionu nakazenych pozdéji do Wu-chanu poprvé — po

je urcit puvod viru. Kdy a kde doslo k pfenosu ze zvifete na ¢lovéka? Motivaci je otazka, zda Ize
podobnym pfipadim v budoucnu zabranit a co pro to mizeme udélat.

30 Otevrena véda, oteviena data

— =

OO
=
e



Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

_ Vysledek patrani: virus se na ¢lovéka pfenesl dfive, nez se pfedpokladalo. Cina ptvodné prvni
pfripady spojovala s koncem prosince 2019 a trzistém ve Wu-chanu. Jenze analyza vzorku
datuje pfenos ze zvifete na Clovéka na zacCatek listopadu. Kdyz |ékafi zachytili ohnisko pfipadu
spojené s trzistém, virus uz mél zieimé s lidmi témeér dvoumeésicni zkusSenost.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

— Vysledek patrani: virus se na Clovéka pfenesl dfive, nez se pfedpokladalo.

— Stejna studie také upozornila, Ze prfenos ze zvifete na Clovéka vabec neni tak vzacny, jak jsme
se domnivali. Simulace raného stadia nakazy odhalila, Ze jen tfetina pfenosu skonc¢i epidemii,
zbytek zanikne dfiv, nez stihne nakazit kritické mnozstvi lidi. Mdzeme to chapat tak, ze mélo
lidstvo v listopadu 2019 docela smulu — nebo tak, Ze u mnoha jinych potencialnich pandemii
jsme méli stésti.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

— Vysledek patrani: virus se na Clovéka pfenesl dfive, nez se pfedpokladalo.

— Stejna studie také upozornila, Ze pfenos ze zvifete na ¢lovéka vubec neni tak vzacny.

— Jesté pred dekadou by vyvoj vakciny i patrani po pavodu pandemie vypadaly uplné jinak a
ani v jednom pripadé by neslo o takovy uspéch. Co je od té doby nového?
Prevratny pokrok v sekvenovani genetickych informaci a otevieny pristup k datim!
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

— Vysledek patrani: virus se na Clovéka pfenesl dfive, nez se pfedpokladalo.

— Stejna studie také upozornila, Ze pfenos ze zvifete na ¢lovéka vubec neni tak vzacny.

— Jesté pred dekadou by vyvoj vakciny i patrani po plivodu pandemie vypadaly uplné jinak.

— Dnes pripravuji zdravotnici spolu s americkymi univerzitami systém vCasného varovani, ktery
bude mit za ukol hledat ohniska nakazlivych nemoci. Nese nazev Sentinel a stoji praveé na
v€asné sekvenaci podezielych vzorka.

Ohniska znamych nemoci chce zachytit do jednoho dne, nové hrozby do tydne.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

— Vysledek patrani: virus se na Clovéka pfenesl dfive, nez se pfedpokladalo.

— Stejna studie také upozornila, Ze pfenos ze zvifete na ¢lovéka vubec neni tak vzacny.

— Jesté pred dekadou by vyvoj vakciny i patrani po plivodu pandemie vypadaly uplné jinak.

— Zdravotnici pfipravuji systém v€asného varovani. Cilem je zachytit nové hrozby do tydné.

— Rozvoj podobnych systémU v€asného varovani je pro lidstvo kliCovy: jak ukazuje studie,
prenos viru ze zvirete neni ojedinélou udalosti, hrozba nové pandemie je trvala.
Co muzeme udélat, je pokusit se tu pfisti zachytit v nékolikatydennim okné pfed
nekontrolovanym rozsSirenim do svéta.
Pro zastaveni souasné pandemie ziejmé stacilo odhalit virus béhem prvniho mésice az
dvou.
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Od HGP po COVID-19

— 11. ledna 2020. Cinské ufady sleduji ohnisko nového respiraéniho onemocnéni ve Wu-chanu.
— Ve stejny okamzik uz védci znaji genetickou strukturu viru.

— Neznama biotechnologicka firma Moderna zacala s US urady okamzité planovat, co dal.

— O dva dny pozdéji byla vakcina hotova. Zbytek roku zabraly klinické testy.

— 22. unora 2021. Do Wu-chanu pfijizdi delegace WHO. Mezi cili mise je urcit puvod viru.

— Vysledek patrani: virus se na Clovéka pfenesl dfive, nez se pfedpokladalo.

— Stejna studie také upozornila, Ze pfenos ze zvifete na ¢lovéka vubec neni tak vzacny.

— Jesté pred dekadou by vyvoj vakciny i patrani po plivodu pandemie vypadaly uplné jinak.

— Zdravotnici pfipravuji systém v€asného varovani. Cilem je zachytit nové hrozby do tydné.

— Hrozba nové pandemie je trvala. Co muzeme udélat, je pokusit se tu pfisti zachytit v
nékolikatydennim okné pfed nekontrolovanym rozSifenim do svéta.

— .Pandemie urychlila nastup genomiky pfi analyze nakazlivych nemoci o nékolik let"
(Francis deSouza, prezident firmy Illlumina, nejvétSiho vyrobce sekvenatorl).
Covid prinesl éru levného a rychlého sekvenovani.
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4. Otevrena data ve verejneé sprave



4.1 Data ve verejném sektoru

— Tlak na otevirani dat vytvorenych/sbiranych verejnou spravou

= Zakon 106/1999 Sb. o svobodném pfistupu k informacim
= Nafizeni vlady 425/2016 Sb. o seznamu informaci zvefejiiovanych jako oteviena data

= Smérnice EU 2019/1024 o otevienych datech a opakovaném pouziti informaci
verejného sektoru (transpozice do nasi legislativy na podzim 2021)

— Pro¢?
= Eticky rozmér (,co je placeno z verejnych zdroji, mélo by byt verejnosti dostupné®)
= Ekonomicky rozmeér (obrovsky trh spojeny s opakovanym vyuZitim dat ver.sek. — 250 mid EUR)
= Prakticky rozmeér (obihaji data, ne lidé)

— Snaha to direktivné ridit (na rozdil od vyzkumu, kde data vznikaji ,Ziveln&®)

= Vladni standardy a metodiky (ministerstva)

» Narodni katalog otevienych dat, https://data.gov.cz/datové-sady (cca 5.000 dat.sad)

= Portal otevienych dat, https://data.gov.cz/

= Open Data Maturity Report (Zebficek EK, za r. 2020 CR na 21.misté z 35 zemi) IVI
|
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https://data.gov.cz/datové-sady
https://data.gov.cz/

4.2 Vymezeni, omezeni, aplikace

— Otevienymi daty se pro ucely tohoto zakona rozumi informace zvefejfiované
zpusobem umoznujicim dalkovy pfistup v otevieném a strojové Citelném
formatu, jejichz zpusob ani ucel nasledného vyuziti neni omezen a které jsou
evidovany v narodnim katalogu otevienych dat. (Zakon 106/1999 Sb.)

— Otevirani dat versus omezeni

Ochrana utajovanych skute¢nosti

Ochrana osobnich udaju (GDPR)

Ochrana obchodniho tajemstvi

Ochrana davérnosti majetkovych poméri osob

a dalSi (informace o probihajicim trestnim fizeni, ...)

— Data versus aplikace

= Jedna véc je mit data, druha umet je vyuzit
= Kde jsou data, jak se k nim dostat, vyznat se v nich ... problém pro BFU!
= Pristup pres verejné aplikace
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https://data.brno.cz

4.3 Brnensky datovy portal

DATA  APLIKACE ~ ANALYZY  CLANKY  ZPRAVAOSTAVUMESTA O WEBU ;:I:e

W fﬁ Vltejte na dat

— Datovy portal, jehoz prostrednictvim poskytuje mésto Brno sva data verejnosti

— V provozu od 2018: statistiky, analyzy, zpravy o stavu mésta, data a aplikace
pro jejich prohlizeni

— Cil: poskytovat data pro tvorbu aplikaci verejnosti
— Jak pracovat s portalem https://www.youtube.com/watch?v=Eu2htGP82PE
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https://www.hlidacstatu.cz/

4.4 Hlidac statu

219
/.\ Hlida¢ Statu Smlouvy Vefejné zakazky Dotace Insolvence Sponzofi Weby statu @Pfihléieni Registrace

39 2
Dalgi databaze Analyzy a reporty 4 Zjistili jsme  Tipy .Jak pouFivat Hlidaée* Pridatse  Podpofit nas

Hlidac statu

Hlidame je, protoze si to zaslouzil

Prohledat viechny Hlidaée statu:

i Staré hledani (@ Napovéda jak vyhledavat Snadné hledini

@, K-Index Ell Hlida¢ kauz

Chcete-li najit K-Index konkrétni firmy, pouiijte tento vyhledavaci box -
Jaké platy maji aFednici Zeskych instituci ¥

Index kli¢ovych rizik - zkrdcené K-Index, je ukazatel miry rizikovych .Nahody" pfi zadavani zakazek na Ustecku aneb nadmiru
faktord. Tyto faktory jsou spojovany s rizikem korupce a

eiabasRagarnym nakladanim vefejnych penéz. vl eriEere U T e

— Neziskova organizace, kontrola a transparentnost statni spravy

— Propojovani a analyzy dat z rznych zdroju:
registr smluv, verejné zakazky, dotace, sponzofi politickych stran, politici, aj.

— Vystupy volné dostupné ob&éaniim, médiim, ...
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4.4 Kde jsme

Poradi Prijmeni Pocet
1 Novakova 34 812
2 Novak 33 881
3 Svobodova 26 158
4 Svoboda 25218
3 Novotna 24 963
6 Novotny 24 276

https://www.kdejsme.cz

Posledni novinky

= 1. 1. 2020 Ukonéeni aktualizace webu Kdedsme.cz

m 24, 10. 2017 A zase ta Lucie
m 17.10. 2017 2049 - rok kdy CR ovladnou Tomagové, Jan uZ nebude

nadale nejéastéjsi jméno

_ Vyhledavani &etnosti pfijmeni & jména v ramci CR a jejich geo-rozlozeni
(nemusi jit vzdy jen o ,vazné aplikace®)

— 412 387 unikatnich prijmeni a 147 511 unikatnich jmen

— Top-zebficky

— Bohuzel od 1.1.2020 neaktualizovana — data z MV jiz nepfistupna (GDPR
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5. Otevrena personalni data



5.1 Fenomeén pocatku 21. stoleti

Vsudepritomna rychla globalni sit’ + mobilni komunikace

— Socialni sité, vyhledavacCe, smartphones, wearable zafizeni —
obrovské mnozstvi dat o uzivatelich (socialni BigData)

= Personalni data — konani, chovani, smysleni lidi, texty, tweety, lajky, fotky...
= Velka ¢ast uzivatell je poskytuje bez pfemysleni a bez omezeni

,,Kdyz za sluzbu neplatite, nejste jejim zakaznikem, ale produktem!“

— GAFAM (Google, Amazon, Facebook, Apple, Microsoft) a ti dalSi

= masivni sbér dat o uzivatelich — data analyzovat a vyuzit pro cilené ovlivhovani uziv.
— Obrovsky byznys, napr Facebook:

= 2 mid uzivatelt denné (celkem 3 mid); trzby za 2020: 86 mld USD (98 % z reklamy)

https://byznys.hn.cz/c1-66957120-firmy-behem-pandemie-zacaly-vic-utracet-za-on-line-reklamu-facebook-diky-tomu-

zdvojnasobil-ctvrtletni-zisk
MUN I
ICS
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https://byznys.hn.cz/c1-66957120-firmy-behem-pandemie-zacaly-vic-utracet-za-on-line-reklamu-facebook-diky-tomu-zdvojnasobil-ctvrtletni-zisk

5.2 Psychological targeting (jak na uzivatele)

— Pozitivni uzivatelska zkuSenost = kli€ k uspéchu sluzby
— Segmentace a Psychometrie:
» Analyza dat (pfispévky, lajky, tweety, vyhledavani, brouzdani, nakupy, GPS data)

= Pfesna (prfes 90 %) segmentace uzivatelskych skupin (pohlavi, rasa, vzdélani, pohlavni
orientaci, vékova kategorie, lokalita, volebni preference)

= Algoritmicka predikce psychologickych charakteristik (zakladnich osobnostnich rysu)
jednotlivych osob (Big5)

— Psychologickeé zacileni:
= Tvorba a distribuce psychologicky personalizovaného sdéleni

= Generovat pro uzivatele cilené takovy obsah (spravné vybrané informace, reklamy),
ktery je pro néj atraktivni a vyvola u néj zadouci odezvu/chovani

— ,Dobro“ - zlepSeni sluzby, osvétova zdravotnicka kampan, ...
— ,Zneuziti“ — od agresivni cilené reklamy az po ovlivihovani voleb
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Cambridge Analytica
Pribéh ze zivota



5.3 Cambridge Analytica @

Cambridge
Analytica

— Britska soukroma politicka konzultacni firma (2013-2018)
— Politicky marketing s vyuzitim sofistikovanych technologii dolovani a analyzy dat

— Podilela se na > 200 volebnich kampanich po celem svéte

— Obvinéna z nekalych praktik na podporu Trumpovy prezidentské kampané 2016
— ,Zabijak voleb” — velka politicka a medialni aféra
— Zneuziti dat o uzivatelich z Facebooku

— "We exploited Facebook to harvest millions of people's profiles. And built models
to exploit what we knew about them and target their inner demons."
Christopher Wylie, whistblower (2013-14 vyzkumny reditel CA)
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CA - Pribéeh ze zivota

— Puvodné obranny vyzkum:
CA puvodné rozvijel obranny a vojensky vyzkum zapocaty jeji matefskou formou SCL
Group pro britskou viladu (identifikace osob ovlivnitelnych extrémistickou propagandou;
Sifeni a dopady extrémistickych zprav na socialnich sitich)

Cambridge
Analytica
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CA — Pribeéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu vyuzivajici vyvinuté technologie proti politickym
oponentum zakaznikl, udajné (C. Wylie) zejména ve prospéch extrém. pravicovych hnuti
alt-right (financovani od britského miliardare Roberta Mercera)
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CA — Pribeéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku:
V roce 2015 vyvinul Alexander Kogan z Global Science Research aplikaci pro Facebook
. This is Your Digital Life“ s osobnostnim testem, a zdarma ¢&i za drobnou uplatu (1-2
USD) ji nabidli zajemcim na Facebooku (pro akademicky vyzkum), téch se nakonec
naslo 270.000. Zajemci dali aplikaci souhlas se stazenim jejich dat — coz ale poskytlo
aplikaci navic pristup i k uétam 87 milidnu jejich pratel, se kterymi byli na Facebooku
v kontaktu (Facebook to v té dobé neblokoval a aplikaci autorizoval). DoSlo tak k uniku
informaci 87 milionu lidi, ktefi k tomu nedali souhlas. Data se dostala k CA.
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CA - Pribéh ze zivota
Cambridge
Analytica
— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy
Na nasbirana a rozSifena data (doplnéna i z jinych aplikaci/zdroju ¢i prazkumu) pouzili
rizné techniky segmentace a psychometrickych analyz. Na zakladé toho udajné CA
,mohla zjistit o jednotlivych lidech véci, které o sobé ani oni sami neveédéli.
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting:
na zakladé osobnostnich profilt (zpracovanych udajné pro vSechny ob&any USA!) spustili
cilenou reklamu (,dezinformacni kampan“?) zamérenou na urcité volicské segmenty —
zejména na nerozhodnuté voliCe a osoby se sklonem ke konspiraCnim teoriim, a to se

snahou podpofit Donalda Trumpa.
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CA - Pribéh ze zivota
Cambridge
Analytica
— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku
— Segmentace a psychometrické analyzy
— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal:
Na podzim 2017 spustila TV stanice Channel 4 News skrytou 4mésicni investigativni akci.
Reportér se predstavil zastupcim CA jako potencialni zakaznik, ktery hleda pomoc pro
zvoleni kandidata ve volbach na Sri Lance. Pfitom nahraval zaznamy ze schizek a sbirali
informace o operacich CA. Dne 19.3.2018 o tom odvysilali reportaz. To odstartovalo velky
medialni skandal. -- Ctyfi roky po prvotnim sbéru dat a rok po americkych volbach (do
kterych méla CA vyznamné zasahnout, jak se sama vychloubala).
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)
— Medializace a skandal na podzim 2017

— 2018: Vysetfovani Uradu britského komisafe pro informace (Information Commissioner’s
Office — ICQO) a celosvétova medialni dehonestace CA
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CA — Pribeéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika

— V Cervnu 2019 dostal Facebook od Federalni obchodni komise USA obfi pokutu
5 mld USD za poru$eni ochrany udaju (vyrazné nejvyssi pokuta, jakou kdy FTC udélil).

56 Oteviena véda, oteviena data

— =
QD i e



CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika

— V €ervnu 2019 dostal Facebook obfi pokutu 5 mld USD za poruseni ochrany udaju

— Marc Warner (demokraticky senator), 17.3.2018:
“This story is more evidence that the online political advertising market is essentially the
Wild West...it’s clear that, left unregulated, this market will continue to be prone to
deception and lacking in transparency. This is another strong indication of the need for
Congress to quickly pass the Honest Ads Act to bring transparency and accountability to
online political advertisements." |V| U |\| I
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CA - Shrnuti i

Cambridge
Analytica

— V zasadé (pokud pomineme zneuziti dat z Facebooku a nékteré doprovodné ,sluzby”
nabizené CA spojené s agresivni diskreditaci politik() nedélala CA nic jiného, nez fada
jinych analytickych firem pfed ni i po ni.

— Josef Slerka, FF UK, 2017

https://zpravy.aktualne.cz/zahranici/zadny-zabijak-voleb-neexistuje-je-to-jen-sikovna-reklama-
jied/r~0dc71f94120111e69d89002590604f2¢/

= ,UZ béhem druhé prezidentské kampané Baracka Obamy (2012) jsme slySeli o firmé
Bluefin Lab, kterou mél vyuzit Obamuv tym pro lepsi zacileni kampané.*

» ,Ted se zase fika, Ze Donaldu Trumpovi vyhrala volby jina marketingova firma s
lepsim algoritmem. Jenze situace je takova, ze nikdo nema dostatek volnée
pFistupnych dat, aby to ovéfil. Z jednoho prostého davodu: firma Cambridge Analytica
nam fika jen to, co chce. ... Opakuji: my prosté nevime a nemizeme zméfit, v em je
unikatni metoda této firmy a jaka je jeji skutecna efektivita.”

— Problémem neni ani tak CA, jako Facebook a jeho politika (data, pfistupy, zodpovédnost)
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Problémem neni CA, problemem je Facebook

— Kauza CA neni zdaleka tak vyjimeCnou udalosti, jak se snazi dnes Facebook prodavat.
Facebook je totiz na vytéZzovani a prodeji dat svych uzivatell pfimo postaveny. Na
Facebooku inzeruje 7 milionu firem, kterym Facebook poskytuje moznosti cilené
reklamy (data o uzivatelich)

— Facebook (s téméf 3 mld uZivatell) prakticky ,monopolizoval® internetovy verejny
prostor, coz ma mj. i zasadni dopady na podobu demokracie.

— V lednu 2021 zruSil Facebook v souvislosti s utokem na Kapitol u¢et americkému
prezidentu Donaldu Trumpovi (5.5.2021 rozhodla Kontrolni rada spolecnosti Facebook,
Ze zakaz je platny az do roku 2023)

» Je Facebook platforma (nezodpovida za obsah uzivateltl) nebo vydavatel (zodpovida)?

— 4.6.2021 EK zacala vysetrovat Facebook na podezreni ze zneuziti postaveni na
reklamnim trhu. Mdze vymeéfit pokutu az 1/10 z ro¢nich trzeb, ty Cinily za rok 2020
celkem 86 mid USD.

— Problém se netyka jen Facebooku, GAFAM omezuiji trh a monopolizuji sva postaveni
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5.4 Co s vasi Digitalni stopou?

— Podle vyzkumu na UK lidé u nas védi, kolik dat o sobé na internetu
zanechavaji, ale taky se toho pfiliS neboji. Jsou bezstarostni a pysni, ze na
né prece néjakeé triky marketingovych firem nebudou pusobit. Ale ony pusobi.

— Nejde nebyt soucasti techto her, pokud jste na socialnich sitich.

— Uzivatel by se mél byt védom, jak obrovskou stopu za sebou na internetu
nechava. [a snazit se ji minimalizovat]

— Podobné stopy jsme po sobé nechavali v minulosti take, ale nebyl k nim tak
jednoduchy pfistup. Navic nové technologie umoznuiji tyto drive roztfisténé
informace spojovat snadno dohromady.

Josef Slerka, 2017

https://zpravy.aktualne.cz/zahranici/dejte-pozor-jaka-data-o-sobe-na-sitich-sdilite-muzou-vas-
svl/r~a925a40cf2b411e681eb0025900fea04/
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