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Socialni sité

Ludek Matyska
— UVT MU, reditel

— Velka vyzkumna infrastruktura ELIXIR CZ
— Predseda Rady ELIXIR CZ

— Velka vyzkumna infrastruktura e-INFRA CZ
— Reditel centra CERIT-SC na UVT MU

— Distribuované systémy a velké e-infrastruktury
— Gridy, cloudy

— Kyberbezpecnost v rozsahlych systémech
— Aplikace rozsahlych vypocetnich a uloznych
systému
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Obsah prednasky

— Definice, motivace a zakladni pojmy
— Co jsou socialni sité a media
— Motivace a atraktivita

— Prehistoricka a historicka exkurze

— Prenhistorie (pfed a na zaCatku éry pocitacovych siti)
— Historie (web a webova platorma)

— Zminka k ekonomice
— Co socialni sité zivi (a pro€ to pusobi problémy)
— Socialni sité jako vyzkumny koncept
— Trocha teorie za tim, pro€ jsou tak uspésné
— TOP15 nejvétSich socialnich siti
— Seznam a predstaveni nejvétSich socialnich siti/platforem

— Problemy

— Neni vSechno zlato co se tipyti
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Socialni site — definice

— Definition of a social network

—1: a network of individuals (such as friends, acquaintances, and
coworkers) connected by interpersonal relationships

— 2: an online service or site through which people create and maintain
interpersonal relationships

(Merriam-Webster)

— Tedy socialni sit’ je primarné sit’ jednotlivcu, které spojuji néjaké
vzajemne vztahy.
— Socialni sité existuji mnohem déle nez Internet (i pocCitace)

— Socialni sité jako moderni on-line aplikace vznikly jako nastroje,
které maji podpofit vznik a kultivaci téchto vztahu.
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Cesta dlazdena dobrymi umysly

— Socialni interakce kritickou sou€asti naseho zivota
— Vztahy uvnitf rodiny, s prateli, spolupracovniky, dalSimi lidmi, ...
— Zpravidla nékolik desitek vztaht bézné drzenych/kultivovanych
Obvykle méné jak 10 skute¢né silnych vzajemnych vztahu
Pozitivni (zpravidla pfevazuji) i negativni vztahy
— Zpravidla symetricka interakce
Ja na brachu, bracha na mé

I 4 AR

— Bez podpory technologii je zpravidla geograficky omezena
Dopisy slavnych
— ,Fyzicky® naruSovana vynucenou interakci s dalSimi lidmi

— Interakce nejsou anonymni
Poskytnuta bezprostredni zpétna vazba

— Mnozstvi interakci je omezeno nasimi kognitivnimi moznostmi

— Technologie vyrazné posiluji schopnost drzet sou€asné vice interakci
— Technologie pomahaji prekonat vzdalenost a komunikacni zpozdéni

Socialni sité
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Trocha prehistorie — Community Memory

— Prvni verejna digitalni ,nasténka”
—Vznikla 1973 v Berkeley, Kalifornie

— Vyuzivala SDS 940 pocita€ v San Francisku
— Pfipojeni pres terminal (elektronicky psaci stroj)

— Vytvoreno puvodné jako jednoduchy systém sdileni komunitnich

informaci

— Projekt pro ovéreni, jak budou lidé pracovat s informacemi s podporou pocitace
— Podpofreno kulturnim zazemim pozdnich Sedesatych let: svoboda slova, protivalecné (proti
vladni) aktivity, ekologie, nizké naklady, decentralizovany pfistup k informacim, ...

— Interakce ruznych organizaci mezi sebou i s verejnosti

— Brzy pretvorena v ,informacni blesi trh®
— Necenzurovana dvou i vice stranna komunikace

— Ukoncéeno 1975

— Mimo jiné SDS 940 nenapliioval idealy decentralizované ekologické podpory
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https://en.wikipedia.org/wiki/Community_Memory
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Trocha prehistorie — Bulletin board system

(BBS)

— Souvisi s rozvojem vytacenych pocitacovych siti
— Béhem ,Velké boure” v roce 1978 v Chicagu vznikl péci dvou osob
(W. Christensen a R. Suess) prvni Computerized BBS (CBBS)

— Mikropocita€ S-100 a interni modem Hayes
— Nasténka, ke které se lidé pripojovali pfes vytacenou linku

— DalSi rust s dostupnosti levnych externich modemu a

mikropocitacu, které mohly slouzit jako lokalni servery

— Provozovano soukromniky ,z domu®
Odrazely vlastnosti telefonni sité v USA a jejiho placeni

— Osamélé BBS postupné propojovany do vétSich siti
— FidoNET, vrchol aktivity kolem 1996

— Vice jak 100 tisic BBS béhem 20 let existence jen v USA
Pdvodné bézely pfedevSim na MS DOS

— Textové orientované (ale napf. i ANSI Art)
— Nahrazeny postupne www technologiemi

Socialni sité



https://en.wikipedia.org/wiki/Bulletin_board_system

Trocha prehistorie — IRC

— Internet Relay Chat (IRC)

— Protokol pro textové orientované ,klaboseni“ (chat)
— Pfedchudce obsazen jiz v BBS
— Text, postupné i pfenos souboru (bez interpretace)

— Nejvétsi sité obsahovaly desitky IRC serverl se stovkou tisic

uzivatelu

— Desitky tisic riznych kanald (mistnosti)
— Celkem cca 1 milion uZzivatelu

— Postupny odklon od cca 2003

— Aktualné necelych 500 IRC siti

— Nepocitame malé ,soukromé®
— Klientsky software Siroce dostupny

_ Utoky

— Vylouc€eni (ban) nevhodné chovajicich se uzivateltu (K-line, G-line)
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https://en.wikipedia.org/wiki/Internet_Relay_Chat

Historie — World Wide Web

—Vznikl 1991 v CERNu (Sir Tim Berners-Lee)
— Pomoc pfi organizaci dat a jejich zpfistupnéni pres sit

— http protokol
Staticke stranky, hypertext, hyperlinky

— Oznaceni Web 1.0
— Mosaic jako prvni masivné rozsifeny prohlize¢

—Web 2.0
— Staticky obsah nahrazen moznosti spoleéného vytvareni obsahu a jeho sdileni
— Prvni zminka leden 1999, Darcy DiNucci: Fragmented future

Web, jak ho zname ted, ktery se jako staticky text nacte do okna prohlizece, je jen zdrodek webu,
ktery prijde. Prvni zablesky Webu 2.0 se jiZ zaCinaji objevovat a my sledujeme, jak se toto embryo
zacinag vyvijet. Web bude chdpdn ne jako obrazovky plné textu a grafiky, ale jako prostredi, jako
éter, jehoz prostrednictvim dochdzi k interaktivité. Objevi se na obrazovce pocitace, na televiznim
prijimaci, na palubni desce, na mobilnim telefonu, na herni konzoli, a mozna, Ze i na vasi

mikrovinné troubé.

— Web 2.0 jako platforma pro webové aplikace
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Historie — prvni socialni sité/media

— Zakladni principy vychazely z predchozi zkuSenosti (BBS)
— Vyuziti principu Web 1.0 a zejména moznosti Web 2.0
— DalSi vinou pak rozSifeni smart telefonu s fotoaparaty

— Za prvni ,Socialni sit” je povazovana sit SixDegrees
— Web of Contacts

— Pres 6 pratel se dostanete ke komukoliv

— Nasledovano radou dalSich

— Prvni skute¢né masivni socialni siti byl Cyworld v Jizni Korei
Dusledek vysoké penetrace Internetu
1999 jako blog server, od 2001 socialni sit
Prvni vydéle¢ny podnik, prodej virtualniho zbozi — vybaveni virtualnich prostort
15 milion Korejcu 4 roky po zalozeni

— LinkedIn a Facebook v roce 2004

— MySpace mélo v roce 2005 udajné vice navstév nez Google

— Youtube se objevilo v roce 2005

— Instagram a WhatsApp v roce 2009

_ Weixin/WeChat vznikly v roce 2011 se postupné stal nejvétsi v Ciné
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Socialni site/meéedia — ty dobre umysly

— Vyuzit moznosti Web 2.0 pro zlepseni a rozsireni mezilidske

komunikace

— Augmentace/podpora kognitivnich moznosti

- Usnadnit komunikaci na dalku
— Etos svobody slova

— Na Internetu je vyborné, Ze nikdo nevi, Ze jsem pes
— Anonymni ucty

— Ochrana proti sledovani (post Vietnam syndrom)

— Zustat ,mimo systém"*
— Zapojeni technicky zdatnych studentu

— Odlouceni od rodiny
— Nova pratelstvi, mobilita
— Vzajemna duvéra
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Ekonomika

— S rustem zajmu se do popredi dostavaji naklady

— Pavodné ,pratelska“ sluzba
— Snaha udrzet bezplatné na urovni uzivatelu

— Hledani externich finanénich zdroju — Reklamy
— Inspirace systémy pro vyhledavani obsahu

— Informace o vztazich mezi lidmi extrémné cenna komodita

— Lze vyvodit celou fadu informaci, které Ize vyuzit pro cilenou reklamu
— VySsi informacni hodnota nez jen ze znalosti toho, co vyhledavate
— Pozitivni zpétna vazba na pocet uzivatell

— Provozovatel ma zajem zvySovat pocet uzivatell
— S rostoucim poctem je predikce (a cileni) pfesnéjsi
— Rostouci pocCet a lepSi predikce zveda cenu reklamy

— Aplikace principu socialnich siti pro ovlivnéni socialnich bublin
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Socialni site jako vyzkumny koncept

— V sociologii je socialni sit teoreticky koncept, ktery je pouzivan ke
studiu interakci mezi entitami, které spolu socialne interaguiji
— Binarni a dalSi vztahy

— Studium celych socialnich struktur i vzoru v interakcich

— Interdisciplinarni studium
— Kombinace socialni psychologie, sociologie, statistiky a teorie grafu
— Pocatky jiz v devadesatych letech 19. stoleti,

prvni rozvoj kolem 1930, dalSi vina kolem 1980

— Analyza socialnich siti a

obecneé komplexni sité
— Jedno z klicovych paradigmat sou€asné sociologie
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Postupne filtrovana teroristicka sit’
(klastry vysoce propojenych osob)

o

Zdroj: https://cambridge-intelligence.com/
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Analyza e-mailu uvnitf organizace —
mezilehlost (betweeness)

)

Zdroj: https://cambridge-intelligence.com/
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Analyza e-mailu uvnitf organizace —
blizkost (closeness)

Q

Zdroj: https://cambridge-intelligence.com/
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Analyza e-mailu uvnitf organizace —
vlastni centralita (EigenCentrality)

Q

Zdroj: https://cambridge-intelligence.com/
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Analyza e-mailu uvnitf organizace —
PageRank

o

Zdroj: https://cambridge-intelligence.com/
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Analyza socialnich siti — urovne

— Mikro
— Dyadické interakce: mezi dvojicemi, studuje strukturu, rovnovahu, reciprocitu, ...
— Triadické interakce: rovnovaha, transitivita, rovnost, ... (trojuhelnik lasky)
_ Ugastnik (aktor): studium jednotlivctl a jejich interakci
— Podmnoziny: pfechod k meso urovni

—Meso
— Organizace a socialni skupiny: spolecné cile (socialni bublina)
— Nahodné distribucni sité: hledani opakujicich se struktur interakci mezi vice jedinci
— Scale-free sité: power law — prace s tzv. long tail (napf. distribuce popularity)

— Makro

— Velmi rozsahlé sité: studium celych rozsahlych siti a opakujicich se vzora (hierarchie,
huby, ...)
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Aplikace analyzy socialnich siti

— Teoretické zazemi analyzy socialnich siti umoznuje analyzovat
chovani lidi na zaklade jejich samoorganizace v ramci socialniho
media
— Zacneme prostou podporou interakce lidi, nijak nefidime

Obsah, zajimavi lidé, ,,coolness’, ...
— Pridame nastroje pro vyjadreni zajmu (,likes/dislikes®)
— Jakmile sit’ pfitahne dostateCny pocet lidi, mame material pro analyzu
Kdo je oblibeny, co se libi €i nelibi
— Vysledky analyzy zaCneme vyuzivat pro zvySeni atraktivity naseho socialniho média
Na zakladé prvniho vybéru nabidneme okamzité informaci o dalSich uzivatelich, ktefi s enovém mohou libit
Nabizime obsah, ktery se muze libit

— Analyzu kontinualné aktualizujeme
— Lidé postupné ztraceji kontrolu nad tim, co se s nimi skutecne v
ramci socialniho média deje
— To jim vytvafi socialni bublinu, ve které se ,citi dobre”
— Tim jimi ovSem manipuluje, aniz by si toho byli védomi
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Co o Vas Facebook vi

— Analyzy organizace signal.org

— Po aféfe Cambridge Analytica se vénovali analyze, co vlastné Facebook o nas drzi a mize
pouzit (Cti ,pouziva®) pfi cileni reklamy €i rozhodovani, jaké !“pratele” €i jaky ,obsah“ Vam
nabidne

— Pdvodnim cilem bylo pfimét Facebook, aby Vam tyto informace na vyzadani sdélil: Proc€ je
mi zobrazena tato reklama? Pro€ je mi nabidnut tento obsah? ....

— Priklady
— You got this ad because you are a K-pop-loving chemical engineer.
This ad used your location to see you are in Berlin.
And you have a new baby. And you just moved. And you are really feeling those
pregnancy exercises lately

— You got this ad because you are a teacher, but more importantly you are a Leo (and

single).
This ad used your location to see you are in Moscow.
You like to support sketch comedy, and this ad thinks you do drag.
— You got this ad because you are a GP with a Master’s in art history. Also divorced.
This ad used you location to see you are in London.
Your online aktivity shows that you have been getting into boxing, and you are
probably getting there on your new motorcycle. |V|
|

UNI
CS
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https://signal.org/blog/the-instagram-ads-you-will-never-see/
https://www.signal.org/

TOP 15 nejvetsich socialnich siti

CoNpaRrOdS

Facebook - 2.74 miliardy aktivnich uzivatel
YouTube — 2.291 miliardy aktivnich uzivatelt
WhatsApp - 2.0 miliardy aktivnich uzivatelt
Facebook Messenger — 1.3 miliardy aktivnich uzivatel
Instagram - 1.221 miliardy aktivnich uzivatelG
Weixin/WeChat - 1.213 miliardy aktivnich uzivatel(
TikTok — 689 milionu aktivnich uzivateld

QQ - 617 milionud aktivnich uzivateld

Douyin — 600 milionud aktivnich uzivateld

Sina Weibo — 511 milionU aktivnich uzivatelu
Telegram — 500 milionu aktivnich uZivatelu
Snapchat — 498 milionu aktivnich uzivateld

Kuaishou — 481 milionu aktivnich uzZivatelud

Pinterest — 442 milionU aktivnich uzivatelu

Reddit — 430 milionu aktivnich uzivateld
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TOP 15 nejvetsich socialnich siti

THE TOP 15 SOCIAL NETWORKING SITES
AND APPS BY ACTIVE USERS (MILLION)
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Facebook

— Nejvétsi socialni sit sou€asnosti — cca 2,8 miliardy uzivatelu
— Nikoliv vSak co se poctu shlédnutych stranek tyCe
— Facebook ma cca 25,5 miliard shlédnuti, Youtube 25 miliard a Google 92+ miliard

— Nejvice uzivatell je v Indii (290 miliont), nasleduji USA (190

milionu) a Indonésie (140 milionul)

— Nejvice uZivatell ve vékoveé skupiné 12-34 let

— Od roku 2015 postupny odklon zajmu, nicméné primérny americky uzivatel travi 38 minut
denné na Facebooku

— Jako nejvetsi je take nejviditelngjsi v negativnim slova smyslu
— Cambridge Analytica skandal jen vrcholek ledovce

— GDPR iniciovano snahou omezit facebook

— Pravo védét, co o Vas vi/drzi
Ale uz nikoliv nutné, jak to, co drzi, skutecné zpracovava
— Pravo na zapomnéni

— Aktualné aféra ,Facebook papers”
— Ekonomické zajmy firmy
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Youtube

— Druha nejpopularnéjsi platforma — 2,3 miliardy uzivatelu
— Realny dopad jesté vétsi, protoze pro shlédnuti videi neni tfeba registrace
— Zalozena 2005 jako platforma pro randéni (dating)
— Zakladatelé pavodné zaméstnanci PayPalu MIST AN OF YOG HLDRE

Inspirace ze sité HotorNot SAY THEIR CHILD WATCHES VIDED ON YOUTUBE
— Zeny mély vkladat sebeprezentujici videa

— Mizivy zajem vedl k otevieni pro obecna videa

— Na pocatku rada technickych problému

— Formaty pro video — role protokolu Flash v dobé zalozeni
— Kilienti pro pfehravani videa
— Neomezené pfipojeni na sit’ pro server(y)

— Koupen Googlem za 1,65 miliardy dolaru v roce 2006, jen 16
mésicu po spusténi

v v viiwv s

— Ve Statech nejpouzivangjsi platforma (FB 2., Instagram 3.)
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WhatsApp

— Vytvoren 2009 dvema byvalymi zamestnanci Yahoo!

— Pavodné mél podporovat ranking osob, jejichz adresy si drzime
— Postupné se vyvinul v instant messaging aplikaci/platformu

—V roce 2014 koupen Facebookem za 16 miliard dolaru

— Nedavna aféra ohledné soukromi

— Sdileni dat s Facebookem 5
— RuUzna pravidla pro uZivatele v EU a USA

—V USA prohrava s Facebook 158
Messengerem: :
— 12% WhatsApp, 57% Messenger
(data Statista) 058 I
1] Jp— —.

200 20m 2012 2013 2004 IS5 2006 20 2020

WHATSAPP USER GROWTH

Dreamcrow
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Instagram

— Zalozen v roce 2011

— Autorem malé aplikace Burbn (Bourbon and Whiskey)
— Sofistikované prostredi pro sdileni obrazku

_ Uspé&ch spojen s rozvojem mobilnich telefon(l s fotoaparatem
— Instagram zachytil trend foceni a sdileni

— Bourbn zaklad, odstranéna oblast

— Ponechana prace s fotografiemi, moznost komentaru a ,like®
— Postupné zlepSovani funkci ,sdileni”

— Prvni platforma 10S

— Android nasledoval az 2012
Vice jak 1 milion nahravek aplikace v jediny den

—V dubnu 2012 zakoupen Facebookem za 1 miliardu dolaru
— Problémy

— V roce 2012 zménil pravidla uziti, fakticky si zkusil pfisvojit vSechny fotografie uzivatelu
— Postupné tyto podminky zruseny (odchod uzivatell)

UNI
CS
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Instagram — pouziti v jednotlivych zemich

LEADING COUNTRIES BASED ON
INSTAGRAM AUDIENCE SIZE AS OF JANUARY 2021

140 140

THAILAND

COLOMBIA
SAUDI ARABIA

SOUTH KOREA
PHILIPPINES

|
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Weixin/WeChat

— Nativni Cinska aplikace — 1,2 miliardy uzivatelu
— Spusténa 2011, kombinuje rfady vlastnosti ostatnich platforem

— Instant messaging, video hovory
— Digitalni platby
— Videohry
—V roce 2018 98,5% Cinskych uzivatelu mobilnich telefonu ve véku

50 az 80 let bylo registrovano ve WeChat

— Nechrani soukromi

— Uzivatelska data sdili s agenturami Cinskeé vlady
— Fakticky soucast masivniho dozoru statu nad obCany

— Cca 23% americkych uzivatell mobilniho Internetu je registrovano
v této aplikaci

— Dalsi Cinské aplikace: QQ (617 miliont), Douiyn (600 milionu),
Sina Weibo (511 miliont), Kuaishou (481 milionu)

NI

MU
ICS
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Telegram

— Instant messaging aplikace — 500 milionu uzivatelu

— Zalozena 2014

— Konkurence Facebook Messangeru a \WhatsAppu

— Pfechod uzivatelu poté, co WhatsApp oznamil zménu licencni
politiky (a ochrany dat)

— Hlasovani nohama
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Uzivatelé Telegramu — casovy profil

31 Socidlni sité

TELEGRAM USERS OVER TIME

Mar 2014 Dec2014 Sep2015 Feb2018 Dec2017 Mar20M18  Apr2020  Jan 2021
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Problémy

— Siroké pouziti pfinasi specifické problémy
_ Rada jen prenos z fyzického svéta
— Velka skupina problému souvisi se narusenim resp.

nerespektovanim soukromi
— Zdanlivé implikovano tim, ze socialni sté se zaméfuji na sdileni

— Dalsi velka skupina vyplyva ze socialnich bublin, jejichz vznik
socialni sité podporuji a dale je posiluji

— Spamming a trolling

— Socialni problémy
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Moje soukromi a druzi uzivatelé

— Po prvnim nadseni ze sdileni prichazi vystrizliveni
— Fotoknihy déti od narozeni

— Zverejnena data a jejich odstranéni
— Pravo na zapomenuti/smazani
— Pravo na opravu

— Rust zajmu o aplikace/platformy, kde si autor drzi kontrolu nad

sdilenou informaci

— I\ﬂoinost smazat zaslanou zpravu

— Casové omezena platnost zpravy/sdéleni

— Absolutni uplatnéni narazi na moznosti technologie (napf. snimek obrazovky)
— Kybersikana

— Vynikajici zazemi

— Msta zvefejnénim plvodné soukromé informace/obrazu/videa
— Anonymita a ovladani

— Ohrozeni déti a mladeze
— Film ,V siti®
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Soukromi vs provozovatele

— Manipulace s uzivateli
— Sofistikované algoritmy, jejichZ implikace ve velkém neznaji ani sami tvlrci
— Aktivni vytvareni bublin

— Déleni spole¢nosti
— Podpora antagonistického chovani

— Rozeznavani skodlivého obsahu

— Neni to cenzura?

— Co s uzivateli, ktefi porusuji pravidla? Mohou mit hodné ,pfatel“/“nasledovnik
Trump

— Ekonomicky zajem provozovatelu

— Spcialni chovani vaci ,vyznamnym® uzivatelim (influencefi, politici, celebrity, ..

— Je Sance, Ze se dokazi sami regulovat?

34 Socidlni sité
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Soukromi a externi subjekty

— Objem dat na socialnich sitich pfirozené pritahuje kyberutoky
— Platebni karty

— Soukroma data
— Kradeze a zverejnéni ,nahych“ obrazkl a videi
— Data o socialnich interakcich jednotlivcu

— Riziko vydirani
— Ale to hrozi i od ,pfatel”, viz dfive
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Trolling

— Anonymni resp. ,fake” ucty
— Ovlivhovani (vefejného) minéni

— Vniknuti do €i pfimo ovladnuti konkrétni skupiny/bubliny
— Desinformace

— Informacni valka
— Trolling maze byt osobnostni/psychologicky problém(manipulatofi)
— Nebo jde o organizovanou aktivitu

Organizace
Staty

— Obhajoba svobodou slova a ,demokracii®
— Pfitom Casto zaméreno praveé proti témto dvéma principdm
— Aktualni zkuSenosti s informovanosti kolem COVID-19

— Zpochybnovani dat
— Anti wax aktivity
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Socialni problemy

— Vudi jednotliveiim
— Kybersikana vedouci az k sebevrazdam
— Vudi skupinam ¢&i spolec¢nosti
— ZvySovani neduveéry v ramci spole¢nosti, polarizace
— Socialni pretizeni
— Radikalizace spole¢nosti

— Nevhodné nebo nehodne interpretovane vzory

— ,Hvézdné" Instagramové profily
— Anorexie

— Nespokojenost s vlastnim Zivotem
Srovnavani se s nesrovnatelnym

— Dopad na mezilidské vztahy

— Vztah mezi poCtem pratel a vlastni socialni nejistotou
— Podpora negativnich emoci algoritmy socialnich siti (napf. Facebook)
— Cas traveny na socialnich sitich versus Cas traveny s prateli a rodinou ve fyzickém svété

UNI
CS
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Na co nezbyl Cas

— Socialni sité ve sluzbé védy, vyuky, spoleCnosti, ...
— Influencefi a socialni sité jako prostredi pro vydélek jednotlivcu

— Technologie za socialnimi sitemi
— V podstaté jde o nejvétsi IT systéemy svéta
— YouTube a ukladani a vyhledavani videi

— ,Péstované” profily, bezpednostni organy a socialni sité
— Darknet a socialni site
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