COREO020: témata zavérecnych eseji

Cilem a hlavnim smyslem psani i pfedmétem hodnoceni zavérecné eseje je individudlni za-
mysleni studenta nad vybranou problematikou souvisejici s tematickymi okruhy pfednasek.
Dftiraz klademe na subjektivni pifistup a formulaci svého nazoru, véetné mozného promit-
nutf tématu do vlastniho Zivota. Naopak nezdddme rozsahly vycet mnoha fakt(, kdy pak na
vlastni interpretaci nezbude prostor.

Predpokladany rozsah eseje je 500—1000 slov.

Budete-li pracovat s informacemi z externich zdroji (knihy a ¢lanky klasické i on-line), fadné
je citujte. Pro podporu vlastnich myslenek lze uZit i doslovné citace, ty je ale tfeba jasné

wev s

¢itavat do pozadovaného rozsahu.

1 Co pfinesl Moorav zakon?

Vyberte si libovolnou oblast lidské ¢innosti, od vedeni tcetnictvi po lety do vesmiru, a za-
myslete se, jak ji za poslednich nékolik desitek let pfekotny rozvoj pocitacti (dostupnost
vypoctl i velkého objemu dat) zménil. Jaké jsou pozitivni i negativni dopady téchto zmén?

2 Zavislost svéta na jedné sluzbé

Vypadky Facebooku v fijnu 2021 ukézaly, Ze nedostupnost jedné konkrétni sluzby mtze
dominovym efektem paralyzovat mnoho dalsiho. Zvolte si néjakou konkrétni internetovou
sluZzbu, kterou bézné uzivate, a zamyslete se, jaké dtisledky by mohla mit jeji dlouhodoba
nedostupnost (ne hodiny, jako bylo v pfipadé Facebooku, ale tydny aZ mésice, pfipadné
napotéd).

3 Aplikace vyuZzivajici superpocitace

Z webovych stranek nékterého z vyznamnych superpocitaca v zZebiicku TOP500, piipadné
¢esko-moravsko-slezského superpocitacového centra IT4Innovations vyberte konkrétni apli-
kaci, ktera souvisi s vasim oborem. Diskutujte, jak posouva poznédni v dané oblasti, a pro¢
je pouZiti superpocitace v této konkrétni aplikaci nezbytné (napft. jak dlouho by hypoteticky
trvalo fesit stejny vypocetni problém na stolnim pocitaci, Ze bychom tak zvladli pouze neza-
jimavé maly problém apod.).

4 Ucpany internet

Video je ziejmé typ obsahu, ktery v celosvétové agregaci dosahuje nejvyssiho objemu pie-
nesenych dat. Specifické situace, napf. olympijské hry, uz ted’ mohou ptsobit problémy se
zahlcenim pfenosovych kapacit nebo pretiZzenim nékterych sluzeb. Uvazujte, Ze se pfipra-
vuje MS ve famfrpdlu, jehoz findle bude chtit v daném okamZiku sledovat nékolik miliard



uzivateldl internetu soucasné. Jaka organiza¢ni a technickd opatfeni budou muset provést
poskytovatelé obsahu (ten, kdo bude pfenos vysilat), provozovatelé mezinarodnich linek i
koncovi poskytovatelé internetu (véetné mobilnich operatorti), aby akce neskon¢ila tplnym
kolapsem? Pokuste se byt pfiméfené realisticti (nap¥. nelze navysit kapacitu transatlantic-
kych kabelt na stondsobek nebo nékolikandsobné zahustit pokryti mobilnim signalem).

5 Kryptomény a disledky jejich rozvoje

Rozvoj kryptomén v posledni dekadé pfinasi fadu novych problémt technickych (vyviji se
specializovany hardware a software), environmentdlnich (téZba kryptomén spotiebovava
enormni mnoZstvi energie), pravnich (anonymita kryptomeén je idedIni platforma pro orga-
nizovany zlo¢in), ekonomickych (centrdlni vlady ztraci kontrolu nad ménovou politikou) a
dalsich. Vyberte sijednu z téchto oblasti a diskutujte dtisledky rozvoje kryptomén do detailt
v pozitivnim i negativnim smyslu.

6 Osobni Digital Preservation: jak (ne)pfijit o sva digitdlni data

Jakou strategii pouzivate pro zabezpeceni svych dat, abyste o né nepfisli (lidskou chybou,
technickym selhdnim, Gtokem zevnitf ¢i zvendi)? Pro¢ ji povaZujete za pfiméfenou; a po-
kud ne, v ¢em by bylo dobré ji vylepsit? Jaké skody napachd ztrata Vasich soukromych ¢&i
pracovnich dat? Znate ze svého okoli pfipady, kdy uZivatelé o sva data pfisli a pro¢?

7 Ma digitdlni stopa na Internetu — a co s ni?

Pokuste se detailné zmapovat, kde vSude zanechdvéte na Internetu svou digitalni stopu a co
ta stopa vSe obsahuje. Rozepiste, pro¢ a jak by bylo vhodné svou digitalni stopu kontrolovat,
pfipadné kde by bylo Zddouci ji minimalizovat. Setkali jste se jiZ s pfipady, kdy Vés Vase
digitalni stopa “dobéhla” (at’ jiz v dobrém nebo ve zlém)?

8 Etika a pravo v digitalnim prostfedi: osobni posttehy, zkuSenosti,
nejasnosti

Popiste své osobni zkuSenosti s formou a zptisoby komunikaci na internetu (e-mail, diskusni
skupiny, socidlni sité, informaéni systémy), co VAm vyhovuje a naopak nevyhovuje, co byste
navrhovali zménit a jak. Jak vnimate soucasné nastaveni legislativy pro Internet a online
prostiedi — v éem dle Vaseho nazoru vyhovuje ¢ nevyhovuje?

9 Digitalni data ve vefejné spravé a jejich vyuziti (praktické pf¥i-
klady)

Zamyslete se nad tim a popiste, jak by se mohl zkvalitnit va$ osobni/profesni Zivot, kdy-
bychom méli v CR lepsi/bohatsi/dokonalejsi oteviend vefejnad data (kterd konkrétné?), a
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mohl se 1épe uplatnit princip, Ze po tifadech neobihaji lidé ale data. Popiste svou vizi (pfimé-
fené realistickou) Zivota obcana ve staté s dobie digitalizovanou otevienou vefejnou spra-
vou.

10 Kyberhygiena jako navyk clovéka v 21. stoleti

Kyberhygiena se stala nezbytnou soucésti naseho kazdodenniho pracovniho, studentského
i osobniho Zivota. Pokuste se zamyslet pro¢ se sou¢asna populace pottebuje zabyvat kyber-
gienou a aplikovat ji do kaZdodenniho Zivota. Jaky miZe mit vliv Giplna ignorace kyberhygi-
eny dnesni moderni spole¢nosti? Ve svém zamysleni zohlednéte i sociologické a ekonomické
faktory a dopady. Nésledné si vyberte a detailngji popiste jeden ze zptlisobti kyberhygieny
(inspiraci naleznete v pfedndsce) a popiste jeho vliv na zajisténi bezpeci v kyberprostoru pro
uZivatele.

11 Kyberbezpecnost a jeji vliv na jiné obory

Kybernetickd bezpe¢nost se postupem ¢asu stala neodmyslitelnou soucasti rtiznych védnich
oborti i v8edniho zZivota. Co v8e zménila? V ramci eseje se zamyslete nad vztahem kyberne-
tické bezpecnosti s jinymi obory (napf. zdravotnictvi, primysl, véda a vyzkum, energetika
¢i automotive), popiste, jak se vliv kybernetické bezpecnosti promitnul a jaky je soucasny
stav. V zdvéru eseje popiste, jak tento vztah hodnotite a jak byste jej pfipadné vylepsili.

12 Kyberutoky - kdoz, pro¢ a za¢

KazZdych nékolik desitek sekund na svété probéhne alespori jeden kyberneticky ttok. Uved'te
jeden rozsahly redlné zmapovany ptiklad kybernetického ttoku, ktery jste v posledni dobé
zaznamenali na tizemi CR. Nasledné tento ttok popiste a v zamyslen{ zohlednéte nasledujici
otazky. Jaké byly dopady tdtoku a jsou vSechny kybernetické ttoky stejné zdvazné? Kdo za
nimi stoji, jakou ma motivaci a kdo jej financuje? V rdmci eseje se zamyslete nad nejc¢astéjsi
motivaci kybernetickych tto¢nikd, a to at’ uZ jednotlivct, nebo i statnich aktért.

13 Phishingové titoky jako moderni hrozba dnesni spole¢nosti

Phishing je jednim z nejc¢astéjSich kybernetickych ttokii sou¢asnosti. V ramci eseje navrhnéte
specifickou strategii phishingového ttoku bez potteby fesit jeji technickou ¢ast. Navrhnéte
(ale nerealizujte) Gtok na libovolnou redlnou ¢i smyslenou organizaci s cilem ziskat kompro-
mitujici informace na ¢leny nejvyssiho vedeni spole¢nosti nebo klicové , know-how” v po-
dobé strategickych dokumentti a popiste zptisob jejich ziskani za pomoci riznych technik
phishingu. Jako zakladni prostifedi vdm miiZe poslouZzit spolec¢nost vasich rodict, fakulta na
které studujete ¢i spole¢nost vaseho vysnéného zaméstnavatele. V eseji popiste realisticky

scéndf, strategii ttoku a zdtvodnéte svoje kroky v roli tito¢nika.



14 Simulace a jeji aplikace

Vyberte si jednu oblast lidského pozndni ¢i lidské ¢innosti, ve které se vyuzZiva (nebo jesté
lépe ve které se nevyuzivd, ale mohla by se vyuZivat) pocitacova simulace. Popiste, co pro
tuto oblast simulace pfindsi. Zkuste odhadnout, jaké pozadavky simulace klade na mnoz-
stvi a kvalitu vstupnich dat a vypocetni vykon. Mohlo by dojit k vyznamnéjSimu posunu,
kdybychom méli k dispozici rychlejsi pocitace ¢i pfesnéjsi vstupni data?

15 Rano v Matrixu

Piedstavte si, Ze dnes jdete spat a rdno se probudite ve virtudlnim svété, nerozeznatelném
od toho fyzického. Zamyslete se, kam by se musely dnesni technologie posunout, aby bylo
néco takového mozné. Co vSechno by musel model svéta obsahovat (vstupni data, simulo-
vané mechanismy)? Jak by bylo moZné tento model zprostfedkovat ¢lovéku, aby nepoznal,
Ze interaguje s pocitacem? Zkuste navrhnout, jak by mohl ¢lovék odhalit, Ze simulace neni
dokonala a nenachdzi se v redlném svété. Pfedpokldddme, Ze technologie matrixového ko-
nektoru do hlavy mame k dispozici, umime tedy ¢lovéku vytvofit dokonalou iluzi vnimani
vSemi smysly, zaméite se na tvorbu modelovaného svéta.

16 Kontrola na socidlnich sitich

Zmeénila by se podle Vas situace na socidlnich sitich, pokud by jejich provozovatelé neumoz-
tiovali anonymnf Géty a provadéli silnou kontrolu identity pro kazdého uzivatele? Cemu by
toto omezeni prospélo a kde naopak mtiiZeme oc¢ekavat negativni diisledky (ve srovnani se
soucasnou situaci)?

17 Jak zlepsit socidlni sité

Zamyslete se nad tim, co by bylo vhodné zménit v soucasné struktufe, implementaci i na-
staveni (podminkach) socidlnich siti tak, abychom odstranili alespori nékteré z negativnich
jevt, které dnes socidlni sité doprovazi. Nezapomeiite také diskutovat pfipadna rizika Va-
Sich navrhi na Gpravu ¢ zménu.

18 Socidlni sité —ideal a realita

Najdéte a popiste idedly, se kterymi vznikly socidlné sité (nebo alespori co se o téchto idea-
lech #ikd). A to srovnejte se soucasnym stavem. Podaftilo se podle Vas ptivodni cile alespori
¢astecné naplnit, nebo dnes jiz pfevazuji negativa? Pokuste se také zamyslet nad pfi¢inami
(jak je vhimate Vy) posunu od idedlu ke dnesni realité (napt. které lidské vlastnosti socidlni
sité vyrazné podporuji).



19 Cambridge Analytica — pfekvapeni nebo systémova vlastnost

Zamyslete se nad tim, jakym zptisobem provozovatelé socidlnich siti generuji zisk a pro¢
velka ¢ast socidlnich siti a jejich provozu nemusi byt placena koncovymi uZivateli. Jak z to-
hoto pohledu vniméte pfipad Cambridge Analytica a diskutujte, zda se jiZ v sou¢asné dobé
nemtiZe nic podobného stat. Hrozi ndm uzavfeni socidlnich siti za placené sluzby nebo si
jejich provozovatelé najdou jiné nastroje, které jim umozni i naddle se ziskem provozovat
,bezplatnou” sluzbu?

20 Pozitiva a negativa on-line her

On-line hry se staly celosvétovym fenoménem, ktery ovliviiuje podstatnou ¢ast populace.
Zamyslete se nad tim, pro¢, pres fadu negativnich vlivii, jsou on-line pocitacové hry tak
oblibené, Ze celosvétové maji vice jak 3 miliardy uZivateld.

21 Bill Gates sponzoruje 1ékafsky vyzkum. Jeff Bezos sponzoruje
10000leté hodiny a osobni lety ,do vesmiru”

Pfed ddvnymi lety mocni a bohati stavéli pyramidy nebo chrdmy, aby po nich néco trvalého
zbylo. Ucenci psali na papir nebo pergamen, z toho se také néco zachovalo. A mnoho zase
ne. Mocni a bohati i dnes chtéji po sobé nechat néjakou stopu, délaji pro to vice ¢i méné
rozumné véci. Po nékterych zbydou véci, po nékterych znalosti a data (kdyZ financuji védu),
po nékterych dluhy. Jak maji postupovat védci v oborech, kde objemy dat nartistaji, aby

vytesali digitdlni pomnik svym mecendStiim a sami sobé, tedy uchovali své objevy po co
nejdelsi dobu?



