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Co nas v ramci téeto casti

Kyberhygiena
. 1. pfednasgka — 29. 11. 2023

v wv

« Jak se branit (,TéZko na cviCisti...")

Kybernetické utoky

« 2. prednaska — 6. 12. 2023
- Cemu se branit (,Lehko na bojisti!“)

Zavéerecna esej

» Prfipravena celkem 4 témata

2 CORE20 - Digitalni svét - Kyberbezpenost

ceka?

— =
O a
=



3

Predstaveni

Tomas Plesnik (prednasejici)
«  Vedouci Divize kyberbezpeénosti a spravy dat, UVT MU

ManazZer KB MU dle zakona €.181/2014 Sb. (ZoKB)

Spravce zabezpeleného IS dle zakona €. 412/2005 Sb.
«  Resitel (mezi)narodnich projektt v oblasti KB
«  Koordinator projekt(i v oblasti KB v prostfedi VVS

*  Drzitel ceny Ceny ministra vnitra za mimoradné vysledky v oblasti
bezpecnostniho vyzkumu — projekt ,Kyberneticky polygon®

* Konzultant v oblasti kybernetické a informacni bezpecnosti

e https://csirt.muni.cz/about-us/team-members
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Slovnik zkratek

— NUKIB — Narodni fad pro kybernetickou a informaéni
bezpeclnost

— NCKB — Narodni centrum kybernetické bezpec€nosti

— ZoKB/ZKB — Zakon o kybernetické bezpecnosti

— VOoKB/VKB — Vyhlaska o kybernetické bezpecnosti

— Kl — Kriticka informacni infrastruktura

— ISZS — Informacéni systém zakladni sluzby

— VIS — Vyznamny informacni systém

— PZS — Poskytovatel zakladni sluzby

— VoVIS/VVIS - Vyhlaska o VIS

— OSS - Organy statni spravy

— OVM - Organy vefejné moci
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ISMS - Information Security Management Systém
(SRBI)

SRBI — Systém Ffizeni bezpeénosti informaci (ISMS)
KB — Kyberneticka bezpecnost

Bl — Bezpecénost informaci

IT — Informaé€ni technologie

IS — Informacéni systém

ICT — Informaéni a komunikaéni technologie

APT — Advanced Persistent Threat

TTPs — Tactics, techniques and procedures

ERP - Enterprise Resource Planning
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Disclaimer

Cybersecurity
e
Kyberneticka bezpecnost
e
Kyberbezpecnost

(* alespon v ramci této prednasky)
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ICT/IS v organizacich

— ICT infrastruktura — standardni
— Servery, domény, pocCitacové sité, sluzebni pocitaCe, pfenosna zafizeni
— Webové aplikace (sluzby), elektronicka poSta, datova ulozisté, cloud
— Osobni pocitace a zafizeni (BYOD)
— Tiskarny, kopirovaci stroje, skenery, faxy
— Ctecky karet, kiosky, informaéni tabule, rezervaéni systémy
— Statni Ci vefejné organizace — specifické
— Zakladni registry statu, Spisova sluzba, Ufedni deska,
— Informacdni systémy stavebniho &i zivotniho prostredi
— Registr smluv, Registr vefejnych zakazek, Registr zpracovani OU
— Soukromé spolecnosti — specifické
— EIS - strategicke
— ERP (DWH, MIS, TPS), CRM, OIS, EDI - taktické
— CIS, RIS, CAD, GIS, EDI - operativni
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Aplikace strategické
urovné fizeni

ERP (Enterprise
Ressource Planning)
systém
Aplikace
taktické urovné
Fizeni

Aplikace

operativni
urovné rizenf
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Evropska unie

TOP 5 nejzasazenéjSich sektoru:

1.

2
3
4.
5

Vefejna spravalvlada € € €
Poskytovatelé digitalnich sluzeb
Sirokéa vefejnost

Zdravotnictvi

Finance a bankovnictvi
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TOP 5 SECTORS AFFECTED
BY CYBERSECURITY THREATS

Incidents related to prime threats observed by the European Union
Agency for Cybersecurity between April 2020 and July 2021

Public administration/government
Digital service providers

General public
Healthcare/medical

Finance/banking

Zdroj: ENISA: European Union Agency for Cybersecurity (2021)
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Evropska unie

ENISA

THREAT
LANDSCAPE

Zdroj: ENISA Threat Landscape (ETL) report — 9th edice z roku 2021
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TOP 10 nejcastéjSich utoku:

Ransomware

Malware

Cryptojacking

Hrozby souvisejici s elektronickou postou
Hrozby souvisejici s daty

Hrozby proti dostupnosti a integrité
Dezinformace

Neskodlivé hrozby

© ® N O Ok N~

Utoky na dodavatelsky Fetézec



Evropska unie

Rust pozadavklu na vvkupné:
RANSOMWARE P ykup

Ransomware is malicious software designed to prevent a user or organisation access to files — 2 O 1 9 —_— 1 3 mi I €

on their computer. The attackers demand a ransom payment to enable access again. 4 9 m | I ] € / 2 ro ky
Highest ransom demands grew — 202 1 - 62 m || . €

2019

201 ) Pramérna vyse vykupného:

Average ransom pay doubled in one year ‘ _.’\, .
— 2019 - 71 tis.
am _L_h 019 =711s-€ 29 tis. €/1 rok

— 2020 - 150 tis. €

Zdroj: ENISA: European Union Agency for Cybersecurity (2021)

MU
10 CORE20 - Digitalni svét - Kyberbezpeénost CS
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Ceska republika

2022: Kyberneticka bezpeénost CR v datech

P .
764 146

hlaseni kybernetickych kybernetickych incident( velmi vyznamné kybernetické

incident(l obdrzenych FeSenych NUKIB
NUKIB

~
3

incidenty fe$ené NUKIB

-_— -_—
2 067 1425

bezpecnostnich incidentu feSenych phishingovych atok
reSenych CSIRT.CZ — narodnim CSIRT.CZ
bezpecnostnim tymem CR

P
18 554

trestnych ¢inl v oblasti
kybernetické kriminality
a kriminality pachané
na internetu

Zdroj: Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2022
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Ceska republika

50%

40
20% | 37 39

30% 27 26
21
20% 16 14 17 14 15
10% 6 7 6 6
3 4
0% 2

Phishing Scanning Podvodny e-mail Skodlivy obsah Spear-phishing Jiné
H2020 W2021 2022

Graf 4: Kategorie nejcastéjsich typl kybernetickych utoku v letech 2020-2022 (% respondent)
Zdroj: Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2022
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Ceska republika

50%
44
40%
32
30%
21
19 18
0,
20% 15 17
13 11 12 11
10% 9 9 9
6
2 2
0% 0 —
Spear-phishing Phishing Podvodny e-mail ~ Pokus o zneuziti Scanning Jiné

zranitelnosti H2020 MW2021 2022

Graf 5: Kategorie nejzavaznéjsich typl kybernetickych Gtokl vietech 2020-2022 (% respondent(i)

Zdroj: Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2022
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Motivace

Kyberneticka bezpecnost

Rychle rostouci mira digitalizace spole€énosti a jeji silna zavislost na IS/ICT

Stirajici se hranice mezi on-line a off-line svétem

Kyberhygiena a orientace v kyberprostoru zakladem vSeobecného pfehledu Clovéka 21. stoleti
Elektronizace vS§emoznych agend (nejen statni spravy)

Pandemie + krizové situace a s nimi souvisejici trendy — home-office a distanCni formy vyuky

14 CORE20 - Digitalni svét - Kyberbezpeénost

Potfeba zvySovani digitalni gramotnosti populace

Problém celé spole¢nosti — nejen asocialnich, dlouhovlasych a nemytych ,IT Crowd"®
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Motivace
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Motivace

— Bfezen 2013 — DDoS utoky na zpravodajské weby, Seznam.cz, Dopravni podnik hl. m. Prahy
— Prosinec 2019 — ransomware Emotet - Trickbot - Ryuk v OKD (> 5 mil. K¢)

— Prosinec 2019 — ransomware Emotet - Trickbot - Ryuk v nemocnici v BeneSové (>50 mil. K&)
— BfFezen 2020 — Ransomware Defray ve FN Brno (>150 mil. K¢)

— Bfezen 2021 — KB utok tfi soukromé polikliniky v centru Prahy

_ Biezen 2021 — KB Utok na prazsky magistrat, MPSV a SZDC

— Duben 2021 — Ransomware Avaddon na Magistratu mésta Olomouc

— Kvéten 2021 — Ransomware v Narodni knihovné

— Unor 2022 — DDoS na weby MV CR, Policie CR

_ Biezen 2022 — KB Gtok na el. systémy na Ufad méstské ¢asti Praha 5, Praha 9 a Praha 1

— Duben 2022 — KB Gtok Méstsky ufad Zdaru nad Sazavou

— Duben 2022 — DDoS na weby MV CR, CD (Killnet)

— Kvéten 2022 — ransomware na Reditelstvi silnic a dalnic (RSD)

— Zafi 2023 — ransomware na Univerzitu obrany (UNOB)

CORE20 - Digitalni svét - Kyberbezpe&nost
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Masarykova univerzita

— Zvysujici se poc¢ty KB udalosti a incidentu
— Udalost (pokus o utok) - automatizovana detekce

— Incident (realny utok) - manualni reakce

—2019: 111 317 udalosti
— 541 incidentu

—2020: 121 387 udalosti (narust o0 9 %)
— 1 591 incidentu (nartst o 194 %)

—2021: 147 949 udalosti (narust o 22 %)
— 1 388 incidentu (pokles 0 12 %)
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Definice

Kyberneticka bezpecnost

»~S0uhrn pravnich, organizacnich, technickych a vzdélavacich prostiedku

Smérujicich k zajisténi ochrany kybernetického prostoru*.”

* Kyberprostor — Summit NATO ve VarSavé uznal kyberneticky prostor jako patou operaéni doménu jiz v roce 2016.
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https://www.denik.cz/ze_sveta/nato-uznalo-kyberprostor-za-patou-dimenzi-obrany-20160708.html

Definice

Things that are

Information vulnerable
\ through ICT

Digital Other

\ \\Informatio things than
\ 5 informatio

Analég :
N_Information

Information Security ICT Security Cyber Security
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Informacni bezpecnost

(Information security)

Kyberneticka bezpecCnost
(Cyber Security)

Bezpecnost informacnich a

komunikacnich technologii
(ICT Security)
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Informace

Informace

Znalosti

20 CORE20 - Digitalni svét - Kyberbezpelnost

« Fakta, udaje (znakové fetézce)

- Data spolu s jejich vyznamem (databaze)

 Informace vzajemné souvisejici (znalostni
baze)

— =
O a
=



21

Things that are
vulnerable
through ICT

Information

| |

Digital
information

Other

things than
information

Analog
Information

| '
| '

Information Security Cyber Security

Kyberneticka nebo informacni bezpecnost?

Things that are
Information vulnerable
\ through ICT

Digital Other

Informationf things than
informatio

)
Information Security ICT Security Cyber Security

Zdroj: Centre for Cyber and Information Security at the Norwegian University of Science and Technology
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Regulace

Kyberneticka bezpecnost
« Zakon €. 181/2014 Sh. Zakon o kybernetické bezpecnosti (ZoKB)

Implementace smérnice Evropského parlamentu a Rady EU (NIS Directive)

Aktualné v pripravé nova verze smérnice (NIS 2 Directive) — oCekavana transkripce do ZoKB v Q2/2024

« Vyhlaska ¢. 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti (VoKB)
Na zakladé normy ISO/IEC 27001 (ISMS — Requirements) — zavedeni SRBI v organizaci

- Regulace z pohledu narodni autority — NUKIB

Systémy Kill, ISZS a VIS
Na MUNI celkem 2 VIS — IS MU a EPIS MU
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Kyberhygiena
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Co je Kyberhygiena a proc je dulezita?

« Pomoci kyberhygieny udrzujeme sva
data a zarizeni v dobrém stavu a

zvysujeme svou bezpecnost

e Tvorena vétSinou z drobnosti, které

dokazi ochranit nas a nasSe data

« Dodrzovani téchto zasad navic neni az

tak slozité a mnohdy nic nestoji
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Kyberhygiena

 Hesla

« Zabezpeceni zarizeni

* (Ne)bezpecCi na siti

« BezpecCnost e-mailovée komunikace

 Digitalni identity

25 CORE20 - Digitalni svét - Kyberbezpelnost
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MUNI
ICS

Hesla

« Zakladni mechanismus autentizace

* Heslem prokazujeme svou identitu

« Hesla odemykaji nase informace a
tajemstvi

« Hesla skryvaji nejen informace o nas,
ale Casto i o nasich blizkych
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Poznate silnéjsi heslo?

R52@n0F &
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BotaTancujePolku
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Poznate silnéjsi heslo?

R52@n0F & BotaTancujePolku
\ 4 \ 4
8 hodin 2 biliony let
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Bezpecnha hesla = Frazova hesla

* Pro lidsky mozek lehce zapamatovatelna a jedineCna hesla pro kazdéeho

o Zaklad frazového hesla:

o Cast basné

scenérie cestou do prace, skoly €i vyletu

vzpominka z détstvi

porekadlo Ci fikanka

hlaska z oblibeného filmu

 Na délce zalezi = aspon 3 az 4 slova!
» Ukazka: trhatfialkyBOOMdynamitem, HOOPskocilzajicpres2pole, 3karatovyprstenodM.,
10%SancevsazcesPetrem, 8 polibSosKosum, tristaTricet3stribrnych, GdeDOmovmdj...
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Sila hesel

LastPass«++

How secure is your password?

See if your password is strong enough to keep you safe. This
internet.

tool runs locally. No data is sent data over the interne

Download LastPass Free today and safeguard your passwords!

Nikdy nezadavejte své pravé
heslo!
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How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Your password would be cracked

Instantly
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Prolomitelnost hesel

1. Socialni inzenyrstvi — prozradime je sami
2. Utok hrubou silou — ,uhadne je specializovany SW

« Sdileni hesel s ostatnimi osobami

« Opakovani hesel, vyuzivani zastupnych znakd

« Zacina velkym pismenem, konci Cislici,

« JednoduSe odvoditelna hesla (jména domacich mazlicka ¢i déti)
« Pouzivani jednoho hesla k vice sluzbam

« Seznam hesel ,na papiru® prilepeném na monitoru v kancelafi
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Spravce hesel

* On-line Ci off-line trezor naSich hesel (nejenom)
e Chranéno jednim ,hlavnim a silnym® heslem

* Moznost volby ruznorodych ¢i generovanych hesel

 OS Windows: Bitwarden, LastPass, KeePass, NordPass, Keeper
« OS Linux: Bitwarden, LastPass, KeePassX(C), Buttercup, Keeper

« Mac OS X: Kli¢enka, 1Password, LastPass, DashLane, Keeper
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Unik pfihlasovacich udaja

Home Notifyme Do o wned P APl About Home  Natify me APl About  Don:

Oh no — pwned!

Good news — no pwnage found!
Pwned n 1 data breach and found no pastes (subscribe to search sensilve breaches)

No breached accounts and no pastes (subscribe 1o search sensiive breaches)

@ 3 Steps to better security

@ 3 Steps to better security ‘Start using 1Password. com

. ' CUV6U4!GU| . ' . CUV6U4!GU|
- pre

Step 1 Protect yourself using Step 2 Enable 2 factor authentication  Step 3 Subsoribe to noifications for
1Password 1o generate and save and store the codes inside your ‘any other breaches. Then just change
strong passwords for each website.  1Password account. that unique password.

Step 1 Protect yourself using Step 2 Enable 2 factor authentication  Step 3 Subscribe to notifcations for
1Password 1o generate and save and store the codes Inside your any other breaches. Then just change
strong passwords for each website.  1Password account. that unique password.

€0 B P Donate

Breaches you were pwned in
11,939,678,143 115,498 223,523,552 ¥ g
’ 28 Abraacit i ckdct whire ca hambeen i soRmaay sepoeed B T U S R T
manegar et Yo nsure il yout pesmord s sor e Uk st o ATk B RS
e
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Vicefaktorové ovérovani

MFA — Multi-Factor Authentication

Casto znamé a pouzivané ,Dvoufaktorové ovéfeni — 2FA"

Dalsi ,pokrocilejsi“ vrstva ochrany proti prolomeni hesel

Klicové pro ochranu “dulezitych” uctu

Eliminace vétSiny utoku a pfitom staci udélat jen o krok navic

35 CORE20 - Digitalni svét - Kyberbezpefnost
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I 4

Vicefaktorové ovérovani

VICEFAKTOROVE
OVERENI

fﬁ

36 COREZ20 - Digitalni svét - Kyberbezpelnost

PRIHLASENI

— =
O a

=
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Vicefaktorové ovérovani

« Faktor znalosti (néco, co znate) — kombinace uzivatelského jména
a hesla, PIN, jednorazové OTP (One-time password) hesla nebo bezpeénostni
otazky

« Faktor vlastnictvi (néco, co mate) — jiné divéryhodné zafizeni, platebni karta
nebo bezpecnostni hardwarovy token.

« Faktor biometrie (néco, co jste) — otisk prstu Ci ucha, sken o€nice, rozpoznani

obliCeje Ci hlasu, obraz krevniho recisté

37 CORE20 - Digitalni svét - Kyberbezpefnost
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Biometrie

« Budoucnost vicefaktorového ovérovani
« Otisk prstu, sken obliCeje, oCni sitnice, krevniho fesisté, autentizce ucha (neinvazivni)
« DalSi vyzkum primarné v oblasti otisk prstu
* Problemy zneuziti
« Padélky otiskl prstd — mozné vyrobit i v domacim prostfedi ¢i jednoduse sejmout
« Autentizace za pomoci fotografie (digitalizovany obraz tvare)
* Problémy revokace
« Biometrické udaje na cely zivot — revokace prstu Ci ucha???

* Prozatim feSeno generovanim sady Sablon jedineCnych pro jednotlivce

38 CORE20 - Digitalni svét - Kyberbezpecfnost
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Prekonane metody*

« Zapisovat hesla na papirky Ci si je pamatovat nazpameét

* Pravidelné ménit heslo (napf. 180 dnu)

 Hlidat dfive nastavena hesla (5 poslednich)

« Nahrazovat pismena specialnymi znaky nebo Gisly (@#$~"1234)
* 100% spoléhat na bezpecnost hesla

* Pleteni si SSO (Single-Sign-On) se sdilenim jednoho hesla k mnoha sluzbam

*dle doporu¢ni NIST (National Institute of Standards and Technology)
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Zabezpeceni zarizeni

« Zarizeni jsou branou do sveta internetu
* Preventivni navyky jsou ucinna zbran
« Z maliCkosti se da udelat uCinna

ochrana
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Co je na teto fotografii spatne?

Co uzivateli realné hrozi?
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Uzamykani obrazovky mobilniho zarizeni

Vyrazné snizuje riziko zneuziti dat Ci zarizeni

Heslo do zarizeni je zakladnim prvkem ochrany pred vniknutim Ci ovladanim

Metody pro odeméeni u chytrych telefonu:
PIN, heslo

kreslena gesta

. biometricky zamek (otisk prstu — TouchID, rozpoznani obliCeje — FacelD)

* Nejméné a nejvice bezpeCna metoda odemykani obrazovky?

« U pocitacu se pouziva ru€ni zamykani obrazovky pomoci klavesovych zkratek
. Windows klavesa + L (OS Windows), Control + Command + Q (Mac OS X)
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Nahledy notifikaci

Dokazi komukoliv pobliz odhalit nase soukromi

U mobilnich zarizeni prozrazuji vice informaci, nez je zdravo

* Ato nejen pfi odcizeni

Poskozuji obrazovky u mobilnich zarizeni

Kompromisem je nastavit si nahled pouze na jméno osoby
* NejCastéji u SMS Ci IM zprav

V pripade pocitaCe reseni pomoci zamykani obrazovky
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Antivirove reseni

Dnes jiz komplexni bezpecnostni reseni

« Antivir, Antispam, Antispyware, Antimalware, Rezidentni ochrana, Firewall, Spousténi aplikaci

Sito na odfiltrovani nebezpeci (nejen) internetu

Detekuji podezrelé soubory, SW, malware, sitovy provoz, externi disky

Nutnost aktualizace AV databaze

Nejznamejsi vyrobci AV reseni:
« Microsoft Defender, ESET, AVAST, F-Secure, Kaspersky, Bitdefender
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Pravidelné aktualizace

Prijdou vzdy, kdyz se to nejméné hodi a jsou otravné!

Poskytuji ale vysSi bezpecnost vaseho SW i HW

Opravuji chyby, zkrasluji nebo vylepSuiji sluzby prostfednictvim

instalace nejnovéjsich verzi softwaru

KliCoveé je neotalet a delat je pravidelne
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Zalohovani + testovane zalohy

— Jak nepfrijit o sva data i v pripadé
kradeze, ransomware nebo posko

zeni zarizeni?

— Vyuzit on-line nastroje:
— OneDrive

— Google Drive
— Apple iCloud
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Je dobré zalohovat dulezité soubory, protoZe o né
muzZeme lehko pfijit.

Kromé necekaného selhani pevného disku nas muze
ohrozit i ransomware.

Ransomware zasifruje nase data a za pfistup k nim bude
Zadat vykupné.

Kdyz mame data nékde zalohovana, boli nas tahle
nepfijemna situace méné.

Zalohovat se da do cloudu (OneDrive atp.) nebo lokalné
(externi pevny disk atp.

Obcas je dobré také zalohy otestovat, zZe funguiji.
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Ztrata zarizeni

« Co delat v pfipadé ztraty?
« Volat o pomoc? Volat kamaradovi? Volat Policii CR? Nevolat?
 |ldealné vyuzit on-line sluzby ,Najdi moje zarizeni":
« Vzdalené zabezpedi zafizeni (vymazou data, vyfoti zlodéje)
* Nechaji telefon vyzvanet
« Zobrazi jej na mapeée
* Najdi moje zarizeni (pro Android)

« Najit maj iPhone (pro iOS)
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(Ne)bezpeci siti

* Nejde jen o to, dostat se na internet,
ale dostat se tam bezpecne

 Ne kazda WiFi sit je stejna

* Ne kazda WiFi je bezpecCna

* Nebezpeci verejnych WiFi siti
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Koncept WiFi site
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Verejne WiFi site bez hesla
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Verejné WiFi sité bez hesla

* Velké bezpecnostni riziko pro citlivé udaje a data

* Loveni obéeti pomoci “fakovych” verejnych WiFi v nakupnich
centrech, kavarnach cCi letistich

 Na WiFi bez hesla Vas vidi vSichni pfipojeni (a ze je jich hodné)

* Neni obtizné ziskat vase hesla, data Ci udaje o kreditni karté

« Dobré je vypnout funkci automatického pripojovani na dostupné
WiFi bez hesla
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Verejné WiFi sité s heslem

{ 5 \
Internet &£

Wireless
Access Point

Authorized
Users

52 CORE20 - Digitalni svét - Kyberbezpecfnost

— =

O a
o=



Verejné WiFi sité s heslem
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Vidi Vas jen legitimné pripojeni uzivatelé (lepSi nez nic)

Nicméné data jsou stale Citelna/odchytnutelna pro pripojené

uzivatele

Spravu nad siti ma pouze administrator dané sité

Jste si jisti Cistymi umysly spravce? :)
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Virtualni privatni sit’ (VPN)

B o

Governments

Hackers Advertisers

Internet
e — — — — — — — — — — — — — — — — — — —

provider VPN tunnel s wm
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Virtualni privatni sit’ (VPN)

Pomysiny tunel do ,bezpecné” site

Dovnitr VPN utocCnik neuvidi jen tak nevidi

Zajistuje bezpecneé pripojeni odkudkoliv, | z verejné WiFi site

Typicky poskytovana sluzba zamestnavatelem nebo i VVS
VPN na MUNI — https://it.muni.cz/sluzby/vpn
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https://it.muni.cz/sluzby/vpn

Eduroam
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Jedna se o bezpecné pripojeni a mame i na MUNI!
WiFi infrastruktura provozovana mezinarodni vyzkumnou a

vzdelavaci komunitou
Autentizace poskytovana RADIUS serverem domaci organizace

Pripojuji se na University of Barcelona, ale autentizuji se na MUNI

Aby Eduroam fungoval jak ma, je treba instalace konfiguracniho

nastroje Eduroam CAT
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Bezpecnost e-
mailové komunikace

Il
|

« E-mail = hlavicka a telo
- Sifrovani a digitalni podpis
» Kritické mysleni pri podezrelych e-

mailech
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Jak je to s temi e-maily?

From: e-mailova adresa odesilatele

To: adresa prijemce

Cc: kopie e-mailu, kde muze byt vice adres oddélenych ¢arkou

Bcc: skryta kopie

Reply-To: adresa pro odpovéd. Pokud neni Zadna zadana, pouZzije se adresa
z ,From*

In-Reply-To: identifikuje predchazejici korespondenci

Subject: predmét zpravy

Date: datum a €as odeslani zpravy

Message-ID: ID e-mailu, které je automaticky generovano mail serverem
Received: jednotlivé polozky identifikujici servery, pres které e-mail prosel. Jako
prvni polozka je cilova stanice (Vas pocita€) a posledni je zdrojova (odkud byl e-
mail poslan), tedy chronologicky Ize cestu sledovat od posledni polozky Kk prvni.
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Elektronicky podpis

Zajistuje integritu a nepopiratelnost prenasené zpravy a

odesilatele

Elektronicky podpis garantuje, ze zpravu odesilate opravdu vy

a ze zprava nebyla béhem prenosu zménéna

Nahrazuje klasicky vlastnorucni podpis

Realizovan za pomoci osobniho certifikatu X.509 €i PGP klice
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Sifrovani

Zajistuje duvérnost prenasené zpravy

Zpravu si neprecte nikdo krome legitimniho prijemce

Zprava se prevadi z Citelného textu na necitelny sifrovany text,

ktery muze deSifrovat jenom ,skuteCny” pfijemce

Zajistuje oblast kryptografie — symetricka Ci asymetricka
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Vznika na zakladeé digitalni stopy
Reflektuje nas a nase chovani v
online svete

Slouzi jako vstupni brana do IS
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Digitalni stopa

Vytvarite ji veSkerou svou €innosti ve virtualnim prostredi

V dnesni dobe je uz témer nemozné se ji vyhnout

Védomé vs. nevédomeé sdileni informaci

» Historie prohliZzeni, cookies, zakoupené produkty, navstivena mista s GPS, socialni sité

* Ani s anonymnim prohlizeCem nejsme neviditelni

Vzdy dobre zvazujte co umistite na socialni sité

« Za par let to bude zajimat HR oddéleni

Toto vse pak tvori Vasi digitalni identitu

 Je velmi cenna, soukroma a da se s ni velmi dobre obchodovat
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Elektronicka identita

Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prihlasent:

',.{ Mobilni kli¢ eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")

< lIG - International ID Gateway

I. |.CA identita s kartou Starcos
D mojelD
BANKOVNI IDENTITA
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Zaverecna uvaha

“Cim vy38i rizika plynou ze zneuziti
systemu nebo sluzby, tim vice je nutné
aplikovat silngjSi bezpecCnostni opatreni.”

“Pouzivejte selsky rozum a budte zdravé
neduvéfivy!”
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Chcete se dozvedet vice?

« Stranky CSIRT-MU — https://csirt.muni.cz

* Bezpecnostni portal MUNI — https://security.muni.cz

 Kurz Kyberkompas
« Kurz GDPR

 Techniky socialniho inzenyrstvi
 Projekt CRP-KYBER

65 CORE20 - Digitalni svét - Kyberbezpelnost

— =
O a

=


https://csirt.muni.cz/
https://security.muni.cz/
https://security.muni.cz/cybercompass
https://security.muni.cz/gdpr-kurz
https://security.muni.cz/socialni_inzenyrstvi
https://crp-kyber.cz/
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