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Co nas dnes ceka?

Kybernetické utoky

« 2. prednaska — 6. 12. 2023
- Cemu se branit (,Lehko na bojisti!“)

Zavéerecna esej

» Prfipravena celkem 4 témata
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Kyberhygiena — opakovani

Hesla

Zabezpeceni zarizeni

(Ne)bezpedi na siti

BezpecCnost e-mailové komunikace

Digitalni identity
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Kyberhygiena — opakovani

 Hesla — zakladni mechanismus autentizace

* Frazova hesla — zapamatovatelna a jedineCna hesla (délka >= 3-4 slova, verse, fikanky)

* Prolomeni hesel — socialni inzenyrstvi, utoky hrubou silou, samotni uzivatelé

« Spravce hesel — bezpecny trezor chranény ,hlavnim® heslem (moznost generovani hesel)
 Vicefaktorova autentizace — pokrocilejSi vrstva ochrany proti prolomeni, typicky 2FA

- Biometrie — budoucnost vicefaktorové autentizace, problém zneuziti, problém revokace

* Pfekonané metody — hesla na papircich, rotace + pamatovani si hesel, specialni znaky
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Kyberhygiena — opakovani

« Zabezpeceni zarizeni — vstupni branou do svéta internetu
« Uzamykani obrazovky — snizuje riziko zneuziti dat Ci zarizeni (PIN, heslo, gesto, biometrika)
* Nahledy notifikaci — odhaluji naSe soukromi, kompromis nastavit pouze jména osob
« Antivirové reseni — sito filtrujici nebezpeci digitalniho svéta (SW, malware, sitovy provoz)
* Pravidelné aktualizace — poskytuji vysSi bezpe¢nost SW i HW (oprava chyb, vylepSeni)
» Testované zalohy — ochrana pred ztratou, poskozenim Ci zaSifrovanim dat (on-line reSeni)

« Co délat pri ztraté — vyuziti on-line sluzeb typu ,Najdi moje zarizeni”
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Kyberhygiena — opakovani

* (Ne)bezpeci na siti — jak se bezpec€neé pripojit na internet

* Verejna WiFi (bez hesla) — velké bezpecnostni riziko pro citlivé udaje a data

vawv s

* Virtualni privatni sit’ — pomysiny tunel do ,bezpecné” sité, do kterého utoCnik nevidi

* Eduroam - infrastruktura provozovana mezinarodni vyzkumnou a vzdélavaci komunitou
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Kyberhygiena — opakovani

+ Bezpecnost e-mailové komunikace — nutnost kritického mysleni
- E-mailova zprava — tvofena hlavickou a télem
» Elektronicky podpis — zajiStuje integritu a nepopiratelnost prenasené zpravy a odesilatele
- Sifrovani — zajistuje divérnost pfenadené zpravy

 Digitalni identita — reflektuje nas a nase chovani v online sveteé
 Digitalni identita — tvofena nasi digitalni stopou (historie prohlizeni, cookies, nakupy)

» Elektronicka identita — prihlasovani se do IS statu (e-obCanka, mojelD, BankID)
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Kybernetické utoky
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Definice

Kyberneticky utok

,Utok na IT infrastrukturu za ucelem zpisobit poskozeni a ziskat citlivé &
Strategicky dulezité informace. Pouziva se nejcastéji v kontextu politicky i vojensky

motivovanych utoku.”

Zdroj: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Viykladovy slovnik kybernetické bezpecnosti: Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN
978-80-7251-436-6.
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Kybernetické utoky

Nejcasteéjsi typy:

» Techniky socialniho inzenyrstvi
» Sextortion

* Malware

« Ransomware
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Méneé casté:
* Odepreni sluzby (DDoS)
 Man-in-the-Middle

* Drive-by-download
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Motivace utocniku

* Financni zisk — jasna motivace za uCelem obohaceni

* Vyzva a soupereni — nejen jedinci, ale také statni aktéri

Pomsta — neutralizace Ci poSkozeni ,nepritele”

Vydirani — psychologicky, politicky ¢i ekonomicky zamér

Skodolibost — konkurené&ni boj

Pokusy ,,script kiddies* — prvni détské krucky

Hacktivismus — spojenim hackingu a aktivismu, politiky a technologie

MUNI
ICS
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Jsou KB utoky bezné?

* Po celém svété neustale probiha velké mnozstvi Utoku
* V roce 2019 KB utok kazdych 39 sekund, v roce 2021 jiz kazdych 11 sekund (ransomware)
* Prevladaji generické utoky na uzivatele (IT jiz dostatecné odolné)
« Masivni, jednoduché, cenové efektivni a hlavné uspésné

» Techniky socialniho inzenyrstvi, sextortion, malware + ransomware, DD0oS

12 COREZ20 - Digitalni svét - Kyberbezpeénost

— =
O a



Jsou KB utoky bezné?

* Mlzete se presvédcéit na vlastni o€i

https://cybermap.kaspersky.com/

https://www.fireeye.com/cyber-map/threat-map.html

https://threatmap.checkpoint.com

https://threatmap.fortiguard.com

https://threatmap.bitdefender.com

https://livethreatmap.radware.com

https://cybermap.kaspersky.com/
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Situace (nejen) na MUNI

« ZvysSujici se pocet KB udalosti a incidentu (zdroj: CSIRT-MU)
« 2019: 111 317 pokusu o KB utok a 541 incidentl (ruéné feSenych)
« 2020: 121 290 pokusu (narust 0 9 %) o KB utok a 1 494 incidentt (nartst o 200 %)
» 2021: 147 949 pokusu (narust 0 22 %) o KB utok a 1 388 incidentu (pokles 0 12 %)

« Varovani NUKIB ze dne 24. 2. 2021

. &j. 1506/2021-NUKIB-E/310
« 55-70 % pravdépodobnost Utok( typu ransomware v horizontu 1-2 let na VVS v CR
« Ohrozen vyzkum a vyvoj (obecné& pak Know-how) na VVS

- Utoky na nemocnice na jafe 2020, knihovny na jafe 2021, RSD na jafe
2022, UNOB na podzim 2023

— =
O a
=

14 CORE20 - Digitalni svét - Kyberbezpeénost



MUNI jako zdroj/cil KB utoku

- Druha nejvétsi univerzita v CR

* Celkem 10 fakult

« 6 300+ zaméstnancu a 33 000+ studentu

« 27 000+ denne komunikujicich |IP adres

« 2 spravované VIS (IS MU a EPIS MU)

+ 2 lokality s 3x40GE pfipojenim do akademicke sité Cesnet2
* 1x Kyberbezpecnostni tym CSIRT-MU
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Utoky na MUNI

- Utoky na uzivatele
* Phishingové a spear-phishingové kampané
« Sextortion kampané
+ Malware kampané (typicky spojené ransomware)

* Vishing, smishing

. Utoky na IT
* Zneuziti zranitelnosti
» (D)DoS utoky

» Kompromitace stroji — zastaralé, nezabezpecené ¢i nespravované SW a HW
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Jak to (zjednodusene) funguje v praxi?

* Faze 1: pruzkum prostredi
e Faze 2: skenovani cile

« Faze 3: ziskani pristupu

« Faze 4: vyuziti/udrzovani pfistupu n
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Jak to (Casteji) funguje v praxi?

Weaponization Exploitation

Reconnaisance Delivery Installation
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NajCastejsi formy

kybernetickych utoku
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Techniky socialniho inzenyrstvi
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Techniky socialniho inzenyrstvi

* Vyuzivaji psychologickou manipulaci, zneuzivaji nasi zvedavost, strach, Casovy

stres Ci nepozornost k vylakani prihlasovacich nebo osobnich udaju.

* Phishing

« Spear-phishing
* Vishing

* Smishing

« Baiting

« Trashing
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Kurz technik socialniho
inzenyrstvi
Pribéhy socialniho inzenyrstvi

Zdroj: https://security.muni.cz/socialni_inzenyrstvi
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https://security.muni.cz/socialni_inzenyrstvi

Phishing

23 COREZ20 - Digitalni svét - Kyberbezpeénost




Phishing

- Jedna z nej¢astéjsich technik socialniho inzenyrstvi
« Za ucCelem vylakani prihlasovacich udaju
- Casto generické varianty — anglické mutace
- Spatna éestina — pouziti piekladade
« Uzivané varianty:
» Generic phishing — poZadavek na pfihlaSovaci udaje prfimo soucast textu zpravy

* URL phishing — odkaz na URL v téle e-mailu

» Malware phishing — zaslani malware v pfiloze e-mailu
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Phishing — priklad

ZACNETE SI UZIVAT NOVOU PLATFORMU PHIL.MUNI.CZ, ABYSTE SE VYHNULI ZTRATE
SVEHO UCTU PRO WEBMAIL. KLIKNETE ZDE [1] PRO OVERENI VASI NOVE PLATFORMY
PHIL.MUNI.CZ PODLE POKYNU ADMIN HELP DESK, POKUD NEBUDE DO 24 HODIN
OVERENA, BUDOU VSECHNY ZPRAVY DORUCENE POSTY SMAZANY A VAS WEBOVY UCET
BUDE UKONCEN.

PODPORA

VEDENI TYMU
PHIL.MUNI.CZ © COPYRIGHT

[1] http://mailphilmunizsquirrelmailsrcloginph9.mw.It/
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riklad

[ caver.cz ] WARNING The domain "caver.cz" has reached their disk quota.

cPanel on caver.cz no-reply@caver.cz prostfednictvim domény bafnabrotherskesarwala.com
komu: mné ~

Pro¢ je tato zprdva ve spamu? Tuto zpravu jste v dorucené posté oznacili jako phishing.

¥ angligtina ~ > gestina v Prelozit zpravu

Disk quota notification for "caver.cz".

The domain "caver.cz” has reached their disk quota.
The account currently uses 96.44% of its disk capacity.

You should follow the link bellow to auto extend your disk capacity for free as soon as possible in order to
prevent the loss of any files and future emails. Use the Disk Capacity tool at https://caver.cz:2083/?
goto_app=DiskCapacity.

The system generated this notice on 2021/3/23 14:37:11.

You can disable the "User Disk Usage Warning" type of notification through the cPanel interface: https://caver.cz:
2083/?goto_app=Contactinfo_Change

Do not reply to this automated message.

cP
Copyright® 2021 cPanel, L.L.C

Spam x
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Spear-phishing

Pokrodilejsi verze phishingu, které je jiz pfimo zacilena

Dukladné zpracovani, v€etné jazykoveé stranky

Pfesné zamifena na spravné osoby ¢i mista v organizaci

Tézko rozpoznatelné i pro zkuSené uzivatele (pouze malé a detailni rozdily)

VétSinou predchazi delsi a hlubsi sledovani cile (obéti)

Typicky prvotni fazi vétSiho a sofistikovaného utoku

* Hrozba Emotet-Trickbot-Ryuk (Downloader-Malware-Ransomware)
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=
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Spear-phishing — p

Platebn® ©daje poudit® pro transakei Sauto.cz! o

Apple inc. #

riklad Il.

® 8

© Odpovddit | -+ Preposiat|| @ Archivovat || &) Nevyzsdan podta | B Smazat | Vice v
9:2:

3

Hezky den.

V souladu s nadimi podminkami as cilem zlepSit kvalitu sluZeb, které nabizime nasim
i am, si Sauto.cz vyhi lje pravo pravi i platnost Gdaji ivany

"
Uvidomili jsme si, Ze karta ve vadem poslednim obchodu byla nabita mimofadnou Eastkou

Chcete-li ziskat zpit tuto astku, kliknite niZe a zadejte platebni Gdaje Sauto.cz, ktery je
pfedmitem transakce.

Vraceni peniz bude provedeno do 24 hodin poté, co byly platebni udaje pouZity v posledni
transakci provedené na Sauto.cz byla ovifena nasimi zamistnanci.

Co nejvice uspichu nejen v podnikani pfeje,
vas Sauto.cz

ipadi dotazi) nds nevahejte kontaktovat na &lsle +420 234 694 400 nebo e

) Hotovo
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(i7) Dredni panel v

(‘() Znaky phishingu

Odesilatel = zdanlivé vypadajici

e-mail autority (napf. banky).

Oficialni logo = zneuzito

utocnikem.

Jazyk = obsahuje gramatické a

stylistické chyby.
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Spear-phishing — priklad Il.

@ gerard-bouvet.fr

€ | wentshzona B ook v semamez v

(‘() Znaky phishingu

() Registrace

B Penbzenka Vraceni penéz kreditu

Plehled kreditu Aktuini vraceni penéz kreditu

.,
i & Piatebnikarta Online platba Bankovni ptevod &

y Povolit opakované vratit penize kartou a nastavit
automatické dobljeni :

Transakce o
: 0,00 Ké s DPH ’ , .
P— : W v ¥ Odkaz = vybidnuti k akci

Vypisy

I (proklik na podvrZeny web),

Jste nebo osoba a potfebuj
dostavat faktury? Fakturalni (daje si mOZete nastavit 2de.

muze se lisit vdoméné (napfr.
misto sauto.cz naleznete

sauto.org).
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Spear-phishing — priklad Il.

& gerard-bouvet.fr

@.

Vraceni penéz kreditu 3D
B 28 X

Vraceni penéz
Kartou

+ Bezpecna vraceni penéz kartou
J

@ @ Vs Visa

Potvrdit
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Shrnuti vasi vraceni penéz

Obchodnik

Vraceni penéz

Celkem

200,00 CZK

cca 8,11 EURI,10 USD

VISA

@D mostercord

“() Znaky phishingu

Neoficialni doména autority =

podvrzenad stranka.

Pobidka k zadani citlivych udaju
= nenechat se uchlacholit
frazemi typu , Bezpecnd platba,

vrdceni penéz apod.”
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Jedna se o legitimni prihlaseni do IS MU?

Masarykova univerzita
<> C @
MUNI

Prinlaseni do IS MU

3

Uco nebo prezdivka

Primarni heslo

Nemuzete se prihlasit?

N @ ©
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A co toto?

°
< c @

MUNI
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Pfihl4geni do IS MU X =+

O a islogin.cz/login,

Prinlaseni do IS MU

Uco nebo prezdivka

Primarni heslo

Nem(Zete se prihlasit?

N @

®

EN
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Kde je rozdil?

@ Pfihlageni do IS MU X <+

& C @ O a islogin.cz/login,

MUNI

Prinlaseni do IS MU

Uco nebo prezdivka

Primarni heslo

Nem(Zete se prihlasit?
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Spear-phishing — priklad

MUN I ene”

2 Nové oznameni tykajici se vasich mezd 2020

Vhttps:Ilis.muni.czlczNypIatni paska/2020/form.pdf )

(c) 2020 Masaryk Univerzita

webmaster-up@muni.cz
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Spear-phishing — priklad

Zacatek preposilané zpravy:

0d: Masarykova univerzita Informac¢ni systén(<alois.krobot@ugol.cz>>

Predmét: 27. pondéli ¥ijen 2020
Datum: 27. ¥ijna 2020 10:16:23 SEC
Komu : (D

2 Nové oznameni tykajici se vasSich mezd 2020

https://is.muni.cz/cz/Vyplatni péska/2020/form.pdf(%http://revuey25.revuex850.shakilislam.com/> )
(c) 2020 Masaryk Univerzita

>
>
>
>
>
>
>
>
>
>
>
>
>
>

webmaster <mailto:webmaster-up@muni.cz>- <mailto:webmaster-up@muni.cz>u <mailto:webmaster-up@muni.cz>p <mailto:webmaster-up@muni.cz>@ <mailto:webmaster-up@muni.cz>m
<mailto:webmaster-up@muni.cz>u <mailto:webmaster-upfmuni.cz>n <mailto:webmaster-upfmuni.cz>i <mailto:webmaster-up@muni.cz>. <mailto:webmaster-up@muni.cz>c <mailto:webmaster-
upfmuni.cz>z <mailto:webmaster-upfmuni.cz>
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ear-phishing — prikla

& yzzy-kicks.com
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Prihlaseni do IS MU

Uto nebo prezdivka

Primérni heslo

NemuZete se prihlasit?

@ UloZenim hesla v prohliZe¢i prebirate osobni odpovédnost za jeho zneuZziti.

Vice 0 IS MU, provozuje Fakulta informatiky MU istech@f.muni.cz

° S Informacni systém Masarykovy univerzity L, Potebujete poradit?

@ Népovéda

Nahoru

® 5.6.2020 | 16:28
Aktudlni datum a éas

L2 Pouziti cookies

Piistupnost
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Sextortion
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Sextortion

Vydirani obéti sexualnim kontextem za pomoci relativné dlivéryhodné zpravy

Vyskytuje se i jako forma kybersikany

Castou cilovou skupinou jsou dospivajici lidé, vysoce postavené &i spofadani osoby

Vydéracské e-maily obvykle:

+ Byvaji zasilany masové (plané vyhruzky)

* Pozaduji poplatek relativné malého mnozstvi penéz (napf. 200-250 USD)
* Snazi se uzivatele dostat do ¢asového stresu (zaplat do 24-48 hodin)

» Obsahuji ,jako dukaz" legitimni pfihlasovaci udaje uzivatele (typicky z néjakého uniku dat — napf. Mall.cz)

Vyhruzky se ale mohou skute¢né naplnit, pokud uto¢nik napfiklad pomoci Spyware

odposlouchava zafizeni nebo sleduje webkameru.
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Sextortion — priklad

Ahoj!
Jsem Clenem mezinarodni hackerské skupiny.

Jak jste asi pravdépodobné uhodli, vas ucet z domény@domain.com byl napaden, protoZe Poslal jsem vam e-mail z vaSeho Gctu.

V obdobi od 5. Cervence 2018 do 21. zari 2018 jste byli infikovani virem, ktery jste vytvorili, prostrednictvim navstivenych webovych stranek pro dospélé.
Zatim mame pfistup k vasim vzkazdm, aétim socialnich médii a poslim.

Mame vSak upiné skladky téchto dat.

Jsme si védomi svych malych a velkych tajemstvi ... jo, mate je.
Zaznamenali jsme a zaznamenavali vaSe akce na pornografickych webovych strankach. Vas vkus je tak divny, vite ..

Ale klicovou véci je, Ze jsme nékdy zaznamenali vas s vasi webovou kamerou a synchronizovali nahravky s tim, co jste sledovali!
Myslim, Ze nemate zajem ukazat toto video svym piatelim, pfibuznym a vasemu intimnimu ...

Preneste 250% do naSi Bitcoin penézenky: 139XY4ZjWYqHMJIvGCySuzXq706tGccKKrd
Garantuji, Ze po tom budeme smazat vSechny vasSe "data": D

Po precteni této zpravy se spusti Casovac. Mate 48 hodin na zaplaceni vySe uvedené Castky.

VasSe Udaje budou vymazany po prevodu penéz.
V opa¢ném piipadé budou viechny vase zaznamy a videozaznamy automaticky zaslany vsem vasim kontakttim, které jsou na vasem zafizeni nalezeny v okamziku infekce.

Méli byste vzdy myslet na vasi bezpe¢nost. Doufame, Ze vas tento pripad nauci udrzovat tajemstvi.
Opatruj se.
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Malware
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Malware

rv

_ Skodlivy kod, ktery se $ifi prostfednictvim bezpe&nostnich zranitelnosti v systémech, na
kterych nebyly nainstalovany potfebné zaplaty Ci aktualizace.
— Casté inicialni dorudeni za pomoci spear-phishingu, USB flash &i Drive-by-download

— Zakladni typy malware:
— Trojské koné
— Ransomware
— Spyware
— Viry a Cervy
— Backdoor

— Downloadery
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Malware

Hrozba (Emotet-Ostap)-Trickbot-Ryuk

1. Spear-phishing — inicialni vektor (neuhrazena pohledavka Ci faktura)
Emotet Ci Ostap — Downloader.JS (pomoci VBA maker v souborech)

Trickbot — malware (komunikace s C&C serverem)

W DN

Ryuk — ransomware (Sifrovani dat na disku)

« https://blog.iinfosec.com/ransomware-attack-analysis
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Malware — priklad

Date: Fri, 3 Jan 2020 08:23:35 +0200

From: Valentina Aulisa <carolyn@digitalnews-online.com>
To: e

Subject: Pohledavky. Dévodova sprava.

Vazeni,

kontrolou nasi ucetni evidence jsme zjistili, Ze jste nam dosud
neuhradili dluZnou ¢astku ve vysi 6.437 - K¢.

Soucasné vas timto upozoriujeme, Ze pokud k uhradé uvedené ¢astky na
zakladé této pisemné vyzvy dobrovolné nedojde, pripadné se ani
neozvete, a to obratem, za u¢elem navrhu akceptovatelného reseni této
situace, jsme pripraveni se domahat uvedeného naroku pravni cestou,
predevsim pak podanim Zaloby k mistné prislusSnému soudu

Doévodova sprava v priloze (zahrnuje fakturu a smiouvu).
S pozdravem a pranim hezkého dne,
Valentina Aulisa

advokat/attorney at law
Opatovicka 1633/8, Praha 1

44 COREZ20 - Digitalni svét - Kyberbezpe&nost

— =

O a
o=



VMRay report on Ostap sam @
S

Clergy,

IoC MS Word doc hadl @

e

sighling:of

abserveq

)

S

ing. Viadimira Kopuleta

45 COREZ20 - Digitalni svét - Kyberbezpelnost

mm@

g
&

"
%

Ve @

i 2 S 1
3 RNg860170: Podozriva Kamugkscia siroja s P acresou
%, b
g 2 s »
¥ g oy
3 o~ 2

T

%,

observed-data

osiaje) 1%,

Mgr. Martin Sebera.

. ©

cbserved-data

Malware — formalni popis utoku

-
s

—
e 7
4
¢
S

SR =: Block Office applications from creating executable content
@e‘:— Spgefing P

R Rule Blosk al Offce appications from reating ehid pro
@ @ e TGAtEs
. - gt @ 670 'UCN, CONFIG, CUSTOM, Block Offce
s .
2 y
S .
<
&
«©
g
!
N |
N 5
3
2 Pfipomenuti o splaceni diuhu
P D
ATwesed BlffSnaseis sirojs 147,251 6298 (susit g mon
%
A Q Q siehens
<
\‘MA e
. @ -
g fosenveasats
g E
observed-data
o1s E
3| 3
| o
il 4

— =
O a

o=



Ransomware
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Ransomware

. Skodlivy SW uréeny k zaSifrovani dat obéti s cilem pozadovat vykupné
* Dnes ¢asto v ramci utokll na nemocnice nebo vysoké skoly

« Ve vétsiné pfipadu se jedna €isté o formu businessu

« Utoénici chtgji vydélat penize a poskytuji k tomu i patfiéné zazemi
« Lze pouzitijako utok v ramci nekalé soutéze mezi konkurenénimi firmami
« Jen zfidka se jedna o osobni typ utoku
« Zalohovani pro obnovu dat nemusi vzdy stagit

- Uto&nici vyhrozuji zneuzitim &i prodejem ,tajemstvi“ z odcizenych dat
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Odepreni sluzby (DDoS)

— Zahlceni cilového bodu (sluzby i stroje) faleSnymi zadostmi, ¢imz dojde k
znemoznéni vykonavani legitimni ¢innosti

— Pretazeni zafizeni, sluzby Ci sité vede k omezeni provozu

— Leqitimni uzivatelé se tak nemohou dostat napfiklad na webovou stranku

— Typickou metodou reflexe (odrazeni) i amplifikace (zesileni)

— Denial of Service attack (DoS)
— Distributed Denial of Service attack (DDoS)
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Man-in-the-Middle
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Man-in-the-Middle

* Odposlouchavani komunikace typicky v ramci pocCitacové sité

* Mezi uzivatelem a aplikaci, mezi dvéma uzivateli, mezi dvéma sluzbami

» Oblibeny zpusob realizace za pomoci bezplatné verejné WiFi sité bez hesla

» Spravce (hacker) vidi vSechen sitovy provoz pfihlaSenych uzivatell
- Utoénici rovnéZ vyuzivaji webovych stranek Sifrovanych protokoltl (HTTPs)

» Sofistikované utoky pak podcitaji s ,odstranénim” Sifrovani (napr. SSL Stripping)

+ Jesté pred navazanim Sifrovaného spojeni
» Teoreticka moznost ,rozbijet” jiz ustanovené spojeni, nicméné velmi vypocetné narocné

* Nicméné s TLS certifikatem jde samoziejmé vSechno Iépe (plati pro obé strany)
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Drive-by-download
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Drive-by-download

Neumysliné stazeni pocCitaCoveho softwaru z internetu

« Stahovani, které uzivatal autorizoval, aniz by si byl védom dusledk

« Jakékoli stazeni, ke kterému dojde bez védomi uzivatele

Odkazy na riizna ulozisté (Google Drive, Uschovna, RapidShare)

y ey

Stazeny soubor se tvari jako legitimni SW (Casto s prekvapenim)

Cracknuté ¢i neoficialni verze aplikaci

VétSinou dokaze odchytit antivirové reseni (pokud jej nevypnete)
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Jak vytvorit z malickosti Jak dobre jsou strezeny vase Jak se nenechat osalit v
ucinnou obranu? cennosti? kyberprostoru?

Hranice mezi vasim online a offline Jsou to pravé hesla, za kterymi se Clovék je omylny a je to naprosto v
svétem se stira: tak proé volit pro skryvaji vase (online) identity, cennosti poradku. V kyberprostoru se ale jedna o
zabezpeceni dvoji metr? Je na ¢ase a informace. Ve druhé lekci se naucite charakteristiku nejéastéji vyuZivanou
doprat vSem digitalnim zafizenim vytvoiit frazové heslo (nejsilnéjsi, a prece utoéniky. Jak se ubranit manipulativnim
adekvatni péci. Antiviry, zalohovani, nejsnazsi na zapamatovani), objevite technikam tzv. socialniho inZenyrstvi, jak
Sifrovani, zamykani a zavirani obrazovek praktiénost spravce hesel a zjistite, jak se spravovat digitalni stopu a jak si snadno
probereme srozumitelné hned v prvni lekci chovat k heslim tak, aby zistala jen vase. zasifrovat data. najdete ve treti lekci

Kurz zakladu informacni bezpecnosti pro
uZivatele

Vyuzivate viechny vyhody, Jak si poradit s Neloucime se: tady totiz cesta
které MUNI nabizi? bezpecénostnim incidentem? nekongéi
Masarykova univerzita poskytuje Utoky v digitalnim svété nabyvaji ¢im Je naroéné zacit premyslet o mnoha
éleniim univerzity sluzby, za které by si dal vetsir itosti a promys i — écech Uplné jinak. Pojdte sina zavér
jinak nemalo priplatili. Ve ctvrté lekci evahej hlasit seb $i podezieni pfipomenout, co véechno jste se dozvédéli
objevite vychytavky Eduroamu, nauéite se ¢i nesrovnalost. V paté lekci zjistite, komu — a nechte se prekvapit roz§ifujicimi
Zdl’OjZ https://security.muni.cz bercompass bezpecné pripojiti z kav'arny. poslavl se ozv’at.vkdvyz se nec‘o (mozna) st?!o a kdo !'nulllmec’!lalmml ma'tenaly LeAkt':e jé vhc?dna‘
opravdu soukromou zpravu nebo treba konkrétné vam poradi na MUNI. UZivatel jako tahak. ke kterému se vratite, jakmile si
chytie nasdilet vyzkumna data nemusi byt nejslabsim ¢lankem fetézu! v budoucnu nebudete nécim rychle jisti
BEZPECNA KOMUNIKACE HLASENI INCIDENTU KYBERTAHAK
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https://security.muni.cz/cybercompass

Ochrana na urovni uzivatele

1.  Méjte nainstalovan antivirovy program a udrzujte jej aktualizovany

2. Udrzujte operacni systém i aplikace aktualni

3. Vzdy ovéfujte adresu odesilatele zpravy a adresni fadek na webu (tzv. URL)

4. Neotvirejte e-maily a pfilohy z podezielych zdroju

5. Vytvarejte silna hesla a zmérnte si vSechny defaultni nebo opakované pouzita hesla
6. ZruSte sluzby a ucty, které se nepouzivaji nebo uz nejsou potiebné

7. Prubézné sledujte aktualni hrozby

8. Zalohujte a obcCas testujte zalohy

9. HlasSte bezpecnostni incidenty

10. Budte kritiCti k tomu s ¢im se potkate a pokud nevite, ptejte se!
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Ochrana na urovni organizace

e CSIRT = Computer Security Incident Response Team
* Tym odborniku nejen na pocitacovou bezpecnost

e Cinnosti:
* Reakce na kyberbezpecnostni udalosti
* Koordinace reSeni kyberbezpecnostnich incidentd

* Minimalizace dopadU a skod

e Reportovani nadrazenym CSIRT tymUm
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CSIRT-MU

[ Nase mise }

Masarykova univerzita je moderni vzdéldvaci instituce, pro niZ je bezpecné kyberprostredi
nezbytné. Nasim cilem je zajistit, aby takové skutecné bylo. Toho dosahujeme vyzkumem

\_

aktudlnich hrozeb a moZnosti jejich potlaceni, stejné tak vzdéldvanim uzivatelt a IT expertd.

[ Akademicky CSIRT }

Zajisténi provozni bezpecnosti organizace Inovace prostrednictvim VaV projektl

* Studenti a zaméstnanci univerzity

« Zakladni i aplikovany vyzkum (MSMT, MV CR, MO)

* |Padresy z rozsaht 147.251.0.0/16 a 2001:718:801::/48 * Projekty s préimyslovymi partnery (TA CR)
¢ Doména muni.cz * CRP projekty (MSMT, MU)
\ * Vyznamné informacni systémy dle ZokB * Ostatni (FR CESNET)
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Poskytovane kategorie sluzeb pro univerzitu

. o . o=
- [ S— —
—
INFORMACE HLASENI PENETRACNI VZDELAVANI VZDELAVANI
A VAROVANI INCIDENTU TESTOVANI SPRAVCU UZIVATELU

58 COREZ20 - Digitalni svét - Kyberbezpelnost

— =
QDI ==
w =



Prehled ¢innosti

* Provoz certifikovaného bezpecnostniho tymu CSIRT-MU (TF-CSIRT)

* Plnéni povinnosti danych Zakonem o kybernetické bezpecnosti (ZoKB) a Vyhlaskou o KB (VoKB)
« Poskytovani soutinnosti bezpe&nostnim slozkam CR (PCR, NCOZ, NUKIB, VZ, VeKySiO, UzSI, UzC)
* Spoluprace s narodnimi a mezinarodnimi bezpecnostnimi tymy (CESNET-CERTS, CSIRT.CZ)

* Spoluprace s CIT na jednotlivych fakultach

* Penetracni testovani univerzitnich systému
V posledni dobé napr. MUNI Pomaha, JobCheckIN, JP MUNI, Teiresias atd.

e QOsvéta a vzdélavani univerzitnich uzivatell a skupin
« Kyberkompas, kurzy U3V a CZV, gkoleni spravc(i
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Prehled dalsich ¢innosti

* Provoz zabezpeceného IS v rezimu ,Vyhrazené“

e Zakon ¢.412/2005 Sb. ,,0 ochrané utajovanych informaci“

* Umoznuje univerzité uchazet se o projekty v rezimu ,Vyhrazené”

 UdrZba a rozvoj bezpe&nostnich nastrojl
* Kazdorocni investice ve vysi nékolika mil. K¢

* Vyzkum a vyvoj v oblasti kyberbezpecnosti

* |novace reseny v ramci projektt aplikovaného vyzkumu (vystupy nasazovany do provozu)

Aktudlné jsme Fesitelé nékolika evropskych projektd, tii projektd bezpeénostniho vyzkumu MV CR, dvou projektd MSMT a jednoho projektu TA CR

* Publikace za poslednich 5 let: 2016: 11, 2017: 19, 2018: 23, 2019: 29, 2020: 35
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Co delat v pripade incidentu?
« Nepredpokladame, ze budete odborniky na kyberbezpecnost — to je nas ukol

« Pokud si nejste zcela jisti, vZdy radéji incident nahlaste — budeme Vam vdécéni

 Piste na e-mailovou adresu csirt@muni.cz nebo vyuzijte formular na

—> WNAHLASIT BEZPECNOSTNI INCIDENT

webu csirt.muni.cz

1. ldentifikujte se
2. Popiste problém
3. Prilozte dukazy
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Ochrana na urovni CESNETu

CESNET - sdruzeni vysokych $kol a AV CR

Spravuje e-infrastrukturu pro prenos, zpracovani a ukladani dat, spolupraci mezi

uzivateli a tymy

Pfipojuje VVS a AV CR k ostatni vyzkumnym sitim a ,normalnimu® internetu
Provoz kyberbezpecnostniho tymu CESNET-CERTS

Ochrana na urovni perimetru

» Monitoring sité, SIEM, detekce utoku, sdileni udalosti, scrubbing centrum (ochrana pfed DDoS)

Poskytovani sluzby z pohledu NREN pro VVS

« Eduroam, sprava identit, certifikaty, Metacentrum, penetracni testovani, dohledové centrum
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Ochrana na urovni statu

 Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)

- UstFedni spravni organ pro kybernetickou bezpeénost véetné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systému a kryptografické ochrany.
Ridi se ZoKB (zakon &. 181/2014 Sb.) a VoKB (vyhlaska &. 82/2018 Sb.)

Provozuje kyberbezpecnostniho tymu GovCERT

Vyhodnocuje a oSetfuje aktualni rizika, vydani varovani a definuje opatfeni

Koordinuje feSeni KB incidentu hlasenych z Kill, ISZS a VIS

Provadi osvétovou a vzdélavaci ¢innost
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Chcete se dozvedet vice?

« Stranky CSIRT-MU — https://csirt.muni.cz

* Bezpecnostni portal MUNI — https://security.muni.cz

 Kurz Kyberkompas
« Kurz GDPR

 Techniky socialniho inzenyrstvi
* Projekt CRP-KYBER?21
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https://csirt.muni.cz/
https://security.muni.cz/
https://security.muni.cz/cybercompass
https://security.muni.cz/gdpr-kurz
https://security.muni.cz/socialni_inzenyrstvi
https://webcentrum.muni.cz/crp-kyber21

Témata eseji

« Kyberhygiena jako navyk Cloveka v 21.stoleti

« Kyberbezpecnost a jeji vliv na jiné obory

« Kyberutoky - moderni hrozba dnesni spolecCnosti

* Phishingové utoky - moderni hrozba dnesni spoleCnosti
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Dekujeme za pozornost

MUNI
CSIR
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