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1. Uvod



Kazdéa mince ma dvé strany.
Lidova moudrost

Internet ,,Dobro lidstva®“?

Internet a osobni IT jsou s nami v masovejsim meritku zhruba Ctvrtstoleti.
Za tu dobu zménily svét k nepoznani. K lepSimu nebo horsimu?

Otazky k zamysleni
— Otevirani/dostupnost informaci vs. Omezovani pfistupu? H
— Ochrana prav autort vs. Pravo verejnosti na informace?
— Digitalizace Zivota vs. Hrozby kyberkriminality?
— Socialni média jako podpora nebo hrozba pro demokracii?
— Regulace informaci na internetu? Ne/ano — jak?
— Propaganda na internetu jako nové valcisté mezi staty/ideologiemi?

= Jsme diky internetu svobodnégjsi?

v awv s
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Internet ,,Dobro lidstva®“?

Nastup novych technologii a propojovani kyberprostoru s fyzickym svétem
prinasi radu vyzev pravnich, etickych a spolecenskych, s vazbou na:

Lidska prava
— Osobni svoboda, pravo na soukromi, svoboda projevu, osobni bezpecCnost

Odpovédnost

— Odpovédnost za jednani a vyjadfovani, regulace, nahrada Skod

Bezpecnost
— Ochrana pred kybernetickymi hrozbami a utoky, Sikana, kyberkriminalita

Fungovani spolecnosti
— Pravni a spoleCensky ramec, spoleCenska domluva a koheze
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O cem to bude

— Pravni nahlédnuti
— Etickeé otazky
— SpoleCenské aspekty

= SpiSe jen vybrané stfipky z komplikovaného svéta

= Bez ambici na uplnost a ,jedinou pravdu®
= Nejsme pravnici
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Obrazek z https://revisionlegal.com/internet-law/internet-law-everything-you-need-to-know

A

2. Pravo na Internetu
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2. Pravni ramec

eon

Mnoho oblasti, slozité propojeny komplex zakonu (zadny 1 zékon ,o Internetu®)

— Ochrana dusevniho viastnictvi (x pravo vefejnosti na informace)
— Ochrana soukromi a osobnich udaju (x pravo na informace)

— Ochrana obchodniho tajemstvi (x vefejny zajem)

— Zodpovédnost za obsah (x svoboda projevu)

— Zodpovédnost za zneuziti (x kdo je zodpovédny)

— Kyberneticka bezpecnost, Zakon o elektrotechnickych komunikacich
— a mnoho dalsich...

Navic

= Princip teritoriality (rozdilnost narodnich legislativ) X Internet nezna hranic

= |egislativa se trvale za vyviji @ méni (viz napt. nejnovéji zakony DEPO) (Dalsi elektronizace postupt
organu vefejné moci)

= Ruzné pravni vyklady (rozhoduje soud)

MUNI
ICS
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The Digital

2.1 Ochrana dusevniho vlastnictvi l}i";mma |

|Property
P‘ IN THE

INFORMATION

Hailed for quick and convenient access to a world of material, the Internet
also poses serious economic issues for those who create and market that
material. If people can so easily send music on the Internet for free, for
example, who will pay for music?

“The Digital Dilemma: Intellectual property in the Information Age“. National Academy of Sciences, 2000

— Ochrana dusevniho vlastnictvi je pokladana za nezbytnou pro podporu kreativity lidi.
Jak velka ale ma ta ochrana byt, to jasné neni.

rava k dusevnimu vlastnictvi: Souhor prav k nehmotnym vysledkim tvaréi ginnosti élovéka

= Autorska préva (ochrana vznikéa automaticky)

= Prava autora

» Prava souvisejici (nakladatelé ni umélci, rozhlasové/televizni vysilani, databaze)

*Pri myslové préva (o ochranu se Zada a je zpoplatnéna)

= Prava k tvaréim vysledkim — patenty (vynalezy, technicka feSeni), uzitné vzory
= Prava k netvir€im vysledkim — ochranné znamky

10 Pravni a spoleCenské aspekty
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2.1.1 Autorskeé pravo

1. Pravo autora mit po urcitou dobu
pod vyluénou kontrolou néktera
vyuzivani svého dila

2. Chranit verejny zajem pfi vyuzivani
dila Sirokou verejnosti

,Ochrana autorskych prav by neméla byt ani tak tvrda, aby
znemoznila rozvoj, monopolizovala trh a vytvofila socialni

prehrady mezi lidmi a spoleCnostmi, neméla by ale byt ani

tak mékka, aby se nevyplacelo investovat do rozvoje.”

= Autorska ochrana je pfidélena autorskym dilim automaticky v okamzZiku jeho vyjadfeni v objektivné
vnimatelné podobé (EU), resp. jejich fixace do hmotné podoby (US)

» Nechrani se prislusné myslenky, napady, fakta, procedury, objevy... stojici za vytvofenim dila
= v CR: ,Autorsky zakon“ (Zakon 121/2000 Sb. o pravu autorském, o pravech souvisejicich, a...)

= Autorské dilo: slovesné, hudebni, dramatické, choreografické, pantomimické, fotografické,
audiovizualni, malifskeé, sochafrské, architektonické, kartografické, dilo uzitého uméni

11 Pravni a spoleCenské aspekty
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2.1.1 Autorsky zakon

— Prava osobnostni

= Osobovat si autorstvi, nedotknutelnost dila, autorsky dohled, ...
= Zanikaji smrti autora

— Prava majetkova

= Ekonomicky profit: rozmnozovani dila, sdélovani vefejnosti (web), odména za
rozmnozovani dila pro osobni potrebu, ...
= Trvaji 70 let po smrti autora a dédi se

o Teritorialita: V rtiznych zemich se muze pravni Gprava lisit. Snaha o harmonizace v ramci EU.

o Kolektivni sprava autorskych prav: 0SA (Ochranny svaz autorsky), DILIA, aj.

v

v

Je nelegalni stahnout si z webu fotku/film/... pro osobni potfebu?

Nahradni odmény odvadény v souvislosti s rozmnozovanim dila pro osobni potfebu — poplatky z
nenahranych nosicu, z pfistrojl k zhotovovani rozmnozenin, zhotovenych placenych kopii, TV v restauraci, ...

Volna uziti dila (pro osobni potfebu): ,za uziti dila podle tohoto zakona se nepovaZuje uziti pro
osobni potfebu fyzické osoby, jehoz ucelem neni dosazeni pfimého nebo nepfimého hospodaiského nebo
obchodniho prospéchu, nestanovi-li tento zakon jinak.“ ,Do prava autorského tak nezasahuje ten, kdo pro svou
osobni potfebu zhotovi zaznam, rozmnozeninu nebo napodobeninu dila.“ Neplati pro po€. programy a databaze.

https://www.mkcr.cz/caste-dotazy-737.html IVI U I\I I

13 Pravni a spole¢enské aspekty :[ C S


https://www.mkcr.cz/caste-dotazy-737.html

@treative

2.1.2 Creative Commons commons

— Autor muze dle AZ udélit verejnou licenci pro své dilo!

— VétSina autoru ale nevi, jak to udélat -> proto vzniklo Creative Commons
(neziskové mezinarodni sdruzeni — pravnici a informacni specialisté)

— CC = soubor verejnych licenci, které autor muze pfiradit k svému dilu
a rozhodnout tak, za jakych podminek Ize jeho dilo volné pouzivat

— Autor sam stanovuje miru ochrany a volnosti svého dila

— Siroké spektrum licenci dle

" miry ocenéni autora za uziti dila
= moznosti vyuziti dila pro komerc¢ni ucely
= podminek modifikovatelnosti dila

— all rights reserved —» some rights reserved

— Jak pOUZI’VGt CC https://www.creativecommons.cz/pro-autory/publikace-del/
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2.1.2 CC — prvky pro sestavovani licenci

— Attribution (by) uvedte autora
Umoznuje ostatnim rozmnozovat, rozsSirovat, vystavovat a sdélovat dilo a
z néj odvozena dila pouze pfi uvedeni autora.

— Noncommercial (nc) neuzivejte dilo komeréné
Umoznuje ostatnim rozmnozovat, rozsSifovat, vystavovat a sdélovat dilo a
z néj odvozena dila pouze pro nevydélecne ucely.

— No Derivative works (nd) nezasahujte do dila
Umoznuje ostatnim rozmnozovat, rozSifovat, vystavovat a sdélovat pouze
dilo v plvodni podobé, nikoliv dila z néj odvozena.

— Share Alike (sa) zachoveijte licenci
Umoznuje ostatnim rozSifovat odvozena dila pouze za podminek identické
licence jako ma puvodni dilo (copyleft)

© O ®®
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2.1.2 CC licence

Oznaceni Popis
(e @ | Nejsirsi mozne uziti dila (i bez uvedeni autorstvi)
A

(3)
S

@O0

E®

16 Pravni a spoleCenské aspekty

Pouze uvedeni autora

Uvedeni autora + Zadna odvozena dila
Uvedeni autora - tyka se puvodniho dila i jeho modifikaci
Uvedeni autora + Pouze nekomeréni uziti
Uvedeni autora + Pouze nekomeréni uziti + Zadné modifikace

Uvedeni autora + Nekomercéni uziti + Zachovejte licenci

https://cs.wikipedia.org/wiki/Creative  Commons

Zkratka

BY

BY-ND
BY-SA
BY-NC
BY-NC-ND

BY-NC-SA

MUNI
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https://cs.wikipedia.org/wiki/Creative_Commons

Ochrana osobnich udaju — GDPR

Otevirani informaci vs. Omezovani pfistupu



2.2 Ochrana soukromi S ———

— Rust dostupnosti dat o osobach —> potfeba chranit si soukromi

_ 2000 — v CR prvni Zakon o ochrané osobnich udajti, ustanoven UOOU

— 25.5.2018 — GDPR (General Data Protection Regulation) a na néj navazuijici
novy Cesky zakon o ochrané osobnich udaju (€. 110/2019 Sb.) (vysoké sankce)

— Vsuvka: typy pravnich aktu EU:
= Nafrizeni (Regulation) = zakon (soucast narodni legislativy vSech zemi EU)
= Smeérnice (Directive) = harmonizacni cile (nutno zapracovat do narodni legislativy)

» Rozhodnuti (jen pro urCené subjekty), Doporuéeni, Stanovisko

— Osobni udaj : jakykoliv udaj o pfimo ¢&i nepfimo identifikovatelné fyzické osobé

v

— Koho se tyka: jen Zijicich osob

— ,,CitliVé“ Oou : rasovy/etnicky puvod, nabozenské/politické pfesvéd€eni, sexualni orientace, zdravotni stav, ...

18 Pravni a spole¢enské aspekty
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2.2 Jak? Zasady zpracovani OU

— Musi k tomu byt pravni diavod (6)

» Pravni povinnosti spravce, plnéni smluv, opravnény zajem spravce, verejny zajem, ..., souhlas
— Ué&' zpracovéni (stanovit konkrétni ugel zpracovani OU)
— Minimalizace sbl’ranych osobnich udaJu (jen udaje nezbytné pro stanoveny ucel)
— Omezené ulozeni (jen po nezbytné dlouhou dobu vzhledem k Ucelu zpracovani)
— Transparentnost (informovanost subjektu Gdaju)
— Presnost a aktualnost
— Integrita a diivérnost (zabezpeceni pred poskozenim, ztratou &i inikem dat)

— Povinnosti instituce:

= Zaznamy o Cinnostech zpracovani
= Povérenec pro ochranu osobnich udaju

19 Pravni a spole¢enské aspekty
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< @] o https://www.muni.cz/o—univerzte/uredni—deska/ocwrana—osobni(h—udD
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M U N Masarykova
univerzita
Chci studovat ~ Vyzkum ~ O univerzité - Studenti

Gt > OQuniverzitd > Ufednideska > Ochrana osobnich (daju

Informace o zpracovani a ochrane
osobnich udaja na MU

V souladu s €l. 13 a 14 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochran& osobnich Udaju) — dale jen
obecné nafizeni — informuje Masarykova univerzita subjekty (dajl o podminkéch, za jakych jsou
zpracovavany a chranény jimi poskytované osobni Udaje a jakéd maji subjekty Gdaju v oblasti
zpracovani a ochrany osobnich Gdajl prava.

Spravce osobnich udaju
Spravcem osobnich tdajil je Masarykova univerzita, Zerotinovo ném. 617/9, 601 77 Bmo, 1CO:
00216224, DIC: CZ00216224, ID datové schranky: 9tmj9e4.

Masarykova univerzita (dale téz MU) je vefejna vysoka 3kola podle zékona &. 111/1998 Sb., o
vysokych Skolach. V ramci svého poslani MU svobodné a samostatné uskuteériuje vzdélavaci a v
souvislosti s ni védeckou a vyzkumnou, vyvojovou a inovacni, uméleckou nebo dal$i tvarci ¢innost a
s nimi souvisejici ¢innosti.

Povérenec pro ochranu osobnich udaju
Povéfencem pro ochranu osobnich Udaji Masarykovy univerzity je Mgr. Iva Zlatuskova,
poverenec@muni.cz, telefon 549 49 1030.

Hledej ...

Zaméstnanci
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@ps://is.muni.cz/auth/pri@

Pravni a spol

Soukromi

Nasledujici stranky poskytuji informace vyplyvajici z pInéni nafizeni Evropského parlamentu a Rady PIné znéni nafizeni
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném Cesky

pohybu téchto tdajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané& osobnich udajd),

déle jen GDPR (General Data Protection Regulation). Anglicky

Sprava soukromi

Nastavte si miru zvefejiiovani osobnich Gdajd. Stdhnéte nebo udélte souhlas se zpracovanim vybranych osobnich tdaju.

Pokracovat

Moje data

Nahlédnéte do svych osobnich tidaju, které systém zpracovava. PInénf povinnosti spravce dle €. 15 GDPR.

Pokracovat

Informace o ¢innostech zpracovani osobnich Gdajl

PInéni povinnosti sprévce a zpracovatele dat dle ¢l. 13 a 14 GDPR.

Pokraovat

Privileg
Zaznamy o c¢innostech zpracovani

PInéni povinnosti sprévce a zpracovatele dat dle ¢l. 30 GDPR.

Pokragovat

=
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2.3 ,,Pravo byt zapomenut*

— GDPR: povinnost mazat nepotfebné OU. Ale ne vSe zachyti GDPR

— Co se jednou dostane na internet...

— Soudni zaloby na vyhledavace (Google aj.) — odstranit z vysledku vyhledavani stranky,
které mohou ovlivnit povést stéZovatele (Snahy zménit minulost?)

— 2014 rozsudek Soudniho dvora EU ve véci Google x Mario Costeja Gonzales

= StéZovatel se puvodné domahal odstranéni ¢lanku o ném z jednéch Spanélskych novin (drazba
majetku stéZovatele kvuali dluhum na socialnim pojisténi. ,Dluhy jsem splatil a dnes je to irelevantni®)

= VVydavatel mu nevyhovél (v souladu se Spanélskymi zakony)
= Zaloba na Google — odstranit odkazy na dany &lanek v novinach

= Soudni dvar EU: Google (provozovatel) musi za urcitych podminek z vysledkd vyhledavani smazat
odkazy na stranky s informacemi o konkrétnim ¢lovéku, pokud jej o to pozada

\
\
\

» Provozovatel ale muze nejprve prezkoumat, jestli je Zadost opravnéna /1N /1N
(zvazit rovnovahu prav dotCeného a prav uzivatelu internetu na informace) A /N

» Neposuzuje se pravdivost, ale dnesni relevance informace
— Rada dal$i soudnich pfipadil; Google — pfiklady Zadosti, kterym vyhovél/nevyhovél

MUNI
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3. Etika a netiketa



3.1 Pravo vSe nevyresi...

— Desatero
— Etika (nauka o moralce) a Etiketa (pravidla chovani ve spole¢nosti) — soft regulace

— Netiketa / Netiquette (net + étiquette) — slusné chovani na Internetu
— Vyviji se, zadny provzdy pevny soubor pravidel, rizné on-line komunity
— Napomoci privétivému a pratelskému prostredi

24 Pravni a spoleCenské aspekty
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3.2 Specifika on-line komunikace

Na co si davat pozor
— Odosobnéna komunikace (neporozuméni)
— Zkratkovité vyjadrovani (twiterizace komunikace, klipovitost)
— Anonymita uzivatell (niz&i osobni odpovédnost)
— Rychlost Sifeni a globalni dopad (sirsi publikum)
— Snadnost kopirovani a bez ztraty kvality (kradez, plagiatorstvi)
— Snadna dostupnost obrovského mnozstvi informaci (vyznat se, najit tu pravou)
— Ruznoroda kvalita informaci (rozpoznani kvality/nekvality)
— Permanentni zména (nizka trvanlivost)

25 Pravni a spoleCenské aspekty
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RFC: Request for Comment. Dokumentacni soubory Internetu.

3.3 RFC 1855 — Netiquette Guidelines

— Jeden z prvnich pokusu o netiketu (1995)

— ,»In the past, the population of people using the Internet had "grown up" with the Internet, were technically
minded, and understood the nature of the transport and the protocols. Today, the community of Internet
users includes people who are new to the environment. These "Newbies" are unfamiliar with the culture
and don't need to know about transport and protocols.”

Vybrané ukazky pro e-mail: (volny zkraceny pieklad) Srovnej
— Internet neni bezpecény. Nepi$ do e-mailu nic, co bys nenapsal na pohlednici.
— Respektuj copyright.

— Rozesilani fetézovych e-mailu je zakazano.
— Bud konzervativni v tom, co posilas a liberalni v tom, co pfijimas. Vyhybej se ,flame-wars®.

— Pfijemci mohou mit jiné zvyklosti kulturni, jazykoveé €i ve vnimani humoru. Ber na to ohled. —Sarkasmus!
— NEPIS TEXTY KAPITALKAMI! Vypada to, jak bys kfiel.

— Pouzivej smajliky pro oznaceni citové zabarvenych sdéleni. Ale pouzivej je stfidmeé!

— Nepis fadky delSi nez 65 znaku a fadek ukond€i vzdy tvrdou mezerou.

— adalsi...

Pravni a spolecenské aspekty
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3.3 RFC 1855 — Netiquette Guidelines (2)

Vybrané ukazky pro e-mailové konference a NetNews: (volny zkraceny preklad)

Pravni a spolecenské aspekty

Sleduj danou konferenci Ci skupinu alespon 1-2 mésice, nez zacnes pfispivat, abys porozumél zvyklostem
Uvédom si, Ze Tvé pfispévky Cte velka skupina lidi. Mozna véetné Tvého $éfa. Bud opatrny.

Prispévky jsou Casto po velmi dlouhou dobu archivovany. Pamatuj na to.

Prispévky by mély byt strucné a k véci.

Neposilej pfispévky jen kvuli tomu, abys upozornil autora na preklepy &i jazykové chyby. Svédci to o Tvé
nevyzralosti.

Nepodvadéj a nepouzivej spoofing (vydavat se za nékoho jiného nebo zaménovat autory textu).

Posilani reklamy je pfipustné pouze ve skupinach k tomu uréenych.

Pfi posilani odpovédi vyznacC v uvodu ten text, na ktery reagujes.

Neposilej pfispévky typu ,podékovani za podékovani®.

Nepouzivej v textu specialni znaky €i abecedy, nemusi projit.

a dalsi...
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Flame wars

— Z jedné knihovnické e-konference v roce 1997 (od kolegy z UPQOL):

LAniz bych se chtel kohokoliv zastavat, rad bych poznamenal,
ze udeélat z nékoho verejné blbce, umi kazdy blbec.

Takze bych doporucoval zucastnenym bilbcdm,

aby délali blbce predevsim ze sebe (pokud to vibec musi délat)
a ne z jinych blbcd, kteri to uspéesné zviadnou sami."

28 Pravni a spoleCenské aspekty
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A ukazka dnesnich doporuceni —

29 Pravni a spoleCenské aspekty
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Stav 8.9.2021

3.4 https://cs.wikipedia.org/wiki/Netiketa

—

7.
8.
9.
10.
11.

30 Pravni a spoleCenské aspekty

Nezapominejte, Ze na druhém konci jsou lidé, nikoli poCita€. To, co napiSete, byste mozna
dotyCnému nikdy do oCi nefekli.

Dodrzujte obvykla pravidla slusnosti normalniho zivota. Co je nevhodné v obvyklém Zivoté,
je samoziejmé nevhodné i na internetu.

Zjistéte si taktné kde a s kym mluvite. Internet je pfistupny lidem z celého svéta a v kazdé zemi
plati jina moralka. Politika, nabozenstvi a podobné problémy by proto mely byt diskutovany
s maximalnim taktem a v mezich slusnosti.

Berte ohled na druhé. Ne kazdy ma tak dobré internetoveé pfipojeni jako vy. Neposilejte zbytecné
velké zpravy, prilohy, fotografie, ...

Je vhodné psat s diakritikou. Vyvarujete se tak nedorozuméni. Nebudte grobian, nezverejnujte
nepravdivé nebo i pravdivé, ale choulostivé informace.

Pomahejte v diskuzich. Pokud ma nékdo v diskuzi néjaky problém, odpovézte mu, pokud znate
odpovéd. Nékdo jiny zase pomuze vam. Plati zasada: Napred poslouchej, pak pis.
Nerozpoutavejte flame wars a pomahejte je udrzet pod kontrolou.

Respektujte soukromi jinych.

Nezneuzivejte svou moc €i své védomosti.

Odpoustéjte ostatnim chyby. | vy je délate. Nevysmivejte se jim a nenadavejte na né.

Nesifte hoaxy. Nerozesilejte spam a reklamu. NeporuSujte autorska prava.
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4. (vybrane) Spolecenské aspekty



4.1 Spolecenskeé aspekty

— Specifika socialnich siti, herni primysi, ...
— Monopolni praktiky GAFAM (Google — Amazon — Facebook — Apple — Microsoft)
— Socialni bubliny
— Kybersikana, détska pornografie (film,V siti“)
— Trolling, Hoaxes, Fake-news, Hate-crimes
— Obchodni a politicka reklama (Cambridge Analytica)
— Propaganda (bez zviadnuté internetové propagandy se dnes neda vyhrat valka!)
— Snahy nastavit novy, lepsi, ,spravedlivejSi“ systém
» Pirati: ,Stavajici AZ je archaicka vykopavka, ne zakon pro informacni spole¢nost”

Pravo — Etika — Spolecnost
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4.1 Spolecenskeé aspekty

Vsudepritomna rychla globalni sit’ + mobilni komunikace

— Socialni sité, vyhledavacCe, smartphones, wearable zafizeni —
obrovské mnozstvi dat o uzivatelich (socialni BigData)

» Personalni data — konani, chovani, smysleni lidi, texty, tweety, lajky, fotky...
= Velka ¢ast uzivatell je poskytuje bez pfemysleni a bez omezeni

,,Kdyz za sluzbu neplatite, nejste jejim zakaznikem, ale produktem!“

— GAFAM (Google, Amazon, Facebook, Apple, Microsoft) a ti dalSi
= masivni sbér dat o uzivatelich — data analyzovat a vyuzit pro cilené ovlivhovani uziv.

— Obrovsky byznys, napr Facebook:
= 2 mid uzivatelt denné (celkem 3 mid); trzby za 2020: 86 mld USD (98 % z reklamy)

https://byznys.hn.cz/c1-66957120-firmy-behem-pandemie-zacaly-vic-utracet-za-on-line-reklamu-facebook-diky-tomu-

zdvojnasobil-ctvrtletni-zisk
MUNI
ICS
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4.2 Psychological targeting (jak na uzivatele)

— Pozitivni uzivatelska zkuSenost = kli€ k uspéchu sluzby
— Segmentace a Psychometrie:
» Analyza dat (pfispévky, lajky, tweety, vyhledavani, brouzdani, nakupy, GPS data)

» Pfesna (pres 90 %) segmentace uzivatelskych skupin (pohlavi, rasa, vzdélani, pohlavni
orientaci, vékova kategorie, nabozenské vyznani, lokalita, volebni preference)

= Algoritmicka predikce psychologickych charakteristik (zakladnich osobnostnich rysu)
jednotlivych osob (Big5)
— Psychologické zacileni:
= Tvorba a distribuce psychologicky personalizovaného sdéleni

= Generovat pro uzivatele cilené takovy obsah (spravné vybrané informace, reklamy),
ktery je pro néj atraktivni a vyvola u néj zadouci odezvu/chovani

— ,Dobro“ - zlepSeni sluzby, osvétova zdravotnicka kampan, ...
— ,Zneuziti“ — od agresivni cilené reklamy az po ovlivihovani voleb
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Cambridge Analytica
Pribéeh ze zivota



4.3 Cambridge Analytica @

Cambridge
Analytica

— Britska soukroma politicka konzultacni firma (2013-2018)
— Politicky marketing s vyuzitim sofistikovanych technologii dolovani a analyzy dat

— Podilela se na > 200 volebnich kampanich po celem svéte

— Obvinéna z nekalych praktik na podporu Trumpovy prezidentské kampané 2016
— ,Zabijak voleb” — velka politicka a medialni aféra
— Zneuziti dat o uzivatelich z Facebooku

— "We exploited Facebook to harvest millions of people's profiles. And built models
to exploit what we knew about them and target their inner demons."
Christopher Wylie, whistblower (2013-14 vyzkumny feditel CA)
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CA - Pribéeh ze zivota

— Puvodné obranny vyzkum:
CA puvodné rozvijel obranny a vojensky vyzkum zapocaty jeji matefskou formou SCL
Group pro britskou viladu (identifikace osob ovlivnitelnych extrémistickou propagandou;
Sifeni a dopady extrémistickych zprav na socialnich sitich)

Cambridge
Analytica
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CA — Pribeéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu vyuzivajici vyvinuté technologie proti politickym
oponentum zakaznikl, udajné (C. Wylie) zejména ve prospéch extrém. pravicovych hnuti
alt-right (financovani od britského miliardare Roberta Mercera)

38 Pravni a spoleCenské aspekty

==
QDI ==



CA — Pribeéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku:
V roce 2015 vyvinul Alexander Kogan z Global Science Research aplikaci pro Facebook
. This is Your Digital Life“ s osobnostnim testem, a zdarma ¢€i za drobnou uplatu (1-2
USD) ji nabidli zajemcim na Facebooku (pro akademicky vyzkum), téch se nakonec
naslo 270.000. Zajemci dali aplikaci souhlas se stazenim jejich dat — coz ale poskytlo
aplikaci navic pristup i k uétam 87 milidnu jejich pratel, se kterymi byli na Facebooku
v kontaktu (Facebook to v té dobé neblokoval a aplikaci autorizoval). DoSlo tak k uniku
informaci 87 milionu lidi, ktefi k tomu nedali souhlas. Data se dostala k CA.
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CA - Pribéh ze zivota
Cambridge
Analytica
— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy
Na nasbirana a rozSifena data (doplnéna i z jinych aplikaci/zdroju ¢i prazkumu) pouzili
rizné techniky segmentace a psychometrickych analyz. Na zakladé toho udajné CA
,mohla zjistit o jednotlivych lidech véci, které o sobé ani oni sami neveédéli.
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting:
na zakladé osobnostnich profilt (zpracovanych udajné pro vSechny ob&any USA!) spustili
cilenou reklamu (,dezinformacni kampan“?) zamérenou na urcité volicské segmenty —
zejména na nerozhodnuté voliCe a osoby se sklonem ke konspiraCnim teoriim, a to se

snahou podpofit Donalda Trumpa.
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CA - Pribéh ze zivota
Cambridge
Analytica
— Puvodné obranny vyzkum
— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku
— Segmentace a psychometrické analyzy
— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal:
Na podzim 2017 spustila TV stanice Channel 4 News skrytou 4mésicni investigativni akci.
Reportér se predstavil zastupcim CA jako potencialni zakaznik, ktery hleda pomoc pro
zvoleni kandidata ve volbach na Sri Lance. Pfitom nahraval zaznamy ze schizek a sbirali
informace o operacich CA. Dne 19.3.2018 o tom odvysilali reportaz. To odstartovalo velky
medialni skandal. -- Ctyfi roky po prvotnim sbéru dat a rok po americkych volbach (do
kterych méla CA vyznamné zasahnout, jak se sama vychloubala).
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku
— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)
— Medializace a skandal na podzim 2017

— 2018: Vysetfovani Uradu britského komisafe pro informace (Information Commissioner’s
Office — ICQO) a celosvétova medialni dehonestace CA
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika

— V Cervnu 2019 dostal Facebook od Federalni obchodni komise USA obfi pokutu
5 mld USD za poru$eni ochrany udaju (vyrazné nejvyssi pokuta, jakou kdy FTC udélil).
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CA — Pribéh ze zivota
Cambridge
Analytica

— Puvodné obranny vyzkum

— Postupny pferod na vlivovou agenturu proti politickym oponentiim zakazniku

— Zneuziti personalnich dat nasbiranych z Facebooku

— Segmentace a psychometrické analyzy

— Psychological political targeting (manipulacni kampan ve prospéch Trumpa)

— Medializace a skandal na podzim 2017

_ Vysetfovani Ufadu britského komisafe pro informace a medialni dehonestace CA
— 1.5.2018 CA zanika

— V €ervnu 2019 dostal Facebook obfi pokutu 5 mld USD za poruseni ochrany udaju

— Marc Warner (demokraticky senator), 17.3.2018:
“This story is more evidence that the online political advertising market is essentially the
Wild West...it’s clear that, left unregulated, this market will continue to be prone to
deception and lacking in transparency. This is another strong indication of the need for
Congress to quickly pass the Honest Ads Act to bring transparency and accountability to
online political advertisements." |V| U |\| I
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CA - Shrnuti §

Cambridge
Analytica

— V zasadé (pokud pomineme zneuziti dat z Facebooku a nékteré doprovodné ,sluzby”
nabizené CA spojené s agresivni diskreditaci politik() nedélala CA nic jiného, nez fada
jinych analytickych firem pfed ni i po ni.

— Josef Slerka, FF UK, 2017

https://zpravy.aktualne.cz/zahranici/zadny-zabijak-voleb-neexistuje-je-to-jen-sikovna-reklama-
jed/r~0dc71f94120111e69d89002590604f2e/

= ,UZ béhem druhé prezidentské kampané Baracka Obamy (2012) jsme slySeli o firmé
Bluefin Lab, kterou mél vyuzit Obamuv tym pro lepsi zacileni kampané.*

= Ted se zase fika, Ze Donaldu Trumpovi vyhrala volby jina marketingova firma s
lepSim algoritmem. JenZe situace je takova, Ze nikdo nema dostatek volné
pFistupnych dat, aby to ovéfil. Z jednoho prostého davodu: firma Cambridge Analytica
nam fika jen to, co chce. ... Opakuji: my prosté nevime a nemizeme zméfit, v em je
unikatni metoda této firmy a jaka je jeji skutecna efektivita.”

— Problémem neni ani tak CA, jako Facebook a jeho politika (data, pfistupy, zodpovédnost)

UNI
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Problémem neni CA, problemem je Facebook

— Kauza CA neni zdaleka tak vyjimeCnou udalosti, jak se snazi dnes Facebook prodavat.
Facebook je totiz na vytéZzovani a prodeji dat svych uzivatell pfimo postaveny. Na
Facebooku inzeruje 7 milionu firem, kterym Facebook poskytuje moznosti cilené
reklamy (data o uzivatelich)

— Facebook (s téméf 3 mld uZivatell) prakticky ,monopolizoval® internetovy verejny
prostor, coz ma mj. i zasadni dopady na podobu demokracie.

— V lednu 2021 zruSil Facebook v souvislosti s utokem na Kapitol u¢et americkému
prezidentu Donaldu Trumpovi (U¢et odblokovan v lednu 2023)

= Je Facebook platforma (nezodpovida za obsah uzivatelt) nebo vydavatel (zodpovida)?

— 4.6.2021 EK zacala vySetfovat Facebook na podezfeni ze zneuziti postaveni na
reklamnim trhu. Mdze vymeéfit pokutu az 1/10 z ro¢nich trzeb, ty Cinily za rok 2020
celkem 86 mld USD. (2023/05 pokuta 1,2 mld EUR pro Meta)

— Problém se netyka jen Facebooku, GAFAM omezuiji trh a monopolizuji sva postaveni
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5.4 Co s vasi Digitalni stopou?

— Podle vyzkumu na UK lidé u nas védi, kolik dat o sobé na internetu
zanechavaji, ale taky se toho pfiliS neboji. Jsou bezstarostni a pysni, ze na
né prece néjakeé triky marketingovych firem nebudou pusobit. Ale ony pusobi.

— Nejde nebyt soucasti techto her, pokud jste na socialnich sitich.

— Uzivatel by si mél byt védom, jak obrovskou stopu za sebou na internetu
nechava. [a snazit se ji minimalizovat]

— Podobné stopy jsme po sobé nechavali v minulosti take, ale nebyl k nim tak
jednoduchy pfistup. Navic nové technologie umoznuiji tyto drive roztristéné
informace spojovat snadno dohromady.

Josef Slerka, 2017

https://zpravy.aktualne.cz/zahranici/dejte-pozor-jaka-data-o-sobe-na-sitich-sdilite-muzou-vas-
svl/r~a925a40cf2b411e681eb0025900fea04/
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Uvod do diskuse

Kdybych mél néjak charakterizovat nejvétsi problém, ktery v souCasné dobé Big Tech
firmy (Google, Facebook, Amazon, Twitter, Instagram ...) maji, tak je to tézky
nedostatek divéry mezi Sirsi verejnosti — ale hlavné mezi tou €asti verejnosti, ktera
se o jejich fungovani aspon trochu zajima.

Cim vic primérny ¢lovék tusi, jak ta jejich realna ginnost vypada, tim vice se mu z nich
zveda Zaludek. Lidé sice v dneSnim digitalnim sveété vesmés pocituji nutnost jejich
produkty pouzivat, ale stejné jim zaroven nevéri ani co by se za nehet veslo. Dokonce
i ti, kdo jejich sou€asné fungovani “Big Tech” firem obhajuji nebo akceptuji, je povazuji
spi$ za nutné zlo nez za co jiného. Vyslovenych fanousku je pramalo.

Marian Kechlibar, Novy Twitter I.
Neviditelny pes 28.4.2022

https://neviditelnypes.lidovky.cz/zahranici/svet-novy-twitter-i.A220427 170141 p zahranici waq
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