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Zakon ¢. 227/2002 Sb. o elektronickém podpisu a o zméné nékterych dalSich zakonu
(zakon o elektronickém podpisu) upravuje pouzivani elektronického podpisu, poskytovani
souvisejicich sluzeb, kontrolu povinnosti stanovenych timto zdkonem a sankce za poruseni
povinnosti stanovenych timto zdkonem.

Elektronicky podpis neni Va§ naskenovany podpis, ktery si vlozite jako obrazek do
textového editoru na konec dokumentu. Jedna se o specialni dokument, ktery se automaticky
ptipoji k podepisovanému dokumentu a vytvoii tak neoddélitelnou sadu. Z té je mozno
jednoznacéné urcit totoznost autora a zjistit, ze dokument nebyl po podepsani zmeénén.

E-podpis tedy vytvari pocitac a pro kazdou odesilanou zpravu je unikatni. Co je tedy potieba
pro to, aby e-podpis mohl vzniknout?

V prvé fadé musi existovat nékdo divéryhodny, kdo ovéri vasi totoznost a vyda certifikat, na
zakladée kterého vas pocitac generuje pro odesilané zpravy konkrétni e-podpisy. Tim né€kym
divéryhodnym jsou certifikacni autority (dale jen CA). Na vas je vybrat si nékterou CA a u ni
si zazadat o vystaveni certifikatu. Obvykle Ize tuto zadost podat prostfednictvim internetu.
Vybér CA zalezi na tom, k jakym acelim certifikat potfebujete. Jedna-li se o komunikaci se
statni spravou, musite mit certifikat zarueny a ten vydavaji pouze nékteré CA

Kvalifikovany certifikat tj. certifikat, ktery ma nalezitosti stanovené zakonem o
elektronickém podpisu a byl vydan poskytovatelem certifikaCnich sluzeb, spliujicim
podminky, stanovené timto zdkonem pro poskytovatele certifikacnich sluzeb vydavajici
kvalifikované certifikaty.

Kvalifikovany certifikat musi obsahovat :

- oznaceni, zZe je vydan jako kvalifikovany certifikat podle tohoto zakona o e-podpisu,
obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz 1 idaj, ze certifikat
byl vydan v Ceské republice,

- jméno a ptijmeni podepisujici osoby nebo jeji pseudonym s prisluSnym oznacenim, ze se
jedna o pseudonym,

- zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,

- data pro ovéfovani podpisu, ktera odpovidaji datim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby,

- zaruCeny elektronicky podpis poskytovatele certifika¢nich sluzeb, ktery kvalifikovany
certifikat vydava,

- (islo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich sluzeb,

- pocatek a konec platnosti kvalifikovaného certifikatu,

- pfipadné€ udaje o tom, zda se pouzivani kvalifikovaného certifikdtu omezuje podle povahy
a rozsahu jen pro urcité pouziti, pfipadné omezeni hodnot transakci, pro néz lze
kvalifikovany certifikat pouzit.

Pokud tedy pomineme oblast komunikace se statni spravou, nepotiebujeme certifikat
zaruceny a zde je jiz vybér CA podstatné SirSi. Protoze postup ziskani certifikatu je u kazdé
trochu technologicky jiny, uvedu jako ptiklad postup u CA Czechia— www.caczechia.cz .
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budeme chtit certifikat ulozit. Certifikat si totiz nesmime piedstavovat jako kus krasné
potisténého papiru, ale jako datové soubory, tedy néco nehmatatelného. Jedna se o soubory
vetejného a osobniho klice. Jak z jejich nazvu vyplyva, vefejny kli¢ slouzi ke zvefejnéni, a
taky k ovéfeni autenticity e-podpisu, osobni kli¢ musi byt naopak velmi peclivé utajen,
protoze praveé s jeho pomoci vytvaii pocitac unikatni e-podpis ke kazdé zprave. A jsme u
jadra problému. Soubory certifikdtu jsou sice malé a mohou byt ulozeny na harddisku
pocitate. Dokonce jsou chranény PINem. Pokud je vSak nemate zalohovany na néjakém
pamétovém médiu (napf. disketa ¢i CD-ROM), mutze se stat, ze bude nutno preinstalovat
operacni systém pocitae a v tom okamziku o certifikat prijdete. Pokud si zalohu portidite, je
to potencialni nebezpeci jak mize dojit ke kompromitaci osobniho kli¢e. Druhou moznosti je
pouzit néjaké bezpecné ulozisté. Tim muze byt Cipova karta nebo USB token. Tyto prostiedky
se pripojuji k pocitaci a soubory certifikatu z nich nelze Zadnym zplsobem dostat ven.
Samoziejmé€ pojmou i vic certifikatd a lze je pouzit i k dal§imu zabezpeCeni pocitace. Pfi
pouziti ¢ipové karty musi byt k pocitaci pfipojena jeji CteCka a Cipovou kartu Ize pouzit vSude
tam, kde takova c¢tecka je. USB token c¢tecku nepotiebuje, na pocitaci vSak musi byt
nainstalovany jeho ovladace, coz je ovSem snadna zalezitost.

Pokud se tedy rozhodnete pro pouziti bezpe¢ného ulozisté, je nutné si je nejprve objednat. I to
lze provést pfimo prostiednictvim www stranek CA Czechia, kterd nabizi USB tokeny
renomovaného svétového vyrobce. Mit bezpecné ulozisté pred podanim zadosti o certifikat je
nutné proto, ze v okamziku podani této zadosti generuje kryptograficky procesor bezpe¢ného
ulozisteé dvojici klich (vefejny a osobni). Osobni kli¢ navic nikdy bezpecné ulozisté neopusti.
Pokud bychom bezpecné ulozisté v dobeé podani zadosti o certifikat neméli pfipojeno k
pocitaci, neméli bychom jak vygenerovat potfebnou dvojici kli¢t. Tuto dvojici je sice
schopen vygenerovat 1 pocitac, ale to by se jednalo o ulozeni certifikatu do pocitace a ne do
bezpecného ulozisté a to neni, jak jsem se jiz zminila, pravé nejlepsi fesent.

Mame-li bezpecné ulozisté pripojené k pocitaci, staci se ptihlasit na stranky CA a vyplnit
prislusné udaje, kryptograficky procesor bezpecného ulozisté vygeneruje dvojici klict a vSe
kon¢i vytisténim smlouvy ve dvou exemplafich. Tuto smlouvu sami nepodepisujte!!! Musite s
ni zajit nékam, kde mohou ovéfit vas podpis (napf. notafi, méstské urady apod.) a podepisSete
ji az pred prisluSnym ufednikem pii ovéfovani podpisu!!! Potom smlouvu odeslete na adresu
CA. Jedna potvrzena kopie se vam vrati zpét a e-mailem dostanete zpravu odkud a jak si mate
nainstalovat vystaveny certifikat.

A to je v podstaté vSe. Po nainstalovani certifikatu kliknete pred odeslanim e-mailu na ikonu
podepsat a po zadani PINu je vygenerovan elektronicky podpis a zprava je odeslana.
Mozna to vypada slozit€, ale zas tak slozité to neni. Jakmile jiz mate certifikat vystaven,
muZzete podepisovat, co hrdlo raci.

Vyuzit dnes elektronicky podpis mtzete pro podani DPH, silni¢ni dan€, dané€ z nemovitosti,
zazadat o davku socialni podpory. Muzete posilat podepsané e-maily na ministerstva.
Kompletné komunikovat elektronicky je mozné také s nékterymi zdravotnimi pojistovnami.



