1. Internet jako zakladni informac¢ni médium

Internet je globalni siti spojujici miliony pocitaci. Vice nez 100 zemi sv€ta mohou navzajem
mezi sebou vymeénovat data, zpravy a nazory. Na rozdil od online sluzeb, které jsou centralné
kontrolovany, je Internet designovan jako decentralizovana sit. Kazdy Internetovy pocitac,
tzv. ,,host”, je nezavisly. Ti kdo s nim pracuji st mohou vybrat, které Internetové sluzby uzivat
a které lokalni sluzby poskytnout globalni Internetové komunité€. Pfistup k sluzbam Internetu
poskytuji tzv. Internet Service Providers (ISP). Internet je sit’ vyuzivajici protokoly TPC/IP a
prepojovani paketl (viz dale).

Sluzby, které Internet poskytuje:

a) www = world wide web

Je definovan jako systém internetovych servert, ktery podporuje specialné formatované
dokumenty. Tyto dokumenty jsou formatovany v jazyce nazvaném HTML (Hyper Text
Markup Language), ktery podporuje hypertextové odkazy na jiné dokumenty stejné jako na
grafiku, audio, nebo video soubory. Ne vSechny internetové servery jsou vSak soucasti
WWW. Aplikace zvané web browsery jsou urCeny ke snadnému pfistupu na www,
nejpopularnéjsimi jsou MS Internet Explorer (Exploder©)

A druhym nejpopularnéjsim je dvojice Mozilla/Netscape bezici dnes na podobném jadru.
Mezi dal§i znamé patfi napt. Opera.

World Wide Web neni synonymem Internetu, www je jen jednou zjeho sluzeb. WWW
vyuziva protokolu HyperText Transfer Protocol (http)

Tvorba webovych stranek — pomoci jazyka HTML — instituce peCujici o vyvoj standarda —
www.w3c.org (World Wide Web Consortium).

b) e-mail = electronic mail

Lze definovat jako transmisi zprav pfes komunikacni sité. VétSina pocitacovych siti a
pocitacti ma né€jaky e-mail systém. Nékteré jsou omezeny na 1 pocitac nebo sit,, ale jiné maji
brany do jinych pocitacovych systému, umoziuji uzivatelim posilat elektronickou postu
odkudkoli na svété (tzv. web-mail). E-mail je rychly, flexibilni, spolehlivy ale mnohdy
problematicky v obchodnim styku a z bezpecnostniho hlediska. Z pocatku byly e-mailové
zpravy neformatované, dnes existuje mnozstvi programu, které umoziuji pokrocilé
formatovani vcetné web-mailu (jazyk html). Pro pfijimani poSty se uziva FTP a pro odesilani
SMTP (Simple Mail Transfer Protocol), zprava miuze byt obdrzena e-mailovym klientem
(programem) za pouziti POP (Post Office Protocol) nebo IMAP (Internet Message Access
Protocol). SMTP je hlavné vyuzivan k posilani zprav z programu na mailovych server. To je
ten davod pro specifikaci obou — POP i IMAP serveru a SMTP serveru kdyz uzivatel
konfiguruje svoji e-mailovou aplikaci.

POP - slouzi ke stazeni resp. preneseni mailu z mailového serveru. Existovaly dvé verze —
POP2 se stala standardem v pol. 80. let a vyzaduje SMTP, novéjsi verze POP3 mize byt
pouzita 1 bez néj.

IMAP je novéjsi. IMAP4 je podobny POP3 ale podporuje dalsi prvky. Lze hledat maily podle
klicovych slov zatimco jsou tyto zpravy stale na serveru. Lze si tedy zvolit zpravy, které se
stahnou do pocitace. IMAP vytvorila Standfordska univerzita v roce 1986.

c) ftp = File Transfer Protocol,

Je to protokol, vyuzivany pro vyménu soubort. FTP pracuje na stejném principu jako HTTP
pro transfer webovych stranek od serveru k uzivatelové browseru a SMTP k transferu
elektronické posty. FTP pouziva Internetové protokoly TCP/IP, které umoziiuji pfenos dat.



FTP je bézné pouzivan k stahovani souborli ze serveru nebo k nahravani soubort na server
(popf. nahrani webové stranky na server).

d) Telnet

Je obecné terminalovy emulaéni program, pro TCP/IP sité¢ jako Internet. Pfipojuje PC
k serveru na siti. Umoziuje ovladat server a komunikovat s jinymi servery na siti. Je potfeba
zadat svoje uzivatelské yméno a heslo. Umoziuje dalkoveé ovladat webové servery.

e) Gopher

Systém, ktery datové premenuje WWW pro organizaci a zobrazeni soubort na Internetovych
serverech. Gopher server zobrazuje svij obsah jako hierarchicky strukturovany seznam
soubort. S nadvladou Webu bylo mnozstvi gopherovych databazi pfeménéno na Webové
stranky, které jsou snadnéji zpfistupnéné pomoci webovych , hledacich motort“. Gopher byl
vytvoren Minesotskou univerzitou, dva systémy — Veronica a Jughead umoziiuji hledat zdroje
ulozené v Gopher systémech. Pouziva se uz velmi malo.

f) USENET

Celosvétovy, do kterého 1ze vstupovat prostiednictvim Internetu a prostfednictvim mnoha
online sluzeb. USENET obsahuje vice nez 14000 diskusnich for, zvanych newsgroups, které
pokryvaji kazdou ptedstavitelnou skupinu zajmi. Je pouzivany denné miliony lidi na celém
sveété. Soudoba jednicka internetovych vyhledavaci, server Google, vytvofila pro USENET
webové rozhrani umoznujici diskusni skupiny Cist a pfispivat do nich. Navic ke konci
minulého roku server Google oznamil, ze zaclenil do svého archivu asi 700 miliont
prispévkt, smérovanych od kvétna 1981 do 35 tisic diskusnich skupin USENET (lze je najit
na strance www.google.com - skupiny).

V roce 1979 propojili tfi studenti univerzit v Severni Karolin€ pocitace "duke", "unc" a"phs" a
zahgjili na nich prvopocatecni provoz diskusnich skupin USENET. Rozvijejici se provoz
probihal pouze v unixovém prostiedi a teprve od roku 1986 se zacal rozSifovat po Internetu a
nabyvat na popularité.

Encyklopedie Webopedia
http:// www.webopedia.com

Internet Society
http://www.isoc.org

Trocha historie fungovani internetu

Rozhodujici vyznam pro sité s prepojovanim paketd' mél vyvoj sady protokold TCP/IP.
Hlavnimi tvirci této sady byli Vinton Cerf a Robert Kahn. Na tvorbé, ktera byla zahajena
jiz v roce 1973, se podilela i fada dalSich osobnosti. Prvé testy se zacaly provadét v roce 1975.
V roce 1977 probéhla demonstrace prace sit€ ARPANET pod fizenim internetovych
protokolt.

Motivem tvorby novych protokoll byla piredevs§im realna perspektiva propojovat pocitatové
sit€ mezi sebou. A to i sité riznych architektur. Na pocatku sedmdesatych let minulého stoleti

! Paket je &ast zpravy posilané pies sit’ s piepojovanim paketii. Paket obsahuje adresu — misto uréeni podle dat.
V IP sitich jsou pakety nazyvany Casto datagramy. Zpravy jsou rozd¢leny na pakety pred tim, nez jsou poslany.
Kazdy paket je odeslan individualn¢ a muze se k cili dostat dokonce riznymi zptisoby. Jakmile vSechny pakety
dosahnou cile, jsou znovu sestaveny do puvodni zpravy.



se totiz objevily dal§i LAN (Ethernet, radiové a satelitni paketové sit€) a na vyznamu nabyl
pojem internet, chapany jako sit pocitacovych siti. Pro propojeni dvou pocitatovych siti
pracujicich dle riznych protokolt se stal klicovym pojmem gateway, pocitaC tvorici rozhrani
mezi obéma sitémi. Toto rozhrani prevadélo datovy tok z fizeni protokold vychozi sité¢ na
datovy tok fizeny protokoly cilové sité.

Klasickym pripadem byl gateway pro predavani elektronické posty. Elektronicky dopis
se adresoval na vhodné sitové rozhrani, které vyhodnotilo ¢ast specifikujici adresu v druhé
siti, provedlo potiebné transformace a dopis odeslalo na uréenou adresu. Diky tomuto feSeni
bylo mozné naptiklad posilat pozdé&ji elektronické dopisy z Internetu do komercni pocitacoveé
sit¢ CompuServe, ve které mélo pronajatu schranku elektronické posty naptiklad 1 nase
velvyslanectvi v USA Jeho adresa byla 72360,544, a proto stacilo poslat dopis na pfislusny
gateway, tedy na internetovou adresu 72360.544@compuserve.com. Nez sada TCP/IP
zvitézila a sité¢ odliSné architektury presly na internetovou architekturu, bylo mozné s nimi
vést analogickym zptisobem komunikaci prostfednictvim elektronické posty.

Zakladnim novym protokolem byl TCP (Transmission Control Protocol), ktery v roce 1978
autofi rozdé€lili na dva, na vlastni TCP a na IP (Internet Protocol). Do sady mezi hlavni
internetové protokoly byl zatazen jest¢ UDP (User Datagram Protocol) a ICMP (Internet
Control Message Protocol). O dalSich se nebudeme zminovat, protoze k celkovému
pochopeni Cinnosti Internetu, sit€ pracujici dle TCP/IP, staci porozumét uvedenym
protokoltim.

e Protokol IP specifikuje formaty paketli - datagrami, zahrnuje internetové adresni schéma
(IP adresy) a zabyva se prenosem paketd k urCenému hostitelskému systému. Pavodni
verze predpokladala internetovy adresni prostor o rozsahu 32 bitl, tedy adresy pro zhruba
ctyfi miliardy pocitacl. Vyvoj ukazal, ze tento prostor nestaci a Ze je tfeba adresni prostor
Internetu rozsifit. Nova experimentalni verze IP tento prostor rozSifuje na 128 biti a
dovoluje adresovat neskute¢né velké mnozstvi pocitacu.

e Protokol TCP umoziuje vytvofit mezi dvéma hostitelskymi systémy oboustranné
propojeni garantujici bezchybny pienos posloupnosti paketi v tomtéz poradi, v jakém
byly vyslany. UDP pracuje nad protokolem IP podobné jako TCP. Je vybaven slab§im
mechanizmem pro zotaveni z chyb, zato jednodussim zpisobem vysila a pfijima pakety
pres sit. Obvykle se pouziva pro posilani stejného paketu vét§imu mnozstvi pfijemct
(broadcasting). ICMP se zabyva pakety obsahujicimi chybova, ptrikazova nebo
informacni data. Tak naptiklad program PING, testujici prichodnost propojeni k danému
cili, vyuziva tento protokol.

PIné posvéceni dostaly protokoly TCP/IP v roce 1983, kdy se staly oficialnimi protokoly
sit¢ ARPANET. O rok pozdé&ji byl zaveden DNS (Domain Name System), ktery ustavil pro
internetové pocitace hierarchicky organizovana doménova jména a vzajemnou konverzi mezi
IP adresami a doménovymi jmény. Bylo definovano Sest velkych domén nejvyssi Grovné:
EDU (education), GOV (government), MIL (military), COM (commercial), ORG
(organization) a NET (network resources). Tato skupina byla rozsifena i o narodni domény.
Pro USA byla zavedena doména US.

Poznamka - co je to URL?

Zkratka pro Uniform Resource Locator, coz je globalni adresa dokumentt nebo jinych zdroju
na www. Prvni Cast adresy indikuje, ktery protokol vyuziva, a druha cast specifikuje IP
adresu nebo niazev domény, kde je zdroj umistén. Domain Name System (DNS) je



Internetovou sluzbou, ktera pieklada nizvy domén pieklada do IP adres’. Nazvy domén
jsou snadnéji zapamatovatelné, avSak Internet je zalozen IP adresach. Pokazdé, kdyz uzivatel
zadd jméno domény, musi DNS prielozit toto jméno do odpovidajici IP adresy (napf.
198.105.232.4). DNS systém je fakticky svou vlastni siti. Pokud jeden DNS server nevi, jak
prelozit doménu, zepta se jiného, a tak dale, dokud neni navracena spravna IP adresa.

Zacatek osmdesatych let byl ve znameni zrodu dalSich pocitacovych siti pracujicich nezavisle
na sitt ARPANET. V roce 1981 vznikla sit BITNET (Because It's Time NETwork), ktera
byla postavena na bazi pocitacti firmy IBM. Stala se rychle velmi popularni, zejména na
americkych vysokych Skolach. Brzy se rozsifila 1 mimo hranice USA. Vedle sluzeb
elektronické posty a prenosu souborti poskytovala také sluzby pro organizaci a provoz
elektronickych konferenci (mailing lists). V roce 1984 vznikla v Evropé sestra sité BITNET,
sit EARN. V roce 1979 byl zahajen prvopocatecni provoz diskusnich skupin USENET (viz
vyse), ktery se zacal rozvijet na platformé UNIX, v roce 1986 pak na Internetu.

Vyhodou, se kterou tento systém vitézil nad elektronickymi konferencemi bylo to, Zze
prispévky byly uzivateli pfistupné pouze na specializovanych serverech, osvobozovalo jeho e-
mailovou schranku od eventualni neprehledné a nezvladnutelné zaplavy informaci. Specialni
Siteni proudu diskusnich prispévki se navic ukazovalo z hlediska tehdejsich malo vykonnych
spoji  jako velmi rozumné. Bohuzel uzivatel potfeboval pro pfistup k USENET
specializovany software, a pokud promeskal pfijem nékterého pfispévku, tak se k nému
zpravidla po urcité dobé jiz nedostal. V USENET se archivovalo velmi zfidka a pokud ano,
tak pro uzivatele malo ptivétivym zptiisobem.

V roce 1982 byla vytvofena sit EUnet (European UNIX Network) zabezpecujici
elektronickou postu a distribuci diskusnich skupin USENET. Jeji puvodni konektivita
zahrnovala pocitace v Holandsku, Dansku, Svédsku a ve Velké Britanii.

Rozhodujici vyznam pro dalsi vyvoj Internetu a jeho vitézstvi nad ostatnimi sit€mi mélo
vytvoreni paterni sit€ NSFNET severoamerického Internetu v roce 1986. NSFNET byla
pfevazné sponzorovana vladni agenturou NSF (National Science Foundation -—
www.nsf.gov). NSFNET propojovala zpocatku pouze n€kolik americkych superpocitaca,
pozdéji slouzila k propojeni vznikajicich americkych narodnich a lokalnich pocitacovych siti
véetné siti mezinarodnich. Podminkou vyuzivani sluzeb NSFNET byl nekomercni provoz
pfipojenych siti. Ke konci roku 1990 propojovala NSFNET jiz pres 300 tisic pocitacu.
Plvodni paterni rychlost 56 Kb/sec byla v roce 1988 zvysena na rychlost 1,544 Mbps (T1), v
roce 1991 pak na 44,736 Mbps (T3).

Vitézna cesta TCP/IP - Vladimir Vrabec
http://www lupa.cz/clanek.php3 ?show=2467

> Existuje i sluzba WHOIS, ktera slouzi uzivateli ke zjisténi, jaké doménové jméno se skryva pod uréitou IP
adresou (vyuziva se napf. pro vyhledavani pavodcu Ci zprostfedkovateld hackerského utokuy).



Timetable

1948 — matematicka teorie komunikace

1958 — prvni kiemikovy €ip

1962 — predstavena pocitacova sit’

1964 — vynalezeno prepojovani paketd

1965 — vynalezen Hypertext

1969 — vznik ARPANETu

1972 — vytvoten protokol TCP/IP

1984 — vznik nazvu Internet, Internet zacina pracovat na TCP/IP
1989 — vytvoren world wide web

1993 — vznik prvniho prohlizece — Mosaic (pfedchiidce Netscape Communicatoru)
1995 — zacina vék eCommerce

Riustové trendy Internetu

1977: 111 hosts on Internet
1981: 213 hosts

1983: 562 hosts

1984: 1,000 hosts

1986: 5,000 hosts

1987: 10,000 hosts

1989: 100,000 hosts

1992: 1,000,000 hosts

2001: 150 — 175 million hosts
2002: over 200 million hosts
By 2010, about 80% of the planet will be on the Internet

V breznu 2001

Pres 115 mil. pocitact

Pres 407 mil. uzivatelt

218 z 246 zemi svéta pristup k Internetu
31 mil. domén

Priblizné v zari 2002 Internet dosahl dvou dulezitych milniki:
200 mil. IP pogitadt’

840 mil. uzivatela

Zdroj: Netsizer.com

Internet Society
http://www.isoc.org

? Je zfejmé, Ze jen zlomek IP adres ma své doménové jméno



Bezpecnost Internetu

Bezpecnost Internetu a bezpeCnost prace na Internetu je stale vice sledovanou oblasti,
s rustem nasi zavislosti rostou pozadavky na spolehlivost a bezpecnost. Nasim pfanim je, aby
se veSkera data, dostala do rukou pouze t€ém, kterym jsou urCena, a ze vSechny provedené
transakce jsou smerovany vuci tém, kterym to zamyslime.

Internet si miZeme predstavit jako fetéz, jehoz sila je determinovana silou jeho nejslabsiho
¢lanku, takto musime chapat schopnost Internetu branit se ndhodnym 1 zdmérnym chybam.
Napadeni pocitace ¢i skupiny pocitact je vzdy disledkem né€jaké chyby: bud’ programové
nebo lidské (z abstraktniho hlediska to je vzdy chyba uzivatele, programatora nebo lidské
selhani téch, kteti zaketfny kod vypustili na sit).

Na jedné stran€ , pevnosti rFetézu“ stoji pater Internetu, tvofend spojovacimi linkami a
smérovaci, s vysoce robustnimi vlastnostmi. Patef je pod trvalym dohledem kvalifikovanych
odbornik, ktefi jsou schopni rychle zareagovat na kazdou nestandardni situaci. Na druhé
strané ,, pevnosti Fetézu *“ stoji koncové prvky sité, tvorené servery a predevsim uzivatelskymi
stanicemi. Kvalifika¢ni urovei je velmi odlisna, coz vyrazné ovliviiuje rychlost a adekvatnost
pripadné reakce. Internet sam je vysoce heterogenni — jedna se o Sit’ siti, a li§i se 1 kvalita
zabezpeceni jednotlivych siti.

Nejvétsi ohrozeni spolehlivosti 1 bezpecnosti Internetu spociva v jeho dostupnosti a rozsifent
a dale v prakticky nulové cené pfenosu informaci po jiz vytvorené infrastruktuie. Rozsifeni
s sebou nese anonymitu — kriminalni ¢innosti je snaze provozovatelna ve velkomésté nez na
vesnici. Ur€ita anonymita je sice pozitivni vlastnosti Internetu a je v centru pozornosti skupin
zasazujicich se za ochranu soukromi, na druhé strané€ je vyhodnym prostfedim pro nezadouci
az nelegalni ¢innost. Anonymita vSak s sebou nese 1 pocit beztrestnosti.

Snadnost anonymniho pohybu po Internetu a bezvyznamnost geografické vzdalenosti,
zapojeni obrovského mnozstvi zafizeni, kterd jsou v mnoha ohledech identicka - vysoka
pravdépodobnost, ze jeden klic bude pasovat do vice zamkl — kvili témto faktim je tézké
toto prostiedi udrzet bezpecné a spolehlivé. Konkrétni poditaé, pripojeny do Internetu, je
vystaven moznému utoku z velkého virtualniho neznima — udava se, ze v mnoha sitich
v USA se doba od pripojeni nového pocitace na Internet do prichodu prvniho
»navitévnika® pohybuje v desitkich minut. V CR je tato doba podstatné delsi, ale
muzete spolehlivé pocitat s tim, Ze do cca S hodin je i Vas pocitac ,,objeven a ,,ot’'ukan®.
Rist bezpecnostnich incidenti ma i svou technologickou podstatu, ktera spociva v rostoucim
poctu kopii de facto identického programového vybaveni pocitaci i aktivnich prvka site.
Nejvice problémi maji uzivatelé OS od firmy Microsoft, coz neni jen dusledek kvality
vyvoje, kdy se OS vyvijel pivodné pro nepfipojené pocitace, ale zejména disledek nejvétsiho
poctu uzivatelQ, ktefi zaroven patfi mezi nejméné poucené. Skuliny existuji i v jinych OS, ty
ale nejsou tak rozsifené a jejich uzivatelé vétSinou patii mezi ty informovanéjsi (Linux).

Ludék Matyska — Bezpetnost na Internetu (Matyska L., UVT, a FI MU — pdf na
www.fl.muni.cz)




Bezpecnostni historie Internetu a budoucnost

e Internet puvodné vzniknul jako vojensky experiment (ve formé zarodecné sité jménem
ARPAnet, ke které se pozdéji piipojovaly dasi sité, az se postupné zrodil dnesni Internet).

e C(Cilem tohoto experimentu bylo ovéfit moznost vybudovani takové sité, ktera by dokazala
prezit i atomovy uder nepfitele, a jeji nezasazené Casti dokazaly alespori néjak rozumné
fungovat.

e Velka robustnost a absence centralniho prvku pak zistala Internetu az do dnesnich dni, a
prave diky témto vlastnostem Internet dokaze fungovat 1 v situaci, kdy nékteré jeho dilci
casti maji problémy a jsou mimo provoz.

e 7 pohledu bezpecnosti je ale dulezité, ze p¥i volbé celé koncepce budouciho Internetu
nebyl nastolen explicitni pozadavek na vyraznéjSi zabezpeceni - v dobé kdy uz
bouchaji bomby by néjaké utajovani uz stejné¢ nebylo k ni¢emu. Proto se budouci
Internet zrodil jako sit’ bez zabudovanych mechanismii zabezpeceni.

e Konkrétnim projevem bylo napfiklad to, ze prenosové mechanismy pouzivané v ramci
Internetu (tj. zejména protokol IP na tUrovni sitové vrstvy a protokoly transportni vrstvy)
se samy nesnazi jakkoli Sifrovat, kodovat ¢i jinak zabezpecovat preniSena data proti
neopravnénému odposlechu.

e S postupem c¢asu pak zacal Internet prechazet vice a vice do rukou akademické sféry, ktera
nakonec (kolem roku 1986) prevzala od vojaku i financovani paterni ¢asti Internetu. Ani
akademicka sféra vSak neméla vyrazn€jsi pozadavky na zvySeni miry bezpecnosti
Internetu, resp. na zabudovani potiebnych zabezpeCovacich mechanismi do protokolt
TCP/IP.

e Po prevzeti Internetu v roce 1990 komercni sférou, se vyrazné zvysily pozadavky na miru
bezpecnosti. Stejné tak se vyrazné zvétsila 1 schopnost komeréni sféry investovat potiebné
finan¢ni prostifedky do Internetu a do zvySeni jeho bezpe€nosti.

e S postupem casu se ale zacalo stale jasnéji ukazovat, ze zvySeni bezpeCnosti Internetu
neni az tak technickym problémem. Problém byl spiSe v tom, jakou zvolit celkovou
koncepci a strategii zvySovani bezpecnosti, jaka dostupna technicka feseni zvolit, jak najit
konsensus mezi vSemi zainteresovanymi stranami o zvoleném feSeni, jak ho
standardizovat a jak ho prosadit do praxe. Tento proces bohuzel neni ani dnes zdaleka
dokoncen.

e Pienosové mechanismy Internetu stejné jako napf. telefonu nijak neSifruji ani jinak
nezabezpeCuji data. Pfesto se lidé naucili telefony pouzivat a sami si zvolit, co svéfi
relativné malo bezpe¢nému telefonu a co si sdéli jinou cestou. Tak by tomu mohlo byt i u
Internetu..

e Je-li potireba prenést néjaka citlivéjsi a duvérnéjsi data, je nutné je zabezpecit jiz na
urovni aplikace, ktera je produkuje, a k prenosu je predat v jiz zabezpeceném tvaru.
Vlastni pirenosové mechanismy Internetu pak mohou zustat takové jaké jsou (tj.
nezabezpecené).

e Alternativni moznosti by bylo zabudovat pfislusné zabezpecovaci mechanismy pfimo do
prenosovych siti. To by ale pfineslo mnoho negativnich aspektti: naptiklad ten, ze by
nebylo mozné zvolit takové feSeni, které by vyhovélo vS§em moZznym pozadavkim na
bezpecnost. Pozadavky jednotlivych aplikaci na miru zabezpeceni jsou a vzdy budou
odlisné. Pak by uzivatel pln€ vkladal bezpecnost svych dat do rukou nékoho jiného.

e V neposledni fadé by se zabudovanim bezpecnostnich mechanismt pifimo do prenosové
infrastruktury Internetu tato infrastruktura vyrazné prodrazila.

e Dalsi pficinou relativné nizké miry bezpecnosti dnesniho Internetu jsou dosti "diverive"
sluzby, pouzivané v této siti siti. Nékteré z nich vibec nevyzaduji zadna hesla ¢i jiné



formy ovérovani identity a opravnénosti uzivatell, zatimco jiné ano, ale délaji to dosti
naivnim zpusobem, ktery je pomérné snadné prekonat. Mnoho sluzeb, které po uzivateli
pozaduji zadani hesla, toto heslo pfenasi po siti nezakddované, a tedy presné v takovém
tvaru, v jakém jej autor zadal. Neni pak pfili§ tézké takovéto heslo neopravnéné
odposlechnout a zneuzit — je to napt. elektronicka posta.

Moznosti zabezpeceni WWW

Zde neni zadnym problémem prohlésit nékteré WWW stranky za nevefejné a pristup k nim
vazat na zadani spravného pristupového hesla. Problém je spiSe s prenosem informaci mezi
WWW servery a jejich klienty, a zejména pak opatnym smérem, od klientd (a jejich
uzivatell) smérem k WWW serverim. Za standardnich okolnosti tato data cestuji po siti v
nezabezpeCeném tvaru, lidé vSak cht&ji vyuzivat sluzbu World Wide Web pro nejriiznéjsi
ucely, vCetné elektronického obchodovani, nakupovani, provadéni finan¢nich transakci apod.,
a pro tyto ucely je opravdu nutné zvysit stavajici urovenl bezpecnosti, kterou sluzba World
Wide Web vykazuje.

Prvnim moznym pristupem je ocekavat, ze zvySit miru své bezpecnosti bude
potfebovat vice aplikaci resp. sluzeb, pouzivanych v ramci Internetu, a ze se tudiz
vyplati zabudovat pfislusné mechanismy takovym zpasobem, aby byly vyuzitelné
vSemi aplikacemi které o to budou mit zajem (cozZ znamena implementovat je pouze
jednou, a zaclenit je na vhodné misto do vrstev sitového programového vybaveni).
Takovymto fesenim je napt. koncepce tzv. SSL (Secure Socket Layer), vyvinuta
firmou Netscape a podporovana jejimi browsery. Vyhodou tohoto pfistupu je i
skuteCnost, ze vSe se da zafidit tak, aby se pouzivané aplikace nemusely né&jak
vyraznéji meénit. Zabudované zabezpeCovaci mechanismy totiz mohou vytvaret
jednotlivym aplikacim iluzi toho, Ze pracuji nad takovou prenosovou infrastrukturou,
ktera je jiz sama zabezpeCena a sama se stara o bezpecnost prenaSenych dat.
Nevyhodou je pak skutecnost, ze takovato "spole¢na" mira bezpe¢nosti nemusi vSem
aplikacim postaCovat — viz vySe.

Alternativnim pristupem je ocekavat, ze bezpecnost bude vyzadovat spiSe méne
aplikaci, a ze se tudiz vyplati, aby si kazdd svou bezpecnost zaji§tovala sama,
vlastnimi prostfedky (neboli aby potfebné zabezpeCovaci mechanismy byly
implementovany pokazdé znovu, v kazdé z aplikaci kterd néco takového pottebuje).
Ziejmou vyhodou je moznost tyto zabezpecovaci mechanismy doslova "us$it na miru"
prislusSnym  aplikacim, nevyhodou nutnost jisté nadbyteCnosti (opakované
implementace jednoho a toho samého). Prikladem muize byt protokol S/HTTP
(Secure HTTP), ktery je rozsifenim stavajiciho protokolu HTTP (HyperText Transfer
Protocol, slouzi pro komunikaci mezi WWW serverem a uzivatelskym browserem) o
potfebné zabezpecovaci mechanismy.

Jinym prikladem muze byt protokol SET (Secure Electronic Transactions), ktery
je specificky zaméfen na potfeby placeni po Internetu, vcetné placeni pomoci
kreditnich karet. Jde o feSeni, spole¢né¢ vyvinuté velkymi firmami v oblasti
programového vybaveni pro Internet (mj. 1 firmami Microsoft a Netscape) a
spole¢nostmi které se zabyvaji kreditnimi kartami (mj. Mastercard 1 Visa). Pomoci
protokolu SET by napfiklad mélo byt mozné pfenaset po Internetu udaje o kreditnich
kartach (v ramci jednotlivych transakci) v zabezpeCeném tvaru, aniz by se platici



majitel kreditni karty musel obavat, ze se nékdo neopravnény dostane k adajim o jeho
karté a bude moci je zneuzit.

Peterka Jifi — Internet a bezpe€nost (Ekonomicky poradce podnikatele ¢. 11/97)
http://www.earchiv.cz/a97/a711p200.php3

Bezpecnostni rizika

e Nejsnadnéjsim zpisobem jsou uitoky na hesla uzivatelu (tzv. slovnikoveé zalozZené iitoky).
Pii tomto utoku se postupné generuji rdzna pristupova hesla. VétSinou se jedna o
automatizované utoky pomoci jednoduchych programi, které se cyklicky opakuji.

e Utoky zaloZené na piedstirani IP adresy umoziiuji ziskat vnitini piistup k systému a to
predstiranim IP adresy hostitele interni sité.

e Jiz obtizn€j$im zpusobem je nahodné prohlizeni prenasenych paketa (nebo také tzv.
monitorovdni sit¢). Uto€nici se snazi zachytit a zkopirovat pakety pfedavané mezi
jednotlivymi komunikaénimi uzly — misty na Internetu.

e Privlastnéni IP adresy fadného klienta a jeho nasledné odpojeni umoziuje jak import,
tak export dat do systému.

e 'V pripad¢, kdy se uto¢nik vydava za administratora sité a vyzaduje po uzivatelich divérné
informace (napiiklad hesla), se jedna o utok zvany spoleenské monitorovani (tzn.
Predstirani administratorua systému).

e Existuje i zptusob, kdy tvirce softwaru védomé naprogramuje bezpecnostni trhliny svého
produktu, které pak nasledné zneuziva ke svému prospéchu. V podstaté se jedna o utok
vedeny pomoci neautorizovaného softwaru.

Dalsi priklady moznych utoku

Napt. béznym uzivatelim pfipojenym ,dial-upem™ hrozi tzv. nebezpeci ,zluté linky“ —
odpojeni modemu od serveru poskytovatele a prepojeni na linku s vét§i minutovou sazbou
(exotické zemé — zejm. v karibském mofi apod.). Tento typ Gtoku je zplisoben bezpeCnostni
mezerou v zabezpecCeni skriptii ActiveX, vytvorené firmou Microsoft. Moznosti je prevence —
vyhnout se serverim s nebezpeCnym obsahem, piipadné existuje 1 software — napf.
Connection Meter)

Rizné typy skodlivych skriptd, dale spyware — programy odesilajici do Internetu soukroma
data. Dale trojsti koné — dostanou se do pocitace ve forme¢ programii a monitoruji napf.
stisknuti klaves a mohou odeslat uzivatelovo pifihl. jméno a heslo napt. ke vstupu do
Internetové banky jinému uzivateli Internetu. E-mailové viry — tvz. €ervi apod.

Dalsi informace (v anglictin€) o riznych formach utokd hackert a nebezpecich plynoucich na
strance Hacking FAQ and Information
(http://www btinternet.com/~shawweb/george/hacks/info.html)




Zasady ochrany pocitace

1. Pouzivat kvalitni a hlavné pravidelné aktualizovany antivirovy program. (napf.
Avast!, AVG, Norton Antivirus atd.)

2. Pocitac napojeny jakymkoli zpisobem na Internet by mél mit nainstalovany tzv.
Firewall (alesponl softwarovy) — voln€ dostupné jsou napt. Kerio Personal Firewall
nebo ZoneAlarm.

3. Pravidelné aktualizace operac¢niho systému — bezpeCnostni zaplaty — zejm. produkty
firmy Microsoft (Windows, Office, Explorer). Linux je mnohem bezpetnéjsi ale ani
jeho bezpecnost nepreceriovat a stahovat aktualizace.

Doporucuji vyzkousSet test zabezpeCeni pocitace na serveru Agerit, s. r. 0. — Test bezpeCnosti
(http://www test.bezpecnosti.cz)

Firewally

Firewall je systém vytvofeny k prevenci pied neautorizovanym vstupem do nebo ze soukromeé
sit¢. Firewally mohou byt pouzity ve dvou formach — hardwarové a softwarové nebo
kombinace obou. Jsou cCasto uzivany k prevenci neautorizovanych Internetovych uzivateld
pred vstupem do soukromych siti, zejm. intranetu piipojenych na Internet. VSechny zpravy
vstupujici nebo opoustéjici intranet prochazeji firewallem, ktery zkouma kazdou zpréavu a
blokuje ty, které nevyhovuji uzivatelem specifikovanym bezpecnostnim kritériiim.

Zde je nékolik typl firewallovych technik:

o Paketovy filtr — kontroluje kazdy paket, ktery vstupuje nebo opousti sit’ a akceptuje nebo
nepiijme je dle uzivatelem definovanych pravidel. Filtrovani pakett je poctivé efektivni a
transparentni uZivatelm, ale je obtizné je konfigurovat. Je nachylny na IP spoofing®.

e Aplikacni gateway — vztahuje se na bezpecnostni mechanismy specifickych aplikaci, jako
FTP a Telnetovych servert. Je velmi efektivni, ale mize privodit snizeni vykonu.

¢ Circuit-level gateway — vztahuje se na bezpe¢nostni mechanismy pii navazani spojeni
pomoci protokold TCP nebo UDP. Jakmile je spojeni navazano, pakety mohou proudit
mezi pocitaci bez dalsi kontroly.

e Proxy server — zachycuje vSechny zpravy vstupujici a opoustéjici sit. Proxy server
efektivné skryva skutecnou sitovou adresu. Proxy server sedi mezi klientovou aplikaci,
jako je webovy browser a skuteCnym serverem. Zachycuje vSechny zadosti zasilané
realnému serveru za ucelem zji§téni, zda je schopen zadosti sam splnit. Kdyz ne, predava
je skute¢nému serveru.

www.webopedia.com

* Technika k ziskani pfistupu do poéitadi, pfi niz vetielec posila zpravy do pocitade s IP adresou, kterd indikuje,
7e zprava ktera byla vetielcem odeslana, pochazi z duvéryhodného pocitace. Hacker musi nejprve najit IP adresu
daveéryhodného pocitace a modifikuje hlaviCku paketu tak, Ze se jevi jako paket, ktery prichazi z tohoto pocitace.
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Spam

Spam je oznaceni pro nevyzadany obtézujici dopis. Tato definice je zna¢né€ subjektivni a je
vazana na pocit prijemce — odesilatel tedy nemize predem s jistotou urcit, zda je dopis
obtézujici. Ne kazdy spam vyzaduje zasah proti odesilateli. Zasdhnuto by mélo byt tehdy,
pokud odesilatel spam zasila opakované nebo hromadné.

Mezi spamem muzeme rozlisit nékolik typt:
e Reklamni zpravy
e  Hoaxy*
e Ret&zové dopisy a dalsi

Reklamni zpravy — spammer zasila texty, které mu maji prinést financni nebo jiny prospéch.
-Hoaxy“ — jsou fetézové dopisy obsahujici zpravidla nepravdivou informaci, jez piijemce
ur¢itym zpusobem nuti (apeluje na city, informuje o neexistujicich pocitacovych virech nebo
jinych hrozbach, upozorfiuje na neexistujici sluzby zdarma apod.), aby zpravu poslal co
nejvice lidem dale. Casto obsahuji, pro zvyseni vérohodnosti zpravy, také navod na vyfeseni
situace (zbaveni se viru apod.)

Klasické tetézové dopisy — oproti hoaxiim jsou neSkodné, srovnatelné ale mohou obtéZovat
adresata. Nejcastéji vyzaduji po pfijemci, aby je odeslal dale, jinak nebude mit $tésti apod. Na
principu fetézovych dopisi funguje také naprosto bézné preposilani e-mailovych zprav,
obsahujici vtipy, veselé obrazky atd.

V breznu 2003 organizace CDT (Center for Democracy and Technology) zvetejnila vysledky
pulro¢niho prizkumu chovani spammert. Prizkum probihal nasledovné:
e beéhem léta roku 2002 CDT vytvofiilo 250 e-mailovych adres,
e kazdou z nich jednou pouzilo pro né€kterou z rizikovych aktivit,
e zkoumalo, které z adres pritdhly spammery a jaky objem spamu na n€ byl odesilan,
e adresy mély podobu nahodného fetézce, aby nehrozila moznost, ze na né¢ spammer
piijde nahodou.

Béhem 6 mésica bylo pfijato asi 10 tis. zprav, z nichz 8842 zprav mélo charakter spamu.
Z pruzkumu vyplynuly zaveéry:
e c-mailové adresy zvefejnéné na Internetu jsou spammery ¢asto pouzivany,
e mnozstvi spamu zaslaného na adresu zvefejnénou na webu je pfimo Umerné
navstévnosti té€chto stranek,
e c-mailové adresy ziskané z webu jsou pouzivany relativné kratce (po odstranéni adres
mnozstvi pfijatych zprav klesa),
e maskovani em. adres je efektivnim zpisobem zamezeni ziskavani adres z webovych
stranek nebo USENETu,
e on-line sluzby, které publikuji podminky a davaji uzivatelim moznost vybéru zda
dostavat, nebo nedostavat, tyto podminky vétSinou respektuyji,
e registry doménovych jmen nejsou pro spamery velkym zdrojem adres,
e 1kdyz nebyla adresa nikde zvefejnéna, je mozné dostavat spam skrz utoky na postovni
server.
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Rozdil mezi spamem v CR a USA
e Typicky americky nevyzadany dopis rozesila profesionalni agentura, ktera se
podobnymi aktivitami zivi a kterd si plné uvédomuje vSechny konsekvence svého
jednani.
e Typicky Cesky spam rozesild mala firma nebo soukromy uzivatel, aniz by si byli
védomi, ze jejich pocinani druhé obtézuje, Cesky spam je zasilan spiSe z nedostatku
znalosti.

Pravni regulace spamu

Novela zakona €. 40/1995 Sb. O regulaci reklamy
§ 2, bod 1, pism. e) Zakazuje se ... Sifeni nevyzadané reklamy, pokud vede k vydajim
adresata nebo pokud adresata obtézuje.

e Orgéanem dozoru jsou okresni zivnostenské urady,

e Sanci za poruseni zédkona je pokuta v max. vysi 2 mil. korun, a to 1 opakovang,

e Zakon explicitné hovoti o odpoveédnosti ,,zadavatele, zpracovatele nebo Sititele®.

e Zakon nepozaduje ,hromadnost”, takze mimo zakon se ocitnou i rizna jednorazova

osloveni e-mailovou formou.

Zakon O ochrané osobnich udaji ¢. 101/2000 Sb.)
e Prvni problém — prokazat, ze elektron. poStovni adresy jsou osbnimi udaji ve smyslu
toho zékona.
e Druhy a nejvétsi problém — pravni postihovani spammert obtizné kvili jejich
anonymite.

Dal$i moznosti je navrh zakona O (n€kterych) sluzbach informacni spolecnosti,
Spam a EU
ES schvalilo dokument Communications Data Protection Directive, ktery oSetfuje ochranu

udaji mimo jiné také na Internetu. Kazdy osloveny recipient musi se zasilanim reklamy
predem souhlasit, EU se piiklonila k modelu opt-in’.

Mgr. Cermak Marek — Spam (pdf), Brno 2003

> Tedy na zasadgé, 7e prvni iniciativa musi byt na strané piijemce, a nikoli na strané rozesilatele. Musi to byt
piijemce, neboli potencidlni zdkaznik, kdo projevi piani byt o néCem informovan. Aby takové pifani projevil,
musi k tomu mit motivaci. Dulezity je také zpusob, jakym piijemce sviij zajem projevi - ten by m¢l byt otevieny
a korektni, mél by zdjemci na rovinu a srozumitelng fikat, co se mu nabizi a za jakych podminek (a ne aby Slo o
"nachytdni" na néco upln jincho, s tim 7Ze to podstatné je skryto nckde v pravnich klickiach psanych
nejdrobnéjSim pismem nékde pod Carou).
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