Prohlizece, vyhledavace, e-mail, viry, ¢ervy a trojské koné. Nejznaméjsi viry a jejich
dopad!

Prohlizec¢
Prohlize¢ je softwarovy program, jehoz prostfednictvim se pohybujeme v prostredi sité

internet.

Nejznaméjsi prohlizece a jejich hodnoceni

¢ Mozilla Nightbuild 100 %

e K-Meleon 100 %

e Gooey 2.0 100 %

e Mozilla 93 %

e  MS Internet Explorer 6.x 63 %

e  MS Internet Explorer 5.x 40 %
Vyhledavace

Mezi nejpouzivangjsi zahrani¢ni vyhledavace patti Google, ktery se podili na celkovém poctu
vyhledavani 35 %, Yahoo! s 28 %, AOL Search s 16 % a MSN s 15 %. Pro srovnani napf.
AltaVista se podili ,,pouhymi“ 0.9 %. Vysledky jsou ziskany sledovanim chovani 1,5 milionu
anglicky hovoricich uzivateli po celém svéte.

Mezi nejpouzivanéjsi a nejznaméjsi vyhledavade v CR patii nejvétsi Seznam, ktery pracuje s
Googlem. Centrum ma vlastni systém Morfeo a Atlas vyuziva ¢esky vyhledavaci stroj Jyxo.

Google

S trochou nadsazky by se dalo fici, ze se svét vyhledavaci se déli na dobu pred Googlem a po
Googlu. Tento vyhledavaci systém vznikl v roce 1998 jako dilko dvou stanfordskych
studenttd. Jeho denni provoz se na konci prvniho roku provozu pohyboval kolem 10 000
dotazi. O rok pozdéji to jiz bylo 3 000 000 pozadavku denné a v soucasné dobé je provoz
vy$si nez 200 000 000 dotazii/den.

Existuje mnoho divodu, proc si lidé a vzapéti i firmy tento fulltextovy vyhledavaci stroj
oblibili. Jednim z nich je az neuvéritelné velké mnozstvi dokumentt, se kterymi systém
pracuje. V soucasné dobé¢ se jejich pocet blizi 3 308 000 000. Dal§im z diivodu jednoduchost
ovladani, nezaostava ani v hlavni funkci, tj. schopnostech vyhledat pozadovanou informaci a
posoudit jeji relevantnost. O tom, ze je Google uspesny, svédci i to, ze v anglicky mluvicich
zemich se vzilo sloveso ,to google® pro vyhledavani. I v CR se mizete setkat s vyrazem
,,vygooglovat informaci®.

Google nabizi zhruba 15 dalSich sluzeb, z nichz jsou ale nékteré ve zkuSebnim provozu.

Mezi ty nejzajimavejsi rozhodné patii moznost nechat si strojoveé pielozit cizojazycnou
stranku do anglictiny. Dale zaujme nabidka prohlizet si aktualni zpravodajstvi ze zhruba

4 500 zpravodajskych webti nebo sluzba, kde na polozeny dotaz za poplatek odpovi odbornici
k tomu urc€eni. V testovaci fazi je zase nastroj s ndzvem Froogle, ktery umoziuje vyhledavat v
nabidce produkta raznych obchodu a porovnavat jejich ceny. Zaroven ma uzivatel Sanci
precist si naptiklad recenzi zobrazeného produktu.

E-mail
Navzdory svétovému trendu omezovani bezplatné nabidky ziejmeé zistanou Ceské e-maily
zdarma. Poskytovatelé takzvanych freemailti upravuji své sluzby tak, aby ptilakali nové



uzivatele. Neni problém odesilat e-maily s barevnym pozadim, riznou velikosti pisma ani se
diky antispamovym filtriim chranit pred nevyzadanou reklamni postou.

Rozsitené sluzby jsou vétsinou zdarma. Kromé sluzeb skupiny Volny.cz a Post.cz, kde se
antivirus, antispam a zvétSeni schranky jiz nékolik mésicti prodava. Rozsitené sluzby jsou
vétSinou zdarma. Kromé sluzeb skupiny Volny.cz a Post.cz, kde se antivirus, antispam a
zvétSeni schranky jiz n€kolik mésicti prodava.

Provadéné zmény ale zadarmo nejsou a n€kdo je zaplatit musi. Provozovatelé freemailt
doufaji, ze to budou inzerenti. Seznam.cz a ted’ jiz 1 Centrum.cz pfidaly po nové reklamni
slozce, kam bez vlivu pfijemce chodi pravidelné reklamni sdéleni mobilnich operatort.
Reklama se také zobrazuje v zapati kazdého odeslaného e-mailu - a téch jsou celkem mési¢né
desitky milionti. Neni vsak jisté, zda inzerenti uzivi vSechny sluzby tohoto typu na ceském
mternetu.

Co nabizi ¢eské e-maily ,,zdarma*!

email.seznam.cz

Ma e-mailovou schranku o velikosti 20 MB, kter4 lze rozsifit od zati 2003 za poplatek 30 —
60 K¢ ro¢né o 5 - 10 MB. Navyseni pamétové kapacity vyuzilo od zafi 2003 zhruba 8 tisic
lidi. V porovnani s dvéma miliony aktivnich uctd, které Seznam.cz spravuje, jde opravdu o
zlomek. Zdarma nabizi antivirovou 1 antispamovou ochrana.

mail.centrum.cz

Schranka 1ze zvétsit pies bonusové body z 25 MB na 50 MB. Obsahuje filtry proti
nevyzadané posté - spamu. Mozné je odeslat az deset ptiloh k zpravé. Jednoducha archivace
starych zprav.

Viry

PocitaCovy vir je program Ci ¢ast programového kodu, schopny sebereprodukce bez védomi
sedici za pocCitaCem védél. Virus muze do pocitaCe pricestovat disketou, ze sité, z CD/DVD.
Zpusobit paniku, vydé€lat penize a poskodit velké pocitacové firmy. To jsou hlavni cile
programatort, ktefi vytvareji viry. (tyka se i Cervi....)

Cervi

Sifi se e-mailem jako spustitelny soubor v piiloze. Pokud dojde ke spusténi takového
programu virus se vétsinou natrvalo usadi v PC uzivatele, za¢ne vyhledavat co mozna neveétsi
mnozstvi dalgich e-mailovych adres a na né pak odesle hromadné svoji kopii. Sifeni je
postaveno na zneuzivani konkrétnich bezpecnostnich dér operacniho systému.

Trojsti koné

Mimo béznych pocitacovych virti existuji jeste tzv. trojsti koné - programy, které na rozdil
od virti nemaji schopnost reprodukce, nemohou se samy S§ifit. Trojského kon¢ si vétSinou do
pocitaCe zanesete sami spolu s jinymi programy. Jeho nositelem je jiny program, ke kterému
je “prilepen” i “trojsky kan”. Tento program pak pochopiteln€ poskytnete dal a prispéjete
prave k Sifeni “trojana”. Az Vam tento najednou smaze data na pevném disku. Nebo je
zasifruje.



Nejlepsi ochrana proti viram

Mit nainstalovany a aktualizovany antivirovy systém a firewall asi miizeme povazovat za
naprostou samoziejmost. Kromeé toho je nutné peCovat o operacni systém pocitace a instalovat
"bezpeCnostni zaplaty", které Microsoft pravidelné vydava. Dulezité je i bezpeCné chovani,
prevence a obezietnost pii praci s elektronickou postou.

Nejpritazlivéjsim cilem vira jsou jednozna¢né¢ Windows - jsou téméf vSude, takze pro Sifeni
viru predstavuji idealni "Zivotni prostiedi". Na svété nyni existuje necela stovka tisic virt,
trojskych koni a dalsich skodlivosti. Tyto dle odborniku a statistikii zptisobuji ro¢né skody
okolo 15 az 20 miliard dolarti ro¢né. Jedna se o naklady na odstranéni virti ¢i obnovu dat nebo
zvy§eny provoz na sitich. Zatimco v roce 2000 byl virus v kazdém osmistém e-mailu, v roce
2001 jiz v kazdém pétistém a loni v kazdém tfistém.

Nejjednodussi a nejpouzivanéjsi ochranou proti virim jsou antiviry. V CR pouziva antivirové
programy zhruba 75 procent firem a 50 procent domacnosti.

Navrhy odbornikii na feSeni virové problematiky

Uvahy odbornikd se to¢i kolem vytvoieni piisnych pravidel provozu ve vefejnych sitich.
Moznosti je bud’ postupnymi kroky upravovat stavajici prostedi nebo realizovat zcela novou
sit’, jiz od poc¢atku pracujici podle bezpecnostnich pravidel.

NejznaméjSimi a nejvice rozsifenymi viry v roce 2003 byly:

Cerv SQLSlammer

Koncem ledna 2003 se objevil vlastné druhy Cerv - SQLSlammer, ktery se vyznamnéji
zapsal do historie Internetu. Tim prvnim byl Morristv, ktery "fadil" koncem osmdesatych let
na "siti", ze které se pozdé&ji vyklubala celosvétova sit Internet.

SQLSlammer se §ifi v podobé sitovych paketi, takze bézny uzivatel s nim nepfijde do
pfimého kontaktu (nepfijde mu e-mailem, ani na cédécku). Na ochranu tak nestaci ani bézny
antivirovy systém, k ochrané je potteba specialniho programu, tzv. firewallu.

Virus Win32/BugBear.B

Objevil se v rannich hodinach 5.6.2003 a uz odpoledne stejného dne zpusobil celosvétovou
tim, ze text v téle e-mailu byl vzdycky odnékud ukraden. Pokud se viru podafilo ukrast (tfeba
z dokumentt uzivatele) zrovna kus smysluplného textu, pak u adresata vyznél zcela logicky a
ten s radosti spustil 1 pfilozeny soubor - ve skute¢nosti virus Win32/Bugbear.B.

Cerv Lovsan / Blaster

Pronikl zcela jisté ke v§em uzivateliim této planety, ktefi jsou pfipojeni k Internetu a u nichz
je to technicky mozné. Usp&sny byl tam, kde byl pouzivan OS Windows 2000/XP bez
pravidelné instalace bezpeCnostnich zaplat. Uvedeny Cerv se objevil 11.8.2003 v odpolednich
hodinach, kdy byly pozvolna hla§eny anomalie v podobé restartujicich se Windows s
minutovym odpoctem.

V roce 2004 se objevili tyto ,,viry*:

Bagle

Elektronickou postou se zacal poc¢atkem ledna rychle Sifit novy Cerv, ktery napadl béhem 24
hodin pies 80.000 pogitatt ve 104 zemich véetnd CR. Vir napadaoperaéni systém Windows.
Nakazeny email ma falSovanou adresu odesilatele a v pfedmétu je napsano: "Hi". Virus se
ukryva v ptiloze mailu, kterd ma ndhodné yméno s priponou .exe a velikost kolem 15 kB.



MyDoom

Tento tyden se museli také navic vypotadat s novou vlnou nebezpe¢ného viru MyDoom. Ten
se po napadeni pocitace samovolné rozesle na dalsi e-mailové adresy a zahlcuje internet. "Za
hodinu lidé odesilaji kolem 200 tisic e-mailt, az 50 tisic je z toho zavirovanych. Za pét dnt
zamorily dvé mutace pocitacového viru MyDoom cely svét a zpasobily skody za miliardy
dolarti. Nékterou z verzi viru obsahovala v dobé vrcholici epidemie kazda treti elektronicka
zprava na svété. Jednalo se o nejhorsi a nejrychlejsi virovou nakazu, ktera kdy zasahla
svétovou poéitatovou sit’. Sifeni spamu je jednim z ciléi viru MyDoom. Jeho hlavnim uéelem
jsou vSak utoky na internetové stranky firem SCO (u verze MyDoom.A) a Microsoft (verze
MyDoom.B).



