Data, informace a medicina.

Publikovéno: Kol. autorti: Provoz zdravotnickych zafizeni, Verlag Dashofer, Praha, 2002

Informacéni revoluce zasahuje do naSich Zivotl s bezohlednosti vlastni v§em revolucim. Orientace v moZznostech
ocekavani velkych moznosti, které zatim nedokazeme vyuzit a na druhé strané zklamani ze zaplavy
informacniho balastu. Ve viru megabajtti, rostoucich obrazovek a datovych skladl se snadno ztraci orientace a
nekdy i smysl. Aby ndas tak snadno nedostali je dobré si €as od ¢asu udélat malou inventuru, vybrat to podstatné
a oddélit zrno od plev. Uttid'me si zakladni pojmy a podivejme se na problematiku dat, informaci a
informacnich technologii ve zdravotnictvi z raznych uhla pohledu

Co jsou data

Data jsou zaznamenan¢ udaje, které postihuji vlastnosti objektivni reality. Naslednym zpracovanim a
interpretaci dat vznikaji informace. Zdkladnim rysem informace je, Ze nam piinasi srozumitelné sdéleni, které
zvysuje kvalitu naseho poznani a rozhodovani (u¢ené bychom tekli, Ze snizuje miru entropie). Z tohoto
hlediska se da fici, Ze ma subjektivni charakter. Co je informaci pro jednoho nemusi byt informaci pro druhého.

Daty tedy jsou vSechny udaje, které o pacientovi ziskame a které¢ jsou néjakym zpiisobem zaznamenany,
naptiklad v§echny anamnestické udaje, ptitomny stav pacienta, hodnoty naméiené pti laboratornich vysetfenich
atd.

Data mtizeme délit na individualni a suméarni. Individualni se vztahuji k jednotlivému objektu a sumarni
popisuji soubory objektli. S obéma typy se denné setkavame, tieba ve chvili, kdy porovnadvame vysledek
hematologického vySetieni s normami ptislusné laboratofe.

Jak data vznikaji

Zdravotnictvi produkuje kazdodenn¢ velké objemy dat. Nejvice jich vznikd béhem diagnostického a 1é¢ebného
procesu a pii jeho vykazovani platclim zdravotni péce (pojistovné i samoplatcim). DalSim zdrojem dat jsou
povinné vykazy pro statistiku (UZIS), cilena Setfeni mapujici zdravotni stav populace a zejména védecka a
vyzkumna ¢innost. Ve zdravotnictvi vznikaji také data ekonomického charakteru, kterd jsou vétSinou uloZena v
ucetnictvi, vyro¢nich zpravach ¢i pojistnych planech jednotlivych platct a poskytovateld. Specifickou oblasti
jsou sumarni data vznikajici na centralni urovni (pierozdéleni, kapita¢ni koeficienty, fondy, KORKO atd.).
Obchodné zajimava jsou data 1ékaren o spotfebé 1€kil a zdravotnického materialu.

Proc¢ data vznikaiji

Stejné jako pojmy i data vznikaji z potieby popsat realitu a tento popis vzajemné sdilet a udrzet. V mediciné
vétsinou data piispivaji ke kvantifikaci jevl a obohacuji komunikaci o néco meétitelného. Tato schopnost dat se
s vyhodou uplatiiuje, dokonce je nutna, v mnoha oblastech. Nedovedeme si piedstavit svoji pravni ochranu bez
presné a prukazné dokumentace, hrazeni zdravotni péce bez dohodnutého zptisobu vykazovani udajii o
poskytnuté péci, ¢i jakékoli smluvni vztahy bez popsatelného obsahu. Data jsou potteba pro fizeni, védu a
vyzkum, obchod a co si dalsiho jesté vymyslite

Kdo data vlastni

Samostatnym a ne zcela trividlnim problémem je otazka, kdo je majitelem téchto dat a kdo je tedy opravnén s
nimi nakladat. Pfedstavme si béznou situaci, kdy pacient podstoupi vySetieni u vice 1ékara (prakticky 1ékar,
jeden ¢i vice ambulantnich specialistl, nemocnice). Zakony sice hovoii o ndvaznosti péce a soucinnosti
jednotlivych segmentd, ale realita je jina. Ne vzdy jsou vSechny ziskané tidaje dostupné vS§em zic¢astnénym
lékatim. Pokud se o napravu vypadku dat pokusi pojiStovna, vyvstava pied ni problém vlastnictvi dat. Jsou
data o pacientovi jeho data, nebo jsou vlastnictvim lékare, ktery je ziskal ¢i pojisStovny, kterd za né zaplatila?



Odpovéd’ nezndme, existuji riizné pravni vyklady a v ptipadé sporu miize rozhodnout jedin€ soud

K vlastnictvi dat, nebo alespon jejich jisté casti, se ve zdravotnictvi hlasi vSichni zic¢astnéni - pacienti, lékafi,
pojistovny i stat. Zatimco v anglosaskych zemich se na pacientova individualni data pohlizi jako na jeho
vlastnictvi a pacient ma ptistup ke vSem udajim své zdravotnické dokumentace, je nas piistup vice
paternalisticky. Pacientim se vétSinou nezpfistupiiuje obsah dokumentace, s odkazem na jejich neschopnost
spravné interpretovat zaznamenané udaje, je jim poskytovan pouze vypis. Pokud pacient méni oSetiujiciho
1ékare, 1ze mu poskytnout maximalné opis dokumentace. Diivodem je moznost kontroly pojistovnou, ale i
davody forensni

Jak data chranit

Zdravotnicka data jsou citliva a jejich G¢inna ochrana podminkou divéry mezi pacientem a Iékafem. Data
mohou byt ohrozena vice zptsoby. Prvy ptedstavuje jejich poskozeni nebo zniceni. Pfikladem miize byt
porucha hard disku pocitace i prosté odneseni papirové dokumentace. Ochranou je zalohovani dat a jejich
skladovani mimo provozni prostory. Minimalizujeme tak riziko zni¢eni ¢i poskozeni dat pii poruSe pocitace,
ale 1 pfi loupezi ¢i zivelné pohromé. Komu uz jednou zhavaroval hard disk, ten vi o ¢em hovotime a jisté na to
do sklonku svych dnii nezapomene

Dalsi ohrozeni dat predstavuje riziko jejich ptepisu nebo zamény. Hackersky prinik do nemocni¢niho
informacniho systému a zména zékladni diagndzy a nasazené terapie tak, aby nezddouci svédek zemfel tfeba v
hypoglykémii, je otfepanym, ale v tomto sméru alarmujicim, namétem thrilert z nemocnic¢niho prostredi.
Ochrana spociva v zabezpecenych operacnich systémech, v bezpecnych aplikacich a v ptistupovych pravech
jak do pocitacii a aplikaci, tak i na jednotliva pracovisté. Je tedy technického razu.

Tieti hrozbou pro data je jejich zneuziti k jinému tcelu, nez pro ktery jsou ziskavany. Zakladni urovni ochrany
dat je legislativni vymezeni, které urcuje jaka data mohou byt pofizovana, jak maji byt spravovana a k jakym
ucelim pouzivana. Nejdilezitéj§im zdkonem v této oblasti je zdkon ¢.101/2000 Sb. o ochran¢ osobnich udaji a
zméné nékterych zdkonl. Tento zakon upravuje ochranu osobnich udajii o fyzickych osobach, prava a
povinnosti pfi zpracovani téchto tidaji a stanovi podminky, za nichz se uskuteciiuje jejich ptedavani do jinych
statdl. Timto zakonem je také ziizen Utad pro ochranu osobnich Gidaji, ktery dohliZi nad napliovanim litery
zminéného zékona. Zakony, které tvoii legislativni ramec instituci pracujicich s daty (naptiklad zdravotni
pojistovny), obsahuji paragrafy vymezujici explicitn€ ucely, ke kterym mohou byt data pouzita.

Variaci na dané téma je zkopirovani dat a jejich nasledné zneuziti. Je to o to zaketnéjsi, ze spravce dat nemusi
jejich unik zaznamenat a prvé signaly o ném ptichazeji az ve chvili, kdy se objevuji jeho dopady. Ochrana je v
dodrzovani bezpecnostniho rezimu, ktery je kombinaci personalnich, organizacnich a technickych opatieni.
Neexistuje zadny kryptovaci postup, ktery by nebyl deSifrovatelny. Kryptovani ma ucinit prolomeni ochrany
netumérné financéné a ¢asove ndrocné, takze kone¢ny efekt je pro hackera nezajimavy.

Posledni polozkou v tomto vyctu je otazka likvidace dat a informaci ve chvili, kdy pro nas piestanou byt
pottebnd. Zplisob, jakym data zanikaji, musi byt v rdmci instituce popsan a zdvazny pro vSechny, kteti s daty
nakladaji. Skartacni fady a predpisy skarta¢nich postupi jsou obsazeny v bezpecnostnich projektech
informacnich systémd.

Problematika ochrany dat bude upoutavat stale vice pozornosti. Rovnovéha mezi prospéchem, které pfinasi
zvySeni dostupnosti stale vétSiho mnozstvi dat a rizikem, které vyplyva z moznosti jejich zneuziti, bude kiehka
a pribézné se bude adaptovat na vyvoj prostiedi.

Jak informace vznikaji

Informace vzniké zpracovanim nebo interpretaci dat. Vyznam informace souvisi s nasim jednanim a potiebou
kvalifikované rozhodovat. Jeji hodnota je tedy dana velikosti tohoto pfinosu. Zda néjaké sdéleni je ¢i neni
informaci uréuje prospéch, ktery z néj ziskava jeho adresat. Cili, stejné sdéleni miize byt pfijato jednim
piijemcem jako informace a druhym jako nic nefikajici idaj. Modnim trendem dnesnich dnii je shromazd’ovani
dat v datovych tlozistich (datawarehouse) a nad nimi budovat aplikacni prezentacni software pro management.
Achillovou patou téchto projektt je jako vzdy ¢lovek. Ten, kterému ma tento nakladny nastroj slouzit, musi byt



schopen formulovat pozadavky, tedy definovat jaké vystupy potiebuje pro své rozhodovani. Pokud to neumi,
chova se obdobné jako Iékafi, kteti rutinné ordinuji soubory vysetieni, od kterych si nic neslibuji (vétSina
biochemickych testli, ELFO apod.), které neovlivni jejich rozhodovani a nakonec jen dekoruji zdravotni
dokumentaci. Pro fadu feditelti zdravotnickych zatizeni prace s manazerskym softwarem zac¢ind, ale i kon¢i,
pohledem na barevny graf. Prostd kumulace dat nevytvéii informace, informace vznikaji jejich zpracovanim,
interpretaci, tedy aktivni ¢innosti.

Jak informace organizovat a vyhledavat

Informacni revoluce se podoba vybuchu sopky, ktera chrli informace a hrozi, Ze zasype cely svét. Informace se
na nds vali ze vSech stran a pii kazdém kroku o n€¢ zakopavame. Na druhé¢ stran€ si ve chvili, kdy potfebujeme
pamét’ neni ta nejlepsi strategie. Proto se odjakziva informace Skatulkovali do kartoték, registrt, tfidili podle
hesel, témat. Znalost, kde informaci hledat, za¢inala byt velmi cenénou. Kolem organizovani a vyhledavani
vzniklo celé velké odvétvi - knihovnictvi. V okamziku jak se informace zacali digitalizovat, tj. umistovat do
datovych ulozist pocitacu, situace se radikaln¢ zménila. Pocitacova pamét’ oproti lidské nezapomina - je
spolehliva a jeji kapacita je obrovska. Pocita¢ se nebouii, kdyz je naplnén spoustou dat a nesnizuje to ani jeho
vykon. Listovani v kniZzkach a ¢asopisech pak za nas odpracuje pocita¢ a navic je v této ¢innosti naprosto
bezchybny. Musime ale véd¢t co hleddme a musime to védeét jiste.

Byly vyvinuty techniky jak obdafit ukladany text pomocnymi informacemi, které pak umozni jejich rychlé
vyhledani (klicova slova), nebo pfimé vyhledavani podle citovaného textu (fulltextové vyhleddvani v
dokumentech), jak vyhledavat nejen na svém pocitaci, ale 1 v siti pocitaci (internetové vyhledavace).

Neméné¢ dulezité je vénovat ¢as a ndmahu organizaci ukladani informaci. Logicky a ptehledny systém
organizovani informaci do hierarchickych skupin, tématicky podobnych, usetii mnoho €asu a nervi pii jejich
zpétném hledani. Stromova struktura organizace souborti v pocitaci nam umoziuje piehledné archivovat
dokumenty. Je dobré si na zacatku tuto strukturu dobfe rozvrhnout, abychom ji nemuseli stale ménit. Dobré je
¢lenéni podle aktivit, uzivateld, ¢i podle zdroje ptivodu.

Kdo informace uziva

Obsah a forma informaci je zavisla na jejich uzivatelich. Jinak budou vypadat informace pro ob¢any (pacienty),
jinak pro poskytovatele (I€kate) a jiné budou pro platce (pojistovny), stat ¢i zdravotnicky pramysl.

Obcan - pomineme-li informace, které se ob¢anovi dostanou pti pfimém kontaktu se zdravotnimi sluzbami,
poroste diilezitost informaci, které mu pomohou pii volbé pojistovny, 1€kate a pii rozhodovani co délat kdyz
ma trapeni a nechce hned bézet k doktorovi. V zadné z téchto oblasti se zatim mnoho neudélalo, v prvych dvou
oblastech lze nejvice inspirace nalézt ve Spojenych Statech, kde jsou platci i poskytovatelé pravidelné
hodnoceni, v té tfeti je velmi hezky server britské NHS (www.healthcareguide.nhsdirect.nhs.uk

Lékar - 1€kafi by uvitali rychly ptistup ke kompletnim informacim o pacientovi, nad kterym prave stoji a k
informacim tykajicich se soucasného stavu lékaiského umeéni. Prvy bod bude jesté nekolik let v kategorii sci-fi,
1 kdyz projekty na propojeni databazi a feSeni pristupovych prav jsou jiz zpracovavany. Problémem neni data
zpfistupnit, ale jak je ochranit pfed zneuzitim a jak garantovat jejich spravnost. Druhy bod uz dnes zélezi jenom
na nasi chuti, na internetu je dostupna zaplava informaci mapujicich uroveil poznani v mediciné (vice v kapitole
Jittho Menouska: Medicina na internetu). Lékare, ktery podnikéd, zajimaji informace obchodniho svéta. Patii
mezi n€ informace z obchodniho rejstiiku (www justice.cz), stranky firem zdravotniho primyslu, 1¢kéren a
zdravotnickych zafizeni. V nékterych zemich mutze 1ékat objednat pro pacienta 1ék v Iékarn€ piimo béhem
vysetieni v ordinaci a ten mu je doruc¢en piimo do domu. Vedle vétSiho komfortu to pfinasi snizeni rizika
zamény, lékové interakce a kontrolu spotieby 1

Pojistovny - roli pojistoven je organizovat a nakupovat zdravotni péci svym pojisténctim. NaSe pojistovny se
tomu zatim jesté uci. Zatimco informaci o rozsahu a objemu potiebné péce mohou snadno ziskat z vykazi

zdravotnickych zatizeni, informace o kvalité, dostupnosti, cenach jsou dostupné htife nebo zcela nedostupné.

Stat - ustav zdravotnickych informaci a statistiky shromazd'uje informace o demografickém vyvoji, natalité,



mortalité, morbidité, prevalenci a incidenci nemoci a o zakladnich ekonomickych ukazatelich pro poteby statni
zdravotni politiky. Informace UZIS naleznete na www.uzis.cz. Pokud chcete védéet jaké legislativni kroky
chysta naSe ministerstvo, tak se s diivérou obrat'te na www.mzcr.cz.

Zdravotnicky primysl - pro firmy dodéavajici do zdravotnictvi 1€ky, materidly nebo pfistrojovou techniku jsou
dobré informace podminkou pieziti na trhu. Vyrobci potfebuji informace obchodniho charakteru (co, kolik,
kde, za kolik) o uplatnéni produkce své i1 konkurentii na trhu i informace z vyzkumu, aby drzeli krok s vyvojem.
Nejptrehlednéjsi informace jsou dnes dostupné ve farmacii. Primarnimi zdroji dat jsou 1ékarny, distributofi a
vyrobci. Firmy, které se pfipravou informaci v této oblasti zabyvaji, mohou bud’to data vykupovat
(zpracovatelska firma ma pak moznost s nimi voln¢ nakladat, tedy s nimi dale obchodovat) nebo zajemciim

zpracovavat jejich vlastni data (v tomto piipad¢ musi firma garantovat ochranu dat svého zékaznika).

Objektivita informaci a odpovédnost za jejich spravnost

Lékar, ktery nese odpovédnost za u¢inénd rozhodnuti, musi mit vysokou jistotu, ze informace na jejichz
zaklad¢ jednd, jsou spravné a objektivné pravdivé. Pii své uvaze hodnoti hodnovérnost zdroje (zda alarmujici
udaj nepochézi z laboratore s neimérné vysokym vyskytem laboratorni chyb) nebo zda informace nemohla byt
na cest¢ od zdroje k nému pozménéna (tteba chyba pii prepisu). Pokud méme jen zlomek pochybnosti o
veérohodnosti informace je tfeba si ji ovéefit. Praveé nedostateénd prikaznost mnoha informaci, které béhem
historie pacienta vznikaji, je divodem opakovani stale stejnych vysetieni. ZvySeni prikaznosti jednotlivych
informaci by sice jejich poc¢et mohl omezit, ale zcela jisté je nevylouci. Kazdy chybujeme a chyba druhého
neomlouva naSe pochybeni, pokud jsme tuto chybu byli schopni rozpoznat. Odstranéni nespravné ledviny na
zéklad¢ chybného udaje v dokumentaci, nebo podani inkompatibilni krve kojenci po §patném stanoveni krevni
skupiny v krevni bance, jsou chyby tohoto typu. Lékat je odpoveédny nejen za sviij podil v 1écebném procesu,
ale 1 za hodnoceni informaci, které pro své rozhodovani pouzije

Desinformace nevznikéd jenom chybnou informaci, ale také Spatnou interpretaci korektni informace. Stejné jako
ve zndmém kresleném vtipu, kde 1ékar chlacholi zhroucenou pacientku slovy: "Pani Novakova nedéste se,
negativni ndlez znamena, Ze jste zdrava." Pro kazdodenni 1¢kafskou praxi z toho vyplyva, Ze neni ani tak

dualezité, co svym pacientim fikame, ale praveé jenom to co z toho pochopi. Odtud tedy pravidlo, Ze pacient ma
byt informovan zplisobem, ktery odpovida jeho intelektualni a znalostni urovni.
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