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Osnova prezentace

W Vyvoj kritické infrastruktury (USA, EU, CR)
B Strategické dokumenty EU

B Definice a vymezeni v CR

W Strategické dokumenty CR
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Definice kritické infrastruktury (KI) v pojeti CR

B vyrobni a nevyrobni systemy, jejichz

nefunkcnost by méla vazné dopady na
bezpecnost, ekonomiku a zachovani

nezbytného rozsahu dalsich zakladnich funkci
statu pri krizovych situacich

(definice jiz uvedena na uvodni prednasce)
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Vyvoj kritické infrastruktury v USA

H 1998

B Prezidentské rozhodnuti . 66 ,,Bila kniha* tykajice se ochrany
kritické infrastruktury

2001

vydano ,,Vladni narizeni na ochranu kritickeé infrastruktury“
zamerujici se na ochranu informacnich sytemu

2003

,Narodni strategie vnitrni bezpecnosti“ - uvedena definice Ki
,Narodni strategie fyzické ochrany kritické infrastruktury a
klicovych zarizeni - nejkomplexnéji propracovany material v
soucasnosti tykajici se Kl

B Narodni strategie zabezpeceni kybernetického prostoru® -

ochrana kybernetického prostoru v USA, ktery je vlastnén, rizen a
kontrolovan
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Vyvoj kritickeé infrastruktury v EU

1999

Velka Britanie - Koordinacni centrum pro bezpecnost
narodni infrastruktury - identifikace systému, jejichz
kontinuita je dulezita pro fungovani statu, resp.,
jejichz ztrata nebo naruseni by vedla nebo by mohla
vést k ohrozeni zivotu, vaznym negativnim
hospodarskym a socialnim dopadim na spolecnost

Némecko - ,Informacné technicke ohrozeni klicovych
infrastruktur v Nemecku*




OooOoDooDooonooa0o

OoonoDoooooOonoooo

coomooonomom MASARYKOVA UNIVERZITA

oOoonoDooooonoooo

coosonosonos  EKONOMICKO-SPRAVNI FAKULTA www.econ.muni.cz

oOoDooDooooooo
OoDoODODoOooOooO0Ooao

Vyvoj kritickeé infrastruktury v EU

m 2001

B Nizozemi - ,,Akcni plan bezpecnosti a boje proti terorismu“ -
projekt na ochranu kritickeé infrastruktury skladajici se ze tri
zakladnich casti:

B - rychlé zjisténi miry kriticnosti infrastruktury,

« - stimulovani spoluprace verejneho a soukromého sektoru,

« - analyzy rozdilu mezi prijatymi a potrebnymi ochrannymi
opatrenimi.
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Strategicke dokumenty EU

H 2004

B Sdeleni Komise Radeé a Evropskemu
parlamentu ,,Ochrana kritické infrastruktury
pri boji proti terorismu

m 2005

B ,Zelena kniha o Evropském programu na
ochranu kriticke infrastruktury*

m 2006

B ,Sdeleni komise o Evropskeém programu na
ochranu kriticke infrastruktury*
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Strategicke dokumenty EU

B Cervenec 2007

B Evropskym parlamentem vydano usneseni o navrhu
smernice Rady o urcovani a oznacovani evropske
kritické infrastruktury a o posouzeni potreby zvysit
jeji ochranu.

B Smernice by mela obsahovat zakladni definice,
kritéria pro urcovani a oznacovani ECI, zasady
zpracovani planu bezpecnosti provozovatelu evropskeé
KI, Ulohu stycnych uredniku pro bezpecnost, moznost
podpory evropske Kl ze strany Evropske komise a daléi
ustanoveni.

B Schvalena 8. prosince 2008.
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Zakladni principy sdeleni programu ochrany Kil

M Subsidiarita

B Spoluprace zainteresovanych subjektu.
B Duveérnost.

B Proporcionalita.

B Odvetvovy pristup.

B Doplnkovost.
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Kriticka infrastruktura v NATO

2003

Vybor pro civilni ochranu Severoatlantické aliance projednal -
Informacni zpravu, ktera pojednava o tzv. schopnosti statu reagovat na
mimoradnou udalost resp. krizovou situaci a vytycuje deset schopnosti,
které by mohly ovliviiovat prvky Kil:

centralni schopnost reakce,

zasobovani (doplnovani) zakladnich sluzeb,
mistni schopnost reakce,

dekontaminace,

mistni ocCista,

vakcinace a osetrovani,

péce o hromadné zranéne,

hromadna evakuace,

zjistovani ohrozeni a jejich pojmenovani,
informovani, varovani a vyrozumeéni verejnosti.

10
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Kriticka infrastruktura v CR

B Neni definovana v zakone - pouze klasicka
,pracovni‘ obecné prijimana vyse zminené
definice Kl

N - vyrobni a nevyrobni systémy, jejichz
nefunkénost by mela vazné dopady na
bezpecnost, ekonomiku a zachovani
nezbytného rozsahu dalsich zakladnich

funkci statu pri krizovych situacich

11
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Kriticka infrastruktura v CR

B Energetika

B Vodni hospodarstvi

B Potravinarstvi a zemedelstvi

B Zdravotni pece

B Doprava

B Komunikacni a informacni systemy
B Bankovni a financni sektor

B Nouzove sluzby

B Verejna sprava

Pozn.: Provedené rozclenéni jiz bylo uvedeno na uvodni prednasce.
12
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Pojeti infrastruktury

B obranna ? - z vnéjsiho (vojenského) hlediska

B kriticka ?- z pohledu vnitrni bezpecnosti

B nebo krizova?

B - zajistuje zakladni, existencné nezbytnée
dulezité funkce systému v podminkach krizové
Ci nouzove situace, kdy ,,temer nic nefunguje

B Neujasnénost a nejednotnost pojmoslovi!

13
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Infrastruktura

Bezpecnostni Obranna

z hlediska ptisobnosti: E———

predurceni:
Nevojenska obranna Narodni obranna
infrastruktura infrastruktura
Vojenska infrastruktura Vojenska infrastruktura

alian¢ni infrastruktura
v narodnim staté

infrastr. narodniho rezortu
obrany

Pramen: H. Gavendové (diplomovéa prace) dle URBANEK, Jifi. F. KELLNER, Josef, NAVRATIL, Josef. Uloha
Univerzity obrany pfi ochrané Kkybernetické infrastruktury. In Internationaler Erfahrungsaustausch Schutz Kritischer
Infrastrukture, konference 2.-3.10.2006. [CD-ROM)|. Lazné Bohdane¢: Institut ochrany obyvatelstva, 2006. 14
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Kriticka infrastruktura a jeji ochrana

B Ochrana kriticke infrastruktury (CIP)

W proces, ktery pri zohlednéni vsech rizik a
hrozeb sméruje k zajisténi fungovani subjektu
Kl a vazeb mezi nimi

B Ochrana kritické informacni infrastruktury
(CIIP) je pak podskupinou ochrany kriticke
infrastruktury a soustred’'uje se na ochranu
systému a zarizeni a na vzajemné propojené
pocitace, sité a sluzby, které poskytuji.

15
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Subjekty kriticke infrastruktury

Pri tvorbé evropske strategie je to Evropska unie. EU plni ulohu
koordinatora celeho procesu ochrany Kl, a dale plni ulohu hlavniho
tvarce ochrany, kontrolora a ma také funkci represivni, protoze pri
nedodrzeni ¢i nesplnéni podminek muze ukladat sankce.

Na narodni urovni je to stat. Ten rovnéz plni dve ulohy, kdy na jedné
strané ma stat povinnost chranit obcany, majetek a zivotni prostredi,
na druhé strané je stat sam zrizovatelem rady subjektu KiI.

Soukromi vlastnici podniku Ci organizaci a provozovatelé. Ti jsou
oznacovani jako subjekty Kl. Jde o vlastniky a provozovatelé
vyrobnich a nevyrobnich systému vytvarejici produkty nebo
poskytujici sluzby KiI.

Dulezitou roli hraji takeé fyzické osoby, kterych se vypadek funkce
subjektu Kl vyznamné dotyka.
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Subjekty kriticke infrastruktury

B Dle kategorii:

B Nenahraditelnost - pri naruseni je nutné subjekt opravit,
rekonstruovat nebo znovu vystavet. Cinnost nelze v kratkém
casovem obdobi nahradit - do obnovy cinnosti bude reseno jak
naplnovat nekteré zakladni potreby, napr. dodavky elektriny,
plynu. Podle tohoto kriteria se zarazuji subjekty do kategorie I.

B Nahraditelnost - pri naruseni nebo zniceni jsou nutné opravy,
rekonstrukce nebo znovuvystavba. Subjekt ¢i ¢innost je mozné
nahradit jinym subjektem nebo provizornim zpusobem
v dostacujici kvalité. Podle tohoto kritéria se zarazuji subjekty
do kategorie | a ll.

m Uroven plsobnosti - subjekty podle Grovné jejich pusobnosti,
resp. potrebnosti délime na mistni, krajska, narodni - celostatni
KI, nadnarodni - evropska KI.

17
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Subjekty kriticke infrastruktury

Subjekty KI
Podle nahraditelnosti: Podle Grovné pusobnosti:
Nenahraditelné subjekty Mistni
kategorie I kategorie III
Nabhraditelné subjekty Krajske
kategorie [ a 11 kategorie II

Nérodni (celostatni)
kategorie I

Nadnarodni (evropskeé)

Pramen: H. Gavendova (diplomové prace) dle KOTIK, David. Ochrana kritické infrastruktury Evropské unie. [Diplomovéa

prace]. Zlin, 2008. 87 s. [on-line]. Univerzita Tomase Bati ve Zliné. Dostupné také z WWW: <http.//theses.cz/id/9xl4cn/>.

EKONOMICKO-SPRAVNI FAKULTA WWW.econ.muni.cz
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Objekty kriticke infrastruktury

B jsou vybrane stavby a zarizeni verejne
infrastruktury a dalsi prvky, ktere vlastni nebo
provozuji subjekty Ki.

B 7 hlediska narocnosti na zabezpeceni ochrany
objektu Kl a zasad reseni jejich naruseni se
predpoklada dvoji diferenciace objektu Kl

i (podle rozsahu postizeneho Uzemi a podle
rozsahu naruseni Kl) - viz nasledujici snimek

19
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Objekty kriticke infrastruktury

B Clenéni podle rozsahu postizeného Gzemi.
Jedna se o tyto kategorie objektu:

- objekty narodniho vyznamu
- objekty krajskeho vyznamu

Clenéni podle rozsahu dopadl naruseni kritické infrastruktury.
Jde o tyto kategorie:
- prioritni oblasti nebo objekty
- ostatni oblasti nebo objekty
- zvlastni oblasti nebo objekty

20
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Energetika

B Elektrina

B Plyn

B Tepelna energie

B Ropa a ropné produkty

B Block-outy?
B Plynova krize?

Brno: Nové plynové potrubi, Pekarska
21
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Energetika

B Vzhledem k aktualnosti téematu je dale
problematika vypadku energii resena
v samostatné prednasce.
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Vodni hospodarstvi

B Zasobovani pitnou a uzitkovou vodou

B Zabezpeceni a sprava povrchovych vod
a podzemnich zdroju vody

B System odpadnich vod

B Naruseni dodavek pitne vody? i |
B Povodne? PRO VSEGHNY

Vodirenské soustavy v CR
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Potravinarstvi a zemedelstvi
B Produkce potravin

B Pece o potraviny

B Zemeédeélska vyroba

B Naruseni produkce?
B Epifytie?

24
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Zdravotni péce

B Prednemocnicni neodkladna pece
B Nemocnicni pece
B Ochrana verejneho zdravi

B Vyroba, skladovani a distribuce
lé¢iv a zdravotnickych prostredku

B Epidemie?
B Naruseni dodavek léku?

25
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Doprava

B Silnicni

B Zeleznicni

B | etecka

B Vhitrozemska vodni

B Preprava nebezpecnych nakladu?
M Logistika?

26
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Komunikacni a informacni systemy

Sluzby pevnych telekomunikacnich siti
Sluzby mobilnich telekomunikacnich siti
Radiova komunikace a navigace
Satelitni komunikace

Televizni a radioveé vysilani

Postovni a kuryrni sluzby

Pristup k internetu a k datovym sluzbam

Kyberkriminalita?
Bezpecnost siti?
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Bankovni a financni sektor

B Sprava verejnych financi
B Bankovnictvi —
B Pojistovnictvi

B Kapitalovy trh P EEEEEE

B Naruseni finan¢niho # ;Tf-mar?" =~\V nem &
a devizoveho e % ~
hospodarstvi statu?

[T —_— e
- |- 1T l! I3 ll
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Nouzove sluzby

B Migrace?
B Terorismus?

Hasi¢sky zachranny sbor CR a prislusné jednotky pozarni ochrany
Policie CR (vnitfni bezpecnost a verejny poradek)
Armada CR (zabezpeceni obrany)

Radiacni monitorovani v¢. Podkladu pro rozhodovani
o opatrenich vedoucich ke snizeni nebo odvraceni ozareni

Predpovédni, varovna a hlasna sluzba

29
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Verejna sprava

B Statni sprava a samosprava

B Socialni ochrana a zaméstnanost (socialni
zabezpeceni, stat. soc. podpora, soc. pomoc)

B Vykon justice a vézenstvi

B Ohrozeni klicovych organu
verejné spravy?
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Strategické dokumenty CR

B ruzné usneseni vlady

B vydan Harmonogram postupu dalsiho
zpracovani Komplexni strategie Ceske
republiky k reseni problematiky ochrany

kritické infrastruktury a Narodniho programu
ochrany kriticke infrastruktury

B Termin zpracovani posunut do 31.12.2009!
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MASARYKOVA UNIVERZITA
EKONOMICKO-SPRAVNI FAKULTA

Lk

VLADA CESKE REPUBLIKY

Priloha
k uzneseni viddy
ze dne 25, unora 2008 & 170

Harmanasg ram
daliiho postupu zpracovini dokumentii Komplexni strategle Ceské republily
k feteni problematiky kriticke infrastroktury a
Narodniho programo eschrany kritické infrastroktury

Akfualizace inventury pFedpisl, norem a standardl vyuZitelnych pro oblast ochrany
kritické infrastruktury ’
ChipavEdnost: . :

MPD, BRI, SSHE, MZe, MEF, M2, MD, ETU, MY, MF, CNB, MO, SUTB, MPEV,
MS, MZV, CBUL NBL, 810, BIS

Termin: duben 2008

Amalbfen stava fedeni problematiky kriticke mfrastrubmury

Dudpovednost: . B

WV v soufinnost s MPO, MZe, MZ, MDY, MZF, MO, MF, CNB a S5HR

Termin: Serven 2008

Stanoveni vazeh a vetahl mes kritickou 8 obrannow infrastrukiuron
Odpovidnost:

MW v soudinnosti | RO

Termin: erven 2008

fieteni problematiky kritické infrastruktury v EU a NATO a vliv na KI v CR
Odpovidnost: )

MV v soudinnosti s MW, MPO, MZe, MZ, MD, MZP, MO, MF, CNB a S3HR
Termin: duben 2009

Komplesnd strategie Ceske republiky k fedend problematiky kritické infrastrukoury”
CrdpavEanost:

WY v soufimmost s MPO, MZe, MZ, MDD, MZP, MO, MF, CMB B B5HR

Termin: prosinec 2008

Stancveni obsahové struktery zpracovini Nirodnihe programu ochramy lritické
infrastrobtury

OdporeBdnast:

WV v soufinnost 5 MPO, M7Ze, MZ, MD, MZP, MO, MF, CMB & S5HE

Termin: dnor 2002

Stmnovent mista  Glohy vizkum a vivoje v oblast ochrany kritické infrasiruloury
Odpovidnost:

MV v soufinnesti s MEMT, MPO, MZe, MZ, MO, MZP a MD

Termin: duben 2009

Stanoveni mista m alohy vedElivind v oblast ochrany kritické infrastruktury
Odpovédnost: )

MY v soufinnosti s MSMT, MPD, MZe, MZ, MD, MZAP, MO, MF

Termin: duben 2

Mérodni program ochrany kriticks infrastruktury
Udpovadnost: .
WY v soudinmost 5 MPO, MZEz, MZE, MD, AL L M0, MF, CMB a S5HR

Tapnin: ferven 2009

WWWw.econ.muni.cz
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Zkusenosti z vybranych zemi sveta a Evropy

B USA, Canada, Novy Zéland, Australie

B EU - Finsko, Nemecko, Mad'arsko, Italie,
Nizozemi, Norsko, Polsko, Spanélsko, Velka
Britanie.

| lisi se v pojeti ochrany Kl, poctu a velikosti
jednotlivych sektoru Kl - nejlépe propracovany
system v USA v ramci Homeland Security

33




WWWw.econ.muni.cz

\

EKONOMICKO-SPRAVNI FAKULTA

=
N
%
Ll
>
Z
D
<
>
O
%
Vl
x
<
wn
<
=

B Dekuji za pozornost
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