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1. SYSTEM A MODEL (elektronického obchodu a elektronického
bankovnictvi, Internetového obchodovani a modely
elektronického obchodu)

Studijni cile:
Tato kapitola je koncipovana tak, abyste po jejim prostudovani:

e dokazali definovat systém a jeho okoli,
o vytvareli vhodny model systému a ohodnotili jeho dal$i vyjadieni vhodnym jazykem.

Po nastudovani ptedlozené kapitoly budete umét:

o definovat systémové vymezeni modelu,
e urcit vhodny postup pro modelovani systému.

Pruvodce studiem
Pochopeni pojmového aparatu teorie systémi rozsifuje Vase pohledy na modelovani systémi.
K prostudovani této kapitoly budete potifebovat cca 3 hod.

Klic¢ova slova:

Systém, prvky a vazby systému, struktura systému, chovani systému, identifikace systému, okoli
systému, podsystém, sloZitost, model systému, hierarchicky systém, ekonomicky systém, teorie
systémt, systém a jeho okoli, jazyk, dynamicky systém,stochasticky systém, informacni systém,
kyberneticky systém, ekonomické kybernetika, model, identifikace systému, pocitacové prostiedi,
graf a tabulka.

Definice systému

Ve spolecenské praxi se setkdvame s procesy a jevy, které miizeme nazvat objekty. Studium
velkého poctu objektli v riznych oblastech lidského poznévani svéta ukazalo, ze fadu postupd,
které se osvédcuji pii studiu urcitych objekti v jedné oblasti poznani, je mozné dobie pouzit i pfi
studiu v jiné oblasti. Dale se také prokazalo, ze existuji ¢etné analogie ve vztazich mezi ¢astmi
objektl a jejich celkem, 1 kdyZ jde o objekty zcela rozdilné povahy, napt. fyzikalni, technické,
socialni, ekonomické nebo i objekty matematické. Toto poznani vedlo ke snahdm zobecnit
charakteristiky vztahli mezi ¢4stmi objektil, objekty, jejich chovanim apod.. To vyzadovalo vytvofit
pojmovy aparat, ktery by usnadnoval zobecnéni poznatkti ziskanych takovym studiem. L. von
Bartalanffy ve zndmem ¢lanku ,,General System Theory* urcil divody nového systémového sméru:

e existuje obecnd tendence ke sjednocovani riznych ptirodnich a spolecenskych véd,

e takové sjednoceni mize byt predmétem studia obecné teorie systémil,

e tato teorie se miize stat vyznamnym prostiedkem formovani exaktnich teorii o zivé piirodé
a o spole¢nosti,

e rozvijenim sjednocujicich principl, s nimiz se setkdvame ve vSech oblastech védéni, nas
obecna teorie piiblizuje k dosaZeni cile.

Obecnda teorie systémii ma velky vliv na rozvoj naseho poznani. Pfedstavuje mohutny teoreticky a
metodologicky nastroj pro poznavani struktur a zavislosti mezi riznymi prvky slozitych jevii a
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procest, s nimiz se setkavame ve spolecenské praxi. Terminologie vypracovand v jejim ramci
umoznuje pouzivat téhoz jazyka k popisu zcela riznych objekti.

Rozvoj poznani obecné teorie systému byl postupny:

e poznani novych fenoméni v jednom védnim oboru,

e hledani obdoby v dalsich védnich oborech a vymezeni intuitivniho pojmu systém, jako
matematického objektu. Systém a jeho vlastnosti se staly pfedmétem studia tzv.
matematické teorie systému,

e prosazovani obecné teorie systémil v dalSich védnich oborech. Matematicka teorie v daném
védnim oboru umoziiuje ¢lovéku pochopit realny svét.

V literatufe je o teorii systému v soucasné dobé podrobné¢ popsana Siroka Skala obecnych modeld,
matematickych metod, metodickych postupti a principt, které¢ usnadiiuji analyzu systémi
(identifikaci systému), modelovani systémi, syntézu (kompozici) systémil a kone¢né i simulaci
systémtl.

Systémy jsou tedy abstrakce, které si lidé vytvari v procesu poznani. UZivame je pii identifikaci
realného prosttedi (analyze) jako nastroj poznani redlnych objektl. Jsou to v podstaté logické a
matematické konstrukce, které slouzi v poznavacim procesu pro zobrazovani systémovych
vlastnosti a souvislosti objektl a jevll vnéjSiho svéta. Pojem systém odrazZi nejen vSechny
systémové jevy realného svéta, ale vztahuje se 1 na abstraktni matematické objekty, které se
skladaji z mnozin, prvkl a vztahii mezi nimi.

Obecna teorie systémil usporadava poznatky o systémech, popisuje, klasifikuje a definuje systémy.
Definuje je na redlnych objektech, zkouma jejich vlastnosti, strukturu a chovani (viz. Obr. 1).
Vlastnim jadrem teorie systémt je soubor abstraktnich objekti, které nazyvame obecné systémy.
Jde o formalni logické konstrukce.
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Obr. 1 Systém a okoli systému
Systtm S={P,R}

je uceloveé definovana mnozina prvka P :
P={pi}, kde i € J (Jje mnozina indexi )
a mnozina vazeb (vztaht) R :
R={rij}.1,) € J meziprvky pi a p;

Prvky p;i systému S jsou jeho elementarni ¢asti (Obr. 1). Mnozinu P vSech prvki pi nazyvame
universum systému. Vazby jsou vzajemné zavislosti mezi prvky p; a p; nebo vzajemné plisobeni
mezi témito prvky. Muze jit o informacni vazby, vyjadiené vztahy atp.
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Mnozina vSech vazeb (vztahil) R = { r;; } mezi prvky p; a p; systému se nazyva strukturou systému.
Struktura systému muze byt funkéni, technicka, informacni, éasova, organizacni, apod.
Specifickou strukturu systému tvofi tzv. hierarchicka struktura, kterd vyjadiuje vztahy
nadfizenosti a podtizenosti mezi jednotlivymi prvky systému.

Mnozstvi prvkil v systému charakterizuje jeho slozitost. Cim vice systém poznavame
(identifikujeme vzdjemné vztahy mezi prvky uvniti tohoto systému), tim hloubéji zkouméame
jednotlivosti tohoto systému a tim vice prvkil a vazeb objevujeme. Na urcitém stupni poznani
(identifikace) systému obvykle ukoncujeme tento proces. Hloubka poznani je v teorii systému
nazyvana rozliSovaci irovni.

Ugelové definovana mnozina prvki, které nepatii do pravé zkoumaného systému, ale které maji k
tomuto systému bezprostiedni vyznamné vztahy, se nazyva okoli systému. Vazby, které ptsobi z
okoli na systém se nazyvaji vstupy (podnéty). Vazby, kterymi ptisobi systém na okoli se nazyvaji

vystupy (odezvy).

Bézné mizeme v praxi v definovaném systému S sjednocovat prvky, které jsou svym charakterem
podobné, do vyssich celkll nazyvanych podsystémy. Systém S mize byt tvofen fadou podsystémii
S.

Pti zkoumani slozitych systémd je ¢asto nutné tyto systémy rozkladat (dekomponovat) do
vzajemn¢ provazanych podsystémil. Opacnou transformaci systému je jeho skladani (kempozice).
Jde o spojovani jednotlivych podsystémi tak, aby vysledny systém byl tvofen co nejmensim
poctem prvki a vazeb mezi nimi.

Z uvedenych pohledu Ize konstatovat, Ze systém na urcité (nebo zadané) rozliSovaci urovni Ize
popsat:

o strukturou systému tj. vyjadfenim prvka P a vazeb R a také ptisluSnymi hraniénimi prvky.
O tomto systému zname vSe (vCetné¢ slozeni) a miizeme zkoumat jeho chovani za zadanych
podminek,

e chovanim systému tj. vyjadienim zavislosti mezi mnozinou podnétii (vstupnich veli¢in
pusobicich na hrani¢ni prvky systému) a mnoZinou vystupnich reakci systému (vystupnimi
veli¢inami systému plsobicimi na bezprostfedni okoli z hrani¢nich prvki systému S),

o strukturou i chovanim systému tj. vSemi moZnymi variantami uplného vyjadieni jak
vlastniho uspotadani (struktury) systému, tak i chovani (tj. reakce celého systému na
podnéty, které ziskava ze svého bezprostiedniho okoli).

Ziskané udaje musime obvykle nékomu sd€lovat. Prosttedkem pro sdélovani informaci je jazyk.
Matersky jazyk se vyznacuje piili§ velkou nejednoznacnosti - proto slovni (verbalni popisy)
systému jsou velmi komplikované. Jsou vSak zatim nejuzivanéjsi zejména pii popisu tzv. socialnich
a dalSich systémd.

Podstatné kvalitnéj$i jsou jazyky umélé, jednoznacné a t€émi mohou byt jazyky vyuzivajici
prostiedkii matematiky. TakZe proces popisu systému S vede pies jeho definovani k vytvareni jeho
vlastniho modelu M:

S > M

V procesu identifikace (zkoumani) systému jde o vytvareni modell riznych tfid. Tomuto procesu
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fikdme modelovani. Pojem model Ize chapat jako moznou realizaci vhodné teorie nebo jako jisté
zobrazeni systému. Pro dal$i modelovani mtize byt model také chépan jako jisty systém.

Z hlediska charakteru vazeb délime systémy na :

e linearni, kde vSechny vazby jsou vyjadieny linedrnimi vztahy,

o nelinearni, kde jista ¢ast vazeb se vyjadiuje nelinearnimi vztahy.

Dulezitym rozliSovacim znakem je stupenl proménlivosti stavll systému. Z tohoto pohledu mizeme
mluvit o systémech :

o statickych, které se vyznacuji stalou strukturou a minimalni zménou vnitinich stavii v
celém systému. Jsou vyjadieny matematickym jazykem, napf. soustavou rovnic, maticemi
nebo grafy,

o dynamickych, které méni své funk¢ni charakteristiky a strukturni vlastnosti. Alespon jedna
veli¢ina je u nich v ¢ase proménna. Jsou vyjadieny naptiklad diferencidlnimi rovnicemi.

Z hlediska chovani rozdélujeme systémy na :

o deterministické, jejichz chovani je jednoznacné urceno stavy systému a piisluSnymi
podnéty,

o stochastické, u nichz ma zavislost mezi podnéty a reakci systému pravdépodobnostni
(ndhodny) charakter.

Na zaklad¢ vztahu mezi chovanim systému a jeho okolim Ize systémy d¢lit na :

e neutralni, jestlize chovani systému nezdvisi na zméné parametrii vazeb s okolim systému,

e agresivni, jestlize systém méni vazby se svym okolim tak, Ze si vytvaii lepsi podminky pro
svou existenci,

e adaptivni, u nichz se snazi systém pfizplisobit zménam parametrti zménou svych vazeb s
okolim.

Dale se systémy d¢li na :

e oteviené, u nichZ je presn¢ definovano okoli a jsou zndmy vzajemné vazby s timto okolim,
e uzaviené (izolované), které nemaji okoli definovéano.

Z hlediska globalniho hodnoceni realnych objekti mizeme zavést dalsi ucelové déleni systémi na :

e ekonomické - jsou to ucelové systémy, kde se veliiny vstupli systému, s mirou pro
hodnotu a efekt, vhodné transformuji na hodnotové vyjadieni vystupt,

e socialni - jsou to opét uceloveé definované systémy, kde vyznamnou mnozinu prvki tvoii
soubor lidskych individualit (s formalni a neformalni strukturou), vyznacujicich se
rozdilnymi vlastnostmi (zdravotni stav, povaha, vzdéléni, ...),

e technické - jsou uceloveé zavedené systémy, v nichz naptiklad transformacni roli hraji
stroje, zafizeni atp. a roli vazeb v systému hraji manipulaéni trasy, materidlové toky apod.

Zajimavymi jsou také informacéni systémy, kde prvky systému jsou mista transformace a vazby v
systému patii informa¢nim toktm.



Specifickou oblasti teorie systému je zkoumani vnitiniho uspotfadani vlastnich systémi. Jestlize z
mnoziny prvkl systému S vyc€lenime jejich ¢ast a pojmenujeme ji jako fidici podsystém, druhou
skupinu prvkli pojmenujeme jako fizeny podsystém a nahradime-li stavajici vazby novymi
vyznamnymi vazbami, v nichz bude dominantni tzv. zp&tna vazba, pak mluvime o kybernetickém
systému (viz. Obr. 2).

Kybernetika je véda, kterd zkouma obecné vlastnosti a zdkonitosti fizeni v biologickych,
technickych a spole€enskych systémech. Vedle:

o teoretické kybernetiky (vyuzivajici teorii regulace, teorii informace, teorii automati, teorii
uceni, teorii her, teorii algoritmt a dalsi teorie) je take,
o aplikovana kybernetika, ke které fadime:
o technickou kyberentiku,
o lékafskou kybenetiku,
o ekonomickou kybernetiku a dalsi.

Jednotlivé dil¢i podsystémy ekonomického systému jsou klasické modely kybernetického systému
a modelujici prostiedi je pocitacové prostiedi, tj. PC jako klasicky kyberneticky systém. Obdobné
celé modelovani systému je modelem kybernetického systému, kde rozpoznavanim prostiedi
ziskavame udaje o stavu dan¢ho prosttedi a zpétnou vazbu tvoii vyhodnocovani procesu
modelovani.

Kybernetika definuje problémy, teorie fizeni fesi dil¢i problémy. Ménici se systémy se chovaji
podobné jako zivé organismy. Kybernetika studuje Zivé i nezivé organismy, které musi mit
schopnost zachovavat informaci. Aplika¢ni prostory pro kybernetiku jsou: technika, ekonomie a
dalsi.

cilowe
chovani

ﬁjzenj? podsystém >

Fidicd i
velitina

strate gie varba

|::'|>" Ridici podsystém

Eyberneticky systém

Obr. 2 Kyberneticky systém
Ukoly k textu:

Kdo byl autorem c¢lanku :,,General System Theory*?

Co vse vyjadiuje vztah: S= { P, R }.

Co vyjadfuje pojem ,,universum systému*.

Vysvétlete pojem. ,,rozliSovaci urovni®.

Jak chapete pojem ,,chovanim systému®.

Dopliite a vysvétlete :,,Prostfedkem pro sdélovani informaci je.....“.

Co vyjadiuje vztah S —» M

Jak je definovan staticky systém?

Jakou zavislost mezi podnéty a reakci systému vyjadiuji stochastické systémy?
10 Jak je definovan ekonomicky systém?

11. Jak se nazyvaji systémy, kde: ,,prvky systému jsou mista transformace a vazby v systému

ORI N B W=
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patii informacnim tokim*?
12. Popiste kyberneticky systém. (obr.2)

Modely
Pro tvorbu modelu je nezbytna identifikace definovaného systému a vytvoteni vhodné¢ho modelu.

Obecné systém S je tcelové definovand mnoZina prvkil p; a vazeb vij mezi témito prvky (Obr. 1).
Uspoiradana mnozina prvkua a vazeb mezi témito prvky tvofi strukturu daného systému na zvolené
rozliSovaci trovni. Kazdy z uvedenych prvki tohoto systému mtize byt dal$im systémem
(podsystémem) tohoto zkoumaného systému a kazdy vyssi prvek mize byt ,,nadsystémem*
zkoumaného systému. Mnozstvi prvki v systému charakterizuje rozliSovaci urovei, pro kterou dany
systém zkoumame. Uspotadani prvki v systému charakterizuje jeho vlastnost.

Definovany systém S ma své podstatné okoli. Timto okolim jsou charakterizovany podnéty majici
vliv na cely systém (respektive strategie), jimiz fizené podsystémy plni funkci vysledného efektu —
tzv. cilové chovani O zkoumaného systému (nebo také reakce daného systému na podnéty nebo
strategie podstatného okoli).

Z tohoto vyplyva, Ze struktura systému, chovani systému a jeho podstatného okoli vytvaii prostredi
pro definovany systém prvka a vazeb daného systému (naptiklad elektronického obchodu jako
soucasti ekonomického systému ).

Na této zvolené rozliSovaci urovni ekonomického systému miZzeme tedy k tomuto definovanému
ekonomickému prostiedi vytvaret modely ekonomického systému M.

Obecné se tvorbou modelt zabyva teorie identifikace, v niZ lze pouZzit metody zndmé z teorie umélé
inteligence, tj. naptiklad rozpoznavani prostfedi a scény.

Tvorba modelu ekonomického systému je vzdy (stejné jako u obecnych systémil) vazana jazykem J
jako prostifedkem pro sdélovani informaci mezi systémy. Jazykem miize byt jazyk matersky —
potom vytvofeny model je modelem verbalnim, nebo také jenom verbalnim popisem zkoumaného
systému. Tato forma modelu ziskava vlastnosti matetského jazyka — to znamena, Ze je poznamenéana
syntaxi a sémantikou jazyka a jeho nejednoznaénosti (mnozstvim homonym a synonym jazyka).
Proto verbalni popisy systémil jsou nejednoznacné a zavisi pouze na individualni interpretaci
vyznamu jednotlivych ¢asti identifikovaného (analyzovaného) ekonomického systému. K tomu, aby
se presn¢ji vymezilo definovani ¢asti systému, byly jako soucést matetského jazyka vytvoreny
jazyky obort a tak naptiklad v ekonomické praxi vznikl jazyk ekonomicky neboli jazyk
ekonomickych pojmt a termint (obdobné u elektrotechnickych obort je to jazyk elektrotechnicky
atd.).

Vedle téchto jazykt historicky vznikala celd mnoZina jazykid umélych — touto problematikou se
zabyva teorie jazykt. Cilem umélych jazykt je vytvoftit pii popisu modelu jednoznaéné ptifazeni
vztahl z redlného analyzovaného systému pravé vytvorenému modelu. K takovym jazyklim patii
zejména jazyk matematicky, programovaci a jiné.

V realném zivote se k identifikaci systému pouzivaji kombinace obou jazykti — umélého i
matefského. Cilem identifikace (Obr. 3) je rozpoznat (ekonomicky systém S) a popsat jej, podle
moznosti, kombinaci uvedenych jazykl. VSechny realné ekonomické systémy jsou systémy
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dynamickymi (jejich chovani nebo struktura ¢i chovani i struktura se v ¢ase méni), a proto kazdy
vytvateny model M ekonomického systému S je modelem platnym pouze pro ¢as tx dané¢ho
okamziku zkoumani (nebo blizkého okoli ty).

Tvorba modelu

Vyznamnou ¢asti modelovani systému je tvorba vhodného modelu - napt. modelu elektronického
obchodu. Model je vzdy tcelovym definovanim objektu s omezujicimi podminkami
rozpoznatelnosti systému a také modelujiciho prostiedi, kde tento model budeme dale zkoumat.

Systémova algebra vyuziva moznosti vyjadfovani modelu pomoci umélych jazyk a vyuziva jejich
vyrazovych prostfedkl — jazyk matematicky. Vyrazovymi prostfedky mohou byt:

o graf (orientovany graf),

o matice (precedencni matice struktury a vazeb v systému).
Matematicky aparat umozituje s maticemi provadét fadu operaci, jimiz se hleda jista ucelova
funkce vztahti v modelu pomoci metod umél¢ inteligence - napt. pomoci opera¢niho vyzkumu.

Model se miize obecné vyjadifovat na zéklad¢ prosttedk umélé inteligence (Artificial Intelligence).
Rozvoj tohoto perspektivniho oboru je tizce spjat s rozvojem pocitacti a sociotechnickych
prostiedki rozpoznavani scén a prostiedi. Technologie umélé inteligence jsou v souc¢asné dobé
velmi rozmanité. Jsou zastoupeny aplikacemi vychazejicimi z biologie (jako naptiklad neuronové
sit¢ a genetické algoritmy), z fyziky, matematiky a logiky (jako jsou technologie modelujici a
identifikujici chaos a technologie vyuzivajici neostrych mnozin). Tyto technologie tvoti skupiny
zalozené na pocitacovych modelech feSeni tlloh se zdsobou expertnich informaci (expertni
systémy), na induktivnim uceni a tak podobné. Doménami umélé inteligence jsou expertni ulohy
(naptiklad finan¢ni analyzy ¢i engineering), formalni Glohy (hry a simula¢ni tlohy), ostatni Glohy —
naptiklad rozpoznavani piirozeného jazyka, procesy vnimani apod.

Nejvice uzivané technologie umél€ inteligence v ekonomii jsou nyni:

o Neuronové sité. Umélé neuronové sité hledaji vyuZiti principd, kterymi se fidi lidsky mozek
— sité¢ neuronl. Existuje fada reprezentaci neuronovych siti a jejich interpretaci — pro
ekonomické ulohy budou vhodné neuronové sité vicevrstvé, kde lze 1épe identifikovat
nelinearni vztahy v modelu,

o Genetické algoritmy. Podle analogie z biologie jsou u genetickych algoritm@ chromozomy
jako fetézce bitl, poli, stromli, seznamu a jinych objektd. Chromozomy jsou nositeli
podstatnych informaci o prvku systému. Zakoédovani informace do chromozomu je mozné v
binarnim formatu (Ize zakddovat vice informaci) nebo v jinych formatech. Pfi modelovani
jsou v prvni populaci vSechny chromozomy generovany ndhodné — je urcena jejich hodnota
pro dalsi generace pomoci ucelové funkce. Poté nasleduje reprodukce — selekce, crossover a
mutace. Genetické algoritmy mohou slouzit kupfikladu k vyhodnocovani vystupt
neuronovych siti. V ekonomii se pouzivaji naptiklad v optimaliza¢nich ulohach alokace
aktiv nebo pii obchodovéani s ménou.

o technologie s fuzzy logikou,

e systémy identifikujici a modelujici chaos.
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Ukoly k textu:

1.

2.

Test 1

Vyberte si ur€ity podnik a pokuste se urcit jak a v jaké mife pro né&j plati zékladni
charakteristické systémové rysy uvedené v této kapitole.

Na Vami zvoleném modelu se pokuste urCit jeho charakteristické rysy jako modelu
vhodného statistické modelovani.

Model ekonomického systému je:
a) staticky

b) dynamicky

¢) neutralni

d) neexistuje

Ukoly k zamysleni:

1. Porovnejte tradi¢ni prostfedi pro modelovani systémil a moderni prostiedi — modelovani na
pocitaci. Jaké jsou prednosti a ekonomicky efekt obou prostiredi.

2. Modelovani systému na obr.3 je kyberneticky model — popiste zp&tnou vazbu a jeji vliv na
ekonomické prostiedi (systém S).

3. Porovnejte Vam znamé jazyky (obr.3 Jazyk J) a jejich vlastnosti (napf. Cesky jazyk,
programovaci jazyk,..).

4. Jaky pocita¢ budete pottebovat pro modelovani systému?
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Obr. 3 Modelovani systému

Z modelu ekonomického systému je tvotren ucelove vlastni model piisluSejici k modelujicimu
prostfedi P. Modelujici prostiredi je vzdy omezujicim prostfedim pro moznosti modelovani, resp.
simulaci ekonomického realného prostiedi.

Na Obr. 3 je dale uvedeno tradi¢ni prostiedi pro modelovani, jimz je klasické prostiedi uzivané pro
modelovani ekonomickych systémti, jaké zndme ze soucasnosti nebo z historie. Modernim
prostfedim pro modelovani a simulaci ekonomickych systémt je po¢itacové prostiedi.

Kazdy proces modelovani a simulace ekonomického prostiedi ma vyhodnoceni a zpétnou
transformaci modelu do realného prosttedi Zivota ekonomického systému. Cely proces identifikace a
modelovani, resp. simulace a vyhodnocovani, musi byt proveden v realném case (tj. cas, kdy
fyzikalni veli¢iny ovlivilujici ekonomické prostiedi jsou vyuzitelné - maji svoji regulacni nebo fidici
hodnotu). Proto se v souc¢asné dob¢ k modelovani (resp. simulacim) pouzivaji vykonné pocitacové
systémy. Rovnéz tak identifikace prostfedi je jiz moderné provadéna - zatim experimentalné, ptimo,
a to rozpoznavanim ekonomického prostredi pomoci inteligentnich technickych ¢idel.

Na Obr. 3 je uvedena reprezentace redlného ekonomického prostiedi — je zde formalné uveden
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orientovany graf usporadanych prvkl ekonomického systému S. Tento systém S rozpoznavame
prostiedky identifikace ekonomického systému a ve vhodném pocitacovém prostredi provadime
tvorbu modelu a vlastni modelovani, resp. simulaci na modelu. Vysledky tohoto procesu vyuzivame
k uptesiiovani modelu, a to novou identifikaci (analyzou) realného ekonomického prosttedi a nebo
vyuzijeme vysledky modelovani ke zméné té ¢asti ekonomického systému, kterou povazujeme za
podstatnou pro optimalni fungovani ekonomického prostiedi.

Zakladem tvorby modelu ekonomického systému je vyuziti obecné teorie systémi a modernich
metod, které nové védni obory maji v soucasné dob¢ k dispozici.

Rozpoznani ekonomického prostredi

Zéakladem rozpoznavani je sytémova analyza tj. oblast studia obtizn¢ pozorovatelnych objekti,
procest a jejich vlastnosti a problému. Do této skupiny patii slozité technické, ptirodovédné a
ekonomické systémy.

Systémova analyza zkouma systémy, které maji tyto vlastnosti: celistvost objektu, rozlozitelnost na
Casti, existence vazeb mezi ¢astmi, interakce objektu jako celku s okolim, dynamicnost objektu
(cilovost, adaptabilnost, schonost u¢enti se,...) a podobné. Hlavnimi kroky systémové analyzy jsou:
analyza problémové situace, formulace problému a jeho feSeni, definovani systému a jeho
identifikace a zobrazeni, analyza a syntéza podsytémd, interpretace a kone¢n¢ modelovani a realizace
nového systému.

Identifikace systému klasicky probihé v nasledujicich krocich:
e zakladni rozpoznani objektu a jeho problémové situace,

o simplifikace objektu,
e definovani a rozpoznani systému.

(Ikoly k textu:

—

,Prostiedek pro sdélovani informaci mezi systémy** se nazyva?

2. Odpoveézte :,,Modernim prostfedim pro modelovani a simulaci ekonomickych systémi je...*.

3. Kterych jazykl se uzivd podle této véty: ,,V redlném Zivoté se k identifikaci systému
pouzivaji kombinace obou jazyka - ....“?

4. Jak se nazyva Cas spliujici toto tvrzeni: ,,Cas, kdy fyzikalni veli¢iny ovliviiujici ekonomické

prostfedi jsou vyuzitelné - maji svoji regulacni nebo fidici hodnotu*?

Co vyjadiuje ,,orientovany graf* ? (obr.3)

Odpovézte: ,,Systém je z feckého....*.

7. Spravné definujte: ,,Pfi identifikaci systému a nasledné tvorbé jeho modelu obvykle
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ziskavame udaje:....“.

SN

Informacni zdroje k dalSimu studiu

1. Dostupneé z <http:/www.wikipedie.cz>. 5
2. MEDLENAK R. Elektronicky obchod. 1. vyd. Zilina : EDIS, 2004. 160s. ISBN 80-
8070-192-X.
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2. Vlastnosti systému (elektronického obchodu a
elektronického bankovnictvi, strategické rizeni
elektronického obchodu a elektronického bankovnictvi)

Studijni cile:

V této kapitole se seznamite s klasickym a elektronickym obchodem a bankovnictvim a znacnou
pozornost budete vénovat modeliim soucasnych elektronickych prostiedi.
Po nastudovani predlozené kapitoly budete chapat:

e systém ramcového pojeti elektronického obchodu a bankovnictvi,
e modely moznych obchodnich aktivit a typy zdkladnich elektronickych obchodl
(bankovnictvi).

Pruvodce studiem

Vénujte pozornost spojeni predchazejici kapitoly o systémech a modelech s touto kapitolou
pojednavajici o nové ekonomice.

Pecliveé prostudujte klasickou a novou ekonomiku a z hlediska Vasi praxe s Internetem si vytvoite
si zakladni orientaci v trendu rozvoje této oblasti.

K prostudovani této kapitoly budete potiebovat cca 2 hod.

Klicova slova:

Nova ekonomika, globalni trh, modely elektronického obchodu, e-banking, e-business, e-
podnikani, internetovy obchod, internetoveé trzisté, e-procurement, elektronické zdsobovani, e-
commerce, e-government, e-administration, consumer, zdkaznik, internet, e-mail, EDI, podnikovy
portal.

Nova ekonomika

o technologické zmény - dramaticky vyvoj technologii mé vliv nejen na stavajici odvétvi, ale
dava vzniknout novym odvétvim, do kterych se ptresouvaji investice, lidské i technické
zdroje,

e liberalismus - narodni trhy se oteviraji,

o konkurence - jiz nelze zit v domnéni, Ze firm& konkuruje pouze nékolik vybranych
konkurentii operujicich na domacim trhu, nyni musi prakticky kazda firma celit konkurenci
globalni,

o nadbytecnd kapacita - trhu dominuje strana nabidky,

o flze a akvizice, nové aliance - vznikaji takové trzni struktury, které koncentruji svou
ekonomickou silu, spocivajici mj. i na integraci a vyuziti téch nejlepsich zdroju, které jejich
jednotlivé subjekty daji k dispozici. Sila takovych dominantnich trznich subjektd méa potom
obrovsky vliv napiiklad i na ur€ovani technologickych standardii (napt. Intel, Microsoft,
Apple.. .),

e ochrana Zivotniho prostfedi - nabyva na vyznamu, lidé jsou vnimavé¢jsi k informacim o
dopadu jednotlivych vyrobkil a vyrobcil na zivotni prostiedi, coz ma zpétn¢ vliv na piivodce
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takového zneéisténl. Prosazuje se zde tendence ke Corporate Social Responsibility
—spoleCenské zodpoveédnosti firmy, kdy firma jiz neni pouhym nabizejicim na trhu, ale
ocekava se od ni, ze prijme zodpovédnost plynouci ze své pozice a bude hrat aktivné;si roli,
napiiklad pfi rozvoji lokalni komunity,

o ofekavani zakazniki - zakaznik jiz nechce akceptovat zbozi, které je hromadné dodavano
na trh, zdkaznik chce mluvit do toho, jakym zptisobem ma byt jeho potieba uspokojena, on
si chce urcit, jak bude konecny vyrobek vypadat. To vede vyrobce k nutnosti
individualizace nabidky,

e produkéni cyklus se zkracuje - nariista vyznam novych pruznych vyrobnich technologii,
do poptedi se dostava logistika, managementu vévodi pojmy jako Just-in-time, Quick
response, Procesni fizeni a Business Process Reingeneering.

Nova ekonomika je zaloZena piedev§im na informacich a znalostech. Na sv¢t klasické staré
ekonomiky plisobi nova ekonomika razantné. To je dano pfedevsim rychlosti, mnoZstvim a
dostupnosti informaci, které délaji z celého svéta jednotny globalni trh. Konkurence v dnesni
dob¢ je téméet pro kazdou firmu globalni. Tento trend se bude nadale neodvratitelné stupiiovat.

"Klasicka ekonomika" je spojena s moznosti relativné snadného predvidani vyvoje, s urcitou
stabilitou prace a podnikéni. Klicem k uspéchu je dnes schopnost inovovat a neustale zdokonalovat,
pruzné podnikat a vzdélavat. Nova ekonomika implikuje restrukturalizacni procesy dodavatelského
fetézce, fizeni vztahll se zdkazniky a systémy udrzby a podpory zédkaznika. Vznikaji nové typy
spolecnosti se zna¢nym podilem elektronického obchodu. Vzniké prostor pro nové produkty a
sluzby nabizené prostiednictvim Webu. Komercni transakce provadéné pres Web vytlacuji tradicni
obchodni kanaly staré ekonomiky

Modely elektronického obchodovani
E-business / e-podnikani
Elektronické podnikani dnes ptedstavuje celou Skalu produkti, aplikaci a sluZeb, jejichz spole¢nym

jmenovatelem je vyuziti elektronickych komunikacnich kandld a zejména infrastruktury Internetu
pro realizaci obchodnich procedur a operaci.

Jedna se tedy o komunikaci a pfenos informaci v ramci podnikovych procest prostfednictvim
elektronickych prostredkd.

Elektronicky obchod - Electronic Commerce (E-Commerce) je soucasti $irsi oblasti elektronického
podnikéni - Electronic Business (E-Business), jez ptedstavuje vyuziti elektronickych
komunikac¢nich prostfedka ve vSech aspektech podnikatelské ¢innosti tzn. rovnéz ve vztahu ke
statni spraveé (Business to Administration - B2A), ¢i zaméstnanctim (Business to Employee - B2E).

internetovy

obchod
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Obr. 4 E-podnikani
Zdroj: vlastni

Elektronicka obchodni mista nebo elektronicka trziSté (e-Marketplace) jsou aplikace
elektronického obchodovani, které v prostiedi Internetu vytvareji prostor pro uskute¢iovani
mnohostrannych elektronicky realizovanych obchodnich transakci. Elektronicka trzist€ sdruzuji
obchodni partnery s vymezenou obsahovou a obchodni orientaci (napf. na automobilovy pramysl),
tj. z jednoho sektoru ekonomiky. V tomto ptipadé se mluvi o tzv. vertikalnich elektronickych
trziStich. Druhou variantou je orientace na obchodni partnery z rtiznych sektorii ekonomiky, tedy
prafezova a v tomto ptipad¢ se mluvi o horizontalnich elektronickych trzistich. Elektronicka trzisté
se rozliSuji 1 podle rozhodujici pozice nebo aktivity na ném. V tomto kontextu jde o e-trzisté
kupujiciho, prodavajiciho nebo neutralni.

Trzisté B2B jsou velice podobna obchodnim mistiim, kterd poskytuji neutralni centralizovany trzni
prostor. Trzist¢ B2B poskytuji tyto klicové vyhody:

o centralizovany trZni prostor,

¢ neutralita,

o standardizované kontrakty, dokumenty a vyrobky,

e kvalifikaci a regulaci uZivateld,

e rozSifovani cenovych nabidek, ex-post informace o obchodech a cenové historii,
o zaruku integrity trhu,

o priithlednost,

e samoregulaci trhu a mechanismus tvorby cen,

o sluzby clearingové a platebni,

e divéru a anonymitu,

e trzni pospolitost — misto setkdvani Clent, uzivatell a poskytovateld sluzeb.

Mezi hlavni diivody vzniku a rozvoje internetovych trzist’ patii:

o on-line trhy pracujici za néklady, které jsou zlomkem nékladi klasickych obchodd,

e nizkd cena pfipojeni, nezdvisld na geografické vzdalenosti umoziuje roztfisténym
nakupujicim a prodavajicim,

e nové mechanismy stanoveni ceny,

e automatizované obchodovani a anonymita jejich ¢lent,

e centralizované trhy poskytuji Siroké spektrum informaci o obchodovani a cenéach
(prthlednost).

Na elektronickém trzisti miizeme nalézt nové dodavatele ¢i odbératele. Plati to vSak vétSinou jen
pro urcité typy komodit a sluzeb. Konkurentem trzist’ jsou B2B ndkupné-prodejni systémy, které
umoziuji vzajemné propojeni obchodnich partnerti bez toho, aby mezi nimi byl jesté nékdo treti,
kdo na nich vydélava.

E-procurement / elektronické zdasobovdni

Zavedenim nakupniho e-procurementu se snizi administrativa. Odpada papirovy ob¢h a
archivovani internich nadkupnich pozadavkd, slozité zjisStovani aktualnich cen a dalSich podminek s
dodavateli, duplicitni zadavani udaji do riiznych informacnich systémt, slozité telefonickd nebo
faxova komunikace s dodavateli. Samotny elektronicky procurement je nastrojem, ktery umoziuje
realizovat efektivni nakupni politiku. Proto je dllezité soucasné s jeho zavedenim provést zmeény
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internich nakupnich procest, agregovat nakupni poptavku ve firm¢ pomoci konsolidace dodavatelt
a komodit, zavést diisledné sledovani a hodnoceni dodavatelii atd. Redukce ndkupnich vydajt je
tedy vysledkem zmén ve firemni nakupni politice, které se daji efektivné realizovat a pak i udrzet
pomoci elektronického zasobovani.

E-commerce / e-obchod

Jde o obchodni vztahy mezi podnikem a kone¢nym spotiebitelem, realizované webovymi
aplikacemi, virtudlnimi obchody na Internetu apod. On-line obchodovéni na Internetu, tj.prode;j
zbozi (at’ uz hmotného ¢i nehmotného) a sluzeb koncovym zékaznikiim pomoci sluzby World Wide
Web. Oblasti B2C mtizeme rozd¢lit do Ctyt oblasti:

e prodej informaci — tzv. ,,bit business“. Zde je mozné produkt kompletn¢ distribuovat
elektronickou cestou,

e prodej a prondjem - napi. publikovani informaci (elektronické noviny, burzovni zpravy,
hudebni servery apod.),

e prodej zbozi — produkt je objedndn a piipadné i zaplacen elektronicky, jedna se vSak o
hmotné zbozi,

o poskytovani reklamniho prostoru — podminkou je vlastnictvi dostatecné navstévovaného
serveru.

B2E/ E-commerce / e-obchod

Jedna se o vyménu informaci mezi zaméstnanci a podnikem (Business to Employee). Je to dalsi
moznost pro personalisty a vedouci pracovniky, jak komunikovat se svymi zaméstnanci. Mohou
ovliviiovat obsah, kvalitu a mnozstvi informaci, které se k jejich zaméstnanctim dostava.
Komunikace probiha pifedevsim po intranetu prostiednictvim web aplikaci, e-mailu nebo chatu
(ICQ/IRC).

Velmi dileZitou soucasti B2E je e-learning. Jedna se o velmi zajimavou a perspektivni moznost,
jak poskytovat zaméstnanciim ptistup k novym znalostem a vzdé€lani prosttednictvim
elektronickych vyukovych prosttedkl. V soucasné dobé¢ jiz vznikaji webové servery, které se
zabyvaji ,,prodejem* vzdélani.

B2G / B2A/ E-commerce / e-obchod

(Business to Government / Business to Administration) Jedna se o vztahy mezi podnikem a statni
spravou. Pro podnik je to prostor pro usporu administrativni prace diky tomu, ze s Gitady
komunikuje na bazi vymény elektronickych strukturovanych dat. Miize zna¢né zjednodusit
vytvafeni vykazil a sprav pro statni Gfady a instituce diky tomu, Ze ekonomicky software je bude
umét sam vytvorit. Uved’'me napf. dafiova pfiznani, celni deklarace, vykazy pro CSU, apod.

Dale se mlize v této oblasti jednat o elektronické vybérova fizeni, v podstaté e-aukce organizované
vefejnymi subjekty (novela zakona 199/1994 Sb., o zadavani vetejnych zakazek). Jiz v blizké
budoucnosti bude soutéz o vetejné zakazky probihat na specidlni centralni adrese vlady a to
prostfednictvim elektronickych strukturovanych dokumentd.

C2B a C2C/ E-commerce / e-obchod

(Business to Consumer a Consumer to Consumer) jsou méné ¢asté, ale pro Gplnost je nutné je také
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uvést jako soucasti e-businessu.

Prikladem obchodovani typu C2B je napi. Priceline (www.priceline.com) , kde spotiebitelé
navrhuji ceny, za které by méli zdjem nakupovat rizné druhy zbozi. (napft. letenky). Znamym
prikladem C2C je spolecnost eBay, Inc. (www.ebay.com), popularni svou on-line auk¢éni firmou.
Spole¢nost eBay nabizi moznost navstivit velkou ,,virtudlni* obchodni firmu zakazniki, kde
jednotlivci mohou nakupovat a prodavat véci jinym jednotliveim.

Ukoly k textu:
1. Vyjmenujte typy elektronického obchodovani a popiste jejich vlastnosti.
2. Propojte jednotlivé typy elektronického obchodovani v fetézce a popiSte jejich moznosti
(napt. C2B-B2B-B2G....).
Komunika¢ni a informacni technologie
Internet
Ve vztahu k elektronickému obchodovani plni Internet nasledujici funkce:
o it pro globalni (tj. celosvétovou) komunikaci uZivateld,
o prostiedi zajiStujici fadu riznych komunikacnich sluzeb,
e prostiedek pro piistup k informacim,

e prostiedi pro vytvareni riznych (tj. véetné obchodnich) aplikaci (prodej, marketing),
e prostiedi pro vytvoreni globélniho elektronického trzisté.

Z pohledu provadéni obchodnich transakci predstavuje Internet zejména marketingové propagacéni
medium. Vzhledem k sou¢asnym mediim vykazuje Internet nasledujici zakladni rozdily:

e interaktivnost (tj. moznost okamzité zpétné vazby od zakaznika),

e moznost personalizace/customizace (tj. pfizpisobeni informaci ¢i produktu dle pozadavkt
daného zakaznika),

o distribuéni kanal.

V tomto sméru nabizi Internet zejména:

e moznost vylouceni prostiednikli v prodejnim fetézci,

o efektivni prostfedi pro dodani digitalnich produktu,

e pfistup 24 hodin denn¢ 7 dni v tydnu,

e globélni trh - moznost zvySeni prodeje dosazenim zakazniki na "celém svéte",

e mozZnost sniZzeni cen, vyplyvajici ze snizeni transak¢nich nakladi,

o okamzité poskytnuti potencidlnim zajemcim v aktualnich informaci o nabizeném produktu
nebo sluzbach,

e u konfigurovatelnych produktii (auta, osobni pocitate aj.) lze umoznit potencidlnim
zakazniktm,

e interaktivné si zkonfigurovat pozadovanou variantu produktu,

e u digitalnich produktt (software, zvukové nosice, videokazety, ¢asopisy, knihy, odborné
publikace) lze poskytnout zakaznikovi vzorky obsahu nabizenych produkti a dodani
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produktu prostifednictvim Internetu,
e za poskytnuté zbozi nebo sluzby lze zaplatit prostiednictvim elektronické platby.

Pfi tom je nutno se vyrovnat s nékterymi omezenimi souc¢asného Internetu, kterd po technologické
strance jsou zejména nasledujici:

e zatim nezajistuje spolehlivé dodani informaci adresatovi,
e zatim nezajistuje bezpecnost komunikace,

o zatim nezajist'uje vysokou kvalitu sluzby,

o zatim pfenosové rychlosti v siti mohou byt nizké.

ﬁkoly k textu:

1. Vysvétlete logicky jaké vidite vyhody a nevyhody Internetu.
2. Jaké funkce Internetu budou vyznamné vzhledem k elektronickému obchodu.

E-mail a ICQ

E-mail je jednou z evidentné prokézanych vyhodnosti nasazeni vypocetni techniky (tj. véetné
vydajii na pofizeni, zavedeni, zauceni, atd.) Zvyknete-li si na e-mail jako na standard, miizete zacit
postupné eliminovat ve vasi firmé papir jako nosi¢ informaci. Papir je samoziejmé stale ptijemné;jsi
ke ¢teni a vnimdni, ale jeho preferovani je z valné €asti jen sila zvyku — dokument v elektronické
podobé ma tolik vyhod, Ze v souhrnu nad papirem vitézi, za vSechny lze jmenovat jen snadné a
rychlé hledani v elektronickém archivu ¢itajicim i tisice dokumentti, ve srovnédni s prochdzenim
desitek Sanonti

E-mail je dokladova komunikace.

E-mail umoZziiuje hromadnou komunikaci na dalku, byt’ zpisobem off-line. Ma-1i firma pobocky
¢i geograficky vzdalené pracovniky, je e-mail velmi efektivni prostiedek komunikace.

E-mailova komunikace je predstupném k pokrocilejSimu vyuziti téchto technologii, jako je tymova
prace na projektech, planovani schiizek a ¢innosti. Asi by bylo mozné zavést tyto postupy 1 bez
piedchozi znalosti a rutinni zkuSenosti prace s e-mailem, ale bylo by to o mnoho t&zsi.

E-mail je komunikac¢ni technologii pracujici off-line. Znamena to, Ze kdyZ jeden piSe nebo odesila
zpravu, prijemce zrovna nemusi povinné vnimat, pfijimat, poslouchat. Tim je samoziejm¢e vyfazeno
pouzivani e-mailu v situacich, kdy je nutna nebo vhodné bezprosttedni odpovéd’. Prave proto, Ze se
vyuziti skute¢né on-line komunikace vzdy povazovalo za jen cosi zabavného, nevyznamného pro
byznys, byla tato oblast v profesionalnim svété zcela opomijena.

V posledni dobé ale - predev§im diky Internetu a diky skvélym produktim, ze ktery jednoznaéné
vynika ICQ — zac¢ind tento druh komunikace ptitahovat i pozornost obchodu. Pravé pro jeho
vlastnosti je zatim v profesiondlni svété¢ minimalné znamy, jeho vyuzivani roste a jeho moznosti
jsou slibné.
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Platformy EDI a Web sluZby

EDI (Electronic Data Interchange - tj. elektronicka vzajemna vyména dat) - elektronicka
vymeéna strukturovanych standardnich zprav mezi dvéma aplikace—mi dvou nezavislych subjekta.
Elektronicka vyména dat - znamena vyménu dat elektronickou cestou, tzn. za pouziti
elektronickych ptenosii (ON LINE). Pro komunikace 1ze vyuzit sité€ typu Internet, VDS Nextel,
IBM IMNS, telefonni linky, radiové nebo sa—telitni spojeni. Elektronickd vyména dat je vétSinou
neinteraktivni, to zna—mena, Ze je nejprve vytvoien kompletni blok dat, ktery je odeslan najednou.

Strukturovana data jsou data, kterd jsou de—finovana syntaktickymi pravidly. Tato pravidla
vytvareji vlastn¢ spoleény jazyk pro vSechny propojené aplikace. Syntakticka pravidla definuji
napti—klad oddélovace nebo délky polozek. Strukturovana data jsou naptiklad data v databazovém
formatu, data pevné délky, data ve formatu CDF (Comma delimited format) a pod. Syntaxe
strukturovanych zprav je definovana ¢es—kou a mezinarodni normou CSN ISO 9735
(UN/EDIFACT). Pouziti synta—xe je velmi dillezité pro automatické zpracovani. Pouziti
mezinarodné platné normy je potiebné pro zajiSténi kompatibility s jinymi EDI systémy.

Standardni zpravy — jedné se o pfedem de—tinovany typ zpravy, kde kazda polozka mé své misto.
Rozdil mezi nestandardni a standardni zpravou je mozné brat podobné jako roz—dil mezi dopisem a
formulafem.

V ramci UN/EDIFACT (United Nation/ Electronic Data Interchange for Administration
Commerce and Transport) jsou definovany stovky zprav pro statni spravu, obchod, dopravu ale
naptiklad 1 pro zdravotnictvi, stavebnictvi a pod.

Kromé¢ standardit UN/EDIFACT existuje cela Fada odvétvovych a narodnich standardi (ANSI
X12, ODETTE, VDA, SEDAS). Tyto standardy jsou postupné nahrazovany skute¢né
mezinarodnim standardem UN/EDIFACT.

Podnikovy portal

Predstavuji branu podniku otevienou jak dovnitt, tak 1 navenek. Umoziuji hladsi pfistup k
firemnim informacim. Integruji vSechny firemni systémy, jako napf.: e-mail, groupware, ERP,
CRM, SCM, atd.

Zakladni vlastnosti portalii:

e role - kazdy uZivatel zastdva néjakou roli ve firemni struktufe a na zaklad¢ této role ma
pfistupny obsah, ktery potiebuje,

o personalizace - uZivatel ma moznost pfizplsobit si prostiedi portalu,

o uzivatelsky pfijemnd interakce - je zdkladni vlastnosti portdlu a vyplyvd ze dvou
pfedchozich,

o integrace vSech podnikovych systémi, té€sn¢ s portdlem jsou spjaty ndstroje pro integraci,

o single sing-on znamena, Ze jednou se pfihlasite do portidlu, a mate pfistup ke vSem
integrovanym aplikacim,

e sprava obsahu (content management) méa usnadiiovat navrh stranek 1 neodbornikiim,
pracuje s externimi i internimi zdroji informaci,

o zabezpeceni znamena, ze k informacim maji pfistup pouze autorizovani uzivatel¢,

o spoluprice zaméstnancli, obchodnich partnerii atd. je diky vySe uvedenym vlastnostem
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hlavnim diivodem aplikace podnikového portalu.

Nejnoveéji jsou podnikové informacni portaly nazyvany jako EIP (enterprise information portal).
Nejvetsimi dodavateli jsou firmy Oracle, SAP, IBM, Computeer associates, BEA, HP nebo Citrix.

Ukoly k textu:
1. Doplite: ,,Nova ekonomika je zaloZena na...*.
2. Doplite: ,,Klicové vyhody B2B jsou:...*
3. B2A je vztahem mezi podnikem a ...
4. Internet ma tyto funkce:...
5. EDI je elektronicka ...
6. Kter¢ jsou dalsi standardy vedle UN/EDIFACT?
7. Co je to podnikovy portal a jaké jsou jeho vlastnosti?

Test 2

Internetovy obchod je:

a) soucasti elektronického obchodu
b) soucasti elektronického podnikéani

Ukoly k zamysleni:

—

Jak je provadén elektronicky obchod s informacemi na Internetu?

2. Co musi vyjadfovat portal?

3. Jaka klicova slova budete pouzivat pii vyhledavani elektronického obchodovani na
Internetu?

4. Pro€ vznikaji standardy v oblasti elektronického obchodovani a jaky maji vyznam?

5. Jaky vidite vztah mezi informa¢nimi a komunikaénimi technologiemi (ICT) a sou€asnou siti

Internetu?
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3. MODELY ELEKTRONICKEHO PROSTREDI (obchodu, tiloha
elektronického bankovnictvi, elektronické bankovnictvi jako
soucast elektronického obchodu)

Studijni cile:
Tato kapitola Vam poskytne zakladni orientaci v téchto otazkach:

o rozdéleni elektronického obchodu a bankovnictvi,
e moZnosti vyuZiti Internetu,
o komunikace v globalni siti elektronického prostiedi.

Po nastudovani nasledujici kapitoly se naucite:

e systémové hodnotit vybrané otazky elektronického prostiedi,
e porovnavat zakladni modely elektronického obchodu.

Privodce studiem

Ucelenym chéapanim systémového vyjadiovani modernich obchodnich aktivit budete se 1épe
orientovat v poslani e-ekonomiky.

Pti studiu této podkapitoly se ptilis nesoustied’ujte na podrobnosti, ale pochopte systémovy
nahled na zakladni otdzky e-commerce.

K prostudovani této podkapitoly a zopakovani zakladniho pojmového aparatu budete potiebovat
cca 2 hod.

Klicova slova:

Elektronicky obchod, e-commerce, e-business, elektronické podnikani, dodavatelské fetézce, rizeni
vztaht, e-payments, e-procurement, EDI, XML, VAN, Internet, sit’, sitové protokoly, pateini sit,
WWW, Web, virtualni sit, UN/EDIFACT, datové rozhrani.

Elektronicky obchod (electronic commerce nebo pouze e-commerce) znamena zajisténi
obchodnich aktivit podniku prostiednictvim nejriiznéjSich informacnich a komunikac¢nich
technologii. Jina definice fikd, Ze elektronicky obchod mtizeme chépat jako vyménu informaci po
elektronickém médiu za ucelem uzavieni obchodu nebo k jeho podpote.

Elektronicky obchod je soucasti §irsi oblasti elektronického podnikani (electronic business nebo
zkracen¢ e-business), oblasti vyuziti informac¢nich a komunikaénich technologii ve vSech
aspektech podnikatelské ¢innosti.

Z:iakladni ¢lenéni modeli elektronického obchodu
Celkoveé se elektronicky obchod rozdéluje na oblasti:

e elektronicky obchod business to business (oznacovany jako B2B), zahrnujici transakce a
obchodni aktivity mezi firmami, pfip. institucemi,
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e elektronicky obchod business to consumer (B2C), oblast prodeje koncovym zékazniktim,

e consumer to consumer (C2C), oblast, do které patii napiiklad transakce uskutecnéné
prostiednictvim on-line auk¢nich serverti a internetové inzerce,

o dale je zajimavé pouziti terminii B2P (business to partner) pro oblast vztahil s ostatnimi,
nikoliv tedy obchodnimi, partnery,

o B2E (business to employee) oblast vztaht se zaméstnanci,

e B2A (business to administration) oblast vztah se statem a statnimi institucemi. Tyto oblasti
jsou podobné jako B2B a B2C soucasti $irsi oblasti elektronického podnikani (e-businessu).

Stale vice se ukazuje, Ze v nové tzv. e-ekonomice se pouziva oblasti B2B. Mezi nejvyznamné;jsi
casti patii:

o Tfizeni dodavatelského fetézce (e-supply chain management),
e nakup (e-procurement),

e Fizeni vztahii se zakazniky (e-CRM),

e platby (e-payments).

Z problematiky elektronického obchodovani se s rostoucim vyznamem mobilnich zatizeni
vycClefiuje tzv. m-commerce (mobile commerce), obchodovani prostfednictvim mobilnich
komunikac¢nich zafizeni jako jsou mobilni telefony, kapesni pocitace (handheld) atp.

Vyuziti informacnich a komunikaénich technologii

Za prvni formu vyuziti komunikacnich technologii v informacnich systémech byvéa ¢asto
oznacovan fax. Pfenos dat, se kterymi by se dalo dale plnohodnotné pracovat, v§ak umoznila
az elektronicka posta. Na systémy elektronické posty, ktera se dnes pouziva predevSim pro
komunikaci mezi osobami (interpersonal messaging), navazala elektronickd vyména dat EDI
(Electronic Data Interchange). Ta umoznila vyménu dat na urovni poc¢itacovych aplikaci
(systémy skladové evidence, Ucetnictvi, platby atp.), ¢imz byla odstranéna nutnost zadsahti ze
strany Cloveka pii provadéni dil€ich transakcei. Predpoklada se, ze dal§im stadiem ve vyvoji
elektronického obchodu budou systémy zalozené na XML (Extensible Markup Language),
kterém se jiz dnes znacné rozsituji a které postupné nahradi pomérné naro¢nou technologii
EDL

Komunikac¢ni prosttedi, které zajistuje ptenos dat, je jednou z hlavnich komponent
elektronického obchodu. Pro oblast B2B jsou to pfedevsim sit¢ Internet, VAN (Value Added
Network) a VPN (Virtual Private Network).

Elektronicky obchod se z pohledu informacnich a komunikacénich technologii vyznacuje
velkou rozmanitosti. Jejich spolecnym jmenovatelem je Internet, ktery se v elektronickém
obchodu vyuzivé jako zdkladni komunikac¢ni platforma s okolnim svétem.

Internet je globalni decentralizovana sit’, na jejimz pocatku v roce 1969 byla sit” Arpa
(Arpanet) vyvinuté pro potfeby americké armady. Sit’ se dale rozvijela predevsim diky
akademickym a védeckym institucim. Na pocatku 90. let se zacala sit’ vyuzivat také ke
komer¢nim uc¢elim. Odhaduje se, ze v roce 1995 bylo k Internetu ptipojeno jiz 20 az 40
milionti uzivatel. Nyni ptekrocil pocet uzivatel hranici 500 miliont, pficemz pouze Spojené
staty a Kanada pfedstavovaly spole¢né 236,9 milionti uzivatelt, Evropa 83,4 a Asie 68,9
milionu uzivatell (Zdroj: Digital Economy 2002). O intenzivnim rozvoji Internetu svédci
skutecnost, ze objem dat pienesenych pres Internet se zdvojnasobuje kazdé ti mésice.

21


javascript:%20otevri('b2c')
javascript:%20otevri('c2c')
javascript:%20otevri('b2e')
javascript:%20otevri('b2a')
javascript:%20otevri('rizeni_dodav_retezce')
javascript:%20otevri('e_procurement')
javascript:%20otevri('edi')
javascript:%20otevri('xml')
javascript:%20otevri('van')
javascript:%20otevri('vpn')
javascript:%20otevri('arpanet')

Zékladem internetové technologie jsou sitové protokoly, pravidla, kterd urcuji jakym
zpisobem bude sit’ fungovat. Protokoly urcuji nejen zpisob, kterym pfistupuji aplikace na sit,
ale také zpiisob rozdé€leni dat do paketl pro pienos po pienosovém médiu, ¢i definici
elektrickych, optickych, radiovych popft. jinych signalt reprezentujicich data na konkrétnim
médiu. Paket je oznaceni pro seskupeni dat pro pienos na digitalnich sitich. Samotna sit’ je
slozena z tzv. patetnich siti a pfistupovych siti.

Budoucnost paternich siti podle mnohych odbornikii lezi v IP sitich a sitich nové generace
NGN (New Generation Network), které v sobé zahrnuji celou Skalu sluzeb (pfenos zvuku,
videa, dat, pfistup k Internetu). V oblasti ptistupovych siti se koncept NGN uplatnil v rozvoji
digitalnich ucastnickych linek DSL.

K pftistupu k Internetu se pouziva nejriznéjsich technologii. Zatimco v domacnostech
prevladé analogova telefonni linka, ISDN (Integrated Services Digital Network), kabelovy
modem a rizné typy jiz zmiiované DSL (Digital Subscriber Line), u firem jsou to ATM
(Asynchronous Transfer Mode), bezdratové technologie a pronajaté linky.

Neékteré sluzby Internetu ztratily postupem doby na vyznamu (Archie, Gopher aj.). Zcela
prevladajicimi sluzbami Internetu se staly WWW (World Wide Web) a E-mail (elektronicka
posta). V prostfedi mobilniho Internetu ma nejvétsi vyznam WAP (Wireless Application
Protocol).

Spolecnosti vyuzivajici Internet rozdélujeme do tii skupin:

e do prvni z nich patii firmy vyuzivajici Internet pouze pro komunikaci (zejména
elektronickou postu) a pro ziskavani externich informaci,

e druhou skupinu tvofi firmy, které vyuzivaji Webu pro svou vlastni prezentaci.
Vznikla webova koncepce, na niz se vyrazn¢ podili odd€leni marketingu, se stava
soucasti informacni strategie podniku. Velmi rozsitena je i reklama na Internetu,

e tieti skupina vyuziva internetovych aplikaci pro podporu svych podnikatelskych
procesii. Internetové technologie tvoii u této skupiny podstatnou ¢ast podnikovych
informacnich systémd.

Elektronicky obchod a hospodarské prostredi
Podstatné dasledky existence Internetu na hospodarské prostiedi jsou tyto:

o zvySeni konkurence v disledku pronikdni progresivnich firem do vzdalenych teritorii a
jejich trha,

e splyvani dosud oddélenych odvétvi (telekomunikace, energetika, vypocetni technika,
masmédia, nakladatelstvi, obchod),

e prolamovani ochranafskych monopolistickych bariér,

e zmeény forem komunikace mezi obchodnimi partnery,

e dramatické zmény ve formach prodeje vyrobki, sluZeb a informaci,

e zvySovani podilu bezhotovostnich plateb a vznik elektronickych penéz,

e vznik novych obchodnich dohod mezi partnery zalozenych na spolecném vyuzivani
datovych zdroji,

o zmény stylu prace (vznik virtualnich tymi a firem), efektivnéjsi spojeni statnich instituci s
obcany a podniky a vznik novych forem demokracie (moznost flexibilni realizace rychlych
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referend, prizkumi, voleb atp.).
Internet je povazovan za nejlevnéjsi ,,obchodni prostor<. Za nejvétsi piinosy Internetu je
povazovana moznost osloveni vét§iho obchodniho prostoru, snizeni cen a doby nutné k uvedeni
produktu na trh, moznosti dosazeni lepsi urovné servisu a komunikace se zakaznikem. Tyto pfinosy
znamenaji celkové vyssi efektivitu obchodu.

Casto pouzivanymi terminy jsou také intranet, extranet, ¢i virtualni soukromé sité. Intranet je
soukroma (podnikova) sit’ tvofici integralni soucast informacniho systému, informacénich
technologii (IS/IT), zaloZena na specifické technologii Internetu. Rozsifenim intranetu napi. v
ramci logistického fetézce vznikd extranet. Pro budovani intranetu a extranetu se ¢asto vyuziva
principu virtualnich soukromych siti VPN (Virtual Private Network), kdy jsou extranet nebo
intranet, nebo jejich ¢asti, tvofeny pronajatymi okruhy popf. vymezenou §itkou pasma siti riznych
komunikac¢nich operétor.

V oblasti komunikacnich siti pro elektronicky obchod dlouho ptevladaly sité s pfidanou hodnotou
VAN (Value Added Network) napt EDIVAN. Téchto siti se vyuzivalo zejména pro pienos zprav
elektronické vymény dat EDI. Tyto sit€¢ mohou byt zalozeny na riznych komunikacnich sitich
(vetfejné datové sité, jednotna telefonni sit’, Internet atp.). Jejich vyznam spociva v pfidané hodnote,
kterou ptedstavuji sluzby tzv. VAN operatora spolecné s garantovanou trovni dostupnosti a
bezpecnosti sité. Tradicni VAN sité jsou s rozvojem Internetu postupné nahrazovany odvétvovymi
extranety.

Mobilni sité zacinaji v elektronickém obchodovani hrat také dosti vyznamnou tlohu. Svéd¢i o tom
rostouci vyznam m-commerce (mobilni komerce) a objevuji se prvni provedeni mobilni EDI
(elektronicka vymeéna dat). Podle oficialnich prizkumi bude v roce 2004 uskuteciiovana
prostiednictvim mobilniho telefonu vice jak polovina vSech transakci typu B2C. Jen v Evropé tak v
roce 2003 vzrostla hodnota mobilnich transakei na cca 23 mld. euro. Problematice mobilnich siti je
proto nutné vénovat dostate¢nou pozornost. Podle odhadii je v CR téméi 80% penetrace mobilnich
telefont. Obrovsky nartist po¢tu uzivatel vytvofil z mobilniho telefonu novy distribu¢ni kanal,
ktery je ptimy, interaktivni a nabizi velké moznosti cileni. Mobilni marketing si v§ak musi vzit
pouceni z chyb, které se staly u e-mailového marketingu.

Strukturované zpravy jsou piritom takové zpravy, které jsou definovany v ramci jednoznacnych
syntaktickych pravidel, kterd vytvareji spolecny jazyk pro vSechny takto propojené aplikace.
Hlavnim cilem elektronické vymény dat je postupna nadhrada papirovych dokladi doklady

vewr

ale predev§im mnohem rychlejsi a tsporné;si.

Systémy EDI téZ umoziuji propojeni a integraci podnikovych aplikaci a navzdory tomu, Ze zacinaji
byt pomalu povazovany za tézkopadné a zastaravajici, pouzivaji je i moderni aplikace
elektronického obchodovani. Existuji i dal$i zpiisoby integrace, ale stale vétSina aplikaci pouziva
prostou vymeénu dat, neboli EDI. Pro integraci se nyni zacal pouzivat pojem EAI (Enterprise
Application Integration). Systémy EDI doplnéné o digitalni podpis se pouzivaji pro elektronickou
vyménu dat danovych doklada a pro elektronicky platebni styk.

Mezinarodnim standardem pro elektronickou vyménu dat je systém UN/EDIFACT. Tento
mezindrodni standard pro elektronickou vyménu dat byl vypracovan odbornymi komisemi
Organizace spojenych narodi a piijat v roce 1987. UN/EDIFACT je multioborova norma, ktera
zastteSuje fadu podmnozin pro jednotlivd odvétvi. V ramci jednotné Gpravy mezinarodniho
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standardu UN/EDIFACT jsou definovany stovky zprav pro statni zpravu, obchod, dopravu,
zdravotnictvi, stavebnictvi atp.

Ukoly k textu a):
Spojte obsahovou ¢ast vSech zatim ti probranych kapitol a snazZte se vytvofit systémove
strukturovany model mozného elektronického prostredi.

Ukoly k textu b):

Doplnte: ,,Elektronicky obchod znamena zajisténi....*

Dopliite:,,V e-ekonomice mezi nejvyznamnéjsi ¢asti patii:...

V anglicting je: ,,Elektronicka vymeéna* vyjadiena:

Dopliite: ,,Internet je globalni...

Doplnte: ,,Zakladem internetové technologie jsou...*

Spole¢nosti vyuzivajici Internet rozdélujeme do tii skupin:...
Disledky existence Internetu na hospodaiské prostredi jsous:...
Elektronickd vyména standardnich strukturovanych zprav vyzaduje:...

PN R

Test 3

Internet je:

a) globalni centralizovana sit’
b) globalni decentralizovana sit’
¢) lokélni sit’

Ukoly k zamysleni:
1. Jaky model vyjadiuje elektronicky obchod B2B?
2. 'V ¢em vidite vyhodu a nevyhodu m-commerce?
3. Rozvoj EDI pfinese jaké vyhody?
4. Lze integrovat digitalni prostfedky — co bude obsahem digitalniho véku.

Informacni zdroje k dalSimu studiu

1. BASL, J. Podnikové informacni systéemy — Podnik v informacni spolecnosti. Praha:

Grada, 2004. 144 s. ISBN 80-247-0214-2.

2. BUCHALCEVOVA, A. Metodiky vyvoje a udrzby informacnich systémii. Praha:

Grada, 2004. 164 s. ISBN 80-247-1075-7.

3. DOHNAL, J. Rizeni vztahii se zdkazniky — Procesy, pracovnici, technologie. Praha:

Grada, 2004. 164 s. ISBN 80-247-0401-3.

4. DONAT, J. E-Business pro manazery. Praha: Grada Publishing, 2000. ISBN 80-247-

9001-7.

5. DOSTALEK, Libor. Velky privodce protokoly TCP/IP - Bezpecnost. 2. vyd. Bmo:

Computer Press, 2003. 592 s.

24



10.
11.
12.
13.
14.
15.
16.
17.

18.
19.

20.

21.
22.

23.

24.

25
26
27

DOUCEK, P. a BEBR R. Manazerské informacni systémy a jejich ekonomika. Praha:
VSE, 2002. ISBN80-245-0412-X.

DVORAK, J. a DVORAK, J. Elektronicky obchod. MSD s.r.o. Brno: Ing. Zdengk
Novotny, CSc, 2002. 116 s. ISBN 80-214-2236-X.

FRIMMEL, M. Elektronicky obchod/pravni uprava. Praha: Prospektrum, 2002. ISBN
80-7175-114-6.

HLAVENKA, Jiti. Délejte byznys na internetu. 2. vyd. Brno: Computer Press, 2004.
210 s.

CHLEBOVSKY, Vit. CRM - Rizeni vztahii se zdkazniky. Brno: Computer Press, 2005.
380 s.

KABELOVA, A., DOSTALEK, L. Velky privodce protokoly TCP/IP a systémem
DNS. 3. vyd. Brno: Computer Press, 2003. 558 s.

KOISUR, D. Elektronicka komerce, principy a praxe. Praha: Computer Press, 1998.
276s. ISBN 80-7226-097-9.

KOPRIVA, Petr. Elektronické podnikani. [online] URL .

KOSEK, J. Prehled XML technologii a moznosti jejich vyuziti. [online] URL .
LAMBET, D., STOCK, J. R., ELLRAM, L. Logistika. Brno: Computer Press, 2004.
612s.

MOLNAR, Zden&k. Efektivnost informacnich systémii. 2. vyd. Praha: Grada, 2005.
180 s. ISBN 80-247-0087-5.

NOVOTNY, 0., POUR, 1], SLANSKY, O. Business Intelligence — Jak vyuZzit
bohatstvi ve vasich datech. Praha: Grada, 2005. 256 s. ISBN 80-247-1094-3.
POSPISIL, Robert. EDI v kostce. [online] URL .

POUR, J., GALA, L., TOMAN, P. Podnikovd informatika. Praha: Grada, 2005. 256 s.
ISBN 80-247-1278-4.

POUR, Jan. Informacni systémy a elektronické podnikdani. Praha: VSE, 2003. ISBN
80-245-0227-5.

RAFAIJ, Nikola. Nebezpecna bezpecnost. [online] URL .

SIXTA, J., MACAT, V. Logistika - teorie a praxe. Brno: Computer Press, 2004. 320
S.
SMEJKAL, V., BUDIS, P., KODL, J., MATES, P. Elektronicky podpis od A do Z.
Praha: Grada, 2005. 240 s. ISBN 80-247-0555-9.

VRANA, 1., RICHTA, K. Zdsady a postupy zavadeni podnikovych informacnich
systéemii — Prakticka prirucka pro podnikové manaZery. Praha: Grada, 2004. 188 s.
ISBN 80-247-1103-6.

. [online] Dostupné z <http://www.wikipedia.org/>.

. [online] Dostupné z <http:// www.webopedia.com/>.

. [online] Dostupné z <http://www.apek.cz/>.

25


http://www.wikipedia.org/
http://www.webopedia.com/
http://www.apek.cz/

4. MOZNOSTI MODELU A JEJICH BEZPECNOST (elektronického
obchodovani a bankovnictvi, bezpecnost elektronického
obchodu a elektronického bankovnictvi

Studijni cile:
Tato kapitola Vas sméruje do oblasti:

e velmi aktualni problematiky bezpecného elektronického obchodovani,
e zabezpeceni informacnich systémil,
e obecné terminologie bezpecnosti informacnich systémd.

Pravodce studiem
V textu se predevsim soustfed’te na chapani bezpecnosti a zabezpeceni informacnich systému a
elektronického obchodovani. Pfili§ se nesoustfed’ujte na detaily Sifrovani a kodovani, ale
systémove pochopte podstatu zabezpeceni informaci \ globalni siti.
K prostudovani této podkapitoly budete potiebovat cca 2 hod.

Klicova slova:
Bezpecnost elektronického obchodu, digitdlni podpis, has funkce, kryptografie, firewall, VAN,
generovani klicl, bezpecnost EDI, autentizace, autorizace, diivérnost, integrita, soukromi.

Rozhodne-li se firma obchodovat ptevazné elektronicky, stava se elektronicky obchod zakladnim
nastrojem jejiho podnikani. Otazka jeho bezpefnosti ma proto prvofady vyznam. S otdzkou
bezpec€nosti elektronického obchodu Uzce souvisi otdzka obecného zabezpeceni informacnich
syst¢tml IS/IT podniku. Za zakladni pozadavky na provadéni elektronického obchodu jsou
povazovany duvérnost, integrita, autentizace, autorizace, zaruky a soukromi. Duvérnost,
integritu, autentizaci a autorizaci lze zabezpecit pomoci bezpecnostnich technologii (kryptografie,
obecné metody ochrany IS/IT atp.). Zaruky a soukromi spocivaji zejména v dodrzovani zdkonti a
dobrych mravi a zavisi tak predev§im na chovani jednotlivcl a organizaci.

Bezpec¢nost systému elektronické vymény dat je rozhodujicim aspektem pii hodnoceni
c¢asti celého EDI feSeni. EDI soubor musi vzdy a za kazdych podminek vykazovat minimalné stejné
zabezpeceni jaké ma papirovy dokument, jinak jim nelze papirové doklady nahradit. Elektronicka
vymeéna dat by tak byla vhodna pouze pro pienos neautorizovanych dat.

Bezpecnost EDI se sklada z bezpeénosti EDI systémii a zabezpeceni prenasenych dat. Pro EDI
systémy, které jsou integralni soucasti IS/IT plati stejné zakladni zplisoby ochrany jako v obecnych
podminkach informacnich systému IS/IT.

Organizacni zpasob ochrany dat spociva v souhrnu administrativnich natizeni a doporuceni jak
nakladat s ur€enymi daty. Vyhodou tohoto zptsobu je jeho jednoduché a levné zavedeni. Jeho

ucinnost vSak proto zavisi predevsim na pfesnosti plnéni nafizeni jednotlivymi osobami.

Fyzicky zpusob ochrany ptfedstavuje zabezpeceni objektd, komunikacnich linek atp. Data jsou tak
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fyzicky nepfistupnd nepovolanym osobam. I tento zplsob je vSak pfiiliS zavisly na spolehlivosti
konani jednotlivych osob.

Logicky zpisob ochrany zahrnuje soubor softwarovych a hardwarovych opatfeni. Jsou to
predevsim uchovani dat na zabezpecenych systémech, které¢ jsou klasifikovany do uznavanych
bezpecnostnich tfid (napf. podle pravidel vydanych ministerstvem obrany Spojenych statl
americkych - Trusted Computer System Evaluation Criteria) a vyuziti kryptografickych metod,
které umoznuji zaSifrovat urCend data, tak aby byla srozumitelnd pouze urcené osobé&, ktera je
zpravidla drzitelem pottebného klice. Podminkou uc¢innosti kryptografickych metod je spravné a
bezpecné generovani a pouzivani klic¢ii. V soucasné dobé se ukazuje, ze Zadny z vySe uvedenych
zpusobtl ochrany dat nemiize sam o sob¢ zarucit dostateCnou bezpecnost EDI systémii. T¢ je mozné
dosahnout pouze vhodnou kombinaci v§ech uvedenych zptsobii ochrany.

Mezi zékladni ohrozeni EDI systémi patii modifikace zpravy (zprava je zménéna po jejim
odeslani opravnénym ptivodcem). Modifikace mize byt umyslnd nebo neumyslna (disledkem
technické chyby). Zabezpecenim proti modifikaci zprav je bezpecnostni funkce integrita zpravy. Ta
zaruCuje, ze bude modifikace zpravy béhem ptenosu odhalena. DalSim nebezpecim je zména v
potadi zprav, kterd miize znamenat ztratu zprav nebo naopak jejich vicenasobné doruceni. Toto
nebezpeci je eliminovano zjistovanim integrity sekvence zprav.

Velké nebezpecim predstavuje pretvarka (masquarading), kdy se utocnik vydava se za nékoho
jiného. Metodou urCenou proti zneuziti pretvarky je autentizace zpravy. Dal§imi moZnymi
ohrozenimi bezpecnosti EDI je odmitnuti ptivodu zpravy (zapteni odeslani zpravy jejim pivodcem
nebo naopak odmitnuti pfijmu zpravy jejim piijemcem). Cilem vétSiny bezpecnostnich metod je
proto také zajiSténi nepopiratelnosti. Poslednim dulezitym ohroZenim je zneuziti davérnych
informaci. Tento problém se fesi kryptovanim zprav. Nejprogresivnéjsi kryptografickou metodou v
oblasti elektronick¢ vymény dat je digitalni podpis. Pravdépodobné nejvhodnéjSim feSenim
bezpecnosti elektronické vymény dat je kombinace elektronického podpisu a sluzeb VAN
operatora, ktery zde mliZe plnit soucasné funkci certifika¢ni autority.

Bezpecnost informacnich systémi
Je definovana z téchto pohled:

o fyzické zabezpeceni informacnich systémi,
e provoz informacnich systémi,

o zabezpeceni siti v€etné internetu,

e nakladani s citlivymi informacemi,

o zabezpeceni osobnich pocitaci,

¢ planovani obnovy systému po havarii,
o logistické zabezpeceni,

e personalni zabezpeceni véetné §koleni,
e vyvoj software,

o reakce na bezpe¢nostni incidenty,

e Tizeni programovych zmén,

e sluzby tretich stran,

e Fizeni problémi.
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Diivody pro zavadéni principli informacni bezpecnosti:

e poZadavky na propojeni informacnich systémi (IS),
e rychly vyvoj v oblasti informaénich technologii (IT),
e poZadavky na propojeni IS/IT uvniti organizace,

e elektronické obchodovani,

o tlak ze strany vlastniki a investori,

o legislativni tlak,

e poZadavky zikaznikii,

e pozadavky na mobilni zpracovani informaci,

e poZadavky obchodnich partneri,

o platna i pripravovana legislativa EU.

Prekazky rychlejSiho prosazovani informac¢ni bezpecnosti:

e obecné nizké bezpecnostni védomi,

e finanéni narocnost,

e neexistence narodniho bezpecnostniho standardu,
e nedostate¢na podpora ze strany vedeni organizace,
o nedostatecna a nevyvazena legislativa,

¢ nedostatek informaci,

e nezijem a nekompetentnost statnich organu,

e nedostatek tuzemskych experti.

Kryptografické metody nabizeji feSeni zakladnich aspekti bezpecnosti elektronického obchodu
(divérnosti, integrity, autentizace a nepopiratelnosti). Zakladem kryptografie (Sifrovani) je
kryptograficky algoritmus a kryptograficky kli¢. pro Sifrovani pouzivaji stejny kryptograficky kli¢ a
asymetrické, které pouZzivaji dvojici klici (soukromy a vetejny).

V systému symetrického Sifrovani pouzivaji odesilatel i piijemce stejny kryptograficky kli¢ a ob¢
strany tak mohou zaSifrovat i1 deSifrovat data pomoci téhoz klice. Hlavnimi nevyhodami
symetrického Sifrovani je potfeba udrzovat n tajnych kli¢lh pro n korespondentd a nemoznost
bezpecné urcit identitu odesilatele. Hlavni vyhodou je rychlost symetrického Sifrovani, které neni
tak vypocetné naro¢né jako Sifrovani asymetrické. Mezi nejcastéji pouzivané symetrické Sifrovaci
algoritmy patii blokova Sifra DES (Data Encryption Standard), vytvofena firmou IBM a schvalena
vladou Spojenych statlh v roce 1977. Metoda pracuje s bloky o délce 64 bitli a pouziva 56-bitovy
kli¢. Metoda je velmi rychld a hodi se pro Sifrovani velkého mnozstvi dat. DalSimi cCasto
pouzivanymi algoritmy jsou Triple DES (algoritmus zalozeny na DES Sifruje blok dat tfikrat se
tremi riznymi kli¢i), CAST nebo IDEA (International Data Encryption Algorythm).

Systém asymetrického Sifrovani je zaloZen na principu soukromého a vetejného klice. Soukromy
kli¢ zGstava utajen pouze jemu uréenému vlastnikovi, oproti kli¢i vefejnému, ktery je volné k
dispozici. Data zaSifrovand pomoci jednoho z kli¢h mohou byt deSifrovana pouze druhym klicem z
tohoto jedine¢ného paru klic¢t. Klice mohou byt pouzity dvéma zplsoby (sméry). Diiv€rnost zpravy
pro adresata zajisti odesilatel jejim zaSifrovanim pomoci adresatova veifejného klice. Takto
zaSifrovanou zpravu miZze rozlustit pouze adresat pomoci svého soukromého kli¢e. Autenticity
dosahneme naopak zaSifrovanim zpravy prostiednictvim soukromého klice. Zpravu zasifrovanou
soukromym kli¢em lze rozlustit pomoci volné dostupného vetejného klice odesilatele, ktery
nemuze jako jediny disponent se svym soukromym kli¢em popfit, ze je jejim plavodcem.
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Nevyhodou asymetrického Sifrovani je vSak jeho zna¢na vypocetni naro¢nost.

Pouziti asymetrickych kryptografickych algoritmti je vypocetn¢ velmi pomalé a proto se prozatim
nehodi pro bézné pouziti. Vhodnym feSenim se ukézalo Sifrovani pouze kratkého unikatniho
vzorku, ktery je vygenerovan z originalni zpravy, prostfednictvim tzv. has (hash) funkce. Takto
kryptovany fetézec (pomoci soukromého kli¢e) se nazyva digitalni podpis. Pouziti digitalniho
podpisu probihd v nékolika krocich. Ke zpravé je nejprve pomoci ha$ funkce vytvoren kontrolni
blok, ktery je zaSifrovan soukromym podpisovym klic¢em odesilatele zpravy a posléze pfipojen k
vlastni zpravé. Pfi ovétovani digitdlniho podpisu na strané piijemce je nejprve z vlastni zpravy bez
digitalniho podpisu vytvofen kontrolni blok podpisu stejnym zplsobem jako pii odeslani.
Zasifrovany kontrolni blok je rozSifrovan pomoci vefejného podpisového klice odesilatele, pokud
se oba bloky shoduji, je digitalni podpis platny.

S pouzivanim technologie digitalniho podpisu a asymetrického Sifrovani tésné souvisi
problematika distribuce vefejnych klich, jelikoz samotné pouziti asymetrického Sifrovani
nezarucuje potfebnou autentizaci. Piijemce zpravy potfebuje mit jistotu, ze pouzity veiejny klic
patii pravé odesilateli. Pravdépodobné nejlepsim feSenim je vyuziti sluzeb certifikacni autority,
ktera vydava pro jednotlivé subjekty tzv. digitalni certifikaty a slouzi zaroven jako jejich skladisté.
Digitalni certifikat obsahuje jméno vlastnika vefejného klice, ptidéleny vetejny kli¢, pridélené
originalni Cislo certifikatu, dobu jeho platnosti, nazev certifikani autority a udaje o ptipadném
omezeni pouzivani tohoto podpisového klice. Jakykoliv uzivatel mize pozadat certifikacni autoritu
o ovefeni veiejného klice (digitalniho certifikatu). Certifikacni autorita na pozadani poskytne
certifikat, ktery je opatfen digitdlnim podpisem certifikaéni autority, ktery zaruCuje jeho
neporusenost a ptivod. Provozovani sluzeb certifikacni autority byva napiiklad ve form¢ udélovani
licenci regulovano statni spravou.

Ukoly k textu:
1. Distribuce vetejnych kli¢h znamena....

2. Has funkce je.....
3. Digitéalni podpis je......

Ukoly k zamysleni:
1. Techniky identifikace osob a poslani digitdlniho podpisu pfi elektronickém obchodovani.

2. Moznosti modernich identifika¢nich metod pro rozpoznavani charakteristickych znakt
osoby
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5. MODELOVANi A MODELY ELEKTRONICKEHO BANKOVNICTVI
A OBCHODU

Studijni cile:
V této kapitole jsou integrovany ziskané znalosti z piedchozich kapitol a jsou zde naznaCeny dva
sméry mozného modelovani elektronického obchodu a bankovnictvi pro praxi. Pochopenim obou
zékladnich smért si vytvorite systémovou pfedstavu o tvorbé obecnych principa elektronického
obchodu a samoziejmé také elektronického prostredi aplikovaného bankovnictvi.

Privodce studiem

Soustied’te se predevsim na identifikaci prostiedi klasického obchodu a na projektovani
elektronického obchodu cestou modelovani dil¢ich etap.

K prostudovani této podkapitoly budete potiebovat cca 2 hod.

Kli¢ova slova:
IS/IT, EBM, SCM, CRP, VMI, ECR, EDI, obchodni logistika, fizeni zasob, certifikacni autorita,
certifikacni sluzba, projekt, e-shop, internetova reklama, banner.

5.1 Priklad elektronického obchodovani podniku - naméty

Podnik, ktery chce byt uspéSny v prostredi elektronického podnikéni a nové ekonomiky, potiebuje
mit integrovany nejen veskeré vnitini procesy, coz zajistuji napt. ERP systémy, ale také procesy
vnéjsi (vztahy uprostfed logistického fetézce, vztahy se zdkazniky, organy statni zpravy atp.).
Srdcem podniku tak pifestavd byt systém planovani podnikovych zdroji ERP, IS/IT ktery je
pozvolna nahrazen systétmem pro fizeni elektronického podnikdni EBM (E-business
Management), jehoZ se stava integralni soucésti. Pro soucasné IS/IT je charakteristické
distribuované prosttedi (centrala, pobocCky, partnefi). V tomto prostiedi jsou implementovany
softwarové aplikace na riznych platformach a operacnich systémech.

Informacni systémy firem se postupné vyvijely a v soucasné dobé tvoii homogenni, plné
integrované systémy, které centralizuji vSechny interni firemni informace. Veskeré obchodni
aktivity vSak probihaji vné organizace, mimo tyto systémy. Je tedy nutné obratit pozornost od
vnitiku firmy smérem ven a zahdjit druhou etapu budovani informacnich systému, které fikame

N 24

vstupy ziskava firma od svych obchodnich partnerti a zakaznikii. Jedna se naptiklad o faktury,
bankovni vypisy, objednavky, ceniky, dodaci listy, aviza o dopravé a fadu dalSich.

vvvvvv

oblasti elektronického obchodu a znamend optimalizaci odbératelsko-dodavatelské tetézce
pfedevsim prostfednictvim internetovych technologii.

Logistika (obchodni logistika) je védni disciplina zabyvajici se planovanim, fizenim a realizaci
toku zbozi a informaci, tak aby spravna komodita byla ve spravny ¢as na spravném misté s co

Cvwr

véetné vyrobni, pracovnikl a informaci) nebo jako strategické fizeni integrovanych fetézcti (supply
chains). Ty pfedstavuji posloupnost krokii urcenych k uspokojeni zdkazniki a zahrnuji opatfovani,
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vyrobu, distribuci, disponovani s odpady, pfidruzenou dopravu, skladovani a informacni
technologie. Do integrovanych fetézci jsou integrovani dodavatelé, externi poskytovatelé
logistickych sluzeb 1 zakaznici. Vyvoj dospiva ke stadiu, kdy si misto podniki budou konkurovat
celé logistické tetézce.

Stejné jako v oblasti IS/IT je v logistice trendem outsourcing v podobé externich logistickych
sluzeb (vngjsi logistika). Charakteristickym rysem vnéj$i logistiky je vzajemnd integrace
obchodnich aktivit dodavatele a odbératele. Vnéjsi logistika se dnes tykad pfedevsim zajiStovani
sluzeb jako je doprava a skladovani. Zacinaji se ale jiz prosazovat tendence vyuzivat vné&jsi
logistiku pro poradenstvi, obchodni prognostiku a sluzby spojené s fizenim podniku.

Metoda ,just in time“ spoCiva v feSeni Casové a vécné vazby pohybu zbozi s cilem odstranit
zasoby a nahradit je presn¢ fungujicimi dodavkami. Metoda just in time navazuje na star$i
japonskou metodu Kanban, kterd byla jednou z hlavnich pfi¢in japonské produktivity 60. let. Just in
time je metoda zamétend na lepsi vyuzivani investic, materidlu, kapacit a distribuce. Systém fizeni
zasob metodou just in time je oznacovan jako CRP (Continuous Replenishment Program) neboli
systém plynulého zésobovani.

CRP (Continuous Replenishment) méni tradi¢ni proces zdsobovani fizeny maloobchodem v
proces vzajemné spoluprace, kde pozadavky na zasobovani stanovuje dodavatel podle informaci
piijatych od maloobchodu. Proces plynulého zasobovani tak zacina piijetim zpravy elektronické
vymeény dat popisujici denni stav zdsob. Pfijata data jsou vyhodnocena, zatfazena do archivu a dale
pouzita jako podklad pro sestaveni pfedpovédi a ndvrhu objedndvky. CRP aplikace generuje na
zéklad¢ historie vyvoje dodavek tydenni pfedpovéd’ a stanovuje bezpecnou hladinu zasob. Tato
pfedpovéd’ je vytvarena s ohledem na planované obdobi, aktudlni trendy vcetné ochrany vici
mimotfadnym vykyvim. CRP aplikace navrhuje objednavky a urCuje doporucena mnozstvi na
zékladé porovnani mnozstvi dostupného zbozi na skladé s o¢ekdvanym prodejem. Po uskute¢néni
zékladnich vypoctl optimalizuje dodavku casovym vyvéazenim zasob zbozi s ohledem na logistiku,
prepravni aj. omezeni.

V systému fizeni zasob dodavatelem VMI (Vendor Managed Inventory), jez navazuje na
systémy plynulého zasobovani, dodavatel zcela ptebira ukoly bézné€ spojované s objednavanim
zbozi.. Namisto tradi¢nich objednévek zbozi ptedava odbératel dodavateli pravidelné informace o
aktudlnim stavu zasob. Dodavatel piebird zodpovédnost za doplnéni zbozi a v ramci smluvné
danych pravidel navrhuje objednavku a realizuje dodavku. Systém VMI je vyznamnym krokem ke
zjednoduseni a zefektivnéni distribu¢niho fetézce. Na strané¢ maloobchodu uspoti zdroje a eliminuje
out-of-stock (polozky bez zasoby), na stran¢ vyrobce zprtuhledni tok zbozi a umozni 1épe planovat
vyrobu.

Systém ASN (Advanced Ship Notice) neboli rozsifené tidaje o dodavce pracuje na principu
rozsifeného kodu EAN 128. Ten umozituje zapis informaci o zplisobu distribuce, ale 1 dalsi udaje
na urovni palety zbozi.. Pfi expedici se do systému fizeni maloobchodu zasle pomoci zatizeni na
¢teni ¢arovych kodi zprava elektronické vymeény dat obsahujici pesné udaje o expedovaném zbozi
vcetné obsahu jednotlivych palet. Diky tomu miize byt odbératel pfipraven na hladkou ptejimku
zbozi.. Stejnym zplUsobem je do systému odesldna i1 zprava potvrzujici samotné pfijeti zboZi..
Prejimka tak spociva pouze v porovnani informaci z palet s obsahem zpravy ASN, ¢imz se proces
piijmu zboZzi zna¢n¢ urychli.

Nejucelenéjsim systémem fizeni zasob je systém ECR (Efficient Consumer Response - efektivni
reagovani na pozadavky zakaznika). ECR, které kombinuje vyhody vyse zminénych systémd, je
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spontanni reakci na rostouci nedostatky v efektivité fizeni zdsob a marketingovych aktivit. ECR je
zalozeno na respektovani posileni ulohy spotiebitele a na lepSi spolupraci mezi obchodnimi
partnery. Konkrétnimi pfinosy na stran¢ obchodnika jsou rychlejsi obéh zbozi, vytazeni
neprodejnych vyrobki a snizeni provoznich nakladd. Pfinosem pro dodavatele je moznost lepsiho
planovani vyroby a uspora logistickych nakladt. Pro zdkaznika znamena zavedeni ECR zvySeni
dostupnosti zbozi a relativni snizeni cen.

Ukoly k textu (kontrolni otizKy pro pochopeni vyznamu):

1. Dopliite: EAl je ......

2. Rizeni integrovaného fetézce SCM je.....
3. Logistiku chapeme jako.......

4. Metoda JIT spociva v ...

5. CRPje.....

Vytvaieni prostiedi obecného pojeti elektronického obchodu

Uvodni fize projektu

Na zacatku projektu musi firma, kterd chce provozovat elektronicky obchod, stanovit zékladni cile,
pozadavky, identifikovat potencialni problémy:

e Do jaké miry je elektronicky obchod pro firmu novou aktivitou ?

o Jak si predstavujeme sviij elektronicky obchod ?

o Jaky model e-businessu chceme provozovat ?

¢ Kdo jsou nasi budouci konkurenti ?

o Jakym zplsobem je rozdélen trh, na ktery vstupujeme ?

e Jakou mame predstavu o nazvu obchodu, mame jiz zaregistrovanou ptislusSnou doménu ?

o Kdo jsou nasi soucasni a cilovi zakaznici ?

o Jaky sortiment chceme nabidnou a v jaké §ifi ?

e Co ocekavame od e-business projektu (zda zvysSeni obratu, rozsifeni trhu, usporu nakladii a
v jaké vysi atd.) ?

o Jak velky objem prodeje chceme elektronicky prodavat ?

o Jaké mame zkuSenosti a znalosti v oblasti elektronického obchodovani ?

e Vybudujeme obchod vlastnimi silami nebo se obratime na externi subjekty ?

e Jakou mame ptredstavu o tom, ktera kritéria pouzijeme pro vybér externich subjektii ?

o Jaky dopad bude mit zavedeni obchodu na souc¢asnou a budouci ¢innost firmy ?

e Jakou mame zdkladni predstavu o marketingové strategii ?

e Jakym zplisobem chceme zajistit celkové fungovani obchodu ?

o Jak se o naSem obchodu dozvi zdkaznici ?

e Jsou naSi obchodni partneri a zdkaznici na zménu na$i Cinnosti a obchodni strategie
pfipraveni, pouzivaji Internet ?

o Jaka je jejich ochota komunikovat elektronicky ?

e Jakym zplisobem chceme prosadit elektronicky obchod jako obchodni kanal ?

e Me¢li bychom mit predstavu, jak budeme zakazniky motivovat (zda se zaméfime celkové
na snizovani cen, poskytovani slev apod.).

e Mame k dispozici pracovniky s odpovidajici kvalifikaci ?

32


javascript:%20otevri('nova_aktivita')
javascript:%20otevri('elektronicky_obchod')
javascript:%20otevri('model_e_businessu')
javascript:%20otevri('konkurenti')
javascript:%20otevri('rozdelen_trh')
javascript:%20otevri('nazev_obchodu')
javascript:%20otevri('cilovi_zakaznici')
javascript:%20otevri('sortiment')
javascript:%20otevri('projekt_e_business')
javascript:%20otevri('objem_prodeje')
javascript:%20otevri('zkusenosti')
javascript:%20otevri('znalosti')
javascript:%20otevri('vybudujeme_obchod')
javascript:%20otevri('kriteria')
javascript:%20otevri('dopad')
javascript:%20otevri('fungovani')
javascript:%20otevri('dozvi_zakaznici')
javascript:%20otevri('ochota_komunikovat_elektronicky')
javascript:%20otevri('prosadit')
javascript:%20otevri('kvalifikace')

o Kolik pracovnikl se vyvoje obchodu a projektu celkové zucastni ?

e Jak rozdélime odpovédnost za projekt ?

e Jsou vSichni nasi zaméstnanci pripraveni a ochotni elektronicky obchod podporovat?
e Kdo ve firmé¢ bude ,,motorem* projektu ?

e Jak bude cely projekt ptiblizn¢ ¢asové narocny ?

e Jakym zplsobem rozdelime projekt do etap a jednotlivych fazi ?

e Kdy predpokladame, Ze zaCneme systém pouZivat ?

e Jaké mame v soucasnosti k dispozici technické zazemi ?

e Jaké naroky na techniku zavedeni elektronického zpiisobu obchodovani vyzaduje ?
e Mam data o produktech v elektronické podobé¢ ?

e Jaké jsou pocatecni naklady na zavedeni projektu ?

o Jak velké finan¢ni zdroje mame k dispozici ?

e Jaké jsou provozni naklady ?

o Jaka je pfedpokladand doba navratnosti projektu ?

Tvorba predbéZného planu realizace

Plan realizace zahrnuje Casovou posloupnost a intervaly realizace a odpovédi na dalsi otazky
tykajici se:

e Urceni osoby, kterd bude mit hlavni odpovédnost za projekt a bude celou akci fidit.

e Stanoveni dalSich osob zucastnénych na projektu.

e Rozdéleni ukolli a odpoveédnych osob.

e Technickd proveditelnost (ndro¢nost z hlediska techniky).

o Sestaveni pfedbézného ¢asového planu (rozvrh jednotlivych fazi projektu a moznost jejich
uskutecnitelnosti).

o Sestaveni hrubého rozpoctu (jakd je pfibliznd cena, jaké jsou pocatecni a provozni
naklady, efektivnost a navratnost investice apod.) a planu, jak a kdy budou finan¢ni
prostiredky pouzity.

Naklady:

e mzdové naklady vlastnich a pfizvanych analytikii, programatort, grafiki a dalSich
specialistu,

o naklady souvisejici s pofizenim hardware a software potfebnych pro provoz systému,

e naklady na dal§i zmény provadéné ve firmé (ptizptisobeni soucasného IS elektronickému
obchodu, zajisténi dostatecné kapacity skladli vybudovanim novych nebo pfizplisobenim
stavajicich skladovacich ploch, kancelafi apod., dale napt. ndkup automobilii pro piepravu,
kterou bude firma zajist'ovat),

e platby za rtiznd povoleni ufadim, za registraci domény, ziskani clenstvi v riznych
organizacich a sdruZenich (napt. APEK),

o v pifipadé B2B modelu zatazeni do elektronickych trzist’ a napojeni na ostatni firmy,

e na zavedeni platebnich systémii (zfizeni U¢ti u provozovateli, nakup specialniho SW a
HW apod.),

e na SW a HW pro pripojeni k siti Internet,

o Skoleni zaméstnanct,

e ostatni jednorazové naklady.

Dalsi naklady:
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mzdové naklady zaméstnancii firmy,

odpisy, leasing, pronajmy prostor,

platby za licence, obnovovani rtiznych certifikata a poplatky za ¢lenstvi v organizacich,
ucast na veletrzich a konferencich a dalSich akcich,

pravidelna skoleni, kurzy, seminare,

aktualizace dat, ndklady na pfipojeni k Internetu, webhostingové sluzby,

reklamni a jiné marketingové naklady,

naklady na dopravu, postovné, balné,

dalsi pravidelné naklady.

Specifikace a vyhodnoceni poZadavkit na ieSeni elektronického obchodu

Cilem této etapy je identifikace pozadavkl na feSeni elektronického obchodu. Pozadavky musi byt,
pokud mozno, co nejvice podrobné. Mezi zakladni faktory vybéru dodavatele patii v piipadé, ze se
rozhodneme spolupracovat s externim subjektem, zejména pofizovaci cena feSeni, provozni
naklady, moznost rozsifeni systému, kompatibilita se souCasnym informacnim systémem firmy
(vyzadujeme provazanost s firemnim informaénim systémem nebo pfinejmensim s ucetnictvim).
Dal8im faktorem vybéru je poskytovana technicka podpora provozovatele sluzby.

Reseni problémii a rozhodovdni, vybér dodavatele

Rozhodnuti o dodavateli FeSeni na zdklad¢ stanovenych kritérii (pokud vyuzivame sluzeb
externich subjekti).

Volba vhodné marketingové strategie, ktera odpovida stanovenym cilim a pozadavkim.
Zajisténi projektu v oblasti logistiky (volba odbytovych cest, zajisténi dostateénych zésob,
zpusobu dopravy).

Volba platebnich prostiedkii.

5.2.5 Provoz a udriba systému

Bude provoz obchodu bez vypadkii a chyb ?

Je obsluha obchodu na takové urovni, aby ji obchod mohli zaméstnanci a zékaznici
pouzivat ?

Bude obchod schopen dalsiho rozsireni ?

Poskytuje provozovatel aplikacni sluzby technickou podporu ?

Aktualizace dat.

Ziskavani novych, a udrzeni stavajicich zakazniku.

Ukoly k textu (kontrolni otazky pro pochopeni vyznamu):

b s

Systém ASN pracuje na principu rozsifené....

Efektivni reagovani na pozadavky zdkaznika fesi systém....
Jakeé jsou etapy projektovani elektronického obchodu ?
Které jsou vyznamné faze projektu a pro¢ ?
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Ukoly k zamysleni:

1. Jaké dalsi etapy a faze mlize mit realizace a udrzovani elektronického obchodu?
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6. VLASTNOSTI MODELU KOMUNIKACE (model komunikace
Clovék - virtualni prostredi, moznosti modelového a
systémové propojeni e-government, e-banking a modelii e-
commerce)

Studijni cile:
V této kapitole jsou popsany vybrané vlastnosti elektronického prostiedi po Internetu a ukazany
moznosti reklamy na Internetu.

Privodce studiem

Podrobné¢ se seznamte s jednotlivymi podkapitolami a porovnejte Vase zkusenosti z obchodovani
a elektronického bankovnictvi na Internetu.

K prostudovani této podkapitoly budete potiebovat cca 2 hod.

Kli¢ova slova: IS/IT, EBM, SCM, CRP, VMI, ECR, EDI, obchodni logistika, fizeni zasob,
certifikacni autorita, certifikac¢ni sluzba, projekt, e-shop, internetova reklama, banner.

Internetova stranka
Vzhled e-shopu

Tézko se na trhu miize prosadit obchod, ktery nedbé na grafickou stranku svého obchodu. V
ptipad¢ pouziti univerzalnich aplikaci se obchody navzéajem pftili§ neodliSuji a maji vétSinou
uniformni vzhled. Pti vytvafeni shopu je mozné si u vétSiny aplikaci zvolit jednu z nékolika
Sablon a nasledné doplnit stranky napt. logem a dalSimi grafickymi prvky. Vytvoftit individudlni
vzhled prodejny nabizi jen néktefi poskytovatelé fesSeni, ktefi disponuji vlastnimi, popt. externimi
grafiky a programatory. Sluzby grafiki jsou za pfiplatek a cena za grafické vylepSeni ¢asto
piesahuje naklady na samotny pronajem aplikaci.

Prace s daty

Aplikace pro tvorbu e-shopu pracuji nejcastéji na bazi propojeni mezi offline programem
umisténym na pocitaci obchodnika a elektronickym obchodem, ktery je umistén na serveru
poskytovatele (v ptipadé, Ze aplikaci poskytuje webhostingova firma, jsou jeji sluzby zahrnuty jiz v
cené pronajmu aplikace). Jedna se o servery s rychlym pfipojenim k Internetu a rychlou odezvou.
Diivodem umisténi stranek obchodu mimo firmu je vedle cenové ndro¢nosti rychlého ptipojeni
fakt, Ze pomalé nacéteni prezentace (internetovych stranek obchodu) mize v mnoha ptipadech
zékaznika odradit. S daty Ize v katalogu pfi offline spravé snadno pracovat a vyrobky zadané v
databazi je mozné vzajemné propojovat (tvorit skupiny s podobnymi vlastnostmi, v ur¢ité cenové
kategorii apod.).

Druhou moznosti spravy dat je prace s daty pfimo na strankach prodejny na Internetu, coz je velice
naroc¢né jak ¢asove, tak finanén€. V tomto ptipadé databaze vyrobku existuje, ale je omezena
zejména nemoznosti vytvaret propojeni vyrobkll. Neékteré aplikace jsou pouze administratorsky
nastroj, ktery vygeneruje HTML stranky (napt. program GEN-E-SHOP) a neni potieba vytvaret
zadnou databazi. Nevyhodou téchto feSeni jsou chybéjici statistiky, evidence zdkazniki, sledovani
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stavu objednavky zdkaznikem, stornovani objednavky a také to, ze webhosting neni zahrnut v cené
takového produktu. Pti tvorbé vétsich obchodi se velmi ¢asto vyuzivaji SQL databaze (vyuzitim
transakéniho SQL serveru a napt. programu MySQL). Kvalitni aplikace nabizi sledovani riznych
statistik. Sledovat 1ze naptiklad trzby (celkové, pro urcité skupiny, nebo za pojednotlivé produkty),
navstévnost obchodu apod.

Clenéni zboZi do skupin a zejména vyhledavani je velmi silnym nastrojem internetovych obchodtL.
Zbozi v obchodech je ¢lenéno podle vlastnich potieb (charakteru prodavanych produkti).
Vyhledavat v obchodech 1ze podle riiznych kritérii a parametrii. Nejlépe je nechat na zakaznikovi,
jakym zptsobem chce produkt vyhledat, a nabidnout mu vice variant. Vyuzivani informac¢nich
schopnosti, které elektronicky obchod pfinasi, by mélo byt ukolem kazdého e-shopu. Informace o
zbozi musi byt co nejvice podrobné (nejen nazev zbozi, jeho popis a obrazkem, ale i vyrobce,
manualy, odkazy na stranky vyrobce, ukazky, cenu, slevy, pfedpokladanou dobu dodani a dalsi
roz$ifujici informace). Velmi zajimavé pro zdkaznika je zobrazovani podobnych produkti u
jednotlivych polozek, kdy mlze zakaznik vybirat a srovnavat, ptipadné se rozhodnout 1 pro drazsi
zboZi.

Mezi vlastnosti e-shopll vytvofenych pomoci doddvaného softwaru patfi:

¢ On-line informace pro zakazniky - piehled nabidek vytvofenych pro zakaznika, ptehled
objednavek zakaznika a jejich statusu (potizend, expedovana, ...), ptehled uskutecnénych
dodavek zékaznikovi.

e Objednavky - ndkupni kosik (zobrazeni aktudlniho mnozstvi zbozi k dispozici, zachovani
obsahu kosiku z ptedchoziho ptipojeni).

o Katalog zbozi - pocet tirovni vnofeni katalogu (zda je libovolny nebo omezeny), popis
produktu, vyobrazeni produktii (obrazky, videa, text), zobrazované udaje o produktu, import
produktli a cenovych kategorii z externich soubord, full-textové vyhledavani.

e Zpisoby plateb, které systém podporuje - platba na dobirku, on-line platby (3D-Secure,
PayPal), platby bankovnim pfevodem, SMS platby na Internetu, elektronické penize apod.

e Reklamace - podpora reexpedice, sledovani statusu objednavky, vyhodnoceni dodavek
ztracenych na cest€ atd.

e Podpora prodeje - libovolné mnozstvi cenovych kategorii, prace se slevami (mnoZstevni,
Clenské, klubové, casové apod.), komplementarni cross-sell (zobrazeni piibuznych
produktil), historické cross-sell (na zaklad¢ statistického vyhodnoceni ptfedchozich nakupti).

Cena e-shop aplikaci

Cena aplikaci se pohybuje v rozmezi od n€kolika set korun po desitky tisic, ale existuji i feSeni
poskytovana zdarma. Cenou se rozumi mési¢ni prondjem, jednorazova potfizovaci cena nebo ji
poskytovatel stanovi podle mnozstvi polozek v ceniku (objednavek za mésic). Dale se v nékterych
piipadech plati procento z trzeb uskutecnénych za urcité obdobi.

Formy internetové reklamy

6.2.1 E-mail

Zasilani elektronické posty miize mit formu nevyzadané posty (spam) nebo reklamniho e-mailu.
Spam muze na zdkaznika zaplsobit velmi negativné, zaroven je to z hlediska néklada

pravdépodobné nejvyhodnéjsi forma reklamy na Internetu (cenu tvoti ndklady za nadkup seznamu e-
mailovych adres), ale image firmy byvé vyuzivanim této metody poSkozovano. Podle novely
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zékona €. 40/1995 Sb. o regulaci reklamy je tato reklama nezakonna. Pfijemci nevyzadané reklamy
zpusobuje spam naklady, které podle odbornikii v Evropském méfitku dosahuji ptiblizné€ 2,5
miliardy USD, pfi¢emz ztraty vznikaji na stran¢ uzivatelli na poplatcich za stahovani e-mailti i za
¢as vénovany jejich ¢teni a v lepSim pfipad€ mazani. Velmi zajimavou formou reklamy je
vyuzivani signatury v e-mailech. Signatury jsou kratké texty piipojené na konec e-maili. Tato
reklama, kterou nabizi zejména freemailové sluzby, je vhodna pro image kampanég, protoze ma
Siroky dosah. Maximalni délka tohoto textu je obvykle 100 znakt a 1ze ho rozdélit do dvou fadkii.
Osloveni potencionalnich zdkaznikl zasilani reklamnich e-mailti se nazyva Direct mail. Na rozdil
od spamu se nejedna o nevyzadanou postu - dané osoba jiz diive musela néjakym zplisobem
projevit o informace zajem. Diky tomu ji takova nabidka bude pravdépodobné zajimat. Virovy
marketing je také jedna z cest ziskani zakaznika.

Webova reklama

Reklamni prouzky (banners), které mohou mit statickou nebo interaktivni formu, jsou animované
(GIF) nebo neanimované (JPG) obrazky (jejich standardizovany rozmér je 468x60 bodit). Reklamni
prouzky najdeme témét na kazdé komercni webové strance, jsou nejcastéjsim a tim
nejdostupnéj$im zptisobem propagace serveru. Moderni bannery se od klasickych bannert odlisuji
vy$$i interakei s uzivatelem a efektnim grafickym zpracovanim.

Zajimavym ptikladem reklamnich prouzki jsou vertikalni prouzky, neboli ,,Skyscrapers (maji
rozmér 120 x 600 bodt). Jeho vertikalni koncepce umoziuje, Ze je vidét 1 pii pohybovani se po
skutecné dlouhé strance. NejcastéjSim umisténim téchto bannerti jsou weby, které obsahuji hodné
psaného textu. Jejich vyhodou je velka plocha, kam se da umistit mnoho informaci, procento
kliknuti dosahuje az 15 %. Dale se setkavame s Interstitials (velkoploSna reklama, kterd se zobrazi
v celém okné obrazovky jesté pred nactenim obsahu stranky) a Out-of-the-box (pohybujici se
staticky ¢i animovany obrazek o velikosti 75 x 75 pixeld, je to jedna z viibec nejagresivngjSich
forem reklamy, cena za tisic shlédnuti se pohybuje od 500 K¢). Poslednim pouzivanym druhem
banneri je Hi-splash banner, ktery se po omezenou dobu vysune ze své pozice do vétSich rozméri
a nasledné se opct zmensi zpét na standardni velikost tj. 468 x 60.

Dalsimi formami webové reklamy jsou ikony serverti (pokud se tvoii novy server, vytvori se
vlastni ikona obchodu, ktera se vymeénuje s ostatnimi servery), tlacitka (buttons), textové odkazy,
sponzorstvi, pop-up a superstitials.

Vyhody internetové reklamy:

e Rychlost podtrhuje fakt, Ze sta¢i jedno kliknuti a zakaznik se dostane k informacim o
vyrobku nebo sluzb¢. Dalsim kliknutim (pokud ma inzerent elektronicky obchod ) si pak
muze zbozi objednat. Ve srovnani s reklamou v radiu, televizi, novinach ¢i katalogu je cesta
¢ekd az mu pfijde prospekt a pak si teprve miize néco objednat. Do té doby miize také ztratit
zajem.

e Zaméfeni reklamy na cilovou skupinu zakaznikii. Zadné jiné reklamni médium neumozni
tak presné¢ zacilit reklamu na kone¢ného zakaznika. Inzerent oslovi pouze ty subjekty, které
ted’ v této chvili hledaji informace o jeho nabidce.

e Po skonceni reklamni kampan¢ dostane firma (inzerent) presné vysledky o jeji uspéSnosti.
Neni problém zjistit, kolik uzivatelii reklamu vidélo a kolik z nich ,,prokliklo* na stranky
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inzerenta.
e Multimedialita - Internetova reklama nabizi moznost propojit text, obraz, animaci, zvuk,
video.

Pti tvorb¢ internetové kampang je vytvoren jeji plan (obsahuje finanéni naroky, ¢asovy plan,
umisténi reklamy apod.). Vyhodou internetové reklamy jsou zna¢né dspory, které vznikaji proto,
ze se nemusi pouzivat klasické prospekty (ispora za tisk a postovné€). VSechny potiebné informace
jsou uvedeny na internetovych strankach.

V Ceské republice je internetova reklama zcela b&Znou soudasti WWW servert. DilleZitou roli na
reklamnim trhu hraje Asociace poskytovatelii internetovych feSeni (www.asociace.biz), mezi jejiz
hlavni cile patfi vytvareni podminek pro rozvoj Internetu a elektronickych médii, zavadéni
standardii do projektl internetovych fesSeni a vytvareni podminek pro efektivni fungovani
poskytovatelll internetovych feseni.

Nékup reklamni plochy lze provadét pfimo a neptimo. Pfi pfimém nakupu zdjemce komunikuje s
provozovatelem www serveru, coz pfinasi vyhodnéjsi cenové podminky. Nevyhodou je nutnost
starat se zvlast’ o kazdy server, na kterém reklamu uvedeme. Pii nepfimém nékupu kontaktujeme
reklamni agentury. Zakaznik zde ziska sluzby od navrhu reklamni strategie aZ vyhodnocovani
prubéhu. Mezi vyhody tedy patii pravidelné statistické ptehledy a zejména profesionalni provedeni
kampang. Nevyhodou miize byt vyssi cena.

Dtlezitym prvkem internetové reklamy je vyménny systém reklamnich prouzk.

ﬁkoly k textu:

1. Které otazky musi byt zodpovézeny pii vytvaieni projektu elektronického obchodu?
2. Jaké jsou finan¢ni zdroje pro projekt?
3. Casova posloupnost a intervaly realizace projektu ma:.....
4. Na zéklad¢ ¢eho rozhodneme o dodavatelské zakéazce?
5. Co je dalezitym prvkem internetové reklamy?
6. Reklamni prouzek je.....

7. Co rozumite praci s cenami a slevami?

8. Katalog zbozi ptedstavuje...

9. Vzhled e-shopu je chakterlzovan .....

10. Provoz a udrzba systému ma tyto charakteristiky:..
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7. ZAVER (model praktického re$eni systémoveé pojatého
elektronického prostredi moderniho elektronického
bankovnictvi v kyberprostoru ekonomiky)

Studijni cile:
Pohled na mezni stav informa¢niho a komunika¢niho systému s ohledem na socidlni aspekty jsou
naplni dalsi kapitoly. Vyraznou soucasti je spojeni krizi a strategie fizeni definovaného
elektronického prostiedi.
Pruvodce studiem
Vénujte pozornost pochopeni krizi a pochopeni nového pohledu na strategické tizeni
elektronického prostiedi obchodu.
K prostudovani této podkapitoly budete potiebovat cca 3 hod.

Kli¢ova slova: Krizové fizeni, rizika, informace, registry, zdroje, ochrana informaci, fizeni krizi,
strategické fizeni.

Riziko a informace
Ziskavani informace
Pro ¢innost zpracovani informace je nezbytné ziskavani informaci:

o Registry organil vefejné spravy,
o Registr ekonomickych subjekti,
Obchodni rejstiik,
Registr zivnostenského podnikant,
Evidence platcti dani,
Administrativni registr ekonomickych subjekttl, katastr nemovitosti,
Registr UIR-ADR (ovéfovani existence adres v CR)

O O O O O

(Vsechny registry jsou spojeny v kontroverznim projektu "Portal vefejné spravy Ceské
republiky" dostupny na adrese http://portal.gov.cz.

e Dalsi vefejnopravni zdroje,

e Ostatni verejné zdroje informaci,
e Mezinarodni zdroje,

e Vlastni ziskavani informaci.

Ochrana informaci v CR
Ochrana informaci mtize byt strukturovéana:

e utajované skutec¢nosti
o persondlni bezpecnost,

41


http://portal.gov.cz/

administrativni bezpecnost,
objektova bezpecnost,
technicka bezpecnost,
bezpecnost informacnich systémd,
kryptograficka ochrana,

o pramyslova bezpecnost,
e ochrana divérnych informaci:

o citlivé informace,

o informace pro vnitini potiebu,

o vefejné informace,

O O O O O

Motto: Bezpecnostni politika organizace jasné vymezuje "co chranit", "proti cemu" a "jakym
zpusobem".

Obsahem bezpec¢nostni politiky informa¢niho systému organizace jsou:

o definice bezpecnosti informaci, jeji cile, rozsah a dilezitost,

o prohlaseni vedeni organizace o zaméru podporovat cile a principy bezpec¢nosti informact,
vyklad bezpecnostnich zasad, principii, standardl a pozadavkd,

e stanoveni odpovédnosti,

e odkazy na dokumentaci.

Projektova bezpeénostni dokumentace informacéniho systému musi obsahovat:

e bezpecnostni politiku informacniho systému a vyhodnoceni analyzy rizik,
e navrh bezpecnostnich opatteni pro jednotlivé faze navrhu informacniho systému,
¢ dokumentaci k testim bezpec€nosti informacniho systému.

Provozni bezpecénostni dokumentace informac¢niho systému musi obsahovat:

e bezpecnostni smérnici IS,
e bezpecnostni smérnice pro jednotlivé uzivatele IS.

DiileZitou souéasti jsou normy CSN v oblasti bezpe¢nosti a metodika bezpe&nostni politiky podle
téchto norem.

Rizeni krizi v informac¢nich a komunikaénich systémech
Pracovné si miizeme krizi v informacnich systémech vyjadrit jako:

e krizi transformovanou z krize realného systému S do modelu informac¢niho systému M,

e krizi transformovanou z krize realného systému S do informac¢niho systému M”,

e krizi oboustranné¢ho pfenosu informaci mezi redlnym systémem S a vlastnim informa¢nim

systémem M":
o krizi vlastniho informaéniho systému podminénou:

= technickym vybavenim pocitacového prostiedi P,
»= programovym vybavenim pocitacového prostredi P,
* socidlnim vybavenim pocitacového prostredi P,
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= dalSim vybavenim pocitatového prosttedi P (krizi stavového prostoru
reprezentovaného bazi dat D, krizi bezpec¢nostniho a zalohového podsystému
pocitaCového prostiedi P, obecné krizi imunitniho systému pocitacového
prostiedi P vici virim , atd.).

Z hlediska dynamiky realného systému si miizeme krize v informac¢nich systémech pracovné
vyjadfit jako:

e krizi redlného Casu zpracovani informaci v pocitacovém prostiedi zpiisobenou:
o krizi redlného systému S,
o krizi komunika¢ného prostfedi mezi redlnym systémem S a pocitacovym prostiedim
P,
krizi vlastniho informac¢niho systému,
krizi v bazich dat v po¢itaovém prostiedi zptisobenou:
= krizi technického,
= programového,
= organizacniho a
= socialniho zabezpeceni pocitatového prostiedi P.

Obecn¢ krize v informacnich systyémech maji svlij vnéjsi a vnitini ptivod.
Omezeni krizi v informacnich systémech je mozné dosahnout:

e kvalitou informac¢niho systému,
e kvalitou definovaného okoli inforam¢niho systému.

Prevenci krizi v informacnich systémech je mozné tesit:

e tvorbou adaptabilniho pocitacového prostiedi P,
e tvorbou modelu M’ vyuzivajiciho prostiedi umélé inteligence.

Nastalé redlné krize v informacnich systémech je mozné fesit:

o adaptaci socialné-technického zabezpeceni havarovaného pocitatového prostredi P,
o zdkrokem nahrazujicim stdvajici informacni systém jinym krizovym informac¢nim
systémem.

Informacni systém se v soucasné dob¢ stava prosttedim, ve kterém mohou byt mezni jevy
rozpoznany, odstraiiovany, piedvidany, ale také zde mohou vznikat, a to védomou nebo
nevédomou ¢innosti. Tim, Ze se v nich koncentruje vSe o redlném prostiedi a vytvaii se zde zaklad
pro fizeni procest redlného svéta, stdvaji se informacni systémy jednim z nejzranitelnéjSich
prostiedi a v budoucnu tim nejcitlivéj§im mistem pro teroristické a dalsi utoky. Hrozba téchto
utoktl je nesmirné vysoké a ptipadna krize redlné¢ho svéta mize, za jistych predpokladi, vznikat v
téchto informacnich a komunikacénich prostiedich relativné velmi jednoduse a ekonomicky levné.
Vyznam bezpecnosti komunikaénich a informacnich technologii bude tedy nejdtlezitéjSim ukolem
pii vytvaieni informaéniho zazemi realného svéta, a to tak, aby hrozba naruseni ¢i zhrouceni
informacniho systému nenastala a neohrozila se tak funkcnost redlného svéta na dané rozliSovaci
urovni.

43


javascript:%20otevri('krize_vl_is')
javascript:%20otevri('omezeni_krize')
javascript:%20otevri('prevence_krize')
javascript:%20otevri('nastale_realne_krize')
javascript:%20otevri('misto_pro_teroristicke_utoky')

Ukoly k textu:

Nastalé realné krize v IS je mozné fesit.....

Projektova bezpecnostni dokumentace IS musi obsahovat:...
Obsahem bezpecnostni politiky IS organizace jsou:...
Ochrana utajovanych skutecnosti je:...

Ziskavat informace miizeme z téchto zdroji:...

Jaké jsou systémy pro predchazeni kriyi?

Jaké jsou pfi¢iny vzniku krize v systému?

Které faze krize systému znate?

PN R

Strategické Fizeni firmy a elektronického prostiedi

V poslednich letech, dnes uZ moZna lze hovofit o desetiletich, obrovskym zplsobem vzrostl
vyznam informacnich systémii (IS) a navazujicich informaénich a komunikac¢nich technologii
(ICT) a zejména pak rozsahlych pocitacovych siti.

Za dalsi rozvoj spolecnosti je povazovana informacni spole¢nost, kterd vytvori predpoklady pro
zlepSeni kvality Zivota obcant a zkvalitnéni podpory rozvoje podnikani ve vyrobé i sluzbach.

Pojem informacni spolecnost byva chapan jako soubor nastroji vypocetni a komunikacni techniky
a komunikacnich a informacnich sluzeb, které se stadvaji postupné urcujicim faktorem rozvoje
ekonomiky a vyznamné ovliviuji 1 rozvoj celé spole€nosti. Jde o celkové prostiedi, ve kterém se
odehrava zivot lidi, neZ o pouhy soubor prostiedkli informatiky. Pfedstavuje celkovou filosofii
prace s informacemi, spoéivajici v tom, Ze informace nejsou chapany samoucelns. Clovék je
neshromazd’uje jen proto, aby je mél, ale proto, aby se podle nich rozhodoval ve zcela konkrétnich
zivotnich situacich. Cesta k informac¢ni spole¢nosti je podporovana soucasnou technologickou
revoluci, kterd je zaloZena na vzdjemném propojeni informacnich, komunikaénich a medialnich
technologii.

Nejvyznamnéj$im rysem informacni spolecnosti je posun od uzavienych internich informacnich
systémi k otevienym systémim vyuZzivajicim externi komunikace. Internet umoziiuje masové
propojeni informac¢nich zdroji a prostiedkd, zpracovani informaci prakticky na celém svété, a stava
se tak dualezitym nastrojem pro rozsifeni novych sluzeb. Splyvani informaénich, komunikaénich a
medidlnich technologii podpoii rozvoj klicovych primyslovych odvétvi v dalSich letech.
Informacni spolecnost na jedné strané pfinese nové moznosti pro rozvoj ekonomiky a uplatnéni
vysoce kvalifikovanych pracovniku. Pfinosy informacni spole¢nosti:

e pro podnikani - vznik novych cest a pfilezitosti pro podnikéani, jako jsou napf. marketing,
elektronicky obchod, vyroba, neskladové zasobovani, elektronické publikovani, Sifeni
videoprogramu na vyzadani (video-on-demand), prace na dalku (teleworking) a praci ve
virtudlnich tymech, vyzkumné sité, tfizeni dopravy a vzdélavani. Rozvoj elektronického
obchodu pfinese nové moznosti podnikdni na globalizovaném trhu a mize byt jednim z
nastrojii pro zvyseni konkurenceschopnosti podnik,

e pro obcany - vznik novych moznosti pro obcany - vyuziti jejich kvalifikace a Sir$§i moznosti
jejich uplatnéni, zlepSeni a zjednoduseni komunikace,

e pro celou spole¢nost vyssi kvalitu zivota a §irSi vybér moznosti.
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Elektronické obchodovani je soucasti informacni spolecnosti a je to forma obchodnich operaci, pfi
které spolu partneti komunikuji mnohem vice elektronickou cestou nez fyzicky (napft. pti osobnich
setkanich, apod.). Znamena to, ze pievazuji aktivity jako vybér zbozi v kybrerprostoru, dohodnuti
obchodnich podminek e-mailem, elektronické objednéavka, prevod penéz elektronickou cestou, atd.

Je to zplisob podnikani vyuzivajici informa¢nich a komunikac¢nich technologii jak v oblasti fizeni
podniku, tak v oblasti spoluprace s partnerskymi podniky, v oblasti ndkupu a prodeje, poskytovani
sluzeb zdkazniklim atd.

Zakladem pro GspeéSné naplnéni zdméru zavést v podniku elektronicky obchod je:

e kvalitni, prichodnd, spolehliva infrastruktura lokalni podnikové sit¢ zarucujici bezpecné
datové prenosy,

e propojeni pateiniho segmentu lokalni sité do Internetu vysokorychlostnim spojem,

o servery uréené k poskytovani klientskych sluzeb vybavené robustnim hardwarem s
vyhovujicimi technickymi parametry a vhodnym operacnim systémem, ktery garantuje
bezpecnost dat uloZzenych v tomto systému,

e aplikacni programové vybaveni, splitujici veSkeré funkcni a bezpecnostni pozadavky a
poskytujici srozumitelné a pohodIné uzivatelské rozhrani,

e kvalifikovany a vySkoleny personal, zajistujici funkénost vSech vySe vyjmenovanych
slozek.

Usttednim pojmem strategického fizeni je strategie vyjadiujici zakladni pfedstavy o tom, jakymi
zpusoby budou vyty€ené strategické cile naplnény. Je to mnozina dlouhodobych cill a cest jejich
realizace.

Rozhodovani o strategickych cilech je ovliviiovano:

e prostiedim v némz firma pusobi (volba tohoto prostfedi bude nyni také ovliviiovana
postupujicimi zaméry konkurentl v rozvijejicim se elektronickém obchodovani, efektivnim
vyuzivani informacnich a komunikacnich technologii v fad¢ oblasti tohoto okoli firmy
apod.),

e ocekavani dilezitych ,stakeholders pisobicich v okoli firmy,

e objemem dostupnych vyrobnich faktord (obsahnutim informac¢nich zdroji a jejich
spojenim),

e internimi vztahy (vztahem vnitini struktury firmy k informac¢ni spole¢nosti),

o schopnostmi manazerli (informacni gramotnosti a predpoklady pracovat s novymi
komunika¢nimi prostedky),

o znalost dynamiky vyvoje firmy (extrapolace vyvojovych trendi a predikce datového
obsahnuti této strategie firmy).

Strategické cile musi byt vZdy spojovany s dynamikou celého systému strategického fizeni a jeho
bezprostiedniho okoli. Zména strategie je spojena s analyzou strategické mezery a ta miize byt
spojovana s novymi kvalitativnimi zménami v informacnich a komunikac¢nich technologiich, jejich
provozovani resp. v jejich inovacich.

Vyznamné misto v rozvoji elektronického obchodu firem budou sehravat strategické obchodni
jednotky vymezené svym organiza¢nim uspotradanim a strategicko-marketingovym poslanim.

Hierarchie firemnich strategii corporate, business a functional musi integrovanym zptisobem
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propojovat odpovidajici trovné informacéniho systému elektronického obchodu.

V hierarchii strategii patfi informacni strategie mezi funkéni. M¢la by v navaznosti na nadfazené
strategie vyjadfené v obchodni strategii SBU vymezovat korespondujici strategické cile
elektronického obchodu.

Strategie elektronického obchodu musi podporovat jak nadfazenou obchodni strategii, tak i
vSechny ostatni funkcni strategie tak, aby integrujicim smérem napliovala dil¢i strategické cile
souvisejicich funk¢nich strategii.

Koncepce informacniho zabezpeceni elektronického obchodu musi vychdzet z analyz
identifikujicich stavajici strategie a vymezujici piislusnd SBU. Ramcové musime vychazet z téchto
krok:

e Analyza a vybér trhu - dikladn¢ analyzovat cilovy trh. Po vIné krachl elektronickych
obchodii dodnes prevlada mylny nazor, ze elektronicky obchod nemé budoucnost. Firem,
které se zabyvaji analyzou internetového trhu je dnes uz dostatecné mnozstvi, proto neni
problém ziskat aktudlni data z riznych zdroja, at’ jiz je to vyzkum uzivateli Internetu, on-
line obchodovani nebo névstévnosti serverl za ¢elem prodeje reklamy. Je samoziejmé, ze
analyza trhu se nemulze zamcfit jen na potenciondlni zakazniky. Stejné tak je nutné
podrobné analyzovat dodavatele, konkurenty jako c¢leny tzv. oborového okoli podniku a
obecné okoli podniku, které zahrnuje socioekonomicky sektor, technologicky sektor a
vladni sektor. Je potieba poukdzat na jednu z vlastnosti Internetu, a to jeho globalnost.
Internet maze hranice mezi staty, regiony, mésty. Tato velice lakavéa schopnost Internetu —
oslovit svym obchodem cely svét, ma vSak i druhou stranku, a to obrovské riziko
konkurence. Konkurenty uz nejsou jen obchody v naSem nejbliz§Sim okoli (tak jak je to u
kamennych obchodtl), ale konkurentem je pro n¢€ teoreticky cely svét.

e Budovani elektronického obchodu - nabizi se ndm hned nékolik moznosti, jak toho
dosahnout:

o vlastni vystavba nebo zakézka,
o obchod v krabici,
o pronajem aplikace - ASP (Application Service Providing).

e Struktura elektronického obchodu firmy - stejn¢ jako kamenny i elektronicky obchod ma
dvé tvare; jedna smérem k zakaznikovi a druhd k obchodnikovi. At uz pti vystavbé nebo pfi
vybeéru, je potieba obéma veénovat stejnou dillezitost. Obchod s propracovanou zédkaznickou
casti uz ale stejny komfort neposkytne obchodnikovi, nebo naopak, nemize byt nikdy
uspésny.

Moznosti, kde miizeme provozovat elektronicky obchod se naskyta hned nékolik. Volba spravné
varianty neni jednozna¢na a proto dobra orientace v dané problematice je pro spravné rozhodnuti
nutnosti. Nejdillezitéjsi je rychlost pfistupu k serveru, na kterém obchod ,,béZi* a dale schopnost
serveru vyhovét potfebam nutnym k provozu (zejména zpracovani skriptii a databazi, vyhodnoceni
statistik navstévnosti a podobné¢). Nastinime zde Ctyfi varianty provozu serveru:

e na vlastnim serveru na vlastni pevné lince.Toto fesSeni je dost nakladné - virtudlni obchod
bude dostupny nejhiife, protoze primérna kapacita pevnych linek se pohybuje okolo 128 kb,
kdezto internetové uzly maji kapacitu v fadech megabiti. Pevna linka je vyhodna predevsim
pro staly pfistup ucastnikil firemni sit¢ na Internet. Provozovat obchod timto zpiisob se
muze jevit jako idedlni pro rychlou a snadnou spravu serveru. Bohuzel pro zdkaznika se
vétSinou nakupovani stane netinosné zdlouhavé a nepohodIné,
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na pronajatém serveru u poskytovatele internetu (server-hosting). Server-hosting je
pronajem celého WWW serveru pro vlastni potfebu. Pokud vam nesta¢i nebo nevyhovuji
webhostingové sluzby, poptipadé chcete provozovat narocné WWW aplikace, mazete si
pronajmout cely WWW server. Na tomto serveru pak vystavujete své WWW stranky nebo
provozujete WWW aplikace. Vyhodou je plny pfistup ke ,,svému‘ serveru, s nikym se
nemusite délit o systémové prostifedky serveru (napt. procesor serveru). Aktualizace stranek
je mozna pomoci FTP (File Transfer Protocol) a to 24 hodin denné. Provozovatel server-
hostingu Casto nabizi i spravu serveru, zalohovani a dal§i doprovodné sluzby. Server-
hosting tak piedstavuje vyhodnou variantu pro provozovani elektronického obchodu.
Odpada nutnost investovat do vlastniho hardwaru, platite pouze ndjem a navic ziskate velmi
rychlé pfipojeni serveru k Internetu. Vlastni vzdaleny pfistup pak uZ muiZete uskuteCnit
pomoci vyhodnégj$ich variant z hlediska poméru cena/vykon, nez je pevné ptipojeni.

na vlastnim serveru u poskytovatele Internetu (server housing). Jednd se o normalni
server-hosting, pouze s jedinym rozdilem, a to je vlastnictvi serveru. Kombinuji se zde
vlastné ob¢ piedeslé varianty - moznost provozovat obchod na vlastnim severu a dobra
konektivita, kterd je pro provozovani obchodu nutnosti. Vyhodou takového feSeni je volba
vlastniho hardwaru, softwaru, ktery vam nejvice vyhovuje. Na druhou stranu musite pocitat
s nutnou udrzbou. Ceny takového prondjmu jsou o néco piiznivéjsi, ale nesmite zapominat
na naklady na vlastni hardware a software,

na sdileném serveru u poskytovatele Internetu, ¢i specializované firmy (webhosting). U
webhostingu si pronajimate uz jen ¢ast WWW prostoru. V piipadé webhostingu provozujete
své WWW stranky nebo WWW aplikace na serveru provozovatele webhostingu. Na rozdil
od server-hostingu vSak mate pronajatou jenom ¢ast serveru a sdilite ji tak s dalSimi
uzivateli. Mate umozZnén piistup ke svym WWW strankam, které jsou umistény na
diskovém prostoru dané velikosti. Aktualizace stranek je moznd pomoci FTP (File Transfer
Protocol), a to 24 hodin denné. VétSinou je mozné ve svych WWW prezentacich ¢i
aplikacich pouzivat nejriiznéjsi technologie, které se odvijeji od pouzitého operacniho
systtmu serveru. Kazdy webhostingovy provozovatel vétSinou nabizi nékolik
webhostingovych programi, ze kterych si mulzete zvolit ten, ktery vam bude nejvice
vyhovovat. Cena webhostingového pronajmu se odviji od zvoleného programu. VétSina
poskytovateli pfipojeni uz v ramci ptistupu k Internetu poskytuje zdarma misto na WWW
serveru. Casto se viak jedna o omezené misto s minimem dalsich sluzeb a vzdy na adrese
podobné www.poskytovatel.cz/vasefirma. NejcastéjSim problémem zde byvd nemoznost
spoustét aktivni stranky na takto umisténych doménach. Dalsi problém webhostingu tkvi ve
sdileni serveru, ktery je vytéZovan i1 zakazniky cizich firem, coz se samoziejm¢ negativné
projevuje na rychlosti odezvy. Prodejny postavené na bazi ASP modelu, probihaji pravé na
principu webhostingu 1 se vSemi jeho nevyhodami. VétSina firem ale i v tomto ptipadé
nabizi moznost provozovat obchod na ,,vlastnim* nesdileném serveru (server-hosting), u
které ale musite pocitat s vétSim ndjemnym.

Prvnim krokem k spé$nému vstupu na Internet je vybér vhodné www adresy, tzv. domény, ktera
se stane vasi adresou ve svété Internetu. Domény se rozdé€luji podle trovné:

nejvyssi domény 1. Grovné jsou tzv. top-level domény (TLD) nebo narodni domény,
naptiklad .CZ oznaéuje Ceskou republiku,

domény 2. irovné jsou hned za narodni doménou, naptiklad macroware.cz,

doména 3. irovné je naptiklad wap.macroware.cz.

Pro podnikéni na Internetu je dilezité mit vlastni doménu (2. Grovné). a to zejména z prestiznich
davodii. Vase stranky na adrese www.poskytovatel.cz/vasefirma urcit¢ nezapiisobi na vase
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zékazniky. Naproti tomu umisténi prezentace na adrese www.vasSefirma.cz se dnes stidva
standardem. VSechny internetové domény se registruji v narodnich registrech, které vystupuji jako
koordinatofi a zabraiiuji pouZivani stejného nazvu vice subjekty. V Ceské republice je vyluénym
registratorem CZ.NIC, zdjmové sdruzeni pravnickych osob, prostiednictvim kterého vSichni
internetovi uZzivatelé mohou registrovat své domény CZ. CZ.NIC za poplatky. Technickou
podminkou uspésné registrace domény jsou dva rtizné jmenné servery (DNS), které povedou
zédznam o registrované doméné. Z tohoto diivodu za vas vétSinu registraci u CZ.NIC bude muset
podavat vas poskytovatel internetovych, zejména hostingovych sluzeb. U zprostiedkovani
registrace hrozi velky problém, Ze se zéastupce zaregistruje jako vlastnik domény. Doména pak
vlastné patii nékomu jinému a miiZzete se tak dostat do znacnych problém, naptiklad pii ptechodu
k jinému hostingovému poskytovateli. Proto si vzdy peclivé zkontrolujte, ze vlastnikem domény
jste opravdu vy. Déle je potfeba upozornit na skutecnost, Ze v piipadé¢ neuhrazeni poplatkl je
doména automaticky uvolnéna k registraci dals$im zajemcim a muzete tak v podstaté piijit o sviij
obchod.

Dnes je jiz registrovano pies 150 tisic domén cz. Pro pravo registrace doménového jména neni
urcujici ochrannd znamka ani nazev zapsany v Obchodnim rejstfiku, takze velice snadno mize
nastat situace, ze na Internetu pod vasim jménem bude vystupovat nékdo jiny.

Nemusite se vSak spokojit jen s ndrodni doménou cz, kromé znamych COM, NET, AS, TO muZzete
vybirat z bezmadla tii stovek dalSich. V posledni dob¢ piibyly jesté velmi atraktivni domény INFO a
BIZ.

PouzZit nazev firmy je vhodné pokud je firma natolik zndma, Ze vétSina lidi bude automaticky hledat
stranky pfimo pod nazvem firmy, a i veSkeré produkty jsou Uzce se jménem firmy spojeny a v
obecném povédomi.

Volba vyrobku, ¢i sluzby uleh¢i zakaznikiim vyhleddvani a zapamatovani adresy, zajisti 1 lep$i
pozice v nékterych vyhledavacich.

Ukoly k textu:
1. Informacni systém je definovan ....
2. Pojem informacni spolecnost je chapana jako...
3. Pfinosem informacni spolecnosti jsou:....
4. Kyberprostor je chapan jako...
5. Ustfednim pojmem strategického fizeni je...
6. Provoz serveru mizZe mit:...
7. Internetova doména je...
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DOPLNKY K PREDNASKAM A CVICENIM EB (moZnosti v
kyberprostoru elektronického bankovnictvi)

Banky byly po staleti omezeny ptfi komunikaci s klientem na osobni styk zejména
prostiednictvim svych pobocek a zastupct. V druhé poloviné dvacatého stoleti se vSak diky
prudkému technologickému vyvoji tato situace velmi razantné méni a finan¢ni instituce maji
k dispozici velkou Skalu komunikaénich prostredkd.

Hnacim motorem zmén jsou predevsim 2 zakladni faktory:

e Uspora naklada
e zatraktivnéni sluzeb pro klienta.

Uspora nakladt je dana sniZenim variabilnich nakladt na jednu transakci. Na druhou stranu je
tteba uskutecnit investice, které¢ alespon kratkodobé zvysi fixni naklady. Banky totiz obvykle
nejsou schopny diky zavedeni modernich komunikacnich prostfedki okamzité usetiit jiné
fixni naklady naptiklad propustit personal nebo zavfit ¢ast svych pobocek. Tato isporna
opatfeni mohou nasledovat az po relativné dlouhé dobé¢, pokud banka nechce riskovat ztratu
podstatné &asti své klientely. Uspora nakladi se tedy projevuje az po uréité dobé, pouze pii
vysSich objemech, a tedy zejména u téch bank, které operuji na velkych trzich nebo globalné

(1)

Dalsim hnacim motorem téchto inovaci je zatraktivnéni sluzeb pro klienta neboli zvySeni
klientem vnimané piidané hodnoty. Urcita ¢ast populace vnima rychlost sluzeb, kvalitu sluzeb
a usporu casu jako dilezitou hodnotu, kterou mu mize pfinést pravé pouzivani téchto
modernich prostiedkii. Velikost této skupiny lidi je v jednotlivych zemich riizna a zavisla jak
na vyspélosti dané zemé, tak i1 na kulturnich a socidlnich tradicich a politickych podminkach.
Je naptiklad zndmé, ze vyuzZivani modernich komunikaénich technologii (mobilnich telefont,
Internetu) ve Skandinavii je podstatné vyssi néz ve zbytku Evropy, a¢ ekonomické tiroveil
jednotlivych zemi je srovnatelna .

o o7

svymi klienty.
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Obr. 5 Moznosti komunikace klienta a banky
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Platebni karty se jiz bézn¢€ pouzivaji pro placeni za zbozi a sluzby a pro vybéry z bankomatt.
Dnes vétSina vydanych karet umoZziiuje mezinarodni akceptaci, automaticky tedy dochézi i k
meénovym konverzim.

Dalsim zakladnim nastrojem je telefon, a to zejména diky své dostupnosti a rozsifenosti.
Telefon mtZe byt pouzivan jednak jako prostiedek zadavani béznych bankovnich operaci,
jednak jako zptsob komunikace, ktery klient ¢i banka voli v piipad¢, kdy je potfeba probrat

vvvvvv

(reklamace, prodej dalSich produkti apod.).

Nejnizsi variabilni ndklady pro banku v sobé skryva komunikace prostfednictvim pocitace, at’
uz se jedna o Internet ¢i klasické modemoveé spojeni. Internet vSak bude vzhledem ke své
dostupnosti postupné klasické modemové spojeni vytlacovat. Internet (webové stranky) ma
své vyhody 1 nevyhody.

Vyhody jsou ur€eny zejména nizkymi variabilnimi ndklady a moznosti vysokého klientského
komfortu, ktery je dan zejména piehlednosti, kterou nelze ziskat ani prostiednictvim telefonu
¢1 klasickych posStovnich vypisii a bankovnich prepazek. Komunikace ptes pocitac je naopak
nevhodnd pro vyfizovani nestandardnich zalezitosti (reklamace). Svou roli mize sehrat
predchéazeni témto dotazim formou FAQ (frequent asked questions), vystavenych na webové
strance nebo formou chatii (internetovych diskusi za Giasti banky). Cast komunikace miize
byt nabidnuta prostfednictvim elektronické posty.

E-mail neni vhodny pro standardizované situace, napiiklad zadavani transakci, 1 kdyz

technicky jej pouzit 1ze. Dlivodem je piredevsim ndkladovost, kterd je nesrovnatelné vyssi nez
u klasické webové stranky.
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V soucasné dob¢ je trh prosycen i prosttedky mobilni komunikace. Mobilni telefon méa ambici
stat se zafizenim, které spojuje ¢lovéka se svétem informaci a sluzeb. Vzniké odvétvi zvané
,mobile commerce®, které piinasi klientim rtizné druhy sluzeb a produktii prave
prostfednictvim obrazovek mobilnich telefonii. Mobilni telefon se ukazuje jako idealni néstroj
pro ,,one-to-one‘ marketing, tedy marketing, ktery se diky informacim a informa¢nim
technologiim umi chovat individualné.

Vsechny popsané moZnosti komunikace ov§em nepiedznamenavaji konec klasickych
bankovnich pobocek. K vyvoji smérem k Internetu a mobilnim komunikacim bude dochazet
postupné a jesté dlouhou dobu bude existovat segment populace, ktery nebude ochotny
piijmout moderni technologie. Moderni banky vSak budou pietvaret své pobocky na jakasi
konzulta¢né-prodejni mista, kam klient bude chodit pouze tehdy, kdyz tam dostane ptidanou
hodnotu ve formé rady. Bézné operace bude klient provadét sam pomoci technologii, které
mu budou blizké (1).

8.1 Platebni karty

Zarazeni platebnich karet do oblasti pfimého bankovnictvi nemé zcela jednozna¢nou podporu
odborné vetejnosti. Lze se setkat s ndzorem, Ze platebni karta neni klasickou formou
komunikace mezi klientem a bankou, nebot’ jejim prostfednictvim nelze provést jinou operaci
nez nejtrivialnéjsi platbu. Ale vzhledem k jejich zna¢né rozsitenosti je vhodné je
pfipomenout.

Zatimco platebni karta spatiila svétlo svéta jiz pred nékolika desetiletimi a jejich masivni
rozvoj zejména v zapadni Evropé a severni Americe je spjat s Sedesatymi 1éty, u nas byla
situace pon€kud jina. Prvni bankomat jsme mohli spatiit v roce 1988 a az 1éta devadesata, ¢i
spis jejich druha polovina, jsou spjata s vétsim rozsifenim a zejména aktivnim pouzivanim
tohoto platebniho néstroje.

Za ptedchtdce platebnich karet je povazovan Sek.

Podle obecné piijimané definice je platebni karta identifika¢nim dokladem, jejiZ rozméry a
fyzikélni vlastnosti stanovi mezinarodni norma ISO 3544. Na licové stran¢ je misto pro
magneticky prouzek (jsou na ném zaznamendny identifika¢ni udaje pro elektronické
transakce) a podpisovy prouzek.

Podle ¢isla karty 1ze poznat mnoho véci. Prvni dvé €islice identifikuji druh karty (napt. VISA
zacina vzdy ¢islem 4, EC/MC pétkou), dalSich 5 Cislic vydavatele karty (banku), zbytek je
urcen pro identifikaci konkrétniho drzitele.

Platebni karta je vzdy majetkem banky, kterd ji vydala, nikoli drzitele. Z tohoto diivodu
penézni Ustavy vétSinou vyzaduji jeji navraceni po skonceni doby platnosti.

S platebni kartou lze provadét v podstaté dveé zakladni véci — platit za zbozi a sluzby nebo
vybirat hotovost z bankomatu. Karta by se vzhledem ke svému nazvu méla vyuzivat

Vv

pohodIngjsi a hlavné vyhodnéjsi platba kartou, jelikoz néklady transakce nese obchodnik,
ktery dostane o urcité procento niz§i ¢astku.

52


http://www.std.fbm.vutbr.cz/vyuka/eo/08/pouzita.html

v

Pro obchodnika je platba kartou také vyhodnéjsi, 1 piesto, Ze si musi potidit terminal pro
operace s platebnimi kartami. Prvnim diivodem je opét bezpecnost, druhou a vyznamné;jsi
pri¢inou, je psychologické chovani zakaznika — vyzkumy prokazaly a obchodnici jiz méli
moznost v praxi si overtit, ze clovek, ktery jen podepise uctenku, nakupuje mnohem vice nez
zakaznik platici v hotovosti. Fixni ndklady na elektronicky termindl 1 poplatky za transakce by
se tak mély obchodnikovi velice rychle vratit ve zvyseni obratu (1).

Pii vybéru z bankomatu (podet bankomatii v Ceské republice ukazuje internet) mezi klienta a
banku nevstupuje zadny treti subjekt, a tak vzniklé ndklady transakce nelze pievést na nékoho
jiného a nutné si je mezi sebe musi rozdélit klient a jeho banka, coZ znamena, Ze nakonec je
vzdy ponese klient.

Za vydani karty je uctovan ro¢ni poplatek odvozeny od typu karty.
8.1.1 Typy platebnich karet

Mnoho nejen laikt, ale dokonce i odbornikii ¢asto namisto obecného vyrazu platebni karta
pouziva pojem kreditni karta. A pfitom ve vétSing pripadli nemaji viibec na mysli to, co fikaji,
nybrz timto zcela chybnym terminem oznacuji kartu debetni.

V piipadé placeni debetni kartou ¢erpa majitel karty své vlastni penize — nejprve je dana
Castka zablokovana a az dojde k u€etnimu vypotadani obchodu, banka ji z u¢tu odepise.

Jen naprosto miziva ¢ast klientil vlastni kartu kreditni. Jejim prostiednictvim si od banky
pljcuji penize a tento uver ndsledné véetné urokl splaci. Rozdil je také v tom, Ze pro kreditni
kartu neni nutné mit zalozeny bézny ucet — kreditni karty jsou mnohdy vydavany i
nebankovnimi subjekty. Jeji pouziti pro platby u obchodnikl a vybéry z bankomatu je zcela
identické jako u debetniho typu.

Kreditni karta je na prvni pohled stejna jako klasicka debetni karta. Navic je k ni ov§em
pridélen avérovy limit, ktery umoziuje platit ¢i vybirat hotovost i v pfipadé, pokud
nedisponujete dostate¢nymi prostiedky na uctu.

Pti pouziti kreditni karty ¢erpate vér, na rozdil od debetni karty, kterou Ize ¢erpat prostiedky
pouze do vyse ziistatku na uétu & do vyse kontokorentu. Cerpany avér je revolvingovy
(opakujici se), s kazdou uskute¢nénou splatkou uvéru se uvérovy limit automaticky obnovuje.
Vyhodou kreditni karty je moznost odlozeni splaceni (v ptipadé debetni jsou penize odecteny
z Gctu okamzit€), ale naproti tomu jsou uroky z tohoto véru hodné vysoké.

Dalsim typem karet jsou tzv. charge karty. Tuto kartu 1ze porovnat s placenim ,,na fakturu®.
Vydavatel karty po urcité dobé€ (obvykle po 1 mésici) secte vSechny cerpané polozky a posle
fakturu na jejich uhrazeni do urcité doby (obvykle 14 dnii). NejrozsitenéjSim piikladem
takovéhoto typu karty jsou karty American Express. Pocet vydavanych karet vSech typt
ukazuje internet.

Zejména v minulosti bylo mozné se setkat s platebnimi kartami, které byly nazyvany domaci
a §lo je pouzit pouze na tizemi Ceské republiky. I v dnesni dobé jesté nékteré banky tento typ
nabizeji, ale kazdému kdo alespon jedenkrat rocné vycestuje mimo Uzemi nasi vlasti 1ze
doporucit vystaveni karty mezinarodni.

53


http://www.std.fbm.vutbr.cz/vyuka/eo/08/pouzita.html

Kromé rozdéleni na domaci a mezinarodni karty je dilezité rozliSovat také mezi kartami
elektronickymi a embosovanymi. Oba typy umoziuji vybér z bankomatu, elektronicka
platebni karta vSak bude akceptovana jen u obchodnika s elektronickym pokladnim
terminalem a pfimym napojenim na autoriza¢ni centrum (autorizace je povoleni nebo zaruka
vydéavana vydavatelem platebni karty — bankou — nebo jeho zastupcem, umoziujici provedeni
dané transakce).

Elektronické karty jsou nejrozsifenéj$im typem karet u nas. Do této skupiny patii karty
VISA Electron ¢i Maestro. Jsou pouzitelné pouze pro transakce, které jsou online ovéfeny v
kartovém centru, tedy pro vybéry z bankomatl a platby u obchodnikl disponujicich
elektronickym platebnim terminalem. Vyhodou tohoto typu karet je nizkd cena (zpravidla do
300 korun ro¢né), nizké poplatky za blokaci ztracené ¢i odcizené karty a témet nulova
moznost zneuZziti zablokované karty. Zakladni nevyhodou je pak jejich omezena pouzitelnost
- naptiklad v Ceské republice s nimi zaplatite pouze u poloviny obchodniki pfijimajicich
karty.

Embosované karty poznate podle toho, ze maji veskeré uidaje (¢islo karty, majitel, platnost
apod.) plasticky vyrazeny. To umoznuje jejich pouziti i u obchodnik, ktefi nemaji
elektronicky terminal, ale pouze tzv. zehlicku (imprinter). Platba probiha tak, ze obchodnik
vlozi kartu do imprinteru a otiskne veskeré¢ udaje z karty na ucet, ktery pak zakaznik podepise.
Kazdy obchod ma nastaven tzv. floor limit, neboli vysi ttraty, kterou mohou jeho zakaznici
provést kartou bez nutnosti platbu ovétit telefonem. Platby nad tento limit musi obchodnik
telefonicky ovétit. Embosované karty jsou lze pouZit na vice mistech nez karty elekronické.
Dani za tuto vyhodu je ale vyssi cena za vydani, vedeni ¢i blokaci (resp. stoplistaci) karty a
jista moZnost zneuZiti karty 1 po nahlaSeni jeji ztraty ¢i odcizeni.

Prostfednictvim embosované karty 1ze tedy platit na vice obchodnich mistech, opatfenych
bud’ elektronickym pokladnim terminidlem nebo imprinterem (mechanickym snimacim
zatizenim slouZicim k provedeni otisku platebni karty a identifikacniho $titku obchodnika na
prodejni doklad). Ztrata nebo odcizeni takové karty je z hlediska poplatki za
stoplistaci/blokaci né¢kolikandsobné¢ drazsi nez u karty elektronické (1).

8.1.2 NejrozSirenéjsi systéemy platebnich karet
V soucasné dob¢ je mozné se setkat s 5 nejvétsimi kartovymi asociacemi. Mezinarodni

platebni systémy muizeme rozdélit na bankovni a nebankovni (1). Vztah mezi asociacemi,
bankou a obchodnikem je popsan aktualné na internetu.
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Obr. 6 Vztah karetni asociace, obchodnika a bank
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Bankovni asociace:

e VISA International
e Europay/MasterCard

Nebankovni asociace:

e American Express
e Diners Club International
e JCB

VISA International

Karty VISA byly piivodné vyvinuty jedinou bankou v Kalifornii, ktera je zacala vydavat v
roce 1958. Tato banka nasledné zacala poskytovat licence dalSim finan¢nim institucim.
Asociace samotna vznikla roku 1977 a byla pojmenovana VISA International.

Europay/MasterCard

Spole¢nost MasterCard fuzi dokoncila svou pfeménu na soukromou akciovou spolecnost.
Sama spole¢nost MasterCard vydala pies 1,7 mld karet. Spolecnost vydava pro klienty
kreditni, platebni i debetni karty. Sdruzuje ptes 15 tisic ¢lenskych finan¢nich instituci. Sluzby
této spolecnosti mohou vyuzit klienti ve 210 zemich svéta a karty 1ze pouzit na 24 mil mist
svéta.

Druhé spole¢nost Europay az do fuze se spolecnosti MasterCard spolupracovala (od roku

1968). Nyni se stala soucasti MasterCard jako tzv. Region Evropa a spole¢nosti pfinesla asi
300 mil dosud vydanych karet ptredev§im v Evropé.
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Do rodiny karet MasterCard patii elektronické karty Cirrus a Maestro, v embosované verzi
se setkate s kartami MC Standard, velmi bonitnim klientim jsou nabizeny karty MC Gold.
Vrcholem fady je karta World Signium, ktera zatim v Ceské republice nebyla vydana.

Spole¢nost MasterCard Europe uvadi na trh program platebnich nastroji "Working in
Europe'" pro drobné podnikatele v Evropé.

Soucasti "Working in Europe" spole¢nosti MasterCard je nékolik programii pro platebni
karty, sluzby s dal$i pfidanou hodnotou, nastroje na motivaci produktivity a rizné moznosti
spofeni ¢i slev. Clenskym finanénim institucim nabizi moZnost vytvafet programy platebnich
karet, které budou vyhovovat jejich zakazniklim z fad drobnych podnik.

Spole¢nost MasterCard Europe vytvofila program Working in Europe s cilem poskytnout
finan¢nim institucim nastroje a sluzby, které malé firmy hledaji - néstroje, které poskytuji
vy$si kontrolu nad vydaji stejné jako elektronické vykazy, flexibilitu a dalsi pfidané hodnoty.
Poskytuji tak malym spole¢nostem pristup k nastrojim vyuzivanym velkymi firmami.

Working in Europe ma Ctyfi ¢asti:

e Program BusinessCard - zdkladni sou¢ésti programu je fada nastrojii BusinessCard ve
formatech, které spliiuji potfeby vSech typt malych podniki, jako jsou karty ke
kontokorentnim uctim a uvérové karty s platbou provadénou nasledné (charge cards).
Aby bylo mozno splnit i naroky zékaznikii na ptidanou prestiz, jsou tyto vyrobky k
dispozici i v luxusnéj$im formatu Executive Card. VSechny karty umoziuji pfistup k
rozsahlé globalni siti spole¢nosti MasterCard, jejiz soucasti je 9 miliéoni mist, kde se
karty ptijimaji.

e Sluzby s piidanou hodnotou - zabezpeceni a pojisténi ¢i ochrana v rdmci zarucni doby.
Program spolecnosti MasterCard Working in Europe nabizi rozsifené zaruky, sluzby
pravni pomoci a silniéni pomoci. Také zavadi dvé jedinecné funkce, které maji
skute¢ny dopad na kone¢né soucty finanénich vykazi drobného podniku: Privodce
finan¢nimi zdroji a antivirovou ochranu.

e Nastroje a funkce zaméfujici se na produktivitu - od poloviny roku 2003 bude
program spolecnosti MasterCard Working in Europe poskytovat pfistup k aplikaci
Smart Data Express, coZ je jednodussi verze aplikace Smart Data OnLine spole¢nosti
MasterCard. Tato aplikace je urCena pro malé podniky. Je to raciondlni feSeni
zalozené na Internetu, zaméfuje se na vypracovavani hlaSeni a zobrazovani transakci.
Malym podnikiim miize pomoci zkonsolidovat a fidit jejich vydaje, ¢imz jim uSetfi Cas
a penize.

e Sluzby zaloZené na poradenstvi (16)

American Express

Americké cestovni spolecnost American Express (zaloZena 1841) historicky vstoupila do
svéta platebnich karet roku 1958. Presto ji patii jedno prvenstvi — v roce 1966 jako prvni
uvedla na trh Gold Card, coz je dodnes symbol solventnosti a ispésnosti jejiho drzitele.

Karty American Express od pocatku vlasti predevsim lidé pattici do vyssich pfijmovych
skupin vyzadujici sluzby vysoké kvality. Z toho vychazeji i podminky pfi ziskani karty, které
jsou vyssi nez u VISA ¢i EC/MC, zérovei jsou vyssi 1 poplatky. Na druhou stranu jsou
kvalitni doplnkové sluzby, zejména pojisténi.
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American Express nabizi své platebni karty prostiednictvim pobocek po celém svété, v Ceské
republice vydava tyto karty od roku 1998 Komer¢ni banka, pfi¢emz tuto prestizni sluzbu
poskytuje jako prvni penézni tstav byvalého vychodniho bloku.

Diners Club International

Univerzalné pouzitelnymi se od roku 1950 v USA staly karty Diners Club International.
Témito kartami bylo mozno zaplatit v restauracich, hotelech a obchodech, které se spolecnosti
uzaviely smlouvu. Poprvé také doslo na zatictovani ro¢niho poplatku za vydani a spravu
karty, ktery hradil drzitel karty. V roce 1951 karty zacali akceptovat také obchodnici v
Kanad¢ a na svéte tak byla prvni mezindrodni platebni karta.

Dnes je tato spole¢nost specializovanou organizaci zamétenou na zprostiedkovani
bezhotovostni uhrady zbozi a sluzeb mezi drziteli karet a smluvnimi partnery, u kterych Ize
kartu pouzit. Orientuje se pouze na vysoce solventni klientelu, a to jesté vice neZ American
Express.

Japan Credit Bureau (JCB)

U zrodu tohoto jediného neamerického systému staly roku 1963 ptfedni japonské banky a
primyslové podniky. JCB az do 80. let ptisobila t¢émét vyluéné na japonském trhu, expanze
do zahranic¢i byla vyvolana zvysujicim se po¢tem Japoncu cestujicich po svéte (1).

V Ceské republice se zatim rozsitily zejména systémy EC/MC a VISA, pii¢emz velké banky
obvykle nabizeji oba druhy karet. Karty spole¢nosti MasterCard Europe v Ceské republice
pievazuji. Tato spolecnost tak u nés ziskala majoritni postaveni mezi kartami.

e Vydaneé karty celkem

Electron A ealllEee . AmEx
44,0% eI s e T f 0,4% Ostatni
I ] - 51%

MC
11.2%

8.1% 31,0%

Graf 1 Vydané karty

Znacku Visa nese 52,1 procent karet (VISA Electron 44%), o zbytek se déli spole¢nost
MasterCard s 11,2 procentem, Meastro s 31,0 procenta a ostatni znacky platebnich karet.

Spole¢nost MasterCard Europe se orientuje vedle rozsifenych debetnich karet na karty
kreditni, at’ jiZ embosované karty MasterCard ¢i on-line autorizované MasterCard Elektronic,
nebo na produkty jako jsou co-brandované karty. Dalsi vyznamnou roli hraji Cipové karty, v
jejichz zavadéni méa MasterCard Europe v regionu stfedni a vychodni Evropy vedouci
postaveni.

8.1.3 Bezpecnost
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O tom, zda platebni karty a jejich pouzivani je bezpecné, se vedou diskuse jiz n€kolik let.
Doslova panika vypukla poté, co se platebni karty zacaly pouzivat k placeni pfes Internet.
Ohrozeni se zacali citit dokonce 1 klienti, kteti nikdy Zadnou platbu pies Internet neprovedli, a
ani o tom neuvazovali. Obecn¢ tedy plati: bezpec¢nost je zajisténa tehdy, dodrzujeme-li urcité
zasady.

Samoziejmosti je nezapisovani PIN (Personal Identification Number) v blizkosti karty, je jim
prokdzano opravnéni pouzit kartu pifi vyberu hotovosti z bankomatii, v nékterych ptipadech
pii platbach na elektronickych terminalech EFT/POS.

Pti vybéru z bankomatu je vhodné zvolit si moznost vytisténi dokladu o transakci — jedna se o
dokument, kterym lze podpofit ptipadnou reklamaci, pokud banka oductuje z Gctu ¢astku
vys$i apod.

Hodné pozornosti je tfeba vénovat platb¢ u obchodnika. Opravnénost pouZiti karty pii
transakci prokazuje drZzitel karty podpisem na prodejnim dokladu, pfipadné zadanim PIN pfi
platbé na elektronickém pokladnim terminalu. Obchodnik je opravnén provést kontrolu karty
a vyzadat si povoleni (autorizaci) k provedeni transakce a uskutec¢nit ji pouze v piipadé, ze
obdrzi souhlas banky nebo ji povéfené organizace (autorizaniho centra). V piipadé, Ze karta
neni predkladéana drzitelem, mtze ji zadrzet.

Obchodnik je povinen vystavit prodejni doklad (dctenku), ktery by mél drzitel karty pecliveé
prekontrolovat a aZ poté podepsat, na dokladu se zejména nesmi vyskytovat necitelné,
piepisované Ci preskrtnuté udaje — neplatny doklad se doporucuje ihned znicit roztrhanim.

Jedna kopie prodejniho dokladu je ur¢ena pro zakaznika a pro nakladani s ni plati pravidla
jako u bankomatu. Obchodnik musi pfekontrolovat, zda podpis na prodejnim dokladu
souhlasi se vzorovym podpisem na zadni stran¢ karty.

Prostfednictvim platebni karty 1ze rovnéZ platit za poStovni, telefonické nebo internetové
objednavky zbozi ¢i sluzeb u organizaci, které to umoziuji. V téchto ptipadech jste pti
realizaci objednavky zpravidla vyzvani k uvedeni ¢isla platebni karty. V ramci zvySeného
rizika podvodnych transakei je nutné vybirat pouze spole¢nosti, u kterych je jisté, zZe toto
riziko nehrozi. V zadném ptipadé¢ se nesmi obchodnikovi sdélovat PIN a vSechny doklady o
uskutecnénych transakcich je nutné si pecliveé uschovat (1).

Jak pri ztraté ¢i kradezi karty postupovat?

Blokace karty se provadi po telefonu (a to i ze zahranici). Staci tedy jen vytocit co nejdiive
nouzové ¢islo vasi banky a zde pak ztratu ohlasit operatorovi. Toto ¢islo byva obvykle
uvedeno na platebni karté. Proto doporucuji ulozit si je do mobilniho telefonu tak, abyste je
méli kdykoli k dispozici.

Béhem relativné kratké doby vam banka platebni kartu zablokuje. Tim zabranite tomu, aby
vam n€kdo "vybilil" konto. U vétSiny bank nese majitel uctu naklady vzniklé zneuzitim
platebni karty pouze do piilnoci dne nahlaseni ztraty. Nékteré banky vSak maji tuto lhiitu
prodlouzenu o 24 hodin, tedy az do ptlnoci nésledujiciho dne po nahlaseni ztraty karty.
Poplatky za blokaci a stoplistaci lze vycist z Tab. 3.
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Po provedeni blokace vSak jesté n¢které banky pozaduji potvrdit blokaci ¢i stoplistaci osobné
pfimo na pobocce banky. Je dobré ucinit tak co nejrychleji, protoze nékteré banky si dokonce
uctuji poplatek za kazdy den prodleni. V bance potom vyplnite hlaSeni o kradezi, které
zohlediuje zptisob jakym ke ztraté platebni karty doslo (12).

Platebni kartu v sou¢asné dobé vlastni kazdy druhy obéan Ceské republiky. Nezavisla
agentura MEMRB provedla vyzkum, ktery potvrdil, Ze zajem o vétsi moznosti plateb kartou 1
o nové uverove produkty stale stoupa. Mezi obyvateli stale roste hlavné poptavka po
kreditnich kartach.

Platebni karty jsou u nés stale jesté nejvice vyuzivany k vybéru hotovosti z bankomatu. Pocet
plateb u obchodnikli nartistd velmi rychle, protoze si drzitelé karet uvédomuyji, ze oproti
vybéru z bankomati jsou platby bez poplatkti. Coz je pochopitelné, obzvlast' v této dobé, kdy
u nas vet§inou vSechny banky zdraZily vybéry z cizich bankomatt.

Vlastnikim karet nejvice chybi moznost vyuzivat karty naptiklad pti hrazeni hromadné
dopravy (platby casovych jizdenek méstské hromadné dopravy, jizdenek na vlak ¢i autobus),
v restauracich nebo u I¢kare. Stale je vSak maly z4jem o platby po Internetu a vyuzivani karet
v zahranic¢i (18). Zde karty stale plni spiSe roli finan¢ni pojistky. Vybirat z bankomatu v
zahrani¢i neni zrovna levnou zaleZitosti.

Funkce bankomatii
Funkce bankomati v CR

e zjiStovani zlstatku na Gctu

e dobijeni ptedplacenych sad mobilnich operatort

e zaplaceni faktury (U Oskarovy faktury to umoziuje Komercni banka)
Funkce bankomati v zahranici

e zjiStovani zlstatku na uctu

e prodej telefonnich karet, listki MHD, vstupenek, postovnich zndmek
o reklama (videoklip na obrazovce, na stvrzence)

Pramen: www.finance.centrum.cz

V budoucnosti 1ze o¢ekavat bouilivy vyvoj v oblasti vyuziti platebnich karet v marketingové
oblasti a k tvorbé vyhodnych alian¢nich vztahti. Tento trend bude jesté umocnén
technologickym vyvojem. Spole€nosti vydavajici takovéto karty budou moci vyuzivat
moznosti Cipové technologie, ktera je schopna v sobé vést riizné marketingové a vérnostni
programy a v nejnoveéjsi (a samoziejme i nejdrazsi) technologii tyto programy i v pribéhu
Zivotnosti karty ménit ¢i dohravat (9).

Komeréni banka jako prvni domaci banka nabizi klientiim ¢ipové karty splitujici mezinarodni
standardy EMV. Karty asociace Visa jsou vybaveny ¢ipem i klasickym magnetickym
prouzkem a mohou byt vyuzity i mimo mista vybavena zafizenim na cteni Cipu. Karta se tedy
na prvni pohled pfili§ nelisi od béznych karet. Je pouze doplnéna o Cip.
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Cip zvysuje bezpecnost platebni karty, protoze ¢ipové karty prakticky nelze zkopirovat nebo
zfalSovat. Klient je pii pouZiti ¢ipového terminalu vzdy vyzvan k zadani PINu. Oproti kartam
s magnetickym prouzkem by mélo byt provedeni transakci rychlejsi. Kromé klasického
vybéru penéz a placeni u obchodnikil je mozné na Cip nahrat rizné vérnostni a slevové
programy obchodnich domi, identifika¢ni idaje majitele nebo naptiklad elektronicky podpis.

Banka nabizi ¢ip u zakladni karty Visa Electron a u vysSich druhi karet ¢ipy od pocatku
bfezna 2003. Cenové by se ptitom ¢ipové karty nemély lisit od béznych karet. V prosinci roku
2002 ziskala KB potiebnou certifikaci mezinarodnich asociaci VISA pro vydavani ¢ipovych
karet, zatim vSak podle pravidel asociace smi ¢ipy opatfovat pouze elektronické karty. Pro
zavedeni Cipové technologie do ostatnich druhii platebnich karet je totiz potieba zvlastni
certifikace.

Vétsina tuzemskych bank pocita se zavedenim Cipovych karet podle mezinarodnich standardi
béhem letosniho a pfistiho roku. Po roce 2005 by jiz mély byt ¢ipem vybaveny vSechny karty
na ¢eském trhu (16).

Vedle toho vznika (a v soucasné dobe¢ jiz existuje) prostor pro nebankovni subjekty vstoupit
na pole finan¢nich sluzeb. Lze konstatovat, Ze platebni karty maji velkou budoucnost jak v
piimém, tak 1 v retailovém (klasickém pobockovém) bankovnictvi.

Telefonni bankovnictvi

Ptelom Sedesatych a sedmdesatych let byl poznamenan zménou v mnoha oborech lidské ¢innosti a
ta zasahla také oblast bankovnictvi. Hlavnim diivodem bylo snizovani cen techniky, umoziujici jeji
masovej$i nasazeni, a to zejména s prihlédnutim k riistu ndkladt na lidskou praci. Viditelnou
zménou ve zpusobu poskytovani bankovnich sluzeb se stalo zavedeni bankomata a prvnich — byt’
velice nedokonalych — samoobsluznych terminald. Klienti tak ziskali nejprve moznost
nepfietrzitého piistupu k hotovosti a pozdéji také k dal$im bankovnim sluzbam.

Ukazalo se, Ze osobni kontakt s bankéfem neni pro fadu klientl diilezity, mnoho z nich preferuje
stalou dostupnost sluzeb prosttednictvim modernich komunikac¢nich kanalii.

Telefonni bankovnictvi je po platebni karté historicky druhym pfimym komunika¢nim kanalem,
ktery se dockal masovéjsiho rozsiteni a jehoz prostfednictvim maji klienti bezprostfedni ptistup k
zadavani bankovnich operaci, objednavani sluzeb ¢i praci s ucty. Penézni Gistavy ve Spojenych
statech a Velké Britanii zacaly telefonni bankovnictvi nabizet v osmdesatych letech.

Telefon je stale nejdostupnéj$im komunikaénim médiem. Jeho prostiednictvim lze realizovat témet
celou $kalu béznych bankovnich operaci, které mtizeme ¢lenit nasledovné:

Pasivni operace:

o zjisténi ziistatku na ctu,

e informace o pohybech na uctu,

e informace o zadanych a z riznych divodu neprovedenych transakcich,
o informace o produktech a sluzbach banky,

e urokové sazby,

e kurzovni listek.
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Aktivni operace:

o ptikaz k uhradg,

o trvaly ptikaz k Ghradé,

o ptikaz k inkasu,

o trvaly piikaz k inkasu,

o zahrani¢ni platebni styk,

e zaloZeni, zména nebo zruseni terminovaného vkladu.

Hovoftime-li o telefonnim bankovnictvi, nesmime zapomenout také na fakt, ze k telefonu je mozné
piipojit fax, ktery se tak miiZze snadno stat vystupnim komunikaénim kanalem.

V dobg¢, kdy telefonni bankovnictvi vznikalo, nebyly jesté informaéni technologie na takovém
stupni rozvoje, aby se vSe dalo pln¢€ zautomatizovat. Ale 1 dnes vétSina bank specializujicich se na
poskytovani bankovnich sluzeb prostfednictvim modernich komunika¢nich kanalt nabizi
kombinaci automatického telefonniho systému a telefonniho (Zivého) bankéte.

Telefonni bankér

Pro kontakt s telefonnim bankétem neni potfeba zadné specialni technické vybaveni, postaci
jakykoli telefon v€etné mobilniho. V ptipadé€, Ze operatofi call centra pracuji v nepietrzitém
provozu (coz dnes byva standardem), je mozné vyuzivat sluzeb telefonniho bankovnictvi odkudkoli
a kdekoli a zvladne jej naprosto kazdy klient.

Telefonni bankéft je schopen poskytnout veskeré informace o produktech a sluzbach banky a po
ovéteni, ze hovotii s opradvnénou osobou, provést jakoukoli operaci. Muze také klientovi poradit v
ruznych situacich a plisobit jako obchodnik — tzn. je schopen pii rozhovoru s klientem ,,prodavat*
dalsi bankovni produkty, coz pocita¢ nedovede (1).

Telefonni bankéf je ale ¢loveék a ten za svou praci vyzaduje mzdu, proto banky mnohdy radéji voli
cestu automatického systému. Komunikaci pomoci Zivého telefonniho bankéte si Ize predstavit
diky Obr. 7.

FPevni telefonni
linka Klienta JTednotng Telefonni Bankowni
teleforud sit” bl &F systém
Il ohilid telefon
Klienta

Obr. 7 Komunikace pomoci Zivého telefonniho bankére
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

8.2.2 Automaticky telefonni systéem

Technické prostiedky pro telefonickou komunikaci s poc¢itacem (automatickym telefonnim
bankétem) jsou stejné jako v pfedchozim piipad€ — postaci telefon, ktery vSak musi zvladat
tonovou volbu.

Automaticky systém pracuje na zadklad¢ menu, po kterém se 1ze pohybovat pomoci tlacitek

telefonu. Zde n€kdy nastava problém — klient musi byt alespon trochu technicky zdatny, nebot’
pocita¢ bude vzdy reagovat presné na ptikaz, ktery uzivatel zada. V tomto okamziku lze
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kombinovat automaticky systém s zivym telefonnim bankéfem — v menu muze byt jako jedna
moznost nabidnuto pfepojeni na zivého bankéfe, ktery je schopen vznikly problém vyfesit. Stejné
tak v piipadé, ze uzivatel neprovedl Zadnou z nabizenych voleb, bude pfepojen na telefonniho
bankéte.

Hlavni vyhodou automatického telefonniho systému je jeho nakladova nenaro¢nost. Ovérovani
zlstatku tak banka miiZe nabizet dokonce zdarma, nebot’ naklady jsou zanedbatelné a komfort
znacny (1). Komunikace prostfednictvim automatického telefonniho systému je zobrazena na Obr.
8.

Pevna telefontd

lirka Klienta T Automaticle
telefonnd sit? ¥ telefonni
Il ohilnd telefon gystem

Klienta

Obr. 8 Komunikace prostiednictvim automatického telefonniho systému
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Bezpecnost

Zatimco pfi osobnim kontaktu na pobocce banky miize bankétf snadno zkontrolovat osobni doklady
klienta, u telefonniho bankovnictvi je potieba hledat alternativni cesty. Jednou moznosti je
elektronicky kli¢. Tato technologie je sice vysoce bezpecnd, av§ak pomérné drahd, a tak vétSinou
jsou pouzivany jednodussi metody.

Pro pasivni operace — tedy zejména zjistovani zlistatku na uctu — se ¢asto vyuziva osobniho ¢isla
klienta (identifikuje uzivatele, mlize se jednat naptiklad o ¢islo Ui¢tu) a €iselného hesla (PINu). Toto
zajisténi Ize samoziejme vyuzit i pro transakéni operace, ale riziko zneuziti je zde pomérné velké —
kazdy, kdo by zjistil osobni ¢islo a heslo, je schopen vstoupit do systému a ihned se mu nabizi
moznost pievadét penézni prostiedky.

Z tohoto diivodu se v praxi ¢asto pouziva dvoutiroviiovy systém ochrany. Klient pfi vstupu zadava
osobni ¢islo a heslo, pro provedeni aktivni operace musi navic zadat jednorazové heslo. Pti podpisu
smlouvy o vyuzivani sluzeb telefonniho bankovnictvi obdrzi sadu né€kolika (napt. dvaceti, padesati)
hesel, pticemz pii kazdé aktivni operaci s utem pouzije jedno, ¢imz danou operaci autorizuje.
Jednou zadané jednorazové heslo pak jiz nemé zZadnou cenu, nebot’ provedeni jakékoli operace jeho
prostiednictvim neni mozné.

Pro zvyseni bezpecnosti si systém telefonniho bankovnictvi po urcité dob¢ (napt. 1 mésic) vyzada
zménu ¢iselného hesla (PINu) pro vstup, tuto operaci miize klient provést kdykoli sam. V ptipade,
ze je opakovang zadano Spatné heslo (vétSinou 3x), systém zcela zablokuje danému uzivateli vstup.

Nékteré banky maji nastaven maximalni limit pro ptevody penéznich prostedk, které lze zadat
prostiednictvim systému telefonniho bankovnictvi za urcité obdobi (den, tyden). Limit mize ve
smlouvée o poskytovani sluzeb omezit sam klient.

Tento zplsob sice napomaha ke zvyseni bezpecnosti, na druhé strané ovSem miize ptsobit

psychologicky neptizniveé — klient mze dospét k nazoru, Ze banka si neni bezpecnosti systému
zcela jista.
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Kratkodoba budoucnost telefonniho bankovnictvi je dana zejména tlakem bank na snizovéani
nakladt. Dlouhodobé 1ze vSak ocekavat, ze modernéjsi technologie na bazi Internetu a jeho
ruznych modifikaci (napt. WEB TV) vytlac¢i pouzivani telefonu pro bézné bankovni sluzby tak, jak
je zndme nyni.

Mobilni komunikace

Nastup mobilnich telefont digitalniho standardu GSM znamenal v mnoha smérech revoluci,
ani bankovnictvi nebylo vyjimkou. Mobilni telefon mize slouzit pro komunikaci s telefonnim
bankéfem ¢i automatickym telefonnim systémem, zde vSak jeho vyuziti nekonci.

Kazdy mobilni telefon zvlada komunikaci prostiednictvim kratkych textovych zprav (SMS), a
to jak jejich piijimani, tak odesilani. Vybrané typy mobilnich telefont pak podporuji
technologii GSM SIM Toolkit jako dnes nejprogresivngjsi, nejpohodIngjsi a pfitom vSeobecné
dostupny zptisob komunikace klienta a banky (1).

Soucasti mobilniho telefonu je tzv. SIM karta (Subscriber Identity Module), ktera aktivuje
telefonni piistroj a umoziuje tak vyuzivat vSech sluzeb v siti mobilnich telefontit GSM.
Obsahuje vSechny potiebné tidaje o zakaznikovi sité véetné ptidéleného telefonniho isla.
Kromé technickych udajii identifikujicich zakaznika si na SIM kartu mliZe sdm uZivatel ulozit
vlastni informace (volana Cisla, zkracené volby apod.).

Spolu se SIM kartou jsou piedana také Cisla PIN (Personal Identification Number) a PUK
(Personal Unblocking Key), kterd zabranuji zneuziti SIM karty cizimi osobami.

Komunikace prostiednictvim kratkych textovych zprav (SMS)

Pouziti tak jednoduchého prostiedku, jakym jsou kratké textové zpravy (SMS), je v
bankovnictvi ptekvapive Siroké. V zakladni varianté se jedna o provadéni pasivnich operaci,
jako je ziskavani informaci o aktualnich urokovych sazbach, kurzech, stavu a ptipadné
pohybech na Gc¢tu. Nic ov§em nebrani tomu, aby prostiednictvim kratké textové zpravy klient
zadal jednorazovy piikaz k thrad¢, zalozil terminovany vklad ¢i provedl jinou aktivni
bankovni operaci.

Mobilni telefon je jednou z mala véci, kterou nosi lidé skoro stale pii sobé. O déni na svém
uctu miize byt klient informovan:

e automaticky — SMS-zprava je zasldna ihned po provedeni urc€ité operace,
¢ na vyzadani — klient zasle bance spravn¢ formatovanou SMS-zpravu, ta ji zpracuje a
klientovi SMS-zpravou na jeho pozadavek odpovi.

U informacnich sluzeb ,,na vyzadani banky nejprve spoustéji moznost zjistit timto zptisobem
aktudlni arokové sazby terminovanych vkladl a kurzy mén. Pro klienta je vSak vice zajimava
moznost zjistit zlistatek na svém Uc¢tu a provadét alespon zakladni transakce. Zde je ale
potieba dofesit otazku bezpecnosti (heslo, elektronicky klic).
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Banka, kteréa chce se svymi klienty komunikovat prostfednictvim kratkych textovych zprav,
musi vyftesit urCité technické problémy. Jednim z nich je zptsob, jakym se kratké textové
zpravy dostanou z bankovniho informac¢niho systému do sité¢ operatora mobilnich telefonii a
naopak.

Je obecné znamo, Ze operatoii mobilnich siti se brani pfetéZzovani své sit¢ a zahlceni SMS
centra nastavenim limitli pro rozesilani zprav. Z tohoto diivodu je potieba s operatorem
uzaviit smlouvu, na jejimz zaklad¢ je zfizeno pevné napojeni na SMS centrum. O faktu, Ze
tato sluzba neni zdarma, neni tfeba se zminovat (1).

GSM SIM Toolkit

Komunikace prostfednictvim kratkych textovych zprav je sice relativné snadnd, avSak nepfili§
uzivatelsky pfijemna. Nutnost pamatovat si nebo mit stale pfi sob¢ strukturu textovych zprav
a klicova slova miZe byt pro mnohé uzivatele limitujicim faktorem. Komunikace s bankou
pomoci standardu GSM SIM Toolkit je naopak velice piijemna.

GSM SIM Toolkit je softwarové rozhrani, které¢ umoznuje libovolné obménovat menu
mobilniho telefonu. Operatoii podporujici tuto technologii tak mohou vyuzivat SIM Toolkit
pro personalizaci menu mobilnich telefond — v menu se tak budou uZivateliim objevovat
pouze ty funkce, které maji aktivované (a zaplacené). Sluzbu GSM SIM Toolkit 1ze vyuzivat
pouze z mobilniho telefonu podporujiciho tuto technologii (nékteré ze starSich typt nejsou
kompatibilni). Ukédzka komunikace pomoci GSM SIM Toolkit je nastinéna v Obr. 9.

Pozadavek (GME) Pozadavek (SIS
Mobilni *  Operator sité *| Bankowni systém
telefon - bl

Odpoved (SME) Odpoved (S

Obr. 9 GSM SIM Toolkit
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Diulezitym tématem je otazka bezpec€nosti. Pro pfistup k bankovnim sluzbam je potieba znat
BPUK (PUK pro bankovni aplikaci), pomoci néhoz si vytvotite BPIN (PIN pro bankovni
aplikaci). Cislo BPIN se pak pouziva pfi kazdém piistupu k chranénym polozkdm bankovni
aplikace. BPUK sd¢li banka pfi aktivaci bankovni aplikace.

Kromé bankovnich sluzeb lze tuto technologii pouzit také mimo oblast bankovnictvi.
Operatofi mobilnich siti jejim prostfednictvim nabizeji ptistup k riznorodym informa¢nim
sluzbam (1).

WAP

WAP (Wireless Application Protocol) se dd jednoduse pfirovnat k webovym strankam. Jde
totiz o jakousi branu k nejriznéjSim sluzbam, jez ptipravuje operator mobilni sit¢ nebo jina
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firma. Na rozdil od webovych stranek, které se zobrazuji na monitoru pocitace, vSak WAP
pocitd s vystupem na malé displeje mobilnich telefond, a proto se soustiedi na textové
informace.

Zakaznici mobilni sité, jejiz operator podporuje WAP, tak mohou prohlizet zpravodajské
servery, ovladat svlij e-mailovy G€¢et pomoci protokolu POP 3 piimo z mobilu, nakupovat, ale
také studovat anglictinu nebo sledovat déni na kapitalovych trzich. Podminkou samoziejmé
je, ze uzivatel vlastni mobilni telefon podporujici technologii WAP (1).

Mobilni AP brana FTEETMET
telefon operdtora sité
WAP strintey
banky
Bankowni
syatém

Obr. 10 Komunikace s bankou prostfednictvim WAP
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Bankovni moznosti technologie WAP poprvé ukézala v bieznu 2000 E-Banka, ktera
zptistupnila své sluzby i timto komunika¢nim kanalem. K zajisténi bezpecnosti je 1 v tomto
ptipadé¢ pouzit elektronicky kli¢. Komunikace s bankou prostfednictvim WAP je zobrazena na
Obr. 10.

Predpoklada se, ze Internet a mobilni komunikace se spolu budou ¢im dal vice prolinat. Na
budoucnost mobilni komunikace se v bankovnictvi klade velky diiraz. Hlavnim diivodem je
celosvétovy trend posouvajici mobilni telefony smérem k Sir§imu vyuziti nez k prenosu hlasu

).
Homebanking

Zatimco bézny ¢lovék — zaméestnanec potiebuje vstoupit do kontaktu se svou bankou jen
nékolikrat do mésice, u firem a podnikateld je tomu jinak. Potfeba provadét platby a zjistovat
probéhlé pohyby na uctu je zde kazdodenni nutnosti a operaci je mnohdy takové mnozstvi, ze
jejich jednotlivé zadavani prostfednictvim telefonu je Casové neunosné a mnohdy by bylo
rychlejsi, pokud by se do banky vypravila osobn¢ néktera ucetni tak, jak tomu bylo ,,za
starych cast®, kdy o pfimém bankovnictvi nikdo nevédél. Proto banky v dobé, kdy to rozvoj
informacnich technologii umoZnil, nabidly rizné moZnosti komunikace ur¢ené zejména
firmam a oznacované souhrnné jako homebanking.

Jedna se o zplisob komunikace klienta a banky za pomoci osobniho pocitace vybaveného
specialnim softwarem. Nékteré banky pouzivaji namisto terminu homebanking vyraz PC

bankovnictvi.

Homebankingové systémy vSak svym uzivatelim nepiindsi vyhodu pouze v tom, Ze neni
potieba kazdodenni osobni navstévy banky. Podnikatelské subjekty jsou ze zdkona povinny
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vést dokonalou ti¢etni evidenci a nachazeji-li se jednou data v elektronické podobé, 1ze je s
potiebu drahé pracovni sily. Tento proces ovSem funguje také v opacném smeéru — platebni
prikazy apod. lze zadavat ptimo z ti€etniho systému. Obcas se sice vyskytuji problémy s
kompatibilitou (ac¢etni systém si nedokéaze poradit s homebankingovym systémem urcité
banky), avSak ve vétSin¢ piipadil se jedna o lehce odstranitelny problém.

U homebankingu nemohou velké banky vystacit s jednim univerzalnim systémem, i kdyz by
to pro né bylo vyhodnégjsi. Homebanking prochézel riznymi vyvojovymi fazemi a chtéji jej
vyuzivat firmy rizné velikosti. Pokud by banka nabizela ptili§ moderni a sloZzity
homebankingovy systém, ¢ast menSich klientl a klientl se zastaralym pocitacovym
vybavenim by jej nebyla schopna vyuzivat. V opaéném piipadé€ by banka ztracela klienty,
ktefi vyzaduji nejnovéjsi technologii.

Komunikace s bankou pomoci pienosnych médii a BBS

V dobg, kdy o Internetu véde€lo jen par nadSencti a vymena dat prostfednictvim modemu a
telefonni linky byla doslova v plenkéch, zacaly banky nabizet svym (tehdy vylu¢né firemnim)
klientim prvni moznost elektronické komunikace, pficemzZ vyuzivana byla tzv. pfenosna
média. Pod timto ndzvem se neskryva nic jiného nez prosta disketa.

Tato forma komunikace je nabizena i dnes, kdy by s tspéchem §lo pouzit také CD-ROM,
médium ZIP nebo JAZ apod., avSak klasicka disketa svou datovou kapacitou a univerzalnosti
pouziti vyhovuje nejvice.

Ptenosna média sice umoziiuji elektronickou formu komunikace, ale stale nuti klienta pfinaset
data do banky osobné. Z tohoto diivodu nabizeji banky také pfenos dat do banky
prostfednictvim modemu a standardu BBS (Bulletin Board Systém). Klient tak nemusi bézet
do banky s disketou, ale data posle piimo ze svého pocitace.

Prostfednictvim prenosnych médii, ptip. BBS se uskuteciiuji dva zékladni typy operaci:

e zadavani platebnich ptikazi (tj. smér komunikace klient-banka),
e pfijimani vypisi z uctu (tj. smér komunikace banka-klient).

Dilezita je volba datového formatu, ve kterém si klient a banka budou informace vyménovat.
Banka proto klienta vétSinou vybavi specidlnim softwarem, ktery umi vkladana data (t;.
platebni ptikazy) ulozit do pozadovaného forméatu a obdrzena data (tj. vypisy z uctu) zobrazit.
K tomuto ucelu obvykle slouZi specialni software, n€kdy je tato vlastnost implementovana
piimo do ucetniho systému (1).

Pouzivani pfenosnych médii, ptip. BBS, je velmi zastaraly zptisob pouzivany malym
mnozstvim klientd (z tohoto diivodu nékteré banky tuto moznost jiz vliibec nenabizeji).

Moderni homebankingové systémy
Moderni homebankingové systémy umoziuji komunikaci s bankou a nabizeji uzivatelim

mnohem vét§i moznosti vyuziti, nez tomu je u elektronické komunikace prostiednictvim
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prenosnych médii a BBS. Zasadni rozdil je v tom, Ze klient se napojuje piimo na bankovni
systém, muze tak ziskavat on-line informace o svém u¢tu, polozit dotaz na disponibilni
zustatek apod. (v pfedchozim piipad¢ se jednalo pouze o off-line informace).

Homebankingovych systému existuje velké mnozstvi a 1isi se v technickém fesSeni, mnozstvi
realizovatelnych operaci i pouzitém zabezpeceni. Nékteré samoziejmé nemusi pracovat v
plném on-line reZimu, ale vyuzivaji tzv. semi on-line reZim (tdaje jsou aktualizovany
n€kolikrat denn€, napt. kazdou hodinu).

Spojeni homebankingu a internetového bankovnictvi

Na homebankingovych systémech firemni klienti ocefiuji zejména urychleni prace a napojeni
na ucetnictvi. V ptipadg, Ze klient vyuZziva internetového bankovnictvi, je toto potieba opét
vyftesit pres specidlni software, ktery si klient nainstaluje na svém pocitaci. Tento software
muze bud’ slouzit jako prosty filtr mezi G¢etnim systémem klienta a internetovym systémem
banky, nebo miize sdm o sob& navic umoziovat provadéni bankovnich operaci.

Spojeni homebankingu a internetového bankovnictvi je vyhodné zejména v ptipadech, ze ve
firmé je jen jeden Clovek (napf. financni feditel), ktery mé pravo provadét transakce s
firemnim G¢tem. Ptikazy k thradé¢ tak mitize v ucetnim systému piipravit napt. sekretaika
nebo ucetni a rovnou je odeslat do banky. Banka vSak ptikazy neprovede do doby, nez je
svym elektronickym podpisem potvrdi osoba disponujici potfebnym opravnénim. Ten se
pfitom miliZe nachazet na druhém konci svéta — staci, aby mél piistup k jakémukoli pocitaci
piipojenému k Internetu, pomoci kterého mize vstoupit do bankovniho systému.

Norma UN/JEDIFACT

Norma UN/EDIFACT (United Nations/Electronic Data Interchange For Administration,
Commerce and Transport) piedepisuje syntaxi a sémantiku zprav, jejichZ obsahem jsou bézné
dokumenty vyménované mezi obchodnimi €i jinymi partnery. Patii sem napf. faktura,
objednavka nebo statistické vykazy. V soucasné dob¢ je popsano zhruba 100 dokumentt
(zpréav) pro vyuziti v riznych oborech.

Edifactové zprava je slozena ze segmentt, které se mohou dovolenym zptisobem opakovat
nebo slucovat do opakovanych skupin segmenti. Je urceno, zda skupina je povinna nebo ne, a
skupiny segmenti mohou byt vnofené a vyskytovat se tak ve vice trovnich. Segment ma své
ttiznakové jméno a je slozen z definované posloupnosti jednoduchych ¢i slozenych prvk.
Slozené prvky sestavaji z presné fazenych prvkt jednoduchych.

Kazdy segment ma ur¢eno, kromé poctu povolenych opakovani, zda je povinny nebo
volitelny. Prvky se mohou vyskytovat povinn¢ ¢i nepovinné, ale nemohou se opakovat.
Pomoci segmenti a skupin segmentl je popsana struktrura zpravy. Pfitom je obecné dano, k
jakému ucelu jsou segmenty a prvky ur€eny. Navic jsou segmenty ¢lenény do dvou skupin, z
nichz jedna obsahuje ty, které se pouzivaji pro popis obsahu zpravy, a druha ty, které jsou
pouzivany v obdlce zpravy — servisni segmenty. Norma dale obsahuje povolené hodnoty téch
prvki — kvalifikatord, které jsou pouzity pro kodovani urcitych udaji.

Komunikace na bazi EDI je tedy zptisob vymény dat mezi dvéma nezavislymi subjekty
elektronickou formou, s vyuzitim definovanych forméati prenasenych zprav dle doporuc¢eného
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mezinarodniho standardu UN/EDIFACT. Tato komunikace se miize uplatnit pii komunikaci
klienta s bankou a naopak.

V systému je integrovan bezpecnostni modul EDI-SEC2, ktery zajistuje komplexni
zabezpeceni vSech zprav, které si klient s bankou vyménuji. Bezpecnost zajist'uji digitalni
podpisy a Sifrovani. Systém umoziiuje definovat podpisova prava na vysi ¢astky — pro kazdou
vysi ¢astky lze definovat, kolik podpisii je tieba a jaké maji byt. Podpisova prava lze nastavit
rozdiln€ pro kazdy ucet klienta, coz vyrazné usnadiiuje celkovou kontrolu nad finanénimi
operacemi.

Dale jsou zde implementovany zpravy pro tuzemsky a zahrani¢ni platebni styk, tj. platebni a
inkasni ptikazy, vypisy z uctu spolu s kreditnimi a debetnimi avizy a kurzovni listky (ne
vSechny banky podporuji plnou skélu sluzeb). Diky modularnimu feSeni neni tento vycet
uzavften a lze jej dale rozsifovat o nové druhy zprav. Integrovan je také modul pro import a
export zprav. Konfigurace importu a exportu je zcela vetejna a kazdy klient si ji mtize upravit
podle svych individualnich pozadavkd.

Ke komunikaci mezi klientem a bankou lze vyuzit riznych druhl spojeni, napt. vyta¢enou
linku, pevnou linku, ISDN nebo Internet. Pro potieby velkych klientt, kteti maji velké
objemy dat, existuje automatické feseni serverového typu — pro komunikaci s bankou je
vyhrazen pocitac¢ (server), ktery zajistuje plynuly tok dat z banky i do banky a také napojeni a
informacni systém bez potieby zasahu obsluhy.

Internet

Internet jako celosvétova pocitacova sit’ svadi k vyuziti jako komunika¢ni médium mezi
klientem a bankou. Neexistuje vétsi pohodli, nez usednout na libovolném misté planety k
pocitaci, ptipojenému k Internetu a zacit provadét operace se svym uctem. Bankovni
informace jsou viak velice citlivé. Spatné a nebezpeéné vyuzivané poéitadové sité, které jsou
diky tomu vystavené utoktim riznych hackerii, znamenaly, ze Internet jako komunikaéni
kanal musel pro vyuziti v bankovnictvi dozrat.

Internet je ptitom nejlevnéj$im komunika¢nim médiem. Transakce provedend jeho
prostfednictvim je né¢kolikandsobné levnéjsi nezZ transakce provedena pomoci telefonu, ve
srovnani s klasickym zplisobem na pobocce az stokrat. Uskute€néni komunikace pomoci
Internetu je zndzornéno v nasledujicim diagramu.

Poéitad Lutentzace INTERMET Lutentzace Bankorrd
Elienta klienta banky systém

Obr. 11 Komunikace klienta a banky prostifednictvim Internetu
Pramen: PRADKA M., KALA J. Elektronické bankovnictvi

Druhy internetového bankovnictvi

Pro internetové bankovnictvi jsou v soucasné dobé dostupné dva zakladni typy technologii,
které nabizeji rozdilnou miru uzivatelského komfortu a to:

e neplnohodnotné bankovnictvi — vazdno na konkrétni pocitac¢ (dnes se jiz témef
nevyuziva),
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e plnohodnotné bankovnictvi — piistupné z jakéhokoli pocitace ptipojené¢ho k Internetu.

Pro pouzivani prvniho typu si klient musi nainstalovat na sviij pocitac specialni
(bezpec€nostni) software. Pro zajisténi bezpecnosti jsou vyuzivany digitalni certifikaty a
digitalni podpisy, které tento specialni software generuje pti komunikaci klienta a banky. Z
pochopitelnych divodil nelze internetové bankovnictvi tohoto typu vyuZit z jin¢ho nez
piredem nakonfigurovaného pocitace.

Druhy typ pro zajisténi bezpecnosti vyzaduje, aby klient a banka méli k dispozici zatizeni
schopné zajistit vzajemnou autentizaci obou komunikujicich stran. Toto zafizeni neni nijak
spojeno s pocitacem, klient a banka si mezi sebou vyméiuji vygenerované kody. Na pocitac
klienta neni instalovan zadny specialni software, internetové bankovnictvi 1ze tedy bez
problému pouzivat jednou z domova, podruhé ze zaméstnani nebo tfeba z jakékoli internetové
kavarny (2).

Bezpecnost

Ozehavou otazkou v ptipad¢ pouziti Internetu pii komunikaci s bankou je otazka bezpecnosti,
nebot’ o Internetu se Casto fika, Ze patii k velice snadno zneuzitelnym a napadnutelnym
kanaltim.

Je tedy internetové bankovnictvi natolik bezpecné, abychom jej mohli bez obav pouzivat?
Odpovéd’ zni ano, ale pouze v ptipad¢, Ze banka i klient spravné pouzivaji bezpecnostni
standardy.

Bezpecnost systému obecné zavisi jednak na zajisténi bezpecnosti aplikace, jednak na
zabezpeceni fyzické bezpecnosti systému.

Co spliiuje bezpe¢na internetova banka

1. Bezpecnou komunikaci s klientem

o divérnost zprav — zprava je davérna, pokud ji miize &ist pouze piijemce. Resi
se pomoci Sifrovani.

o autentizace protistrany — jednoznacnéd odpoveéd na otdzku: komunikuji opravdu
s tim, s kym myslim? Jsou pouzity principy Sifrovani a elektronického klice.

o prokazatelnost ptivodu zpravy — schopnost prokazat klientovi ¢i bance, ze
poslala uréitou zpravu. Resi se pomoci digitalniho podpisu a certifikace dat
elektronickym klicem.

2. Zabranéni prinikim dovnitf banky po Internetu
o soustava firewall, kterd je velmi peclivé nastavena.
o odd¢lené role spravct jednotlivych systémd.

3. Zabréanéni zneuziti zevniti banky

o zajisténi principu ,,co neni dovoleno, je zakdzano®.

o pouziti systému Ctyt o¢i — u kazdé operace jsou nejméné dva zamé&stnanci.

o precizni systém piistupovych prav pro interni uzivatele bankovniho systému.

o dalsi technologickéd ochrana, spo€ivajici v pouZziti nezavislého softwaru, ktery
vyhleddva anomalie (napi. mnoho malych pfevodii na jednom uctu).

Vstup na Gcet internetového bankovnictvi je vzdy ze zabezpecené internetové stanky k tomuto
ucelu bankou vyhrazené. Odkaz, kde se prislusna aplikace internetového bankovnictvi naléza,
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byvéa na titulu webu banky, pfipadné se 1ze z tvodni stranky, sérii kliknuti na pravych
mistech, ke vstupni strance dostat.

Pti vstupu na acet musi klient prokazat, ze je pravoplatnym majitelem disponibilnich prav k
uctu (jinymi slovy, ze ma na uctu co pohledavat) a banka se musi prokazat, ze je skutecné
bankou (1).

Banka ma ukol podstatné jednodussi - stranky internetového bankovnictvi opatii certifikatem,
vystavenym nékterou z uznavanych certifikanich autorit. Klient, ktery na stranky pfijde, pak
certifikatu bud’ véfi a na ucet vstoupi, nebo neveri a k Gctu se pies Internet nedostane. V
dnesni dobé¢ je mimoto rozsifen hacking pomoci tzv. socidlniho inzenyrstvi, kdy se uzivateli
zasle e-mail tvafici se jako ,,jeho* banka s tim, Ze doslo k technickym potiZzim a on musi
znovu zadat své heslo. Tento e-mail obsahuje odkaz na ,,stranky banky* kde ma byt heslo
zadano, které jsou ve skutecnosti strankou hackera. Tato technologie se nazyva ,,phishing*.

Klientav kol je o néco slozitéjsi. Zptsob prokazani opravnénosti vstupu na ucet je zavisly na
technologii internetového bankovnictvi, kterou zvolila banka. Nékteré finanéni domy nabizeji
1 n¢kolik variant, z nichz si mtize klient vybrat.

V dnesni dobé se uziva pét prosttedkii - mobilni telefon (eBanka), PIN kalkulator (Ceska
spotitelna, eBanka, HVB Czech republic), certifikat (eBanka, GE Capital Bank, Komer¢ni
banka, Raiffaisenbank, Zivnostenska banka), uZzivatelské jméno (Citibank,GE Capital bank) a
&tecka &ipovych karet (CSOB). Déle se pouziva (v CR ovsem nikoliv) technologie
jednordzovych hesel pro vstup a hesel pro transakce, které¢ klient dostava postou. Hesla je
nutno pouzivat v udaném potadi a po jakmile je heslo jednou pouzito je zneplatnéno.

Rozdil pti uziti jednotlivych zplisobll zabezpeceni je nasnad€. V piipadé zajisténi mobilnim
telefonem (jiz lze uzit vSechny tfi operatory —T-Mobile, Eurotel i Oskar) nemusite s sebou
nosit zadny pfistroj navic a mate prostfedek k GSM bankovnictvi.

Pti uzivani kalkulatoru mate ptistroj velikosti kalkulacky, ktery jinak nevyuzijete, podobné
jako certifikaty, prendSené a uchovavané (zpravidla) na disketach, jez se pfili§ snadno
zapominaji v disketové jednotce. Ceska spofitelna chrani své internetové bankovnictvi vedle
kalkulatoru heslem a klientskym ¢islem, které byva pro majitele uctu ofiskem.

Uzivatelské jméno v podobé Cisla Gctu (GE Capital Bank) je obtizné zapamatovatelné;
Citibank vyuziva c¢islo platebni karty. Pistup je vSak pro klienta v obou ptipadech snadny -
muze byt ale stejné snadny i pro neopravnénou osobu, kterd ziska potiebna ¢isla a kody. GE
Capital Bank je proto vybavena nizkym maximalnim limitem denniho pfevodu a specidlni
technologii, kterou uzkostlive taji - pry za ac¢elem omezeni moZnosti napadeni.

Ctecka ¢ipovych karet - perspektivni zafizeni, ktera nalezne $irsi uplatnéni ziejmé za nékolik
malo let (CSOB). Jakmile se do elektronické podoby transformuji priikazy totoznosti a
rozli¢na opravnéni (napf. fidicské prikazy) a Ctecka karet bude standardni periferii pocitac.
Je lakava predstava mit na jednom misté platebni karty né¢kolika bank, obCanku a fidicak,
elektronické podpisy a certifikaty, elektronickou penézenku a bézny tcet. Na druhou stranu v
ekonomickém svéte je stale pfipominana potieba rozlozeni rizika - neinvestovat do jediného
produktu a nenosit doklady na jednom misté.
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Pti volbé internetového bankovnictvi by mél byt jednim z faktort rozhodovani prostiedek,
jakym bude zabezpecen pfistup k uctu. Zda pomoci mobilniho telefonu, kalkulatoru,
certifikatt, ¢ipové karty nebo uzivatelského jména a hesla nema vliv pouze na obtiznost ¢i
snadnost uzivani, ale zejména na moznostech vyuziti jedné technologie k vice sluzbam (17).

Elektronicky kli¢

Autentizace klienta a banky, certifikace dat posilanych klientem do banky a ovéfovani mohou
byt provadény napiiklad elektronickym kli¢em. Jedna se o zatizeni velikosti kapesni
kalkulacky a vyuziva principu symetrického Sifrovani.

Elektronicky kli¢ obsahuje naprogramovany Sifrovaci algoritmus a Sifrovaci kli¢ DES (Data
Encryption Standard) rlizné bitové délky, ovSem alespon 128 bitll. Autentizace probiha na
principu symetrického zaSifrovani zpravy na strané¢ klienta i1 banky a porovnani vysledki.
Certifikace probiha obdobné s tim, Ze soucasti zpravy jsou jednotlivé udaje v ptikazu klienta.
Banka kontroluje, zda certifikacni kdd vyslany klientem je po rozsifrovani totozny s doSlymi
udaji klienta, a teprve poté ptikaz provede.

Posloupnost generovani kodul je predpovéditelna pouze na zakladé tajemstvi sdileného mezi
bankou a elektronickym kalkulatorem klice, zpravidla ¢asového charakteru, tj. na zéklade
znalosti pfedchozich ko6dl neni mozné zkonstruovat nasledujici kod pokud tento casovy kod
neni znam. Technologie elektronického klice je tak velice vhodna pro jakoukoli komunikaci
prostfednictvim nezabezpeceného prenosového kandlu (telefon, fax, GSM, Internet).

Klicovym pro zabezpecni tohoto typu autentizace je ¢asové omezené trvani autentiza¢niho
tetézece (hesla). To obvykle plati po tak kratkou dobu, Ze i za ptedpokladu, ze by Gtoc¢nik dal
dohromady potiebné nastroje na jeho rozlusténi, urc¢ité by to nestihnul po dobu jeho platnosti.

Elektronicky kli¢ sam o sobé je chranén ctyrmi bezpecnostnimi prvky:

e prace s nim je umoznéna az po zadani ¢tyfmistného PINu. Elektronicky kli¢ pfitom
neumoziuje, aby jako PIN byly pouZity trivialni kombinace — Ctyfi stejné Cisla (napf.
1111) nebo vzestupna ¢i sestupnd Ciselnd tfada (napt. 1234, 4321). PIN si muze
uzivatel kdykoli zménit. Elektronicky kli¢ si pamatuje tfi posledni pouzité PINy, které
tak nemohou slouzit jako novy PIN. U nékterych nov¢jSich systémi je navic PIN
soucasti procesu generovani autentizaéniho klice a proto jeho chybnym zaddnim
vznikd i chybny autentizacni pozadavek.

e v piipadé, Ze je tiikrdt zadan chybny PIN, elektronicky kli¢ se sam zablokuje.
Odblokovani miize provést pouze zaméstnanec banky po ovétreni totoznosti.

e po 60 vtetfindch necinnosti se elektronicky kli¢ automaticky vypne. Pfi zapnuti je opéct
vyzadovan PIN.

e v pfipadé, ze uzivatel vygeneroval 10 autentizacnich nebo certifika¢nich kodi po sobé
a zadny z nich nebyl zadan do klientského systému, dojde k rozsynchronizovani
elektronického klice. Klientsky systém z bezpecnostnich davodi takovyto kod
nepfijme. Je nutno synchronizovat elektronicky kli¢ s klientskym systémem, coz lze
provést také telefonicky. Tato ochrana slouzi k tomu, aby elektronicky kli¢ byl
pouzivan pouze ke svému ucelu a nikoli jako hracka (2).
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Zajisténi divérnosti zpravy — Sifrovani

Proto, aby se zprava stala necitelnou pro neopravnénou osobu, se pouziva Sifrovani. Sifrovani
znamena prevedeni vnimatelnych a srozumitelnych slov a ¢islic do kédované podoby
nedavajici smysl.

Prvni metody Sifrovani byly pouzity jiz ped 4000 lety za vlady faradna ve starém Egypt¢.
Diky pievratnému rozvoji vypocetni techniky a nartstu vypocetnich vykont byly Sifrovaci
algoritmy zdokonaleny na takovou uroven, zZe jsou soucasnymi technickymi prostfedky
nerozlustitelné.

Sifrovani si 1ze v podstaté piedstavit jako mechanismus zamk a dveii vedoucich ke
klientovym informacim v bance. Pro klienta a server banky je velice snadné prevést
nesrozumitelnou podobu zpravy do srozumitelné formy, ale pro ptipadného utoc¢nika je to
problém, protoze k takovému zdmku existuji miliardy moznych klict. Pti kazdém novém
navazani spojeni klienta a banky dojde k vygenerovani a vyméné nahodného klic¢e, nasledné
pouzitého na kddovani probihajici komunikace. Pocet potencidlnich klich k zdmku je zavisly
na sile Sifrovani, tj. na délce Sifrovaciho klic¢e. Pii kazdém novém navazani komunikace se
generuje novy kli¢, pro rozlusténi je tedy potfeba zacinat opét zcela od zacatku (6).

Délka sifrovaciho klice

Dnesnim nejpouzivangj$im standardem (kromeé USA) je 40bitové Sifrovani. To znamena, Ze k
ur¢itému zamku existuje 240 moznych klicu (tj. 1 a za ni 12 nul). Kuptikladu E-Banka
pouziva 128 bitové Sifrovani (SSL3) — to znamena, ze existuje 2128 moznych klict (tj. 3,4 a
38 nul). Pocitac proto potiebuje exponencialné vice vykonu k nalezeni spravného kli¢e nez u
40bitového Sifrovani.

MozZnosti prolomit Sifrovaci klice riizné délky jsou nésledujici:

e Sifrovani pomoci 60 bitl je rozlustitelné (technologicky 1 finan¢né€ ¢i organizacné),

e Sifrovani pomoci 80 bith je rozlustitelné (technologicky, nikoli finanéné ¢i
organizaéné — nelze soustiedit potiebny pocet pocitaci dohromady),

e Sifrovani pomoci 128 bitl je nerozlustitelné technologicky,

e pro zajimavost: Sifrovani pomoci 180 bitl je nerozlustitelné, protoze na Zemi nemame
momentalné dostatek energie (1).

Princip fungovani Sifrovani

Asymetrickeé Sifry (Sifry s tzv. vefejnym kli¢em) — u té€chto Sifer je k zaSifrovani dat pouZito
jiného klic¢e nez k rekonstrukci téchto dat. Oba tyto kli¢e jsou natolik rozdilné, ze znalost
jednoho v zadném piipad¢é neumoziuje urcit podobu druhého klice.

Symetrické Sifry — jsou takové, u nichz se stejny Sifrovaci kli¢ pouziva jak pro zasifrovani, tak
1 pro zpétnou rekonstrukci dat. Tento typ Sifer je pouzivan spiSe k pfimému Sifrovani dat na
disku nebo pied jejich pfenosem (6).

Adam chce poslat Sifrovanou zpravu Eve.
Ptiklad asymetrického Sifrovani:
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1. Eva si vygeneruje dvojici kli¢ii. Prvni je tajny, soukromy — SK_Eva. Druhy je vetejny
— VK Eva.

2. Eva posle VK Eva Adamovi jakymkoli zplisobem, pii kterém se mize Adam

presvédcit, Ze je tento kli¢ opravdu od Evy.

Adam napiSe zpravu a tuto zpravu zasifruje pomoci VK Eva.

Zasifrovanou zpravu posle libovolnym zptisobem Evé.

Eva zpravu rozsifruje pomoci SK_Eva.

kW

Piiklad symetrického Sifrovani:

Adam i Eva znaji stejny (symetricky) klic.
Adam vytvofi zpravu a zaSifruje ji timto klicem.
Zpravu odesle Evé.

Eva tuto zpravu rozsifruje stejnym klicem.

AW N~

Tento zplisob je velice rychly. Problém je v tom, Ze k posilani zprav je tfeba domluvit
symetricky kli¢. V praxi se proto pouziva kombinace téchto dvou metod. Jedna strana stanovi
symetricky kli¢, zaSifruje ho pomoci asymetrické Sifry a posle jej partnerovi. Ten jej
roz$ifruje. V tu chvili znaji oba symetrické klice.

Piiklad symetrického a asymetrického $ifrovani, neboli velmi zjednodu$ené SSL.:
Adam chce poslat davérny dopis Evé.

1. Eva vlastni dvojici kli¢t pro asymetrické Sifrovani. VK Eva kli¢ sdéli Adamovi.

2. Adam si zvoli ndhodny symetricky kli¢ (SyK), zaSifruje jej pomoci VK Eva a posle
jej Evé.

Eva pomoci svého soukromého kli¢e SK Eva deSifruje symetricky kli¢ SyK.

4. Nyni pouze Adam a Eva znaji symetricky kli¢ SyK. Ptipadny zvédavec, ktery by
odposlouchéval data proudici ptes sit, nezna SK Eva, a proto neni schopen
rekonstruovat symetricky kli¢ SyK.

Adam pomoci klice SyK zaSifruje zpravu a posle ji Evé.

Eva rekonstruuje ptivodni zpravu od Adama pomoci symetrického klice SyK.

7. Pouze Eva je schopna si ptecist dopis od Adama, protoZe jen ona znd symetricky kli¢

SyK (1).

(98]

oW

Prokazatelnost puvodu zpravy

Banka kazdy vydany dokument, u kterého to mé smysl, na vyzadani digitalné podepise.
Klient ma proto jistotu, Ze zprava pochazi opravdu z banky. Samoziejmé tento vztah plati i
opacné, klient vSechny dulezité dokumenty digitaln¢ podepisuje, banka si je proto jisté jejich
puvodem a muze s klidnym svédomim provést pozadované operace. Opét mize byt pouzivan
elektronicky kli¢ (1).

Princip fungovani digitalniho podepisovani

Elektronicky (digitalni) podpis je ¢islo, které vznikne zaSifrovanim tzv. kontrolniho souctu
(hashe) (obvykle MD5 nebo SHA) dané zpravy a které se ptipoji k podepisovanému
dokumentu a vytvofii tak kombinaci, ze které¢ bude mozno jednoznacné urcit totoznost autora a
zjistit, ze dokument nebyl po podepsani zménén.
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Princip digitalniho podepisovani je obdobny jako vySe popsany princip asymetrického
Sifrovani. Pouze se zde otoci role vetejného a privatniho klice. Digitalni podpis je zmét
znaki, jedine¢na pro podepisovanou zpravu a dany privatni kli¢. Digitalni podpis jiné zpravy
(byt podepsané stejnym privatnim kli¢em) bude jiny a digitalni podpis stejné zpravy za
pouziti jin¢ho privatniho klice bude také odlisny (7).

Ptiklad digitalniho podpisu:
Eva chce poslat digitaln¢ podepsanou zpravu Adamovi.

1. Eva vytvofti zpravu.

Kryptografickou operaci pomoci svého soukromého kli¢e SK Eva vytvori digitalni

podpis, ktery se ptipoji ke zpraveé. Protoze SK Eva zna praveé jen Eva, musi byt tento

podpis jeji.

Podepsanou zpravu posle Adamovi.

4. Adam pomoci VK Eva (pomoci Evinné certifikani autority) ovéii platnost Evina
podpisu.

(98]

Protoze VK _Eva, ktery se v tomto ptipad€ pouZziva k ovéteni podpisu, je kli¢ vefejny, neni
mozno zajistit pomoci digitalnich podpisii divérnost zprav. Proto se pouziva kombinace
metod Sifrovani (divérnost zprav) a podepisovani (prokazatelnost piivodu a integrita zpravy)

(1).

Elektronicky podpis se d& vyuzit vSude tam, kde se dnes pouziva vlastnoru¢ni podpis ob¢ana
nebo tiednika nebo tfedni razitko. Jedna osoba mize mit nékolik rtiznych elektronickych
podpist (napt. 1 soukromy a jiny jako jednatel spolecnosti).

Tti velké vyhody oproti podpisu na papite:

e identifikuje pruvodce podpisu — tzn., Ze pfijemce zpravy bezpecné vi, kdo je autorem
¢i odesilatelem elektronické zpravy,

e zarucuje integritu zpravy — pfijemce ma jistotu, Ze zprava nebyla zménéna, resp. mize
zjistit, Ze se néco takového stalo,

e zaruCuje nepopiratelnost — osoba nemuize popfit, ze danou zpravu s danym obsahem
vytvorila.

Timto zpiisobem se d& podepsat nejen klasicky dokument, jako je smlouva ¢i plna moc, ale
jakykoli datovy soubor (pocitatovy program, zvukové sekvence atd.) Ovéreni podpisu se
provadi pomoci ovétovaciho klice (data), ktery se obvykle posila spolu s podepsanym
dokumentem nebo je vetejné piistupny na Internetu.

Tento kli¢ dokaze podpis ,,rozsifrovat®, ale nedokdze jej vytvorit. Pravost ovétovaciho klice
na pozadani potvrdi ovétovatelé, nad jejichz Cinnosti bude bdit ptislusny statni ufad, podobné
jako je tomu dnes u notait.

Chcete-li vyuzit moznost, kterou nékteré statni Gifady uz zavedly a odeslat jim elektronickou
postu, musite mit sviij "elektronicky podpis". Jen ten zajisti, ze adresat - napiiklad Finan¢ni
urad - jednozna¢né a nezaméniteln€ rozlisi Vasi poStu - tfeba dailové ptiznani - od jiného
¢lovéka nebo firmy. Zakon piedepisuje, aby elektronicky podpis registrovala nezavisla
spoleCnost a zajistila tak, ze nebudou existovat dvé osoby ¢i firmy se stejnou datovou Sifrou,
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kterou s dokumenty ptes pocita¢ odesilaji jako svou identifikaci namisto vlastnoru¢niho
podpisu (5).

V pobockach CSOB ted’ Ize takovy elektronicky podpis ziskat. Ma podobu tzv. osobniho
kvalifikovaného certifikatu a podle zakona (¢. 227/2000 Sb., o elektronickém podpisu) je
registrovan spole¢nosti Prvni certifika¢ni autorita, a.s. (také I.CA).

Osobni kvalifikované certifikaty umoznuji svym drzitelim zejména elektronickou
komunikaci s organy statni spravy, ale také pro zabezpeceni elektronické komunikace po
nechranénych sitich (digitalni podpis, zaSifrovani) nebo k jisténi piistupu na www servery a
pro obchodovani prosttednictvim Internetu.

Kvalifikovany certifikat l1ze ziskat v dvojim provedeni, bud’ jako:

e Standard (certifikdt je ulozen na disket¢) - v této podobé¢ si ho odnesete rovnou z
pobocky CSOB, anebo

o Comfort (certifikdt je v tomto pfipadé¢ na Cipové karté, k niZ je zapotiebi Ctecky
¢ipovych karet).

Vydani certifikatu Prvni certifika¢ni autority, a.s. zprostiedkuji pobogky CSOB, které jsou
oznaceny samolepkou [.CA. Pobocky pfijmou zadost klienta o kvalifikovany certifikat na
disket¢ (zadost si klient vytvofi na svém pocitaci pies strinky www.ica.cz). Nasledn¢ podle
zakona, pobocky podle predepsanych dokladii ovéii totoznost zadatele a na disketu nahraji
kvalifikovany certifikat.

Kvalifikované certifikaty plati vzdy jeden rok ode dne vydani a poplatek za jejich vystaveni
¢ini 700,- K¢. Vydani, dalsi sprava, pouziti, akceptace, ukonceni platnosti, zneplatnéni a
vSechny dalsi souvisejici ¢innosti se fidi Certifikacni politikou pro vydavani osobnich
kvalifikovanych certifikata platnou pro poskytovatele certifikacnich sluzeb, tj. Prvni
certifikacni autoritu (16).

Zabranéni prinikim dovniti banky po Internetu

Pro zabranéni piistupu jakéhokoli neautorizovaného subjektu do prostiedi banky je vnitini
prostor chranén systémem hardwarovych a softwarovych ochrannych zdi. Ochranné zdi
(firewally) slouzi pro zastaveni ptipadnych Gto¢niki.

Firewally jsou umistény pied vSechny systémy pouzivané v bance. Umozni piistup pouze t¢m
klientdm, ktefi splituji nadefinované pravidlo (7).

Bezpecnost organizacni a technologicka

K provedeni vSech dilezitych operaci je nutna pfitomnost minimaln€ dvou opravnénych lidi
neboli princip Ctyt o¢i. Dalsi zasadou je dodrzovani oddélenych roli operatorti a spravct
systému, stejné jako odd¢€leni spravcei jednotlivych prvkil ochranné zdi (tj. spravce firewallt
je oddéleny od spravce proxy serveru ¢i klientského systému). Vysledkem je, ze kazdy
zaméstnanec ma piistup jen k ¢asti systému.

Cely informacni systém je navrzen tak, ze pouziva technologie digitalnich podpist i pii
operatorském provozu (jsou podepisovana data), takze neni mozno mu podvrhnout data
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Spatna. Systém si tak napiiklad pfed provedenim tro¢eni zkontroluje, jestli jsou urokové
sazby podepsany opravnénym operatorem. Vzhledem k tomu, Ze digitalni podpis zarucuje i
integritu dat, tj. nezménénost a uplnost, je mozné s jistotou tvrdit, Ze data nebyla podvrzena
neopravnénou osobou.

Informacni systém bézi v geograficky vzdaleném klastru. To znamena, ze pokud vypadne
jakykoli pocitac, je okamzité nahrazen jinym. Geografickou vzdalenosti je zajiStén beéh i v
ptipadé, Ze dojde naptiklad k poZaru v jedné z lokalit. Pracovi$té jsou umisténa ve dvou
lokalitach a obé€ jsou plnohodnotna. Pii béZném provozu si rozdéluji praci, pii vypadku
jednoho z nich ptebira celou praci druhé. Lokality byly vybirany tak, aby byla rozlozena
rizika (napf. zivelnych pohrom).

Jednim z nejvice stiezenych tajemstvi je bankovni Sifrovaci soukromy kli¢. Kli¢ je ulozen v
tzv. §ifratoru, coZ je po¢itaé ve specialnim plasti. Sifrator je ochotny vykonat pouze
kryptografické operace, nikdy vSak nevyda tajemstvi v podobé soukromého klice, a to ani pfi
fyzickém napadeni Sifratoru. Existuje jedina vyjimka, a tou je zadlohovani klic¢e. Toto
zalohovani probiha tak, ze kli¢ je rozlozen na dvé ¢ipové karty. Kazdou z nich dostane jedna
osoba. Tieti osoba vi heslo k soukromému klici. Pro zneuziti klice by tedy byla nutna
spoluprace tii osob. Ze zalohy je v§ak mozna obnova v piipadé technologické ztraty
soukromého klice (1)

Elektronicka poSta v bankovnictvi

Elektronickou poStu povazujeme v bankovnictvi spiSe za dopln€k Internetu. Nehodi se ptilis
pro provadéni béznych transakei, nebot’ kazdou operaci by bylo v bance potfeba manualné
zpracovat. Klient, ktery ma ptistup ke sluzbé elektronické posty, ma vétSinou takeé ptistup k
Internetu (World Wide Web), kde mlize veskeré informace provést jednoduseji a komfortnéji
nez u elektronické posty.

Existuji ale nejméné dve oblasti, kde je jeji vyuzivani vice nez vhodné:

e feSeni problémi a reklamaci,
e hromadna komunikace generovana bankou.

ReSeni problémii a reklamaci

Banka, nabizejici sluzby ptimého bankovnictvi, musi byt pfipravena nabidnout svym
klientim komplexni a rychly servis i tehdy, pokud vSechno funguje tak jak ma. A neni pfitom
dilezité, zda se jednd o selhani lidské ¢i techniky u banky ¢i zda problém zptisobil klient svou
neznalosti. Elektronicka posta pak slouzi jako individualni komunika¢ni kanal, ktery
umoznuje vyfizovani dotazi, reklamaci a vSemoZnych problémd.

Elektronicka posta — stejné jako nepfetrzita telefonickd podpora — vytvari uzsi vztah mezi
klientem a bankou. Klient vi, ze neni odkézan na milost ¢i nemilost techniky, v piipadé
problému se miiZze na sviij penézni Ustav obratit.

Hromadna komunikace generovana bankou

Elektronicka posta je idedlni 1 pro hromadnou komunikaci generovanou bankou (vypisy z

uctu, informace o doslych platbach, snizeni stavu na uctu pod ur€itou hranici apod.). Naklady
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na informovani zakaznikl timto médiem jsou né¢kolikanasobné nizsi a rychlejsi nez klasicka
posta, takze v konec¢ném duasledku uSetii klient, ktery stejné vSechny naklady nakonec hradi
prostiednictvim poplatkl. V ne€kterych ptipadech Ize dnes samoziejmé pouzit jesté rychlejsi
kanal nez je elektronicka posta, a to kratké textové zpravy.

Samoobsluzna zéna

Znacnou souvislost s Internetem ma samoobsluzna zéna. Jedna se vétSinou o terminal, ktery
se ovlada stejné jako Internet, avsak obvykle pies dotykovou obrazovku (touch-screen).
Nékteré terminaly nabizeji také moznost tisku, naptiklad vypist z Gctu.

Pro ptistup do prostoru samoobsluzné zény lze vyuzit platebni kartu, pro provadéni operaci
platebni kartu s heslem. Je-li klient vybaven néjakym autentiza¢nim zatizenim (napf.
elektronicky kli¢), je samoziejmé vyteseni bezpecnosti snadnéj$i. Lze si vSak predstavit 1
identifikaci pomoci otisku prstu apod.

provadét vétsinu béznych pasivnich i aktivnich operaci s i€tem. Mohou ji vyuzit zejména
klienti, kteti nemaji pfistup k Internetu. Zna¢nou nevyhodou jsou velké naklady na
vybudovani samoobsluzné zony a jeji vazanost na danou lokalitu — klient musi dojit na urcité
misto, stejn¢ jako by Sel do banky.

Nékteré banky, zvlasté v zahranici, spojuji funkce samoobsluzné zony a bankomatu do
jednoho technického prostfedku. Vyhodou takovéhoto ,,inteligentniho bankomatu* je jeho
rozsifitelnost do mnoha mist a zaroven zvyk klienti pouzivat bankomaty. Nevyhodou je
zejména pofizovaci cena jednoho zafizeni, kterd vyrazné prevySuje 1 milion K¢.

Zaroven lze predpokladat, ze klient provadéjici platebni piikaz a zjist'ujici si posledni pievody
na uctu, u bankomatu stravi daleko vice €asu nez klient vybirajici si hotovost kartou. To mtze
znepiijemnit Zivot lidem cekajicim ve fronté na vybér. Proto na ruSnych mistech je v takovém
ptipadé nutné dobte zvazit stdvajici kapacitu a ptipadné ji rozsifit. Nékteré banky radéji
oddéluji funkei bankomatt od funkce samoobsluzného termindlu, a to jednak ve snaze
vyhnout se popsanym problémtim a jednak i ve snaze snizit po¢atecni investici, jelikoz
samoobsluzny termindl je nékolikandsobné levnéjsi nez bankomat (1), (2).

Zmény souvisejici s Internetem a jejich vyznam pro vyvoj v bankovnictvi Ize ptirovnat k
objevu Zeleznice a k jeho vlivu na dopravni spole¢nosti. Internet neuvétitelnym tempem méni
nejenom bankovnictvi samotné, ale i ekonomické a socialni prostiedi, ve kterém banky
operuji. Jen t€Zko bychom hledali oblast, do které Internet vyznamné nezasahuje. Internet a e-
commerce si za oblast ¢islo jedna zvolila cela fada svétovych firem, které se do nedavné doby
chovaly zcela tradi¢né. Jsou to pfitom firmy z oblasti zcela mimo informacni technologie, od
metalurgického primyslu po cestovni ruch.
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