1 Uzivatele

1.1 Databazova bezpecnost teorie

1.1.1

RozliSeni prav

Co neni povoleno, je zakdzdno

Prifadit mu prava pro cely server
Ptifadit mu prava pro jednu nebo vice databazi (z mnoha existujicich)
Ptifadit mu prava pro jednu nebo vice tabulek v databdzi (z mnoha existujicich)
Pfifadit mu prava pro jeden sloupec v tabulce
Pfifadit mu prava vytvaret a pouzivat pohledy (jen MySQL 5.x)
f

Ptifadit mu prava vytvaret, ménit nebo spoustét ulozené procedury (jen MySQL 5.x)

Prohlizet (pouZzivat SELECT)
Vkladat (pouzivat INSERT)
Upravovat (pouZzivat UPDATE)
Odstranovat (pouZzivat DELETE)

Zvlastni prava:

Ménit prava uzivatell
Nastavovat systém

1.2 Tabulky nad databazi MySQL

1.2.1

user
db

host

func
columns_priv
tables_priv

tabulka user

V databdzi mysql v tabulce user jsou uloZena opravnéni pro uZivatele, ktera plati na drovni celé
databaze, proto davejte pozor, co zde komu dovolite.

host - IP adresa, nebo nazev pocitace, odkud se uZivatel mlze pfipojit, pokud je vam to
jedno, pouzijte znak % jako zastupny symbol pro cokoliv.

User - Jméno uZivatele.

Password - Heslo zahashované funkci PASSWORD().

Nasledujici polozky mliZou nabyvat hodnot Y a N, jako vychozi hodnota je nastaveno N.
Select_priv - Vypisovani radkl z tabulky.

Insert_priv - Vkladani radka do tabulky.

Update_priv - Update radka v tabulce.

Delete_priv - Odstranovani radk( z tabulky.

Create_priv - Vytvareni databdzi a tabulek.

Drop_priv - Mazani databazi a tabulek.

Reload_priv - Znovunacteni tabulky pfistupovych opravnéni.

Shutdown_priv - Vypinani serveru.



e Process_priv - ProhliZzeni informaci o vlaknech serveru

e File_priv - Pfistup k souboriim na serveru, ¢ist mliZete jen soubory Citelné vSemi a vytvaret
jen nové soubory tzn. Ze nemuZete prepsat existujici soubor.

e Grant_priv - Udélovani opravnéni jinym uctim.

e References_priv - Rezervovano pro budouci pouziti.

e Index_priv - Vytvareni/odstrariovani indexd.

e Alter_priv - Zmény struktury tabulky.

e Show_db_priv - Zobrazovat informace o databazich (SHOW DATABASES)

e Super_priv - Superuzivatelské operace, prace s vlakny apd...

e Create_tmp_table_priv - Vytvareni docasnych tabulek

e Execute_priv - Spousténi uZivatelskych procedur (zatim se nepouzivd, kdyZtak mé opravte ;-)

e Lock_tables_priv - Povoli nastaveni zamku proti ¢teni/zapisu.

e Par dalSich (dle verze) - dalsi poloZzky, ale ty se nevztahuji k pfimo k pfistupovym pravim.

1.2.2 Tabulka DB
Zde jsou uloZena opravnéni k jednotlivym databazim.

1.2.3 Tabulka tables_priv
Prava pro jednotlivé tabulky.

1.2.4 Tabulka columns_priv

Prava pro jednotlivé sloupce tabulek.

1.3 Riizna opravnéni

Zzde je maly vypis opravneni, ktera mizZete pouzit
o ADMINISTRATORSKA

ALL PRIVILEGES- jak jsme predvedli vyse — MySQL uzivatel ma ptistup do

vSech databazi (kromé systémovych databazi)

GRANT OPTION- povoli uzivateli pfifazovat, nebo odstraiiovat opravnéni

o UZIVATELSKA

CREATE TEMPORARY TABLES — Vytvaret doCasn¢ tabulky

FILE - Prace se soubory na serveru

LOCK TABLES - Povoluje explicitni pouziti pfikazu LOCK TABLES

PROCESS - ziskavani informaci o vlaknech.

RELOAD - Znovunacitani pfistupovych opravnéni apd.

SHOW DATABASES - Povoluje prohlizet si vSechny databéze.

SHUTDOWN - Ukoncovat praci serveru

SUPER — Ukoncovat vladkna

Pravo
SELECT
INSERT
UPDATE
DELETE
INDEX
ALTER

CREATE

Vztahuje se na
tabulky, sloupce
tabulky, sloupce
tabulky, sloupce
Tabulky
Tabulky
Tabulky

databaze, tabulky

Popis

Povoluje vybirat zdznamy z tabulek.

Povoluje vkladat nové fadky do tabulky.

Povoluje obnovovat hodnoty zdznamt v tabulkéch.
Povoluje odstraiiovat zdznamy (fadky) z tabulek.
Povoluje vytvaret a odstranovat indexy z tabulek.
Povoluje ménit strukturu stavajicich tabulek
(pfejmenovavat nebo pridavat sloupce, ménit datové typy
sloupcty).

Povoluje vytvaret nové databaze a tabulky.



DROP databaze, tabulky Povoluje odstranit databaze a tabulky.

1.4 Prohlidnout uzivatelé a prava
1.4.1 UZivatelé
1.4.2 Opravnéni GRANT

show grants;

1.5 Vytvorit uZivatele
Co ménit a nemé&nit

1.5.1 UtZivatel pod local host

CREATE USER

1.6 Priradit prava GRANT

1.6.1 GRANT syntaxe

GRANT prava [sloupce]

ON polozka_kde

TO uzivatel [IDENTIFIED BY 'heslo' ]
[REQUIRE volby_ssl]

[WITH [GRANT OPTION | volby_omezeni] ]

Pro pfipomenuti:
ALL - MUze vSechno.

ALTER - Ménit strukturu tabulky.

CREATE - Vytvaret tabulky a databaze.
DELETE - Mazat zaznamy z tabulek.

DROP - Mazat tabulky a databaze.

FILE - Prace se soubory na serveru.

INDEX - Vytvaret a odstranovat indexy.
INSERT - Vkladat radky do tabulek.
PROCESS - Ziskavani informaci o vlaknech.
REFERENCES - NepouZiva se.

RELOAD - Znovunacitani pfistupovych opravnéni apd.
SELECT - Vybirat zdznamy z tabulek.
SHUTDOWN - Ukoncovat praci serveru.
UPDATE - Aktualizovani radkd v tabulce.
USAGE - Nema zadna opravnéni.

1.6.2 Pridat jim prava -prakticky

GRANT ALL PRIVILEGES ON jmeno databaze.* TO 'uzivatel'@'localhost'



1.7 Zménit prava uzivatele

Nejrychlejsi smazat a vytvofit znova
ALTER USER

1.8 Smazat uzivatele
DROP USER ‘uzivatel’@‘localhost’;
1.9 Obnoveni

FLUSH PRIVILEGES;



