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Nelegalni cinnosti v bankovnictvi, prani
spinavych peneéez
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— Nelegalni Cinnosti v bankovnictvi

— Pachatel mimo banku

— Pachatel uvnitf banky

— Kyberkriminalita

— PocCitaCové bankovni kradeze
— Insider trading

— Prani spinavych penez

— Mezinarodni spoluprace

—
_
e
—

rmi

O
o=
= -




Nelegalni cinnosti v bankovnictvi

— Zmeéna postaveni bank na trhu
— Zména zpusobu ziskavani klientu
— Forma komunikace bank s klienty
— Rostouci podil mimobilanCnich aktivit bank
— Rozvoj elektronického bankovnictvi
— zpronevery, loupeze, kradeze, podvody, korupce, insider trading a prani

Spinavych penez.

—
_
e
—

rmi

O
o=
= -




Charakteristika finan€énich podvodniku

— Velci finan¢ni podvodnici — neustale na cestach, zpravidla pochazeji z

angloamerického svéta, vetsina bezstrestni obCane, muzi ve véku 50 — 60 let.

— Sidlo — kancelare v nejvyssich patrech mrakodrapu, luxusni hotely.
— Ugastni se rdznych setkani za téelem dojednani velkych bankovnich

transakci (trustu).
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Pachatel je mimo banku :

— Podvodné zadosti o uver

— Klient-podvodnik zada o uvér a snazi se zastfit svoji financni historii, pouziva faleSné €i pozménéné udaje o sobé,
aby nebylo mozné zjistit jeho nesplacené uvéry u jinych bank. Nasledné poskytnuti uvéru a predluzeni pak vede k
nevyhnutelnému bankrotu podniku Ci platebni neschopnosti klienta.

— Prevody penéz na zakladé faleSnych dokument

— Predlozenim faleSného prikazu k uhradé z uctu bez tuseni klienta odejde platba do vzdalené banky ve vzdalené

zemi, kde jsou penize vybrany, ucCet uzavien a pachatelé zmizi.

— Falesné sménky, falesné bankovni garance
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Pachatel je mimo banku :

— Mezinarodni podvody — zneuziti jména banky a banky bez licence

— Kratkodobé existujici banky, které nemaji bankovni licenci a snazi se predstirat, Ze jsou renomovanou bankovni
instituci.

— Napfiklad v roce 2002 se v USA objevil subjekt s nazvem Chase Trust Bank, jehoz nazev se snazil napodobovat
tehdy existujici velkou banku Chase Manhattan Bank. Tato banka bez licence pak podnikala za hranici zakona.

— Vylakani udaju o klientovi pfimo od klienta

— prostfednictvim podvodnych e-maill, tvaficich se jako e-maily a zobrazeni stranky banky nebo jiné instituce (tzv.

phishing)
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Pachatel je mimo banku :

— Podvody s investovanim
— Nabidka vyhodného investovani, alokace finan€nich prostfedkl. Jde o faleSné nabidky neuvéfitelné

vyhodného zhodnoceni penéz, které nikdo jiny nenabizi. MUze jit o varianty pyramidovych her nebo
jina schémata.
— Investicni hry
— Nabidka danovych unikl, neimérného zhodnoceni nebo zuroceni kapitalu
— Fiktivni prevody FP
— Nabidka koupé CP, vyhodné burzovni spekulace, finan¢éni ucasti

— Utok hrubou silou
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Priklad

phisingu

844 1111 44

SERVIS-24

INTERMETBANKING

=y, PRIHLASENI SERVIS 24

HESLEM KLIENTSKYM CERTIFIKATEM KALKULATOREM

English version =

#2 Mate problémy s pribldSenimy

W2 Fousiti Sipove karty

W pfihlafowacim dialogu wwplite, prosim, swé
klientské Cislo sluiby SERWVIS 24 a heslo
internetowého bankovnictyi (pripadné& aktualni
heslo pro sluZbu Telebanking). Po FAdném zadanl
piihlaZovacich ddajd kliknéte na tladitko Odeslat
pro vstup do aplikace internetového bankownictvi.
E prvnirmu pFihlaseni potfebujete znat také
bezpetnostni kdd. Bez tohoto kdadu by Wase
prvni pFihldaseni nebylo dspésné.

Bezpeinostni upozornéni

Fadi bychorm was upozornili na rizika spojena s
pouZivanim nezabezpedfeného poditade k pFistupu
do aplikace SERVIS 24 Internetbanking. Wénujte
prosirmn pozornost nasledujicinn radam.

& Poufivejte legdlni a aktualizavany operaéni systém,

altudlni antivirowy prograrm, antispyware a
personalni firewall.
» YEnujte zabezpedeni Internetbankingu alespoi
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Pruvodni e-mail

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dal vice maji podvodnici zajem o duvernou
informaci nasich zakazniku. Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty peneznich prostredku z
uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s fraudem. Do 1.listopadu musi vsechny nasi klienti
aktivovat novy system bezpecnosti vlastnich uctu.

Provedli jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan uznavanymi odborniky v oboru elektronickych plateb,
a vsechny nezavisli experti potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podvodniky
nejsou tyto data zverejnena v otevrenych zdrojich.

Vy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz https://www.servis24.cz/ebanking-s24/ a standardnim zpusobem prihlaseni do

Internet bankingu aktivovat novy bezpecnostni system.
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Pruvodni e-mail

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti. Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne
popisy vznikajicich potizi, prace na jejich odstraneni jiz probihaji.
Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnhem pripade budou Vase ucty zablokovany

do okamziku uplne identifikace Vasi osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred fraudem.
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Zaver

— Nikdy nesdélujte osobni udaje, hesla i kody PIN formou e-mailu.
— Banka od klientt nikdy nevyzaduje sdéleni udaju touto formou!
— Banka nezasila nevyzadané e-maily s odkazy na internetové adresy.

— V pfipadé dalSich otazek se mizete kdykoli obratit, popf. mizete kontaktovat informacni linku banky.
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Podvody s platebnimi kartami

Oblast zahrnuje mnoho kriminalnich aktivit:
— kradez platebnich karet,
— kopirovani karet tajnym zafizenim pfipojenym k bankomatu,

— kradeZz udaju na karté a zaplaceni cizi kartou na internetu.
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Libanonska — ukrajinska smycka
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Libanonska — ukrajinska smycka

Zpusob a technika realizace

— Kamera

— Magnetofonovy pasek

— Tepelna folie pokryvajici klavesnici
— Odezirani

— ,Dobra rada“
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Libanonska — ukrajinska smycka

— Podvodnici do stérbiny, kam se zasouva karta, nainstalovali CteCku.

— Pro zjisténi PIN kédu nepouzili jako obvykle mikrokameru, ale klavesnici bankomatu polepili

tepelnou folii, ktera zaznamenavala dotyky prstu.

V nedéli 14. kvétna 2006 do bankomatu v prazské centrale CSOB bylo instalovano zafizeni, jeZ dokéze kopirovat

platebni karty. Takzvany skimming trval témér po cely den.
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Pachatel uvnitr

Podvodné uvéry

— zapojeni zaméstnanci banky, ktefi poskytnou €i napomohou poskytnuti Uvéru spfiznéné spolecnosti, nebo jednotlivci
— doty€na spolecnost nedlouho poté vyhlasi bankrot

— banka pfijde o pujcené penize a podvodnik zevnitf banky i jeho komplicové zvenku se podéli o kofist

Nadmeérné rizikové obchody — kryti ztrat

— Obchodnik-zaméstnanec prekracuje limity banky pro spekulativni obchody. Jakmile prodéla a hrozi mu odhaleni,

déla dalSi a dalSi podobné nepovolené transakce jménem banky, kterymi se snazi ztratu nahradit.

—
_
e
—

16

rmi

O
o=
= -




17

Pachatel uvnitr

Padélani dokumenti po kradezi

— Kradez financnich prostfedkl v bance by mohla byt odhalena pfi kontrole uc¢etnictvi.
— Pachatel zevnitf nebo vné banky padéla dokumenty, které daji ucetni stranku zmizelych penéz naoko "do poradku".
— Kradez pak vypada3, jakoby penize byly poskytnuty nékomu ve formé uvéru, vybrany vkladatelem nebo prevedeny Ci

investovany.

Kradeze identity

— Zamestnanci banky prodaji nebo predaji osobam zvenci udaje o klientech banky, jejich uctech a dalSich udajich.

Padélani bankovek a minci (legalnich platidel)
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Prevence podvodu vilastnich pracovniku

— Vytvoreni bezpecnostniho prostredi banky
— Skoleni bezpe&nostni politiky banky a vzdélavani zaméstnancd
— Bezpecnostni politika banky

— Vytvoreni a udrzovani firemni kultury
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Kyberkriminalita

— soubor trestnych €ind, které jsou pachané prostifednictvim pocitacu nebo jejichz cilem jsou
pocitacCe.

— Nejedna se o noveé trestné Ciny, které by vypocetni technika pfinasela, ale jedna se o novy
zpusob jejich provedeni, pomoci informacnich technologii. Zejména jde o sabotaze, kradeze,
neopravnéne uziti cizi véci, vydirani a Spionaz.

— Prolomeni systému

— S digitalizaci veSkerych dat a veSkerych postupu je mozné ziskanim nadvlady nad systémem

udélat témér cokoliv. Prolomeni systému muze probihat riznymi postupy
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Kyberkriminalita

— Utok hrubou silou

— Neznamena utok pomoci kladiva, nybrz pomoci specialné navrzeného softwaru, ktery se
snazi na zakladé zkousSeni vSech moznych kombinaci uhodnout heslo k danému systému.
Utok hrubou silou je limitovan silou hesla k danému systému, coZ znamena pfi sou¢asném
vykonu pocitacu, Ze heslo musi mit minimalné 8 znakau.

— Slovnikovy utok

— Zde se jedna o utok na heslo, zplsobem kdy se pouziji slovniky vSech dostupnych jazyku a

zkousi se jednotliva slova, tak aby doslo k prolomeni hesla.
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Kyberkriminalita

— Odposlech sitové komunikace

— software sledujici vasi praci s pocCitatem a v okamziku, kdy se pfihlaSujete do
zabezpeCeného systému tak Cte znaky, které vytukavate do klavesnice. Prikladnym
zpusobem jak tento druh ziskani vaseho hesla omezit je vyuzivani zabezpecCenych stranek,

— Vyuziti neukonéeného spojeni

— Neodhlaseni se napf. z internetového bankovnictvi. K této na prvni pohled malicherné chybé
muze dojit i v souvislosti s bankovnim systémem. Jedna se o zcela zasadni pochybeni,
kterého mohou pachatele vyuzit. Nékteré stranky maji ochranu formou automatického
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ukoncCovani pri neCinnosti, coz byva zpravidla 15 minut. 0
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Kyberkriminalita

— Zadni vratka

— Pro hackera neni problém napsat program, ktery mu umozni vstup do daného systemu,
pomoci tzv. zadnich vratek, diky kterym nepotfebuje ani uzivatelské jméno ani heslo. Tento
program pak do pocitae uzivatele dostane pomoci viru, zpravidla jim byva trojsky kan nebo

pocCitaCovy Cerv.
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Pocitacoveé bankovni kradeze

— Phishing

— Pharming

— Jedna se o specificky zpusob ziskavani citlivych udaju, kterému predchazi napadeni DNS a

pfepsani IP adresy pocitace uZivatele. Coz zpusobi, Zze pfi zadani webové stranky pro

prinlaseni do internetbanky je prepsana URL a uzivatel je presmérovan na faleSnou stranku

vytvorenou pachatelem. Jedna se o témér identické stranky, které jsou k nerozeznani od

skuteCnych stranek dané banky.
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Insider trading

— Termin ,insider obchody® je velice frekventovany a je vétSinou znam vSem ekonomum i subjektim spojenym s
bankovni a obecné s podnikatelskou €innosti.

— Obchody a smlouvy, pfi kterych jsou vyuzZivany (resp. zneuzity) ostatnim subjektim nedostupné informace, kdy
dochazi k manipulovani trhem ¢&i k nedostate¢né ochrané investoru.

— Insider obchody jsou témér vyluéné spojeny s nakupem a prodejem cennych papirt.

— Jen vyjimecné k nim dochazi i pfi jinych finan€nich a bankovnich, resp. smluvnich aktivitdch, napf. pfi poskytovani
uvérd v bankach nebo pfi uniku davérnych informaci z vladnich zdroju &i instituci vefejné spravy.

— Zarnym pfikladem zneuZiti nevefejnych informaci je nakoupeni cennych papirt pfi nizkém kurzu nasledované

markantnim narustem kurzu, ktery vzroste na zakladé zverejnéni dulezité informace nebo opacné.
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Prani spinavych penez

— Nebo-li legalizace vynosu z trestné €innosti - umysiné jednani, které zakryva nezakonny puvod jakéhokoli vynosu z
trestné Cinnosti a které se souCasné snazi vzbudit zdani, Ze se jedna o pfijem nebo o majetek, ziskany v souladu s
platnymi zakony.

Legislativa

— Zakon €. 253/2008 o nékterych opatienich proti legalizaci vynost z trestné ¢innosti a financovani terorismu
— Zakon zapracovava pfislusné predpisy Evropskych spole€enstvi a upravuje oblast problematiky legalizace vynos
z trestné Cinnosti a financovani terorismu. UCelem je zabranéni zneuziti finanéniho systému k prani Spinavych
penéz. Zakon vstoupil v ucinnost dne 01.09.2008.
— Zakon €. 69/2006 Sb. o provadéni mezinarodnich sankci

— Tento zakon upravuje nékteré povinnosti fyzickych a pravnickych osob, pfi uskuteCriovani mezinarodnich sankci
za ucCelem udrzeni nebo obnoveni mezinarodniho miru a bezpecnosti, ochrany zakladnich lidskych prav a boje
proti terorismu.

— Vyhlaska CNB &. 281/2008 Sb. o nékterych pozadavcich na systém vnitinich zasad, postupti a kontrolnich

opatieni proti legalizaci vynosi z trestné ¢innosti a financovani terorismu
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Zdroje vynosu z trestné ¢innosti

obchod s nelegalnimi zbranémi véeho druhu,

obchod s drogami,

obchod s ,bilym masem* a lidskymi organy,

paSovani a obchod s kradenym zbozim,

padélani a obchod se znackovym zbozim,

provozovani nelegalnich skladek odpadu,

poruSovani autorskych prav,

padélani osobnich dokladu a zkreslovani ucéetnictvi,
dariové podvody a celni uniky,

padélani bankovek, minci, cenin, Sekl a cestovnich Sekd,
podvody s bankovnimi produkty a finanénimi instrumenty,
insider trading a pojiStovaci podvody,

lichva a hospodarska kriminalita,

pocitaCova trestna Cinnost,

hazardni hry, sazky,

unosy atp.
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Faze prani spinavych peneéz

— Placement — umisténi

— Cil: Dostat penize do mistniho financniho systému (platby na konta, vyuzivani financnich
trznich instrumenta).

— Layering - rozdrobeni penéz

— Zametani stop, umistovani penéz kriminalné ziskanych do financnich systému po celém
svete.

— Integration

— navraceni kriminalné ziskaného a nyni jiz vypraného jméni zpét do normalniho

ekonomického obéhu
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Metody prani spinavych penez

— utajovani neboli ukryvani vynosu z trestné Cinnosti uvnitf legalnich obchodnich struktur,

— zneuzivani legitimnich obchodu,

— pouzivani faleSné totoznosti (neboli faleSnych nebo odcizenych osobnich dokladu), resp.
nastrcenych osob (tzv. ,bilych koni®),

— vyuzivani riznych pravnich rada v riznych zemich a/nebo

— pouzivani anonymniho majetku.
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Boj bank proti legalizaci vynosu z trestné

cinnosti

Systém vnitrnich zasad

— v kompetenci nejvyssSiho vedeni banky, jejim ukolem je definovani potencionalnich rizik a
odhad ztrat z nich vznikajicich. Jedna se o rizika souvisejici se zneuzitim produktt a sluzeb
banky teroristickymi a zloCineckymi skupinami.

— V realu to znamena shromazdovani veSkerych informaci o jednotlivych klientech a jejich

transakcich, kde je archivovana i jejich Cetnost a objemy.
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Boj bank proti legalizaci vynosu z trestné
cinnosti

Poznej svého klienta

— U kazdého klienta musi byt provedena legitimace, tedy kontrola klienta fyzicky s jeho doklady

totoznosti, jejich zaneseni do spisu klienta a samoziejmé nutnost vytvoreni podpisového

VZOru.

— Klient je sledovan a jeho navyky a veskeré transakce, vCetné jednotlivych produktu, které

vyuziva, jsou peclivé zaznamenany a pripadné odchylky od normalu jsou brany jako

podezielé a nasledné jsou i proveéreny.
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Jak poznat podezrelého klienta — pravnickeé
osoby

PredevSim subjekty obchodujici se zemémi tfetiho svéta, zejména se zemémi, na néz jsou uvaleny mezinarodni
sankce,

— subjekty s neprehlednou vilastnickou strukturou, kde jsou vlastniky spoleCnosti tfeba i jiné pravnické osoby,

— nejasny puvod finan¢nich prostfedka,

— podezrelost sidla spoleCnosti,

— neseridznost statutarniho zastupce/u,

— podezielost obchodu provadénych spolecéniky,

— zmocnovani tfetich osob k jednani s bankou,

— podezielé nazvy subjektu (lehce zaménitelné za lukrativni spole€nosti a znacky),

— negativni reklama v médiich,

— obranné chovani pfi konkrétnim dotazovani na obchodni aktivity.
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Jak poznat podezrelého klienta — fyzické

osoby

ob&an odmita svou identifikaci,

figuruji ve vykonnych organech mnoha PO,
nejasny puvod finanénich prostfedkd,
predkladaji faleSné dokumenty nebo informace,
snaha o uplaceni bankovnich urednikd,

snaha o urychleni bankovniho procesu,

jsou ovladani treti osobou,

objemné transakce brzy po uzavreni smlouvy.
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Podezrelé obchody

Podezielym je obchod vzdy, pokud:
— klientem nebo skute&nym majitelem je osoba, vii&i které Ceska republika uplatfiuje mezinarodni sankce podle
zvlastniho zakona,
— predmétem obchodu je nebo ma byt zbozi nebo sluzby, vaéi nimz Ceska republika uplatfiuje sankce podle
zvlastniho zakona,

— klient se odmita podrobit kontrole nebo odmita uvést identifikaéni udaje osoby, za kterou jedna.

Za podeziely obchod se povaZuje vzdy obchod, u kterého je detekovan néktery z rizikovych faktort, nebo v pfipadech,
kdy klient pfedklada v ramci pozadovaného obchodu nebo poskytnuti sluzby podklady popf. sdéluje informace,
obsahuijici skutecnosti, které by mohly nasvédCovat podezielému obchodu (napf. proplaceni faktury v ekvivalentu
presahujicim v pfepoctu aktualniho kurzu ¢eské koruny Castku 15.000 EUR), nebo pokud finanéni instituce obdrzi

informaci o rizikovém faktoru od jiné banky nebo finan¢ni instituce nebo z obecné dostupnych informacénich zdroju.
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Monitorovani a vyhodnoceni podezrelych
obchodu

— Podezrelé obchody jsou identifikovany na zakladé vybéru systémového a systematického monitorovani znakd

podezielych obchodu.

Interni oznameni o mozném podezrelém obchodu
— zaméstnanec, ktery na zakladé zjisténi Ci jiné informace identifikuje znak podezielého obchodu ¢&i jakoukoliv jinou

skutecCnost, ktera by mohla nasvédCovat podezielému obchodu, zasle neprodlené kontaktni osobé interni oznameni

podezielého obchodu, a to pisemné prostfednictvim vyplnéného formulare ,Interni hlaseni podezielého obchodu®

nebo formou e-mailu.
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Monitorovani a vyhodnoceni podezrelych
obchodu

Obsah interniho oznameni
— presné a uplné identifikacni udaje tykajici se u€astniki obchodu,
— uplné vyliCeni skutkového déje, ve kterém je spatfovan podeziely obchod,
— vyjadfeni, zda byl obchod proveden nebo odlozen,
— prehled dalSich uctd klienta vedenych ve finanéni instituci, pfipadné u jinych bank, pokud jsou tyto skute¢nosti
zameéstnanci znamy,
— vesSkeré dalSi udaje a skuteCnosti, které mohou jakkoliv pfispét k posouzeni véci,

— popis vSech moznych vazeb a dalSich relevantnich udaju, které jsou k dispozici.
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Monitorovani a vyhodnoceni podezrelych
obchodu

Postup pfi oznameni podezielého obchodu
— posouzeni znaku podezielého obchodu,
— odeslani interniho oznameni podezfelého obchodu kontaktni osobé,
shromazdéni veskerych relevantnich a pisemnych podkladl k oznameni podezielého obchodu, které v pfipadé

vyzadani odesle kontaktni osobé, pfipadné na zakladé vyzvy kontaktni osoby poskytne k véci doplnujici informace

nebo podklady.
— Kontaktni osoba na zakladé obdrzeného oznameni o podezielém obchodu, popfipadé na zakladé dalSich

vyzadanych informaci rozhodne o tom, zda se jedna o podezrely obchod podléhajici oznameni MF.
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Vyhodnoceni podezrelych obchodu

Oznameni podezielého obchodu MF
— Kontaktni osoba je v pfipadé vyhodnoceni obchodu jako podezielého povinna ucinit oznameni MF bez zbyte€ného
odkladu, nejpozdéji do 3 pracovnich dnu od zjisténi obchodu. Hrozi-li nebezpeci z prodleni, €i vyZzaduji-li to okolnosti
pfipadu, oznami kontaktni osoba podezrely obchod neprodlené po jeho zjisténi.
— Odklad splnéni pfikazu klienta
— Odklad splnéni pfikazu klienta je nastrojem, jehoz cilem je zabranit, aby vynos z trestné innosti unikl mimo dosah
organu cinnych v trestnim Fizeni. O odkladu spInéni pfikazu klienta rozhoduje kontaktni osoba, a to v ramci pravidel

stanovenych zakonem.
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Vyhodnoceni podezrelych obchodu

Neuskute€néni obchodu — shrnuti

— Finanéni instituce neuskuteCni obchod za nasledujicich podminek:

— klient je pro financni instituci nepfijatelnym klientem dle Pravidel pfijatelnosti,

— klient se odmitne podrobit identifikaci

— klient neposkytne poZzadovanou ¢i potfebnou soucinnost pfi kontrole, resp. neposkytne informace, které jsou k
provedeni kontroly nezbytné

— Finan¢ni instituce nemulze z dalSich divodu provést identifikaci €i kontrolu klienta

— prislusny zaméstnanec ma pochybnosti o pravdivosti klientem poskytnutych informaci nebo o pravosti predlozenych
dokladu,

— klientem je politicky exponovana osoba, pficemz kontaktni osoba neschvalila obchod nebo financni instituci neni

znam puvod majetku uzitého v obchodu.
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Podezrelé obchody — depozitni uc

Podezieni by mélo vyvolat nasledujici ukazatele:
— vice uctl zfizovanych pro jednoho klienta,
— prevody, jejichz objem neodpovida financni situaci klienta,
— problémy s identifikaci klienta,
— podezrelé transakce,
— jednani vysoce odliSné od jednani béznych klientu,
— omezovani dispozi¢nich prav spolecnikd,
— udéleni dispozi¢nich prav osobam, které logicky nesouvisi s klientem,
— nahlé zaktivovani nevyuzivaného uctu vysokymi transakcemi,
— klient obchoduje se zemémi, které podporuiji terorismus,
— klient obchoduje se zemémi, které nemaji opatreni proti prani Spinavych penéz,

— klient je doprovazen treti osobou.
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Podezrelé obchody — bezhotovostni platebni

styk

— prevody z/do darnovych raju,

— prokazatelné odivodnéni neobvyklé transakce,

— velké mnozstvi transakci v kratkém ¢asovém horizontu,

— prevody Castek neodpovidajicich ekonomicke situaci klienta,
— pFevody z/do zahranici, jejichz uCelem je dar, nebo uvér,

— vyznamné zmény v zUstatku v kratkém case,

— kulantné zaokrouhlené ¢astky s pfedmétem ,platba za zboZi/sluzby*,

— netypické transakce a

— prevody autorizované zmocnénou osobou.
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Podezrelé obchody — hotovostni platebni
styk

— opakované vklady tésné pod urovni limitu stanoveného zakonem ¢&. 252/2004 Sb.,
— vklady z riznych pobocek bank na jeden ucet klienta,

— pocet hotovostnich vkladu je neobvykly danému klientovi,

— Casté vklady v cizi méné a vybéry v domaci,

— velké mnozstvi malych vkladi oproti malému mnozstvi velkych vybéru,

— transakce v neobvyklych ménach a neobvyklych objemech,

— vklady a nasledné prevody vysokych ¢astek do zahranici.
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Podezrelé obchody — bezpecnostni
schranky

— pronajimani vétSiho mnozstvi schranek,
— dispozi¢ni prava k vice schrankam,
— nevyuziti jinych sluzeb banky,

— podeziely (neupraveny) vzhled klienta.
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Podezrelé obchody — seky a cestovni seky

— pronajimani vétSiho mnozstvi schranek,

— dispozi¢ni prava k vice schrankam,

nevyuziti jinych sluzeb banky,

— podeziely (neupraveny) vzhled klienta.

m =
o c
O =
— ]




44

Podezrelé obchody — bankovni uvery

— mistéprislusnost klienta k pobocce,

— pritomnost tfetich osob pfi zadosti o uver,

— pozménéné nebo faleSné podklady pro zadost o uveér,

— rucCitelsky zavazek osob nespjatych s klientem (bez prokazatelné motivace),

— predCasné splaceni uvéru treti osobou,

— zaruka, jejiz puvod je pochybny,

— splaceni uvéru prostfedky, u nichz mize byt podezieni, ze pochazi z trestné ¢innosti,
— opakované nabirani a pfed&asné splaceni uveéru,

— vyuziti prostfedkl v rozporu s ucelem uvéru.
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Podezrelé obchody — cenné papiry

— neobvyklé mnoZstvi nebo druh CP,

— nezvyklé vyporadani obchodu na klientovu zadost,

— odliSnost cen obchodovanych cennych papirt oproti jejich cenam na bézném trhu,

— nakupy velkého mnozstvi CP nové emitovanych, nebo emitovanych spole¢nostmi z danovych raju,
— obchodovani s CP, které jsou v seznamu odcizenych nebo ztracenych,

— neobvykle vysoké smluvni pokuty u op€nich smluv,

— obchody, jejichz zprostfedkovatelé jsou spoleCnosti sidlici v danovych rajich.
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Mezinarodni spoluprace

— harmonizace legislativy, pravidel a koordinace postupu v této oblasti napfi¢ zemémi.

— Videnska iumluva 1988 - Umluva OSN proti nelegalnimu obchodovani s drogami a
psychotropnimi latkami.

— Tato umluva je ,zakladnim kamenem® spoluprace mezi staty v této oblasti.

— Deklarace principtl Basilejského vyboru 1988, ktera bankam doporucuje dodrzovat 4
zakladni procedury.

— Znat svého zakaznika

— Soulad s pravnim fadem,

— Spolupracovat se soudnimi organy

— Dodrzovani Deklarace
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Mezinarodni spoluprace

— Financial Action Task Force (FATF)

— ,Skupina pro finanéni ukoly“ je nezavislou skupinou devétadvaceti statd a dvou organizaci, ktera byla zaloZena na

ekonomickém summitu zemi skupiny G7 v roce 1989 v Pafizi pravé za ucelem boje proti prani Spinavych penéz.

— Strasburska umluva

— Strasburska umluva z roku 1990 vstoupila v platnost pro Ceskou republiku dne 1. bfezna 1997. Tato tmluva ma za
ukol zlepSit opatfeni mezinarodni spoluprace proti mezinarodni organizované kriminalité jako celku.

— Jeden z cild umluvy je usnadnit mezinarodni spolupraci ve vySetfovani, vyhledavani, zabaveni a konfiskaci pfijmU ze
vSech typu kriminality, zvlasté ze zavazné trestné Cinnosti jako prodej drog, obchodovani se zbranémi, obchodovani

s détmi a mladymi zenami a terorismus a dalSi trestné Ciny, které vytvareji velky zisk.
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