1 UzZivatele
1.1 Databazova bezpecnost teorie

Zakladni princip opravnéni, ktery MySQL pouziva je v zdsadé totozny s vétSinou jinych databdzovych
systémU. Funguje tak, Ze pokud chcete s databazi pracovat, je tfeba se nejprve identifikovat pomoci
uzivatelského jména. Toto uZivatelské jméno je samoziejmé unikatni, takZze se nemize stat, Ze by
dva uzivatelé na jednom databazovém serveru méli stejné uzivatelské jméno.

Pozn.: Na druhou stranu je mozné, Ze se pod jednim uZivatelskym uctem vytvori nékolik pfipojeni k
databdzi. Ty maji potom z hlediska oprdvnéni rovnocenné podminky.

Dalsim bezpecénostnim prvkem je heslo. Tady uz teoreticky je mozné, aby dva rGzni uZivatelé méli
heslo stejné; i kdyz v praxi to nastane zfidkakdy. Je rovnéz teoreticky mozné heslo nepoutzivat, ale to
podstatneé snizuje bezpecnost systému. Na zdkladé kombinace uzivatelského jména a hesla je
rozumnym zpUsobem zajisténo, Ze se prihlasuje opravdu ten, kdo heslo obdrzel. | kdyZ s jistotou se to
tvrdit nedd, heslo moho byt zcizeno.

Nasledné se prihlaseny uzivatel pokusi vykonat na databazi néjaky prikaz - vybrat data, manipulovat s
daty nebo spravovat databazi. Pfed kazdym takovym pfikazem jsou zkontrolovana opravnéni a bud'je
akce povolena, nebo je zakazana.

Uvedeny pftistup funguje obdobné u naprosté vétsiny databazi. MySQL ma jesté rozsifeni v tom
smyslu, Ze jako soucast prihlasovacich informaci mdze DBMS brat v Gvahu pocitac, z néhoz se k
databazi pfipojujete. Tak tedy napftiklad uZivatel "franta" muiZe se svym heslem pristupovat k serveru
z adresy 192.168.0.1, ale tentyZ uZivatel nemUzZe pfistupovat ze stroje 192.168.0.2. Tim se mozZnosti
zabezpeceni dosti rozsituji - Ize napftiklad zakazat nebo povolit ptistup k databazi z mistni sité nebo z
internetu.

1.1.1 RozliSeni prav
Co neni povoleno, je zakdzdno

V modernich databazovych systémech samoziejmé nejde jen o to uZivateli néco povolit nebo
zakazat, ale jde i o0 to, jak jemné mize takové nastaveni byt. Proto se daji opravnéni vymezit nejen
pro cely server, ale i pro jednotlivé drobnéjsi celky. MySQL nezlstava v tomto trendu pozadu, takze
pro uZivatele Ize zajistit nasledujici véci:

e Pfifadit mu prava pro cely server

e Pfifadit mu prdva pro jednu nebo vice databdzi (z mnoha existujicich)

e Pfifadit mu prava pro jednu nebo vice tabulek v databazi (z mnoha existujicich)

e Pfifadit mu prava pro jeden sloupec v tabulce

e Pfifadit mu prava vytvéret a pouZivat pohledy (jen MySQL 5.x)

e Pfifadit mu prava vytvaret, ménit nebo spoustét uloZzené procedury (jen MySQL 5.x)

O jaka prava se konkrétné jedna? Pokud jde o data, lze povolit nebo zakazat, Ze uzivatel mlze:

e ProhliZet (pouzivat SELECT)

e Vkladat (pouzivat INSERT)

e Upravovat (pouzivat UPDATE)
e Odstranovat (pouzivat DELETE)
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Zvlastni prava:

e  Meénit prava uZivatelll
e Nastavovat systém

V pripadé databazi existuji prava vytvaret ¢i ménit tabulky, ménit sloupce v tabulkdch ¢i vytvaret
docasné tabulky. Existuji prava pro spravu, umoznujici ménit prava ostatnim uZivatelim nebo ménit
nastaveni systému. Je toho hodné, ale je v tom systém. Idea je ta, Ze prostfednictvim kombinace prav
by mélo byt mozné povolit nebo zakazat prakticky cokoli.

Databaze MySQL uklada opravnéni - jak asi tusite - do zvlastni, systémové databaze. Ta se
jmenuje mysql a je vytvorena pfi instalaci serveru. Tato databdze obsahuje nékolik tabulek, které
ukladaji opravnéni uzivatell pro globalni pristup, pro jednotlivé databaze, tabulky a sloupce. Jak
uvidime nasledné, opravneéni jsou z tabulek nacitana jako klasicka data, coz znamena, Ze pfimou
zménou téchto tabulek pomoci akénich dotazli mizeme oprdvnéni spravovat.

Uvidime ale také, Ze existuje sada prikazC SQL, ktera to udéld za nds s mnohem vétsim komfortem!

1.1.2 Praxe

BéZny uzivatel pti praci s MySQL pfili§ nenarazi na opravnéni. U hostingu jemnohdy jedna databazi, a
v ni bude moci provozovat jakoukoli myslitenou akci (obvykle kromé smazani databaze samotné).
UzZivatelé jsou tedy omezeni na "svoji" databazi a mohou v ni vytvafet a ménit tabulky, pracovat s
daty a vytvaret pohledy, funkce a procedury. Zaroven vétSinou nemaji pristup ke konfiguraci
systému.

| firem vam nastavi sprdvci.
Proto se uzivatellm budeme vénovat jen z rychlika.

Na Fl jsou urcité k dispozici kurzy jen na nastaveni a spravu databazi.

1.2 Tabulky nad databazi MySQL

Veskera oprdvnéni jsou v MySQL uloZena ve zvlastni databazi, kterd se jmenuje mysql. V ni je pét
tabulek, které s opravnénim tak ¢i onak souviseji. MySQL pfi poZadavku na provedeni néjaké operace
tyto tabulky dotazuje, a podle vysledku se rozhodne, zda dané opravnéni pridéli ¢i nikoli. Témito péti
tabulkami jsou:

e user
o db

o host
e func

e columns_priv
e tables_priv

V zasadé se da fici, Ze se s jejich obsahem da za urcitych okolnosti manipulovat pfimo.

Pro experimenty je dobré v tomto pripadé mit k dispozici testovaci server s administratorskym
pfistupem.
MySQL provadi v podstaté dvoji ovérovani.
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Prvni se nazyva ovéreni pFi pripojeni a stanovuje kdo se odkud smi nebo nesmi k nasemu
serveru pfipojit. Pokud to projde nastupuje

druha faze, nazyvana ovéreni pfi poZadavku. Ta poskytuje uZivatellm ovérenym pfi pfipojeni
prava pro konkrétni akce na serveru (jako je tfeba vkladani dat do tabulek).

Pozn.: V téchto dvou vécech je podstatny rozdil. Je klidné mozZné nakonfigurovat spravu uZivateld tak,
aby se nékdo mohl pripojit, ale potom nemohl provést prakticky Zddnou myslitelnou akci na serveru.

1.2.1

tabulka user

V databazi mysql v tabulce user jsou uloZena opravnéni pro uZivatele, ktera plati na arovni celé
databaze, proto davejte pozor, co zde komu dovolite.

1.2.2

host - IP adresa, nebo nazev pocitace, odkud se uZivatel mlze ptipojit, pokud je vdam to
jedno, pouzijte znak % jako zastupny symbol pro cokoliv.

User - Jméno uzivatele.

Password - Heslo zahashované funkci PASSWORD().

Nasledujici polozky mUZou nabyvat hodnot Y a N, jako vychozi hodnota je nastaveno N.
Select_priv - Vypisovani radki z tabulky.

Insert_priv - Vkladani radkd do tabulky.

Update_priv - Update radka v tabulce.

Delete_priv - Odstranovani radkl z tabulky.

Create_priv - Vytvareni databazi a tabulek.

Drop_priv - Mazdani databazi a tabulek.

Reload_priv - Znovunacteni tabulky pfistupovych opravnéni.

Shutdown_priv - Vypinani serveru.

Process_priv - ProhliZzeni informaci o vlaknech serveru

File_priv - Pfistup k souborim na serveru, ¢ist mlZete jen soubory Citelné vSiemi a vytvaret
jen nové soubory tzn. Ze nemuZete prepsat existujici soubor.

Grant_priv - Udélovani opravnéni jinym Gctdm.

References_priv - Rezervovano pro budouci poufZiti.

Index_priv - Vytvareni/odstrafiovani indexd.

Alter_priv - Zmény struktury tabulky.

Show_db_priv - Zobrazovat informace o databazich (SHOW DATABASES)

Super_priv - Superuzivatelské operace, prace s vlakny apd...

Create_tmp_table_priv - Vytvareni docasnych tabulek

Execute_priv - Spousténi uZivatelskych procedur (zatim se nepouZivd, kdyztak mé opravte ;-)
Lock_tables_priv - Povoli nastaveni zamku proti ¢teni/zapisu.

Par dalSich (dle verze) - dalsi polozky, ale ty se nevztahuji k pfimo k pfistupovym pravam.

Tabulka DB

Zde jsou uloZena opravnéni k jednotlivym databazim, struktura je v podstaté stejnd u jako u tabulky

user.

1.2.3

Tabulka host

Zde mUZete ménit opravnéni pro rGzné databaze, podle toho, odkud se uZivatel pfihlasil.

1.2.4 Tabulka columns_priv
Prava pro jednotlivé sloupce tabulek.

1.2.5

Tabulka tables_priv

Prava pro jednotlivé tabulky.
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1.3 Riizna opravnéni
Zzde je maly vypis opravnéni, ktera miizete pouzit

Pravo

ADMINISTRATORSKA

e ALL PRIVILEGES- jak jsme predvedli vyse — MySQL uzivatel ma ptistup do
vSech databazi (kromé systémovych databazi)

e GRANT OPTION- povoli uzivateli pfifazovat, nebo odstrafiovat opravnéni
UZIVATELSKA

o CREATE TEMPORARY TABLES — Vytvatet doCasné tabulky

o FILE - Prace se soubory na serveru

e LOCK TABLES - Povoluje explicitni pouziti ptikazu LOCK TABLES

e PROCESS - Ziskavani informaci o vlaknech.

e RELOAD - Znovunacitani ptistupovych opravnéni apd.

o SHOW DATABASES - Povoluje prohlizet si vSechny databaze.

e SHUTDOWN - Ukoncovat praci serveru

e SUPER - Ukoncovat vlakna

Vztahuje se na Popis

SELECT tabulky, sloupce Povoluje vybirat zaznamy z tabulek.
INSERT tabulky, sloupce Povoluje vkladat nové fadky do tabulky.
UPDATE tabulky, sloupce Povoluje obnovovat hodnoty zaznamt v tabulkach.

DELETE Tabulky Povoluje odstranovat zaznamy (fadky) z tabulek.
INDEX Tabulky Povoluje vytvaret a odstraiiovat indexy z tabulek.
ALTER Tabulky Povoluje ménit strukturu stavajicich tabulek

(pfejmenovavat nebo pridavat sloupce, menit datové typy
sloupcit).

CREATE databaze, tabulky Povoluje vytvaret nové databaze a tabulky.

DROP

databaze, tabulky Povoluje odstranit databaze a tabulky.

1.4 Aktualizace dat

Ted by jste asi radi védéli, jak se s tim pracuje? Mohlo by vds napadnout, Ze , kdyzZ je to vSechno v
tabulkach, Ze by jsme s nimi mohli pracovat obycejné, jako s jinymi daty. Ano samoziejmé, Ze to taky
jde, ale server MySQL si tyto informace udrzuje v paméti, pokud provedete zménu v tabulce ptikazem

UPDATE, musite spusit prikaz FLUSH PRIVILEGES (dostupny od mysql verze 3.22), ktery serveru fekne,
aby si znovu nacetl tabulky pfistupovych opravnéni.

1.5 Tipy Triky

V tabulce user smite mit jednoho uZivatele vicekrat. Napfiklad budete chtit, aby se franta mohl pfipojit
i z hostitele 10.0.0.5. Tudiz je jediné logické, Ze pro jednoho uZivatele a dva hostitele budou v tabulce
user dva radky. To neni chyba

Ve vyse popsaném pfipadé smi mit tentyZ uZivatel pfistupujici k serveru z rliznych mist rlizna hesla. Je
to sice hezka funkce, ale moc se to nepouZziva. Dlvodem je to, Ze by si uZivatel musel na kazdém stroji
pamatovat jiné heslo, coZz mliZe byt ponékud naro¢né.

MySQL dovoli nechat policko host prazdné. V zasadé to znamena, Ze dany hostitel se pak mlze pripojit
odkudkoli. Nedoporucuji to. Jednak to asi neni to, co chcete, a jednak pak neni jasné, zda jste hostitele
pouze zapomnéli specifikovat nebo zda ma byt prazdny.

MySQL dovoli nechat prazdné policko pro heslo. Vyznam je takovy, Ze heslo pak neni pro spojeni viibec
pozadovano. To sice rovnéz nelze doporucit, ale v praxi se to nékdy pouziva, tfeba pro lokalni pfistup.
Hostitele Ize zadat mnoha zpUsoby, pfiklady jsou dostupné v dokumentaci. Ja jsem si napfiklad
zapamatoval, Ze pfi pfipojeni z mistniho PC Ize zadat jako nazev hostitele localhost. Za urcitych
podminek Ize rovnéz zadat vice hostitell - napfiklad jednu podsit.
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e  Pochopitelné nesmite zadat stejnou kombinaci uzivatele a hostitele do tabulky user vicekrat. Jednak je
to logicky nesmysl, a jednak je na tabulce user na sloupcich user a host primarni kli¢ - a ten jak vite
musi byt unikatni.

e Smite zadat prazdny nazev uZivatele. To ma vyznam ten, Ze pak povolujete anonymni pfihlaseni. Moc
se to nepouziva. Lze samoziejmé povolit anonymni prihlaseni pouze z urcitych hostiteld pomoci
prazdného jména a zadaného hostitele.

1.6 Prohlidnout uzivatelé a prava
1.6.1 Uzivatelé

Tady plati, Ze pro ovéreni pfi pfipojeni se pouZivaji Udaje, které jsou uloZeny v tabulce user. Pokud
jste prihlasen jako superuzivatel, mlzete si je prohlédnout pomoci

Prohlédnout uZivatele vypisem

use mysql;
select * from user;

nebo jesté strucnéji - protoze nas v tuto chvili zajimaji pouze tfi pole - pomoci néceho jako

select Host, user, .. from user;

Jak asi tusite, ovéreni pti pfipojeni zjistuje, zda dany uZivatel se smi pFipojit z daného hostitele - a zda
pfitom poutzil spravné heslo. Pokud je vSechno v pofadku, pusti MySQL uZivatele dal. Pokud ne,
skoncite pti prihlasovani chybou ve stylu:

ERROR 1045 (28000): Access denied for user 'xxx'@'host' (using password: NO)

1.6.2 Opravnéni GRANT - jaka jsou

Jaka opravnéni

show grants;

SHOW GRANTS FOR 'root'@'localhost';
SHOW GRANTS FOR CURRENT_USER;

SHOW GRANTS FOR CURRENT USER() ;

Jaka opravnéni miZeme nastavovat

SELECT * FROM INFORMATION SCHEMA.USER PRIVILEGES WHERE GRANTEE LIKE

"%"

Jakd opravnéni mdZeme nastavovat — |épe a jednoduseji

show privileges;
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1.7 Vytvorit uzivatele
Uzivatele si volte své uco. Opatrné, uz zasahujeme moc do databaze, tak asi brzo shodime!
Omezeni:
o Nemiizeme nastavit (mliZzeme a prosim nenastavovat) root pies heslo, takze si nevyzkousime
prihlaseni ptes heslo.
e Jsou omezena prava (uz nejsou tak benevolentni jak pfed par lety), lze zménit pokud ¢lovek vi
co a jak, ale slusnost! Potad v IT funguje
Pokud ¢lovek déla pro open komunitu tak se mu prodejni véci nehackujou !

1.7.1 UZivatel pod local host
Vytvoreni uzivatele je tak jednoduché, Ze na to zase staci jeden pfrikaz:

UZivatel tvorba

CREATE USER 'uco'@'localhost' IDENTIFIED BY 'heslo';
select Host, user, .. from user;

V tuto chvili mate vytvofeného uZivatele, ktery se mize z lokalniho stroje(!) prihlasit a...to je skoro
vse. Jesté jsme mu nedali prava k Zadné databazi. Heslo je heslo

1.7.2 UZivatel odudkoli nebo jinak
Odkud se uzivatel ptihlasuje nam urcuje fetézec za @ - pokud je
zde 'localhost’ nebo '127.0.0.1' je pfihlaseni moZné jen z lokalniho stroje.
Zadat zde mUzeme jak
e jméno pocitace, tak
e [P adresu. Chces-li vytvofrit uZivatele, ktery se mlze prihlasovat

e odkudkoliv, je tteba prikaz trosku upravit
UZivatel tvorba

CREATE USER 'uzivatel'@'%' IDENTIFIED BY 'heslo';

Pravé znak procenta (%) MySQL serveru fikd, Ze tento uZivatel se mize pfihlasit z jakéhokoliv
pocitace.

1.7.3 UZivatel zapsat piimo do tabulky user

Do tabulky user miiZze superuZivatel (jsme mame prava) zapisovat pfimo. MUZete tak napfiklad zaloZit
uzivatele franta s heslem 123, ktery bude smét pfistupovat k serveru z hostitele 192.168.0.100. Prvni,
co V4s asi napadne je provést to pomoci INSERT:

insert into user (user, host, password) values
("franta','192.168.0.100"', 'atnarf');

To nebude fungovat!
e MySQL neuklada hesla jako prosty text, ale - zjednodusené feceno - uklada jejich hash. Ten
Ize vytovfit pomoci MySQL funkce PASSWORD (MD5),
e MySQL pfejmenovava sloupce v tabulkach.
e Tretim dlvodem je tentokrat mechanismus, jakym MySQL obsluhuje mezipamét. Je tieba
prikazat databazi, aby novy obsah tabulky user zapsala na disk. To provedete pomoci ptikazu
flush

Prosim netestovat!
FLUSH PRIVILEGES;

K ¢emu dojde? MySQL vyprazdni cache a znovunacte opravnéni.
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1.8 Priradit prava GRANT

1.8.1

Teorie

Vv

nasledujicich davod:

ok wnNpRE

1.8.2

Jeho pouziti nevyzaduje FLUSH PRIVILEGES. Nemélo by!

Heslo se nemusi hashovat pomoci PASSWORD.

PFfi zméné formatu tabulek funguje pfikaz GRANT konzistentné.

Narozdil od vkladani do tabulky pomoci INSERT lze GRANT bezpecné libovolnékrat opakovat.
V jednom prikazu GRANT lze vloZit vice uzivatel( nebo vice kombinaci uZivatel+hostitel.
GRANT je mnohem rychlejsi (pfipravené ukazky — hledam co chci)

GRANT syntaxe

Ptikaz, ktery slouZi pro pridavani uZivatell a nastaveni jejich prav. V MySQL je od verze 3.22.

GRANT prava [sloupce]

ON polozka_kde

TO uzivatel [IDENTIFIED BY 'heslo' ]
[REQUIRE volby_ssl]

[WITH [GRANT OPTION | volby_omezeni] ]

Pro pfipomenuti:

1.8.3

ALL - MUZe vsechno.

ALTER - Ménit strukturu tabulky.

CREATE - Vytvaret tabulky a databdze.
DELETE - Mazat zaznamy z tabulek.

DROP - Mazat tabulky a databaze.

FILE - Prace se soubory na serveru.

INDEX - Vytvaret a odstraniovat indexy.
INSERT - Vkladat fadky do tabulek.
PROCESS — Ziskavani informaci o vldknech.
REFERENCES - NepouZiva se.

RELOAD - Znovunacitani pristupovych opravnéni apd.
SELECT - Vybirat zdznamy z tabulek.
SHUTDOWN - Ukoncovat praci serveru.
UPDATE - Aktualizovani radk( v tabulce.
USAGE - Nem3d zadna opravnéni.

Pridat jim prava databazi -prakticky

Uz mame databazi i uZivatele, takze nam zbyva jen je spojit neboli prifadit uzivateli uco prava k
databazi uco:

Vytvorte si databazi

GRANT ALL ON uco.* TO 'uco'@'localhost'

Vytvoreni uZivatele a prifazeni prav mizeme spojit do jednoho prikazu:

GRANT ALL ON databaze.* TO ‘uco’@'localhost' IDENTIFIED BY ‘heslo’;
S pravy k databdzim neni Zadna sranda a je dobré je pfidélovat s rozumem. Pro blizsi nastudovani
kouknéte do

Stranka 7


http://dev.mysql.com/doc/refman/5.5/en/grant.html

1.8.4 Omezeni prav

GRANT SELECT, INSERT, DELETE ON database.* TO 'uco'@'localhost';

GRANT - vytvoreni uzivatele a pridéleni prav.

ALL PRIVILEGES --vsechna prava, zde mliZeme omezit.

dbtest. * - pro které databazi a jejich tabulky — hvézdicka vSechno

TO 'user'@'hostname' -'user' - uZivatel a kde (jak jsme si fikaly u tvorby uZiivatele (u nds pro
lokalhost)

IDENTIFIED BY 'password' -heslo

databaze.studenti /* v databdzi databaze tabulka studenti */
databaze.* /* v8echny tabulky v databaze */
*  studenti /* tabulka studneti ve v3ech databdzich */

N¢ekdy je potieba provést i FLUSH PRIVILEGE*™* ... a¢ dokumentace uvadi néco jiného
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1.9 Zménit prava uZivatele

1.9.1 Prava uzivatele
K tomu slouzi pfikaz REVOKE,

1.9.2 Syntaxe
REVOKE prdva (sloupce) ON kde FROM kdo;

Polozky prava, kde a kdo jsou stejné jako u prikazu GRANT.

Smazani

REVOKE ALL PRIVILEGES FROM 'uco..'@'localhost';

neumi vSak vymazat Ucet, to musite provést ruc¢né prikazem DELETE, potom
nezapomerite jesté zadat prikaz FLUSH PRIVILEGES, aby si server znovu nacetl tabulku
opravnéni do paméti.

1.9.3 Heslo uZivatele

SET PASSWORD FOR 'uco..'@'localhost' = PASSWORD ('tajne heslo');
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1.10 Smazat uzivatele
No a stejné jako kdyz mazete databazi ptikazem DROP, tak i1 uzivatele mizete smazat piikazem

Smazani

DROP USER ‘uzivatel’@‘localhost’;

1.11 Obnoveni
FLUSH PRIVILEGES;

1.12 Uzivatel v PHPMyAdmin
>> User accounts

>> Add user account
Uco...

Localhost

123

123

Zaskrtnout veskera prava

2 Dalsi podklady

http://dev.stderr.cz/2010/12/17/mysql-pridani-uzivatele-a-databaze-a-par-poznamek/
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