Uvod do problematiky dat
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Planovani spravy dat
Pokud to s daty myslime ,vazne® pak je nutno vzit v uvahu aspekty:

 technické, organizacni, strukturalni, pravni, etické a udrzitelné

DMP (Data Management Plan):

1. umoznuje ziskat vhled do problematiky
2. zjednodusuje projektovy management
3. doda podklady pro potrebny rozpocet
4. zastiti zodpovéednost za spravovana data
5. napomaha ,FAIRifikaci“ dat

dsw.muni.cz



https://dsw.muni.cz/

FAIR data

* Findable

e (meta)datajsou snadno dohledatelna strojové i clovekem
e (meta)data maji prirazen jednoznacny perzistentniidentifikator

* Accessible
* (meta)datajsou pristupna pomoci otevieného prenosového protokolu
e protokol v pripadé potreby umoznuje autentizacni a autorizacni proceduru

* Interoperable
* (meta)data jsou dale strojové zpracovatelna

* Reusable
e (meta)datajsou srozumitelné popsana a maji prirazenu licenci k jejich uziti



Organizovani a dokumentace
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Organizovani a dokumentace

* Jak jsou data ulozena?
* datova matice, relacni vztahy, hierarchicky soubor

 Jak pojmenovat soubory a identifikatory (proménné)?
» systematicky, kratce, prenositelné, bez diakritiky

* Jak zajistit integritu datového souboru?
* vhodny software, kontrola vstupt a kontrola Uplnosti zaznam?u
e ,master file, dokumentovat provedené zmeny, pouzivat verzovani
 zalohovat a pouzivat vhodné formaty i kodovadni znakt

* Jak dokumentovat data?
* metadata pro projekt, databazi a samotné pripady (proménné)

Vice na https://archiv.soc.cas.cz/cz/prace-s-daty/management-dat-v-prubehu-vyzkumneho-projektu



https://archiv.soc.cas.cz/cz/prace-s-daty/management-dat-v-prubehu-vyzkumneho-projektu

Datoveé typy promennych

 Cislo
e binarni, oktanové, decimalni, hexadecimalni
* prirozené, celé, realné ... rizné rozsahy (2.8, 216, 232, ...)

* Text
e Znak, kratky retézec (max. 255 znaku), dlouhy text

* Ano / Ne (True x False; 1 x 0)

* Datum
e jako ¢islo nebo retézec znaku

 Kombinovany typ
e pole, mnozina, index (linearni, strom, ...), objekt, ...



Kodovani znaku (narodni abecedy)

e ASCIl — 7bitové schéma kodovani, nejstarsi a stale uzivané

 CP852, ISO-8859-2, Windows-1250, ... — 8bitova rozsireni ASCII

* Vzdy jen max. 256 rlznych znakl v ramci dané sady

* Unicode — rodina unifikovanych kodovacich schémat
e UTF-16, UTF-32 — 16bitové nebo 32bitové schéma
e UTF-8 — proménna délka znaku: 1-4 bajty
» Aktualné nejrozsirenéjsi a nejoblibenéjsi zpusob kédovani znak

* Prevodniky: www.freeformatter.com, string-functions.com



https://cs.wikipedia.org/wiki/ASCII
https://cs.wikipedia.org/wiki/UTF-8
https://www.freeformatter.com/convert-file-encoding.html
https://string-functions.com/encodedecode.aspx

/pracovani dat

e Kédovani vstupnich dat (kvantitativni, kvalitativni)

* Kontrola dat, cisténi, dopocitavani chybéjicich hodnot
* Transformace do poZzadované podoby

* Propojovadni datasetu

e Jednoduche datové analyzy
e Cetnosti, priiméry ... popisna statistika — neni zapotFebi statisticky software

e Pokrocilé datové analyzy
* Korelace, regrese, testovani hypotéz — je zapotrebi statisticky software

* Vizualizace dat



Ulozeni dat
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Ulozeni dat

* Kde jsou data ulozena?
e Soubory, SQL databaze, NoSQL databadze, jiny zplsob
 Lokalni disk, sitovy disk, cloud

* Jak jsou data zalohovana?
 Manualné, automaticky
e Externilokdlni médium, sitové ulozisté, ...
* Coje coneni potreba zalohovat?
 Jak dlouho bude zalohy drzeny a jak budou zniceny?

 Kolik mista ziva data i zalohy potrebuji?
* Kdo je za ulozena a zalohovana data zodpovédny?



NoSQL databaze

* Jsou obecne takové, které nejsou zalozené na relacnim modelu

» Kategorie odlisnych pristupu k uloZeni dat

Key-value — do DB se uklada kli¢ a hodnota (zname-li kli¢, ziskame obsah)

Column-oriented — tabulka bez pevné struktury (rizné radky mohou mit
razné sloupce, nelze tak tak spojovat tabulky stejné jak v relaénim modelu)

Document-oriented —data ulozena jako dokumenty ve vhodném
strukturovaném formatu (napr. XML, JSON)

Graph — relace mezi daty lze dobre reprezentovat jako graf (propojené uzly) —
¢asova osa, linky verejné dopravy, pocitacova sit, mapové aplikace

e Visual Guide to NoSQL Systems, CAP teorém



https://blog.nahurst.com/visual-guide-to-nosql-systems
https://www.julianbrowne.com/article/brewers-cap-theorem/

Ochrana dat
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Ochrana dat

* Rizeni pfistupu k datim
* Autentizace uzivatele — uzivatelské ucty, hesla, ...
* Autorizace uzivatele — prava pro Cteni, zapis, zménu opravneéni, ...
« Sifrovani dat — v UloZisti, pFi pfenosu po siti
* Bezpecna likvidace dat
* Osobni udaje
e Zdravotni udaje, vyznani, kontakty, sexualni orientace, biometricka data
* Pravni aspekty — GDPR, informovany souhlas, dalsi zakonné predpisy
 Anonymizace dat

* Vlastnictvi dat, spoluautorstvi



Archivace a zverejnéeni dat

* Problematika archivace (dlouhodobého ulozeni) dat
* \lybér média / sluzby — spolehlivost

* \lybér dat ke zverejnéni
e Potencial dat ke znovupouzitelnosti

* Zvefejnéniv ramci instituce (spolecnosti) / komunity / komukoliv
* Popis dat, dokumentace ke zverejnéni

* Licencovani dat a souvisejici pravni otazky
* Licence Creative Commons; CCO = je mozné s daty dale délat cokoliv
* Je soucastidat metodika / skript / aplikace?



https://creativecommons.org/about/cclicenses/

Objevovani dat

* Propagovani dat
e Skrze publikovanou vyzkumnou zpravu (napfr. vodborném casopise)

* VloZzenim do indexovanych verejnych datovych repozitar
* Univerzalni, napr. Zenodo, Figshare, ...
* Oboroveé specifické — registr napr. na re3data.org

 Citovani dat
* Hodi se perzistentniidentifikator, napr. DOI

* \erejné rejstriky
* Narodni, evropské (zejména EOSC), celosvétové

* Jsou dostupna data divéryhodna?


https://zenodo.org/
https://figshare.com/
https://www.re3data.org/
https://eosc-portal.eu/

Dalsi cteni a odkazy

e E-knihy
 Data Management: A Practical Guide for Librarians
* How to be FAIR with your data
e Data Stewardship for Open Science: Implementing FAIR Principles

e Zajimavosti
* BezpecCné uzivani technologii
 Anonymizace a pseudonymizace v ochrané dat a informaci
* Pro€ klasicka anonymizace (a pseudonymizace) nevede k anonymnim datim

« Amnesia — aplikace na anonymizaci dat



https://ezproxy.muni.cz/login?url=https://search.ebscohost.com/login.aspx?authtype=ip&custid=s8431878&lang=cs&profile=eds&direct=true&db=nlebk&AN=1372767
https://library.oapen.org/handle/20.500.12657/54460
https://ebookcentral.proquest.com/lib/masaryk-ebooks/detail.action?docID=5323689
http://knihaelearning.cz/bezpecnost.html
https://www.epravo.cz/top/clanky/serial-specificke-aspekty-ochrany-osobnich-udaju-35-anonymizace-a-pseudonymizace-v-ochrane-dat-a-informaci-111200.html
https://www.syntho.ai/cs/classic-anonymization/
https://amnesia.openaire.eu/

