OPERACNI RIZIKO
Basel II a operacni riziko

Jako reakci na rychly vyvoj finan¢nich trhii s cilem zvysit bezpecnost a stabilitu
dosavadnich finan¢nich systémi, posilit konkuren¢ni rovnost mezi jednotlivymi bankami a
umoznit pouzivani komplexné¢jSich ptistupti fizeni rizik pro regulatorni tcely, vypracoval
Basilejsky vybor pro bankovni dohled (Basel Committee on Banking Supervison, dale jen
BCBS) v roce 1999 prvni navrh novych pravidel pro stanoveni potiebné minimalni vyse
kapitalu, oznacovany jako Basel II, oznacovany také jako Nova basilejska kapitalova dohoda
(The New Basel Capital Accord, zkracené NBCA). Konecna verze nového konceptu
kapitalové pifiméfenosti byla publikovana BCBS dne 26. ¢ervna 2004 po odsouhlaseni
guvernéry centralnich bank a ptredstaviteli organti dozoru zemi G10.

Basel I ov§em neni zavaznou pravni normou a dokonce nebude ani ptimo
implementovana. Do nasi legislativy se dostane pomoci novel evropskych smérnic ¢islo
2000/12/ES a 93/6/EHS. Znéni evropskych smérnic se v nékterych bodech odliSuje od znéni
Basel I, hlavni rozdil je v tom, Ze Basel II je navrhovan pro velké mezindrodné ptsobici
banky, kdezto evropska uprava bude zavazna pro vSechny banky a dalsi subjekty podléhajici
pravu EU.

Tabulka ¢. 1 — Legislativni proces ptipravy Basel 11

Cerven | 1999 | Vydani prvni konzultativni verze Basel Il — 4 New Capital Adequacy
Framework

Leden 2001 | Vydéni druhé konzultativni verze Basel Il - The New Basel Capital
Accord (NBCA), tzv. CP2

Zati 2002 | Vydani pracovniho materidlu o operacnim riziku — Working Paper on
the Regulatory Treatment of Operational Risk, tzv. CP2,5

Duben 2003 Vydani tfeti konzultativni verze Basel Il — The New Basel Capital
Accord, tzv. CP3

Cerven | 2004 | Vydani koneéného znéni Basel II — International Convergence of
Capital Measurement and Capital Standards — A Revised Framework

31.12. | 2006 | Pfedpokladana implementace Basel II v jednotlivych zemich a plny
prechod na nové pravidla'

Zdroj: Véra Mazankové, Basel 2 — Operaéni riziko, Seminat sekce Operaéni riziko spole¢ného projektu CBA,
CNB a KA CR,



Obsah a postupny vyvoj navrhii Basel II pro oblast operacniho rizika zachycuji pfedevsim
tyto dokumenty:

Tabulka — dokumenty ovliviiujici vyvoj operacniho rizika

74t 2001 Working Paper on the Regulatory Treatment of Operational Risk —
tzv. Consultative Package 2.5 - dil¢i aktualizace navrhu CP2
k operacnimu riziku

Cervenec | 2002 Press release ,,Basel Committee reaches agreement on New Capital
Accord issues* — schvaleni dal$ich dil¢ich zmén v konceptu Basel I1.

Rijen 2002 Quantitative Impact Study 3 Technical Guidance
Unor 2003 Sound Practices for the Management and Supervision of Operational
Risk

Zdroj: Véra Mazankové, Basel 2 — Operaéni riziko, Seminat sekce Operaéni riziko spole¢ného projektu CBA,
CNB a KA CR

Vyse uvedené a dalsi vybrané vystupy BCBS ptredstavuji zaklad pro piipravu
implementace pravidel nového konceptu bankovni regulace a dohledu v oblasti operacniho
rizika jednotlivymi ndrodnimi regulétory.

K deklarovanych cilim Basel II patii:
podpora bezpec€nosti, stability a efektivity bankovniho systému,

— posileni rovnosti prostiedi z hlediska dopadt regulatornich pravidel na banky,

— uplatnéni ptistupi k méfeni rizik blizkych bankovni praxi s cilem minimalizovat
z hlediska bank dopady (naklady) regulace,

— vytvoreni skély postupii méfeni rizik s rliznou mirou narokl na banku z hlediska
implementace postupu urcovani kapitdlového pozadavku.

Basel II nahradi dosud platny Basel Capital Accord (oficialni nazev dokumentu je
»International covergence of capital measurement and capital standards‘‘) nazyvany Basel I,
ktery zahrnuje stanoveni kapitdlovych pozadavkl jen pro uvérové a trzni riziko.

Stale platna uprava z roku 1988 Basel I vychazi z piredpokladi, ze vyssi kapitalovy
pozadavek k tivérovému riziku pokryje i dalsi rizika, to znamena také riziko operacni. Basel
IL, ktery bude v Ceské Republice platny od roku 2007 je v tomto ohledu mnohem vice
sofistikované;js$i a pozaduje kalkulaci specifického kapitalového pozadavku také k opera¢nimu
riziku.

Hlavni diiraz klade Basel II na pfesnéjsi a citlivéj$i méteni rizik a s cilem podpoftit
zlepSeni fizeni rizik v bankéach. Rozdil mezi sou¢asnym Basel I a Basel II je nejen ve vétsi
komplexnosti a flexibilit¢ moznosti pro méteni podstupovanych rizik , ale také v zahrnuti
dal$iho rizika, kterym je riziko operaéni. Skutecnou pticinou zvySeného z4jmu o operacni
riziko vSak neni pouze Basel 11, ten je spiSe diisledkem vyraznych ztrat zptisobenych
operacnim rizikem v bankovnim sektoru a jejich stalym riistem. Zavedeni nového konceptu




ma velky vliv na zavadéni procesu fizeni operacnich rizik do bank, zvySuje podvédomi o
opera¢nim riziku, zodpovédnost managementu pfi jeho fizeni a zdroven vytvaii systematicky
tlak na snizovani vSech rizik.

Novy koncept kapitalové primétenosti bude pozadovat na bankach, aby drzely dostatek
kapitalu, nejen na pokryti rizik kreditnich a trznich, ale také operacnich Zaroven doslo
k roz§ifeni puisobnosti tak, aby Basel II pln¢ pokryval nejen riziko banky samotné, ale riziko
celé bankovni skupiny. Koncept by mély uplatiiovat na konsolidované bazi mezinarodné
aktivni banky. Aby vSak bylo mozné zohlednit rozdilné podminky v jednotlivych zemich,
obsahuje Basel II v fad¢€ oblasti moznost volby z dvou ¢i vice variant postupii pro ptislusny,
zpravidla narodni organ dozoru (tzv. narodni diskrece). Organy dozoru i banky budou muset
byt dostatecné transparentni a budou muset zvysit ochotu ke komunikaci a spolupréci, nebot’
zavedeni nového konceptu neni pro zadnou stranu jednoduché.

Basel II podporuje zavedeni systému alokace kapitalu pro operacni rizika na jednotlivé
utvary a provazanost hodnoceni vykonnosti s ukazateli a identifikdtory operacnich rizik. M¢l
by rovnéz ptispét ke zkvalitnéni rozhodovacich procesti v oblasti operacnich rizik a diky
odhadiim oc¢ekavané a neocekavané ztraty miize banka 1épe hodnotit pfijatelnost rizik, a to 1
z hlediska nakladt pro jejich omezeni.
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riziko, které neni kreditni nebo trzni. Podle Basel II zahrnuje napiiklad ztraty vzniklé pti
povodnich nebo jinych zivelnych katastrofach, podvodna jednani klienti ¢i vlastnich
zaméstnancl banky, vypadky informacnich technologii a dodavek elektrické energie,
neumyslné chyby zaméstnanct, pokuty pii nedodrzeni zakonnych pravidel ¢i pracovnépravni

spory.

Néktera operacni rizika maji banky pod kontrolou jiz dlouho dobu bud’ na zékladé
legislativnich pozadavki, nebo ve snaze dosdhnout co nejvyssi zisky zavedly kontrolni
procesy v ramci prevence proti rozlicnym podvodiim. Pozadavky na fizeni operacnich rizik
se objevovaly v predpisech regulatora ve form¢ kvalitativnich pozadavki na fizeni procest,
kvalitu dat a informacnich tokt jiz diive. Systematicka identifikace vSech operacnich rizik,
jejich sledovani a kvantifikace vSak nebyla v bankach pfedmétem bézné ¢innosti a prave
z divodu neexistence regulatornich pravidel ¢asto i prehlizena. V Ceské Republice nové
opatieni CNB o vnitinim Fidicim a kontrolnim systému bank stanovuje prvni ucelené
kvalitativni pozadavky na fizeni operacnich rizik s platnosti od 1. 1. 2005.

Basel II je zalozen na 3 pilifich:
1. pilif — Minimalni kapitilové pozadavky

Prvni pilif je pfimym pokra¢ovanim Basel I, nove vSak zahrnuje riziko operaéni a
poskytuje $irsi nabidku moznosti — metod méteni rizik pro stanoveni kapitalového pozadavku,
vcetné vlastnich modeld banky. Tento pilii definuje pojem operaéni riziko jako ,,riziko ztrat
vyplyvajici z neadekvatnich nebo chybnych vnitinich procest, systému a lidského faktoru
nebo z externich udalosti, v€etné rizika pravniho.“ Definice pfitom nepokryva riziko
strategické a reputacni.

Pro kalkulaci kapitalovych pozadavkl vymezuje Basel II tii metody, s ohledem na
strukturu své ¢innosti a s ni spojena rizika.



1. Pristup zakladniho ukazatele BIA (Basic Indicator Approach) - nejjednodussi
metoda, kalkulace kapitdlového pozadavku jako pevné procento z Cistého piijmu
banky (15% tfilet¢ho priméru souctu Cistého trokového a ¢istého netrokového
piijmu).

2. Standardizovany pristup TSA (Standardised Approach) - komplexnéjsi feSeni,
kapitalovy pozadavek se pocita samostatné pro jednotlivé obchodni linie jako
stanovené procento.

3. Pokrocilé zpisoby méreni AMA (Advanced Measurement Approaches) — umoziuje
bankam pouzit rizné vlastni interni modely, avSak vzdy po piedchozim ovéreni
splnéni tzv. kvalifikacnich pozadavkl na model a schvaleni modelu orgdnem dozoru.

— Metoda vnitinich méreni IMA (Internal Measurement Approaches)
— Metoda rozdéleni ztrat LDA (Loss Distribution Approaches)
— Metoda ukazatelit SCA (Scorecard Approaches)

Podrobnéjsimu rozboru vyse zminénych metod méteni operacniho rizika bude dale vénovana
samostatnd kapitola, kde kazda z vySe zminénych metod bude detailn€ rozvedena a popséna.

2. pilif - Proces dozoru

Druhy pilif je zaméfen na proces hodnoceni dostatecnosti kapitalu dané banky orgdnem
dozoru a na spolehlivost a kvalitu fidicich a kontrolnich mechanismii banky. Banka by méla
mit dle pilife 2 zavedeny odpovidajici vnitini procesy, které ji umoznuji vyhodnotit
adekvatnost jejiho interniho kapitalti s ohledem na podstupovana rizika (tzv. Capital
Adequacy Assessment Process — CAAP). Organ dozoru posuzuje CAAP a jeho vystupy a ma
pravo stanovit kapitalovy pozadavek vyssi nez €ini propocet banky, povazuje-li kapitalovy
pozadavek stanoveny bankou za nedostate¢ny vzhledem k jejimu celkovému rizikovému
profilu. Limit kapitalové pfiméfenosti 8% hodnoty rizikové vaZzenych aktiv je povaZzovan za
absolutni minimum.

V ramci Pilite 2 se predpoklada ze strany banky i ze strany regulatora identifikace a
zohlednéni:

* vSech podstatnych rizik banky, nepokrytych Pilifem 1 (v¢etné rizik specifickych,
reputacnich, strategickych atp.),

* vSech podstatnych aspektt rizik, v€etné nepokrytych aspekti rizik kapitalove
regulovanych v ramci Pilite 1,

* vSech podstatnych rizik stojicich mimo ptimy vliv banky (napt. vlivy ekonomického
cyklu, lokalni a regiondlni rizika atp.).

Na zakladé konkrétnich zjisténi by mél regulator individualné reagovat a stanovit
odpovidajici napravna opatieni, véetné moznosti zvyseni kapitdlového pozadavku.

3. pilif — TrZzni disciplina



Tteti pilif je zaméfen zejména na problematiku transparentnosti a zvetejiiovani informaci
bankami. Cilem je prohloubit trzni disciplinu tim, Ze banky budou o sob& uvetejnovat vice
informaci, aby vSichni ucastnici trhu ziskali lepsi ptehled o rizikovém profilu banky a
adekvatnosti jeji kapitdlové pozice. Novy koncept stanovi pozadavky na uvetejiiovani
v riznych oblastech, v€etné uverejiiovani metod pouzitych pii propoctu kapitalové
pfimétenosti.

Zékladni pozadavky na uveiejiiovani se vztahuji na vSechny banky. Banky, které¢
pouzivaji vlastni postupy méfeni a omezovani rizik maji povinnost uveiejiovat dalsi
specifické informace k pouzivanym tzv. pokrogilym metodam. Cim pokroéilejsi piistup
v ramci prvniho pilife banka pouziva, tim jsou informacéni povinnosti rozsahlejsi. Pro
implementaci Basel II a tspéSnost vlastnich modelti budou predevsim podstatné informace o
ztratovych udalostech v operacni oblasti — interni 1 externi. Téch je vSak nedostatek, ale o to
vEétsi vyznam tento pilif bude mit pro fizeni operacnich rizik.

Zvetejnovani informaci k operacnimu riziku dle Basel 11
- cile a z&sady fizeni operacniho rizika,
» strategie, procesy a metody identifikace, sledovani, hodnoceni a ovliviiovani
operacniho rizika
» struktura a organizace fizeni rizik
* rozsah a charakter vykazovani o operacni riziku a systémech méfent,
» zasady pro zajiStovani se proti operacnim rizikiim a ke snizovani rizika, vcetné
strategie a procesu pro sledovani trvalé u¢innosti téchto opatieni
- metoda urovani kapitalového pozadavku k operacnimu riziku, pro kterou banka
uplatiiuje,
- popis interni metody métfeni operacniho rizika, které banka vyuziva pro stanoveni
kapitalového pozadavku ke kryti operacniho rizika.
- kapitalové pozadavky pro jednotlivé obchodni oblasti, respektive vyse regulatorniho
kapitalu k opera¢nimu riziku
* vcetné ¢lenéni na standardizované obchodni linie, je-li uplatiiovana néktera
z naro¢n¢jSich metod méfeni operacniho rizika
* vcetné zohlednéni pojisténi ke snizeni kapitalového pozadavku ke kryti
operac¢niho rizika, je-li toto povolené sniZeni bankou uplatnéno'

Problematika Basel II byla zminéna pouze okrajové, se zaméfenim na ¢ést postihujici
oblast operac¢niho rizika. Detailni rozbor Basel II, zcela ptekracuje ramec této prace, ktera je
uzce zamétfena pouze na operacni rizika . K pochopeni vyvoje operacniho rizika a zakladnich
souvislosti, je vSak stru¢ny vyklad naprosto nezbytny. V dokumentu Basel II byla poprvé
vymezena samostatnd kategorie operacniho rizika a je proto vychozim a zékladnim
dokumentem k jeho porozuméni.

"Navrh vyhlasky implementujici Basel II, , ptiloha ¢. 26, str. 334 — 343 , Rozsah udaju
pravidel obezietného podnikdni uvefejiovanych na individualnim zékladé



Operacni riziko

Operacni riziko se do popiedi dostalo zejména v posledni dobé€ a to z diivodu jeho
zatazeni do nového konceptu vypoctu kapitdlové pfimefenosti podle Basel II.

Jde o pojem obtizn¢ definovatelny. V nejSirSim pojeti ho 1ze definovat jako veskeré riziko,
které neni kreditni nebo trzni.

Zajem bank o fizeni operacniho rizika byl umocnén ndvrhem BCBS pocitat kapitalovy
pozadavek nejen k vérovému a trznimu riziku, ale nove také k operacnimu riziku. Pro
zahrnuti operacniho rizika do nového konceptu vypoctu kapitadlové ptimetenosti vyzyvalo
hned nékolik skute¢nosti. Jedna se zejména o vyznam operacniho rizika pro celkovy rizikovy
profil banky. Dalsi vyznamnou skutecnosti je snaha dostat fizeni opera¢niho rizika do centra
zajmu managementu banky. Operacni riziko tvoii podstatnou ¢ast rizikového profilu banky a
banky se snaZzi o jeho efektivni fizeni a méfeni. Operaéni riziko je obtizn€ méfitelné a na
rozdil od tirokového nebo uvérového rizika existuje u operacniho rizika pouze zlomek
zvetejnénych modelt. Basel II definuje pouze zakladni rdmec, ktery ddva bankam velkou
miru samostatnosti a nebrani jejich iniciative pii tvorbé vlastnich modeld.

Pro nazornéjsi predstavu o operacnim riziko lze uvést na ptikladu neslavné proslulého
dealery Nicka Lessona, jeZ svymi riskantnimi obchody na singapurské burze piived]
k bankrotu banku Barings, ktera méla 233 let trvajici historii. Obchodnik s cennymi papiry
britské banky Barings piekracoval své obchodni limity v letech 1992 — 1995 na pracovisti
v Singapuru. Na zac¢atku jeho kariéry se mu dafilo vyd¢lavat pro banku znacné sumy. Pase se
ale situace na trhu obrétila a ptichazely ztraty. Dealer vsadil obrovské Castky posilené
pakovym efektem s pouzitim finanénich derivati na rist indexu Nikkei, aby pokryl ztraty
vzniklé jinde. Ve snaze dosdhnout zisku své rizikové obchody neustale zvySoval, az v unoru
1995 nakumuloval ztratu 1,5 mld. USD, kterou jiz banka nebyla schopna ustat. Rozhodujici
roli zde sehrdla skutecnost, Ze byl odpovédny za provaddéni obchodi a zaroveii za jejich
vyporadani. Tak mohl bez odhaleni obchodovat nad ramec povolenych limitd. Jeho nadfizeni
sice nakonec na jeho obchodovani pfisli, ale bylo uz pozd¢. Jedna z nejstar§ich bank v Anglii
byla nucena vyhlasit bankrot, a pokud by ji nepievzala nizozemska ING a nezaclenila do své
skupiny pod ndzvem ING Barings, pravdépodobné by dnes neexistovala. Tento piipad se
zdaleka netyka pouze banky Barings. Podobné véci se stavaji vSude ve svété, banky o nich
vSak z pochopitelnych divodi ml¢i, ale i tak se v tisku obc¢as objevi zprava tykajici se i
nékterych nasich nejvétsich bank.

Operacni riziko bylo diive fazeno do kategorie ,,ostatni rizika®, ktera bylo obtizné
kvantifikovat, zajistit a fidit tradicnimi zpiisoby. Vzristajici zdjem o udalosti s nizkou
pravdépodobnosti vyskytu avsak s velkymi dopady riiznych druht vytvorili tlak na vymezeni
samostatné kategorie rizika. Operacni riziko neni nic nového, nova je pouze samostatna
kategorie s vlastnimi postupy fizeni, ndstroji a procesy. Ve skute¢nosti mizeme fici, ze Nick
Leeson je autorem a ndhodnym objevitelem operacniho rizika, protoze se nasledn¢ stalo témet
nemozné mluvit o operacnim riziku, aniz by nebyly zminény jeho aktivity jako ndzorny
ptiklad. Tento skandal hral nemalou roli ve zvySeni zajmi o nové riziko bankovnich
regulatorti, které bylo nasledné upraveno BCBS v ptedpisu Basel II, kde je riziko vy¢lenéno
ze zbytkové kategorie a operacni riziko vymezuje jako samostatnou kategorii a musi byt
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racionalné fizeno soucasn¢ s ostatnimi druhy rizik.

Pro ndzornost miizeme uvést priklad nesplaceni uvéru klientem. Na prvni pohled se
nam tento ptiklad jevi zcela jednoznacné jako Gverové riziko. Kdyz se vSak ditkladnéji



zamétime na pticinu nesplaceni uvéru, zjistime, ze se mize rovnéz jednat i o riziko operacni.
Ztrata z nesplacené¢ho ivéru mohla vzniknout v dasledku nespravného posouzeni kredibility
klienta zaméstnancem banky, pfipadné porusenim internich ptedpisii banky pii udélovani
uvera. Pti podrobnéjsi analyze uz neni tak zcela jednoznacné, zda je toto riziko uvérové nebo
operacni.

BCBS v tomto ptipad¢ doporucuje, aby ztraty, které maji charakteristiku tivérového
rizika, byly pro tcely regulatorniho kapitalu zarazeny jako riziko Gveérové. (zdroj: Advanced
measurement Approaches....). Zafazeni takového rizika k riziku uvérovému plati pouze pro
vypocet kapitdlového pozadavku, nikoli pro jeho sledovéani a vyhodnocovéni, tudiz banka
rovnéz musi riziko zaznamenat do svych udajii o operac¢nim riziku. Jestlize priciny uvérového
rizika byly diisledkem operacniho rizika, méla by jej banka ve svych databazich sledovat jako
riziko operacni. Stejn¢ by banka postupovala v pfipadech, kdy se operacni riziko prolina
s jinym typem rizika, jako je napf. riziko trzni ¢i likvidni.

Na rozdil od ostatnich rizik neni definice operacniho rizika zcela jednotné. Podle
opatieni CNB zni definice nésledovng.

., Operacni riziko je riziko ztraty banky viivem nedostatkii ¢i selhani vnitrnich procesii,
lidského faktoru nebo systémii Ci riziko ztraty banky viivem vnéjsich udalosti, vietné rizika
ztraty banky v diisledku porueni ¢i nenapinéni pravni normy.

Tato definice vychazi z dokumentt Basel II. Neexistuje jednoznacna a presna definice
operacniho rizika proto, ze operac¢ni riziko je pfitomno ve vSech ¢innostech banky. Neni proto

mozné jednoduse oddélit operacni riziko od ostatnich rizik.

Schéma - vzajemna provazanost bankovnich rizik

T~

Kreditni -~ Trzni
riziko riziko
Operacni
riziko

Zdroj — Monika LauSmanova, prezentace Basel II a implementace fizeni opera¢nich rizik
v Ceské spotitelné.

2 Opatfeni ceské narodni banky €. 2 ze dne 3. inora 2004 K vnitinimu fidicimu a kontrolnimu systému banky,
dostupné z http://www.cnb.cz/www.cnb.cz/cz/legislativa/predpisy_bd/rizeni_rizik/index.html




Definice operac¢niho rizika dle BCBS:

Operacni riziko je riziko ztraty v dasledku:

* lidského selhani

* vn¢jSich udalosti

e selhani systému

* selhani internich procest

Sedm typt udélosti (iroven 1)/dvacet kategorii udalosti operac¢niho rizika (iroven 2):

L

Vniti'ni nekaly ¢in: jednani zaméstnanci banky spojené s umyslem osidit banku,
zpronevetit majetek, dale jednani typu vnitini podvod, kradez, loupez, zdmér podvodu,
padélani, pfijimani uplatku, obejiti interniho pfedpisu, zdkona nebo podnikové politiky,
které se tykaji nejméné jedné vnitini strany.

*  Neopravnénd vnitini aktivita
* Krddez, podvod — vnitini
* Krddez, podvod — vnéjsi

Vnéjsi nekaly ¢in: jednani tieti strany za ucelem poskodit banku, zpronevéfit jeji majetek
nebo obejit pravni normy, jednani typu podvod, kradez, loupez, zdmér podvodu.

*  Naruseni bezpecnosti technologickych systémii

PoSkozeni/zniceni realného majetku: zniceni nebo poskozeni redlného majetku (tj. véetné
Ujmy na zdravi atp.) vlivem Zivelné pohromy nebo jiné extrémni vnéjsi udéalosti
(terorismus, vandalstvi, vale¢ny konflikt atp.).

*  Pracovné-pravni spory
*  Nedostatky-pochybeni v zajisténi bezpecného prostiedi
*  Diskriminacni udalosti

Porucha/vypadek systému/infrastruktury: preruseni obchodovani, poruchy ¢i jina selhani
technologickych systémt, aplikaci, komunika¢nich systémti, softwart ¢i jinych systému,
problémy spojené s prerusenim dodavky elektiiny, zavirovanim pocitacové site.

*  Neprimérené jednani s klientem

*  Neprimeérené obchodni nebo trini jednani
*  Nedostatky-pochybeni v poradenstvi

*  Nedostatky-pochybeni v posouzeni klienta
*  Nedostatky-pochybeni v pripravé produktu
*  Neprimeérené obchodni nebo trini jednani

Pracovné-pravni udalosti/konflikt. jednani v rozporu s pracovné-pravnimi normami,
nedodrzovani bezpecnosti a ochrany zdravi pii praci, kompenzace zaméstnanciim za
pracovni urazy a nemoci z povolani, stiznosti na nepfimétené jednani se zaméstnanci,
diskriminace n¢kterych zaméstnancii nebo skupin zaméstnanci.



*  Pohromy a jiné extrémni vnéejsi udalosti

6. Pochybeni v obchodnim postupu: neimyslna nebo nedbalostni chyba pii jednani
s klientem nebo nedostatky v samotné podstaté poskytovaného produktu ¢i sluzby,
nedodrzeni divérnosti informaci o klientovi, nespravné poskytnuti informaci o produktu,
poskytnuti nevyhovujici sluzby nebo produktu s negativnim dopadem na klienta,
provadéni sluzeb na které banka nema licenci.

»  Selhani technologického systému

7. Pochybeni v rutinnim vykonu/spravé cinnosti v dodavkdach: netmysiné a nebo
nedbalosti pochybeni pfi rutinnim vykonu, spravée ¢innosti, chyby pfi zadavani dat do
pocitace, tcetni chyby a opomenuti, zmeskani terminti, chybna doruceni zprav, ztrata
dokumenti, chyby poskytovatele sluzeb,selhani protistrany v obchodnim (neklientském)
vztahu.

*  Nedostatky-pochybeni pri vykonu a spravé ¢innosti

*  Nedostatky-pochybeni v externim vykaznictvi

*  Nedostatky-pochybeni ve smluvni dokumentaci s klienty

*  Nedostatky-pochybeni pri spravé majetku/uctii klientii

»  Selhani-pochybeni ve smluvnim ("neklientském") vztahu s protistranou
* Selhani-pochybeni v dodavkdch

Nasledujici definice operacniho rizika zahrnuje i riziko pravni, tim se rozumi riziko
ztraty z poruseni ¢i nenaplnéni zakonné normy bankou, riziko ztraty v disledku nedostatku ¢i
pochybeni v pravnich ukonech u¢inénych bankou. Zaroven vsak vylucuje dva druhy rizik —
strategické a reputacni.

Strategické operacni riziko vyplyva z uddlosti, které banka nemtize ovlivnit (napf.
vstup novych konkurentd na trh, zmény v legislativé ¢i regulaci, zména zptisobu zdanéni,
teroristické Uitoky, pfirodni katastrofy jako je zemétfeseni, pozary, povodné atd). Pfi¢inou
vSak muze byt také vlastni iniciativa banky zménit strategii napfi. pii zavadéni novych
produktii nebo obchodnich linii. V disledku takovych udélosti je banka nucena zménit svoji
strategii a vyvstava tedy riziko, ze nové vznikla strategie nebude vhodné pro zménéné
prostiedi. Zavadéni nové strategie piindsi dalsi problémy interniho charakteru, nebot’
zaméstnanci banky si na ni musi zvyknout, osvojit si nové postupy, poznat nove produkty,
sezndmit se s novymi technologiemi a to miZe pfinést velké mnozstvi ztratovych udalosti.

Reputacni operacni riziko chapeme jako moznost ztraty klienta v disledku zhorSeni
povésti banky na vetejnosti. NejhorSim moznym disledkem reputacniho rizika mize byt az
run na banku. ZhorsSeni povésti banky miize byt diisledkem rtiznych pravnich sporti vedenych
bankou, negativnich informaci ze strany zaméstnanctli, nezddouci prezentace banky v médiich
a jiné informace poskozujici dobrou povést banky, cozZ miize mit pro banku znacné finan¢ni
dasledky.

Diky deregulaci, globalizaci a rychlému vyvoji na bankovnim trhu doslo v posledni dob¢
rychly rtst vyznamu bankovnich informacnich systémii (banky jsou zcela zavislé na
elektronickych komunikacnich prosttedcich), roste pouzivani elektronického bankovnictvi,
meéni se rozsah sluzeb poskytovanych bankou, a proto se méni také jejich rizikové profily.



Banky pii rozsifovani svych Cinnosti musi Celit stdle novym rizikiim, jejichz rozsah a dopad
nejsou pro banku zanedbatelné. Do novych a rostoucich rizik, kterym banka ¢eli 1ze zahrnout:

e vyS$i pouziti vysoce automatizovanych technologii, kde dochazi k ptenosu rizika
vyplyvajiciho z manuélnich ¢innosti na riziko automatizovaného systému, divéra je
pfenesena na integrované systémy,

* rust elektronického bankovnictvi pfinasi nova rizika (interni a externi podvody,
problém se zabezpecCenim systému),

* vzrustajici mira akvizici, flizi a slu€ovéani ovliviiuje integrované systémy bank,

* rostouci objemy poskytovanych sluzeb bankou zdkaznikovi vytvati tlak na vysoky
stupen pravidelnych internich kontrol, udrzbu a zabezpeceni systémil,

* banky se mohou zabyvat technikami na snizovani rizika (kolateral, ivérové derivaty
atd.), aby zmirfiovaly vystaveni se trznim a kreditnim rizikim, ale které na druhou
strany mohou pfinaset jiné formy rizika (napf. pravni),

* rostouci pouziti outsourcingu mtize na jednu stranu snizit néktera rizika, ale zaroven
prenasi na banky rizika jina.

Operacni riziko ptedstavuje situaci, kdy na stran€ banky dojde k chybé, v disledku které
vznikne bance samotné nebo klientovi ztrata, jiz musi banka nasledné uhradit. V souvislosti
s timto rizikem se Casto mluvi o nedostate¢né kontrole vSech procest v bance.

Zavadénim informacnich systému se sice snizuje pravdépodobnost vyskytu lidskych chyb,
avSak selhani bankovniho systému mtize mit na banku katastrofalni dopad. Vzhledem
k rozsahlosti a slozitosti nékterych operaci se zvySuje také vyuZiti outsourcingu, coz pro
banku muze predstavovat dalsi zdroj operacniho rizika. Problematice outsourcingu bude dale
vénovana samostatna kapitola.

Operacni ztrata

Nasledkem operacniho rizika mize byt, ale v nékterych ptipadech nemusi, vznik
operacni ztraty. Operaéni ztratou BCBS rozumi finan¢ni dopad spojeny s realizaci operacniho
rizika, ktery se projevi ve finan¢nich vykazech banky. Finanénim dopadem se rozumi jakékoli
vydaje spojené s realizaci operacniho rizika, kromé nékladu ptilezitosti, uslého zisku nebo
nakladd spojenych se zajisténim investi¢nich programi pro prevenci operaénich ztrat. >

Kli¢ k tizeni opera¢niho rizika lezi v porozuméni a fizeni dvou dilezitych skutecnosti
- velikost ztraty a pravdépodobnost ztraty. Ztratu mizeme definovat jako jakykoli finanéni
nebo jiny nezddouci efekt, ktery dopada na obchodni ¢innost jako nasledek operaéniho rizika.
Ztraty z operacniho rizika mizeme rozdélit na piimé a nepiimé ztraty. Pokud se ztrata projevi
pfimo ve finan¢nich vykazech banky tak se nazyva ptima. V disledku vzniku rizikové
udalosti vSak také dochézi k cetnym ztratdm nepiimym. Jde predevsim o usly zisk, nepfimy
dopad do tcetnictvi, ndklady ptilezitosti atp. Vy¢isleni a identifikace téchto ztrat je vSak
velmi komplikovana.

3 Zdroj: Observed range of practice in key elements of Advanced Measurement Approaches (AMA), —
Basel Committee on Banking Suervision, October 2006, dostupné na http://www.bis.org/publ/bcbs131.pdf




Klasifikace typu ztratovych udalosti:

1.

Vnitini nekalé jednani — ztraty zptisobené jednanim, jehoz umyslem je uskutec¢nit
podvod, zpronevétit majetek nebo obejit pravni predpisy nebo vnitini predpisy ¢i
pravidla, pokud je v ném zaangazovana alespoii jedna vnitini strana (osoba), napf.
kradeze, podvody, vydirani, zpronevéry, padélani, ptijimani uplatkd, insider obchody.
Do této kategorie se nezatazuji udalosti spojené s diskriminaci.

Vnéjsi nekalé jednani —ztraty zptisobené jednanim tieti osoby, jehoz timyslem je
uskutecnit podvod, zpronevétit majetek nebo obejit pravni predpis, napt. vandalstvi,
kradeze, padélani, zatajovani informaci, hackerstvi.

Pracovné-pravni postupy a bezpecnost provozu — ztraty zpisobené jednanim, které je
v rozporu s pravnimi ptredpisy, dohodami ¢i smlouvami tykajicimi se zaméstnani nebo
ochrany zdravi a bezpecnosti, patii sem také platby z divodu ujmy na zdravi a

z diivodu diskriminace.

Klienti, produkty, obchodni postupy - ztraty zpisobené nedbalostnim jednanim nebo
neumyslnym selhanim, jez vedlo k neschopnosti plnit zavazky vici danému klientovi,
vcetné kompenzaci za poruseni divernosti €i za nepatfi¢né jednani, nebo ztraty
zpusobené podstatou nebo formou produktu, poskytnuti sluzby nebo produktu na které
banka nema licenci.

Skody na hmotném majetku — ztraty zptisobené poskozenim hmotného majetku
ptirodnimi katastrofami nebo jinymi vnéj$imi udalostmi, napt. vale¢ny konflikt,
terorismus, vandalstvi.

NaruSeni ¢innosti a selhdni systémii — ztraty zpuisobené naruSenim ¢innosti nebo
selhanim systémi, problémy spojené s prerusenim dodavky elektiiny, zavirovani
pocitaCove sité, selhani software ¢i jinych systémi spojenych s operacemi v bance
(napf. zac¢tovaci, telekomunikaéni systémy).

Provadéni transakci, dodavky, fizeni procesit — ztraty zptisobené selhanim pfi
zpracovavani transakci nebo pii fizeni procesi, ztraty plynouci ze vztahti s dodavateli
a dal$imi smluvnimi partnery.

Druhy ztrat operacniho rizika z hlediska ucinku / dopadu do zisku:

1.

Odpis aktiv — ptimé snizeni hodnoty aktiv z divodu kradeze, podvodu, neautorizované
aktivity a/nebo trzni €1 uveérové ztraty, jestlize k takovému sniZzeni hodnoty doslo
v dtsledku udélosti charakteru operacniho rizika

— ztraty v disledku prodleni v dodani aktiv, provazeného neptiznivou zménou

trzni ceny daného aktiva

— ztraty z nedovoleného obchodovani

— ztraty z nadlimitnich obchodt

— niz8i nez ocekavané vynosy v dasledku nedostatkli v ocenéni

— odpisy ztrat zpisobené podvody zaméstnancii

— ztrata aktiv nebo vynost zptisobena vnéjsim podvodem, kradezi ¢i loupezi

— ztraty v disledku ndkladl na odstranéni dopadt vnéjSiho naruseni bezpecnosti



2. Neuspésné vymahani - ztraty v disledku nedostatku pii vykonu ¢innosti, kdy tfeti
strana odmitne nebo neni schopna dostat svému zavazku a soudni vymahani by bylo
v disledku piedchoziho pochybeni pii vykonu ¢innosti netispéSné nebo neefektivni
— ztraty z chybné nebo duplicitné smérovanych plateb
— ztraty v disledku nedostatki ve smluvni dokumentaci, nedostatka
v monitorovani bonity klienta, nezabezpeceni prava na poskytnuté zajisténi
pohledavky
— ztraty z nedostatkd ve smlouveé o vzdjemném vyrovnani pohledavek

3. OdsSkodnéni tietim strandam - ndhrady a kompenzace tfetim stranam - jistiny, uroky,
poplatky atd. z titulu pravni odpovédnosti banky za vznik Skody tfeti strané

— narok klienta, jenz utrpél ztratu z ditvodu pferuseni ¢innosti (je-li banka za
ztratu zodpoveédna)

— odskodnéni klientovi za chybné ocenéni

— Cisté urokové naklady z divodu pozdniho vypotadani

— ztrata dvérnych klientskych informaci z divodu vloupéni (napft. klient utrpél
ztratu a z4da odsSkodnéni od banky)

— penézni/majetkova ztrata klienta zpisobené zproneveérou zaméstnance

— penézni/majetkova ztrata klienta zptisobend vnéjSim nekalym jednanim

4. Pravni odpovédnost - rozsudky, vyporadani a jiné soudni naklady
— naklady vzniklé v souvislosti se sporem feSenym v soudnim nebo arbitrdznim
fizeni externi pravni naklady spojené s ptipadem
— odpisy majetku podle soudniho rozhodnuti

5. NedodrZeni zdkona, zdsah reguldtora - pokuty nebo piimé platby jakychkoliv sankci,
napt. danova pokuta ¢i odebrani licence
— pokuty za poruSeni ¢i nenaplnéni zakonné normy
— ndaklady na zastupovani pii soudnim fizeni pro poruSeni zakonné normy

6. Poskozeni Ci zniceni redlnych aktiv - ptimé snizeni hodnoty realnych aktiv, napt. z
divodu nedbalosti, nehody, pozaru, zemétieseni
— naklady kratkodobého presté¢hovani, zachovani obchodni kontinuity
— Vvyuziti tfeti strany pro zajisténi obchodni kontinuity
— naklady spojené se zprovoznénim prostor po pozaru, potopé, vichfici ¢i jiné
pohromé
— odpisy majetku z diivodu pozaru, potopy ¢i jiné piirodni pohromy
— ztrata / zni¢eni nehmotného majetku (napt. dat) v disledku ptirodni pohromy

Daéle se miize jednat o naptiklad o finan¢ni dopady udalosti charakteru opera¢niho
rizika typu “ndklady selhani outsourcingu”, ,,naklady na expertni pomoci pii analyze ¢i feSeni
udalosti opera¢niho rizika® atd.



Méieni operacniho rizika

Pro stanoveni spravné strategie pro prevenci opera¢niho rizika a zmirnéni jeho
nasledkd, je zakladnim pfedpokladem umét operacni rizika spravné mefit a odhadovat. Banka
by méla sledovat nejen z jakych zdrojit operacni riziko plyne, jakych aktivit se tyka, v jakych
podobach se miize objevit, ale také jak velky dopad na banku mtze mit. Tyto mozné dopady
je nutné monitorovat, odhadovat a pfijimat opatieni k jejich pfedchazeni a zmirnovani.

Uspdsné fizeni operaéniho rizika je tedy podminéno Gisp&$nym méfenim, odhadovanim
operacniho rizika a jeho moznych nasledkii. To umoziiuje bance poznat, ve kterych oblastech
¢innosti je operacni riziko nejvétsi, kde je Groven rizika nejnizsi a tedy kam zaméfit nastroje
pro fizeni tohoto rizika. Banka ma moznost na zdklad€ vyhodnoceni dat o operacnich ztratach
a rizicich stanovit priority svého fizeni, urcit silné a slabé stranky fizeni a téchto poznatkt

vyuzit pfi planovani postupli na sniZzeni tohoto rizika.

Me¢fteni operacniho rizika by se nemélo zamétovat pouze na minulost, ale
nejdilezitéjsi soucasti musi byt odhadovani miry, do jaké je banka vystavena operacnimu
riziku do budoucna. Tyto odhady by se mély opirat o historicka data banky a pokud tato
nejsou dostate¢nd, banka by méla pouzit externi data, ktera si po svoje ucely mize vybirat a
ptizplisobovat.

Banka by méla sledovat a zaznamenévat nejen selhani, kterd méla za nésledek ztratu,
ale i ty , jejichz realizaci ztrata nevznikla, ale vzniknout mohla. V budoucnu by totiz realizaci
stejného rizika ke ztraté dojit mohlo. Je tedy dileZité u jednotlivych rizik jednak sledovat
ztraty vzniklé, ale také odhadovat ztraty potencidlni. Dilezité je také pocitat s tim, ze jeden
typ selhdni mize zapfti€init vice riznych typtl ztrat a naopak, jeden typ ztraty mize byt
zapti¢inén riznymi typy selhani.

Zakladni pristupy v méieni operacniho rizika

Fakticky je mozZné rozeznat dvé skupiny pro méteni operacnich rizik — pfistupy ,,top-
down* a pfistupy ,,botton up“. Vybér metody, kterou bude banka pouzivat, neni zavisla pouze
na rozhodnuti managementu banky. Pouzivani pokrocilejSich metod bude schvalovat
regulator a banky budou muset splnit minimalni pozadavky stanovené pro danou metodu.

vvvvvv

s kvalitnim fizenim operacniho rizika.



Schéma — Ptistupy méfeni operacniho rizika
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Parametry jednotlivych metod jsou nastaveny tak, aby banky byly motivovany
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Banka si sama muze vybrat, jaky pfistup ke stanoveni kapitdlového pozadavku
z operaéniho rizika pouzije, ale pokud jiz pouziva néktery z pokrocilych pfistupli, nesmi bez
souhlasu regulétora vratit k jednodu$simu ptistupu. Regulatorni orgén toto povoluje pouze
vyjimecné, a to pokud banka ptestane spliiovat kritéria stanovena pro dany piistup.

Schéma 1 - Srovnani metod vypoctu kapitalového pozadavku k opera¢nimu riziku

Metoda zakladniho ukazatele

Standardizovana metoda

Pokrocilé metody

P
N |

Rust slozitosti vypoctu

Zdroj: Rizeni obchodnich bank, Vlasta Kasparovska, str. 146

Naro¢nost na kapital



Pristupy ,,top-down*

Pomoci ptistupti ,,top-down* se odhaduje kapitdlovy pozadavek k operacnimu riziku
na zaklad¢ celkovych dat z odvétvi. Je urcen indikator expozice, tj. ukazatel, podle kterého se
uréuje mira vystaveni banky operaénimu riziku. Cim vyssi je tento ukazatel, tim vét§imu
riziku banka musi Celit a tim vys§i ma byt také kapitalovy pozadavek. Nejcastéji vyuzivanymi
indikatory expozice je hruby pfijem, vynosy, pocet a objem transakci nebo hodnota aktiv.
Tento indikator expozice je pak pfeveden na kapitdlovy pozadavek pomoci koeficientu
urceného regulatornim organem. Tento pievodovy koeficient urcuje reguldtor na zékladé
sbéru statistickych dat z celého bankovniho sektoru.

Vyhodou téchto ptistupli je mald nadro€nost na sbér dat. Hruby ptijem, vynosy ¢i
hodnota aktiv musi byt soucasti icetni zavérky a je tedy bankou pribézné sledovana, proto
neni problém tyto data zaclenit do vypoctu kapitdlového pozadavku. Objem transakcei je
rovn¢z snadno pro banku zjistitelny a banka jej pribézné sleduje. Problém vSak mtze
zpusobit vyuziti celoodvétvovych dat ke stanoveni koeficientu, s jehoZ pomoci je indikator
expozice preveden na kapitdlovy pozadavek. Vyuziti celoodvétvovych pruméra zcela ignoruje
pozadavek, ktery by mohl byt eventuelné vyssi nebo nizsi nez by odpovidalo situaci v dané
bance.

Metoda zakladniho ukazatele — BIA

Metoda zakladniho ukazatele je ze tfi metod uvedenych v Basel II nejjednodussi.
Muze ji pouzivat jakdkoliv banka. K této metod¢ neexistuji zddna kritéria, ktera by banka

vvvvvv

rizika banky je zde hruby piijem. Basel II sice zmifnuje n¢které pozadavky na tuto veli¢inu,
ale jeji konkrétni vymezeni nechdva na regulatorech a narodnich tcetnich standardech.

Pti vypoctu kapitalového pozadavku k opera¢nimu riziku pomoci zjednodusené metody
definuje Basel II néasledujici zptisob vypoctu:

Vzorec 1 - BIA

K, =ELUa
Kgia kapitalovy pozadavek k opera¢nimu riziku
EL hruby ptijem banky, indikator expozice
0} reguldtorem pevné stanovené procento vyjadiujici primérnou miru operacniho

rizika na stanoveném indikatoru expozice za cely bankovni sektor (soucasny
navrh hodnoty a ¢ini 15%)

Zdroj: Magdalena Stfedova, Pfistupy k méfeni opera¢niho rizika (projekt CBA)

Hruby ptijem pro ucely urcovani kapitalového pozadavku ke kryti opera¢niho rizika
je tvofen souctem polozek




Tabulka - Hruby ptijem banky

Terminologie BCBS: Vykaz CNB — Bil 2-12 Mé&si¢ni vykaz zisku a ztraty banky
Oznac. Popis f.
Cisté urokové vynosy EZZ1021 | Cisté trokové vynosy 4
2
Cisté neurokové vynosy EZ71022 Cisté vynosy z poplatki a provizi 5
7
¢isté vynosy z obch.¢innosti EZZ70987 Zisk (ztrata) z finan¢.Cinnosti s finan¢.nastroji 5
k obchodovani 9
hrubé ostatni vynosy EVB0952 | Vynosy z finan¢niho leasingu 9
1

Zdroj: Véra Mazankova, Basel 2 — Operacni riziko, Seminaf sekce Operacni riziko spole¢ného projektu CBA,
CNB a KA CR,

Pro vypocet kapitalového pozadavku je pouZzita primérnd hodnota hrubého piijmu za
predchozi tii roky. Pouziti priméru ma zmirnit volatilitu hrubého ptijmu a nésledné také
volatilitu kapitdlového pozadavku. Pokud indikator expozice je roven nule nebo je zadporny,
potom kapitalovy pozadavek se rovna nule.

Podle mého nézoru je tento pristup vhodny pro mensi banky, které se teprve zacinaji
zabyvat operacnim rizikem. UmozZziuje velice snadny vypocet kapitalového pozadavku z dat,
ktera ma kazda banka k dispozici a nepozaduje splnéni zadnych dodatkovych kvalifika¢nich
podminek. Banka je ale povinna spliiovat standardy a doporuc¢eni BCBS pro fizeni opera¢niho
rizika. Problém je v tom, Ze tento vypocet nereflektuje specifika dané banky a kapitalovy
pozadavek stanoveny pomoci tohoto ptistupu je pomérné vysoky. Proto by banky mély byt
motivovany k pouziti sofistikovanéjsich piistupti pro méteni operacniho rizika.

Standardizovany pristup — TSA

ktera by méla 1épe zohlediiovat skute¢né riziko, jemuz je banka vystavena

Tato metoda se od metody zédkladniho ukazatele 1i8i pfedev§im v rozdéleni ¢innosti
banky do osmi obchodnich linii. Podle této metody mohou byt operacni rizika v jednotlivych
typech bankovni ¢innosti odliSna. Rozd¢€leni bankovnich ¢innosti na jednotlivé obchodni linie
je stanoveno tak, aby mohlo byt aplikovano na co nejvétsi spektrum bank. V kazdé obchodni
linii je stanoven kapitalovy pozadavek na podobném principu jako u metody zédkladniho
ukazatele.

Tato metoda vychazi z predpokladu, Ze operacni riziko spojené s riiznymi skupinami
aktivit ma ¢asto odlisny charakter. Proto d¢li bankovni aktivity na osm obchodnich linii,
pficemz kazdé ptirazuje vlastni koeficient . Prvni urovenl 8 obchodnich linii dominuje urovni
druhé 19 obchodnich linii. Pro jednotlivé obchodni linie jsou stanoveny rtizné koeficienty f.
Ty se pro jednotlivé Cinnosti 1isi tak, aby jejich vySe odraZela jejich rizikovost. Hodnoty
koeficientl B nabyvaji tfi hodnot: 12, 15 a 18%.




Kapitalovy pozadavek je urcen jako soucin koeficientu hrubého vynosu pro danou
obchodni linii. Celkovy kapitalovy pozadavek je dan souctem kapitdlovych pozadavki pro
jednotlivé obchodni linie. Pokud je indikator expozice roven nule nebo je zaporny, potom
KSA= 0.

Tabulka — rozdéleni obchodnich linii

B 8 obchodnich linii (iroven 1) 19 obchodnich linii (iroven 2)

18% | Strukturované financovani Podnikové investice
Komunalni/vladni investice
Ucast na podnikéni
Investicni poradenstvi

18% | Obchodovani na finan¢nich Obchodovani
trzich Tvorba trhu
Rizeni likvidity
Vlastni financovani
12% | Drobné bankovnictvi Drobné bankovnictvi

Privatni bankovnictvi
Kartové sluzby

15% | Komeréni bankovnictvi Komer¢ni bankovnictvi
18% | Zuctovaci sluzby pro tieti strany Externi zdkaznici
15% | Sluzby z povéteni Uschova, sprava cennych papirt

Emisni a platebni zastupovani
Svétenské fondy

12% | Sprava aktiv klienta Sprava aktiv klienta dle rozhodnuti banky
Sprava aktiv klienta dle rozhodnuti klienta

12% | Drobné investovani Drobné investovani

Zdroj: Véra Mazankové, Basel 2 — Operaéni riziko, Seminaf sekce Operaéni riziko spole¢ného projektu CBA,
CNB a KA CR,

Vzorec 2 - TSA

KTSA = Z (ELI—S DIBI—S)

Krs4 je kapitalovy pozadavek k operacnimu riziku
El;s indikétor expozice, hruby vynos banky pro kazdou obchodni linii
Pi-s beta koeficient pro kazdou obchodni linii

Zdroj: Magdalena Stiedova, PFistupy k méfeni operaéniho rizika (projekt CBA)

Banky, které budou chtit pouzivat standardizovanou metodu, musi spliiovat urcité
kvalitativni pozadavky. Kromé nich musi mit banka stanoven postup a kritéria sledovani
hrubého ptijmu v jednotlivych obchodnich liniich tak, jak jsou definovany v ramci
standardizované metody. Regulator mize bance povolit pouzivani této metody az po splnéni
kvalitativnich pozadavkl bankou. Poté, co banka za¢ne kapitalové pozadavky pocitat




standardni metodou, nelze v zasad¢ od této metody piejit zpét k metod€ zédkladniho ukazatele.
K této metodé by se banka mohla vratit pouze ve vyjimeéném piipade (napft. fiize) a vzdy az
po piedchozim odsouhlaseni CNB. Pokud CNB zjisti, Ze banka nedodrzuje &i porusuje
kvalifika¢ni pozadavky, mize bance zakéazat pro vypocet kapitalovych pozadavkl nadale
pouzivat standardni metodu a natidit pouzivat misto ni jednodussi metodu zakladniho
ukazatele. Detailni popis a rozbor kvalitativnich a kvantitativnich pozadavkl pro pouZzivani
vlastnich modeli je uveden ve vyhlasce Basel II.

(ptiloha ¢. 21, navrh vyhlasky Basel 1)

Rizeni operaéniho rizika je ve vétsiné ¢eskych bank relativné novou zalezitosti. Banky
shromazd’uji idaje o svych operacnich ztratach a vytvaii vlastni modely, avSak v dobé
implementace Basel II pravdépodobné nebude mit vétsina z nich k dispozici dostatecné
mnozstvi dat, o ktera by opiela své modely. Tyto banky nebudu spliiovat kritéria pro pouziti
vlastnich modelti a standardizovana metoda mtize byt vhodna prave pro tyto banky v tomto
pfechodném stadiu pted zavedenim nejsofistikovanéjSich metod.

U standardizovaného pfistupu miiZe regulator povolit ur¢itou modifikaci tohoto
pristupu tzv. alternativni standardizovany pfistup ASA. Kapitalovy pozadavek se pomoci
tohoto pfistupu vypocte stejné jako v nemodifikovaném pftistupu, pouze s odchylkami pti
vypoctu kapitalového pozadavku pro linie podnikani drobného bankovnictvi a
strukturovaného financovani. U téchto obchodnich linii neni indikatorem expozice primérny
hruby ptijem, ale primér nominalniho mnozstvi ptijéek. Alternativni ukazatel je roven
soucinu koeficientu 0,035 a tfiletého priméru dluzné ¢astky poskytnutych tvéra ve
zminénych liniich. Kapitadlovy pozadavek pro tyto obchodni linie tedy vypocéteme takto:

Vzorec 3 - ASA

K, =BCmCLA

Kasa kapitalovy pozadavek k operacnimu riziku u obchodni linii drobné
bankovnictvi nebo financovani dle ASA

Bis beta koeficient pro kazdou obchodni linii

m 0,035 — koeficient upravujici LA, aby bylo moZzno pouZit ;s

LA prumér nominalniho mnozstvi ptijcek za posledni tfi roky

Zdroj: Magdalena Stiedova, PFistupy k méfeni operaéniho rizika (projekt CBA)

Piistupy ,,bottom-up*

Piistupy ,,bottom-up* vychdzeji ze znalosti procesti v bance . VSude tam, kde mtize
dojit ke vzniku operac¢niho rizika v ramci pracovniho procesu, dochézi k odhadu frekvence
udalosti operacniho rizika. Pfistupy ,,bottom-up®, na rozdil od ptistupt ,,top-down,
nepouzivaji pro stanoveni kapitalového pozadavku k operacnimu riziku celkova data odvétvi,
ale kapitalovy pozadavek je odvozen z rizikového profilu dané banky. Basel II nespecifikuje
pristup méteni rizika, je zcela v kompetenci banky, jaky postup si vybere a bude pouzivat.




Pokrocilé pristupy - AMA

Zatimco u vyse uvedenych metod jsou pfi vypoctu kapitdlového pozadavku vSechny
parametry urceny reguldtorem, u pokrocilych metod mohou banky ve vypoctu kapitalového
pozadavku zohlednit své vypocty a skute¢nou historii ztrat. Podle posledni verze Basel I je
tvorba modelu zcela na bance samotné, modely vSak musi spliiovat stanovené pozadavky.
Pokud chce banka vyuzivat néktery z pokrocilych pfistupti ke stanoveni operacniho rizika,
musi tento pristup byt schvalen regulatornim orgdnem. Banka ma také moznost, je-li to
schvéleno, pouzivat na ¢ast operaci pokrocilé pfistupy méfeni a na ¢ast operaci zakladni nebo
standardizovany pfistup. U jednotlivych pfistupii musi byt vzdy splnéna kvalifikacni kritéria
pro metodu, kterou chce banka pouzivat. Tato metoda by méla nejlépe zohlediovat riziko
banky

Jestlize se banka rozhodne vyuzivat pokrocilé ptistupy pro méteni operacniho rizika,
musi spliiovat mnohé dalsi kvalitativni a kvantitativni kritéria. Kvalitativni kritéria pozaduji
po bance, aby byl vytvofen a precizné zdokumentovan systém fizeni operacniho rizika, ktery
ma obsahovat postupy pro identifikaci, méteni, monitorovani a zmirlovani opera¢niho rizika.
Jeho soucasti musi byt také systém podavani zprav o operacnim riziku vedoucim obchodnich
linii, vrcholovému vedeni a ptfedstavenstvu banky. Proces fizeni operacniho rizika a systém
jeho méteni musi byt kontrolovan pomoci interniho a externiho auditu. Veskeré procesy musi
byt transparentni a proveditelné. Rizeni operaéniho rizika by se mélo stat kazdodenni sou¢asti
fizeni banky. Kvantitativni pozadavky AMA pfistupu se tykaji hlavné¢ internich a externich
dat, analyz scénaftii, podchyceni faktori zohlednujici podnikatelské prostiedi a vnitini
kontrolu.

Pokrocilé piistupy spocivaji v tom, Ze je mozné na zakladé¢ historickych ztrat
odhadnout distribu¢ni funkci rozdé€leni ztrat neocekdvané ztraty pro jednotlivé obchodni linie,
typy operacnich ztrat a celkovy kapitalovy pozadavek je pak urcen jako soucet vysledkli
v jednotlivych kombinacich. K vypoctu neocekavané ztraty je mozno pouzit riznych
statistickych a matematickych modelii a proto existuje fada riznych metod pro vypocet
kapitalového pozadavku z operacniho rizika

Banky by ve svych vypoctech mély také vyuzivat externi data, (napi. databaze
operacnich ztrat shromazdéna bankovnim sektorem), tim by mélo dojit i k zahrnuti nékterych
ztrat, které vznikaji velmi zfidka na to, aby byly zachyceny v historii dané banky. To se tyka
napf. zohlednéni katastrofickych ztrat, jez banky ve své historii nemaji. Neni vSak nutné, aby
banky vyuZzivaly veskera data z externich databazi, ale data relevantni pro danou banku.
Kritéria vybéru musi byt presn¢ zdokumentovana a analyza scénaii musi byt provadéna
zkuSenymi manaZzery, v prib&hu hodnoceny a pfizpiisobovany ménicimu se obchodnimu
prostiedi. Banky vyuzivajici pokrocilé metody musi zajistit, aby veskera data a procesy
tykajici se méfeni operacnich rizika byly dostatecné transparentni.

Banka si pii pouziti pokro€ilého ptistupu mize zvolit metodu, kterou bude pouzivat.
Podminkou je, aby metoda byla dostate¢né detailni a byla schopna dobie odhadnout i konce
pravdépodobnostniho rozdéleni ztrat. Nevyhodou téchto modell je vysoka naro¢nost na
vstupni data. K vyuziti pokrocilych metod je pro méteni kapitalového pozadavku jsou
zapotiebi dlouh¢é asové fady ztratovych dat, které je tfeba neustale dopliiovat a aktualizovat.
Je pozadovano, aby banky do modelu zahrnuly nejméné pétiletou historii ztrat. V ptipadé, kdy
banka zac¢ina pocitat kapitalovy pozadavek pomoci pokrocilych metod, je mozné disponovat



pouze ttiletou historii. Vyhodou vSak je moznost individudlné si stanovit miru vystaveni
banky opera¢nimu riziku. Do vypoctu lze zahrnout to, na jaké Grovni je v dané bance fizeni
operac¢niho rizika, jak ma banka zabezpeCeno pokryti ztrat pti realizaci operacniho rizika atp.

Tyto ptistupy motivuji banku k tomu, aby zlepSovala fizeni svych operac¢nich rizik a
tim snizovala vyS$i pozadovaného kapitalu. Banky maji rovnéZ moznost pii pouziti
pokrocilych piistupt ¢astecné snizit kapitalovy pozadavek v disledku pojisténi. Toto snizeni
vSak nesmi presdhnout 20% celkového kapitalového pozadavku. Aby banka mohla sviij
kapitalovy pozadavek snizit, musi pojisSténi splitovat nékolik pozadavki. Instituce, u které je
banka pojiSténa musi mit rating ,,A* nebo vyssi. Dalsi pozadavky se tykaji minimalni pojistné
doby, kterd musi byt vyssi nez jeden rok a pokud neni musi byt snizeni kapitalového
pozadavku niZsi, pojistovaci instituce musi mit omezenou moznost vypoveédét smlouvu apod.

Metoda vnitfnich méieni IMA

Metody vnitinich méfeni se fadi mezi pokrocilé pfistupy k méfeni operacniho rizika
pro ucely ur€ovani minimalniho kapitalového pozadavku ke kryti tohoto rizika. Metodologie
IMA vychazi z ptedpokladu linearniho vztahu mezi ztratami ocekdvanymi a ztratami
neocekavanymi.

Pro ucely Basel II by mélo byt uplatnéno rozdéleni na jednotlivé obchodni linie, stejné
jako u standardizované metody. Pro zvySeni citlivosti k riziku je kromé& osmi obchodnich linif
také definovano sedm typt ztrat z operacniho rizika.

Kombinaci obchodni linie a typu ztraty vznika matice o velikosti 8 x 7. Pro kazdou
kombinaci obchodni linie a typu ztraty ma byt pocitan kapitalovy pozadavek. Celkovy
kapitalovy pozadavek k opera¢nimu riziku je pocitan jako soucet dil¢ich kapitalovych
pozadavkl z kazdé kombinace obchodni linie a typu ztraty.

Tabulka — Kombinace obchodni linie a operacni ztraty

OBCHODNI LINIE OPERACNI ZTRATA

1- Strukturované financovani 1 - Vnitini nekalé jednani

2 - Obchodovani na finan¢nich trzich 2 - Vng¢jsi nekalé jednani

3 - Drobné bankovnictvi 3 - Pracovné-pravni udalosti, spory, konflikty
4 - Komer¢ni bankovnictvi 4 - Nedodrzeni obchodnich postupti

5 - Zuctovaci sluzby pro treti strany 5 - Znehodnoceni realnych aktiv

6 - Sluzby z povéteni 6 - Selhani systému ¢i infrastruktury

7 - Sprava aktiv klienta 7 - Selhani ve spravé nebo dodavkach zbozi ¢i
8 - Drobné investovani sluzeb
Zdroj: XYZ

Metoda zohlediiuje miru vystaveni se opera¢nimu riziku bankou v dané obchodni linii
dosazenou hodnotou zvoleného indikatoru expozice (hruby pfijem, pocet transakci, objem
obchodut atp.). V ramci aplikace metody jsou vyuzivana interni i externi data.



Komponenty metody mohou byt specifikovany riiznym zptisobem, obecné pro vypocet
kapitdlového pozadavku pro obchodni linii ,,i*/typ udalosti ,,j* (Kj; ). Kapitalovy pozadavek
k jednotlivym kombinacim se ur¢i nasledovné:

Vzorec 4 — IMA, jednotlivé kombinace

K, =y, OEL, OPE, OLGE, =y, UEL,

Kj; kapitalovy pozadavek k operaénimu riziku pro obchodni linii ,,i* a typ operacni
ztraty ,,j"

Vi gama faktor uplatiiovany pro odhad neocekavanych ztrat pfepoctem z odhadu
oc¢ekavanych ztrat

EL; indikator expozice pro obchodni linii ,,i* a typ operacni ztraty ,,j*

PE; pravdépodobnost vzniku ztratové udalosti v horizontu jednoho roku pro
obchodni linii ,,i* a typ operacni ztraty ,,j*

LGE; pramérnd vyse ztraty pro obchodni linii ,,i* a typ operaéni ztraty ,,j* v ptipadé,
Ze udalost nastane

EL;; primeérna rocni ztrata pro obchodni linii ,,i* a typ operacni ztraty ,,j*

Multiplikaéni parametr Y navrhuje banka (popf. sdruzeni bank apod.) samostatné, pro
kazdou kombinaci ,,obchodni linie/typ udalosti“. Na vyzadani dolozi banka regulatorovi

podklady, na jejichZ zakladé byly hodnoty parametrii gama (Y) navrZzeny.

Celkovy kapitalovy pozadavek k operacnimu riziku pomoci metody vnitinich méfeni
vypocteme takto:

Vzorec 6 — IMA, celek

8 7
K,, = ZZ( v, OEl, OPE,; OLGE,)

i=l j=1

Zdroj: Magdalena Stfedova, Ptistupy k méfeni opera¢niho rizika (projekt CBA)

Vzorec predpoklada, ze neocekavana ztrata (urcena mezi spolehlivosti na konci
rozdéleni je podle Basel II 99,9%) je konstantni nasobek ocekavané ztraty. Multiplikacni
parametr gama (Y, ;) pfevadi primérnou ztratu pro obchodni linii ,,i“/typ udalosti ,.j* (EL;j; )
na kapitalovy pozadavek pro tuto ,,buiku“ standardizovaného ramce sledovani udalosti
opera¢niho rizika (Kj;). Celkovy kapitalovy pozadavek je pak souctem kapitalovych nakladt
pro jednotlivé buiiky ,,obchodni linie/typ udalosti®.

Metoda rozdéleni ztrat LDA
Pokrocilé piistupy k méteni operacniho rizika pro ucely uréovani kapitdlového

pozadavku ke kryti tohoto rizika, oznacované metody rozdéleni ztrat , odvozuji neocekavané
ztraty z operacniho rizika ze sloZeného rozdé€leni pravdépodobnosti. Vstupem je rozdéleni




Cetnosti ztratovych jevi v mnozin¢ udalosti operacniho rizika (zpravidla binomické,
Poissonovo rozdéleni) a rozdéleni velikosti (vyznamu) ztrat (zpravidla lognormalni
rozdéleni). Vysledkem je slozené pravdépodobnostni rozdéleni hodnot ztrat, vazenych jejich
vyskytem. Vychdazi z toho, Ze banka zné rozd¢€leni svych ztrat a na zékladé toho dokaze
odhadnout neocekavanou ztratu tak, aby pravdépodobnosti vyskytu katastrofalnich ztrat
nepiekrocila ur¢itou hodnotu.

Banka musi odhadnout distribu¢ni funkci pro kazdou kombinaci obchodni linie a typu
rizika, poté urcit neocekavanou ztratu jako rozdil hodnoty takového kvantilu, aby
pravdépodobnost katastrofalni ztraty nepiekrocila danou hranici (napt. pravdépodobnost
katastrofalni ztraty 0,1% ur¢ime neocekavanou ztratu jako hodnotu 99,9% kvantilu) a
hodnoty kvantilu, ve kterém se pohybuji o¢ekavané ztraty (tedy hodnoty stfedniho rozdé€leni).

Celkovy kapitalovy pozadavek je pak urcen souctem kapitalovych pozadavki za jednotlivé
kombinace obchodni linie a operacni ztraty.

Vzorec 7 - LDA

Kipi = ZZ(L(p)U _Elij)

i=1 j=1

Kipa kapitalovy pozadavek k opera¢nimu riziku dle metody LDA
L(p)ij hodnota 99,9% kvantilu pro obchodni linii ,,i* a typ ocekavané ztraty ,,j*
EL; vyse ocekavané ztraty pro obchodni linii ,,i* a typ operaéni ztraty ,,j*

Zdroj: Magdalena Stfedova, Pfistupy k méfeni opera¢niho rizika (projekt CBA)

LDA je metoda naro¢né na vstupni data, je tfeba kombinovat data externi i interni.
Banka sama nevlastni dostatecné mnozstvi informaci o neo¢ekavanych ¢i katastrofalnich
ztratach a tak pouziva i odhady expertli. Banka by samoziejmé méla ptikladat nejvétsi vahu
vlastnim internim informacim, které presné odrazeji uroven fizeni operacniho rizika v bance a
miru jejiho vystaveni riziku. Pfi pouziti externich dat ¢i odhadu je dilezité posoudit, zda dana
rizika odpovidaji situaci v bance a vybrat pouze data relevantni.

Metoda ukazatela SCA

Névrhy Basel II fadi mezi pokrocilé pfistupy k méteni operacniho rizika rovnéz
metody ukazatelll (Scorecard Approaches). Pti tomto pfistupu stanovi banka vychozi troven
kapitalu ke kryti opera¢niho rizika jako celek nebo pro jednotlivé obchodni linie (naptiklad
IMA ¢i LDA metodou), a tuto Groven pak v ¢ase koriguje na zékladé dosahovanych hodnot
pfedem stanovené skupiny ukazatell (,,scorecard*), zaméfenych na hodnoceni rizikového
profilu a prostiedi pro fizeni opera¢niho rizika v jednotlivych obchodnich liniich.
»Scorecard” maji byt zvoleny rovnéz tak, aby vnasely do zptsobu vypoctu kapitalového
pozadavku prvek, ktery zohledni ptipadné zlepSeni/zhorSeni prostiedi pro fizeni rizik, které
v budoucnosti ziejmée povede k redukci/zvyseni cetnosti i vyznamu udalosti operaéniho rizika.

Metody ukazateld mohou vychdzet z pfimého métfeni operacniho rizika, ale Castéji je
predstavuje vySe zminény systém vyvazenych ukazateli - indikéatorti reprezentujicich
operacni riziko v dané obchodni jednotce nebo linii. Ukazatele jsou bézné¢ aktualizovany
v pravidelnych intervalech (obvykle rocné¢), a predkladany ke kontrole centralnimu ttvaru
fizeni rizik banky. Pro ucely kvalifikace mezi pokrocilé ptistupy je nezbytny vérohodny




kvantitativni zéklad ,,scorecard* metody, odvozujici kapitalovy pozadavek z podrobnych
analyz vnitinich i externich dat o ztratach z operacniho rizika.

Vyhodou ,,scorecard metod je urcitd eliminace vlivu historického vyvoje ztrat
z operacniho rizika a pohled do budoucnosti. Manazefi jednotlivych obchodnich linii
ziskavaji prehled o skute¢ném vystaveni obchodni linie operacnimu riziku a o trovni fizeni
téchto rizik, coz jim umozituje smétovat zlepSovani managementu rizik tam, kde je to nejvice
potiebné. Problémem muze byt skute¢nost, ze velky vliv na stanoveni koeficientu pro
upraveni kvantitativni metodu vypocten¢ho kapitalového pozadavku maji samotni manazefi
jednotlivych obchodnich linii, ktefi budou mit tendenci nadhodnocovat kvalitu svého fizeni.

Priklad aplikace metodologie SCA pro méreni operacniho rizika: *

Princip: odvozeni kapitalového pozadavku z velikosti:
— indikatoru expozice,
— tzv. odvétvového faktoru uréovaného regulatorem ()
— rizikovych ukazateld — tzv. Risk Scores (RS).

Zpusob urc¢eni RS: Dil¢i ohodnocovani se provadéji pomoci otazek, které jsou formulovany
tak, aby zahrnovaly vSechny potencidlni zdroje ztrat z opera¢niho rizika (na 1 RS ptipada
zpravidla vice otdzek; otazky formuluji manazeti ptislusnych obchodnich jednotek).
Odpovédi na otazky jsou pouzity na vytvoreni ,risk scores* normalizaci k hodnoté 1, pro
kazdou kombinaci obchodni linie / typ rizika. Leps§i hodnoceni znamend nizsi rizikovy
ukazatel, a naopak.

Vzorec pro vypocet minimalniho regulatorniho pozadavku metodou ukazateli—SCA:

Vzorec & - SCA

K :ZZ(EIi,j *a)i,j *RSi,j)
i

Ksca kapitalovy pozadavek k operacnimu riziku dle metody ukazateli

EL indikator expozice zvoleny pro kazdou kombinaci obchodni linie ,,i* a typ rizika
) tak, aby co mozna nejlépe pozitivné koreloval s vyvojem ztrat z operacniho
rizika v dané kombinaci obchodni linie ,,i*/typ rizika ,,j

® odvétvovy faktor stanoveny regulatorem na zakladé celkovych dat odvétvi,
faktor odrazi mnozstvi kapitalu na jednotku pfislusného indikatoru expozice pro
prumérnou instituci

RS rizikové ukazatele — risk scores

Zdroj: Magdalena Stfedova, Ptistupy k méfeni opera¢niho rizika (projekt CBA)

# Zdroj:navrh Working Group on Operational Risk, Institute of International Finance a Australian and New
Zeland Banking Group Limited




Rizeni operacniho rizika

Rizeni opera¢niho rizika je procesem zmirfiovéni rizik, kterym banka musi &elit
Existuje celd fada zplisobil, jak 1ze operacni riziko zmenSit. Miize se jednat o nakupovani
ruznych typl pojisténi, Skoleni zaméstnancii, stanoveni zavaznych postupt nebo tieba
vyhybani se nékterym transakcim. Ukolem manaZeri je sestavit optimalni strategii zajisténi
banky proti opera¢nimu riziku, tj. najit optimalni pomér mezi ndklady a pfinosy takového
zmirnovani rizik a poté rozhodnout, zda je ¢i neni nutné se proti jednotlivym rizikim zajistit.

Nejdulezitejsi soucasti fizeni by méla byt prevence rizik. Banka by méla predvidat
rizika, kterym bude muset celit, odhadovat jejich mozné dopady a provadét opatieni jeste pred
jejich vznikem. Tyto ptfedpovédi a dohady je nutno pravidelné upravovat v zavislosti na nové
zjiSténych okolnostech. Je tedy dllezité neustale rizika monitorovat, odhalovat nova
potencialni rizika a prizptisobovat fizeni operac¢niho rizika vyvoji novych postupt a
technologii.

CNB se vénuje fizeni rizik v Opatfeni k vnitinimu fidicimu a kontrolnimu systému
banky v ¢asti ¢islo pét — Rizeni rizik, kde rozebira postup fizeni vSech bankovnich rizik a
pfimo operacnim rizikem se zabyva ptiloha €. 3 s ndzvem — PoZadavky na fizeni opera¢niho
.. 5
rizika.

Rizeni rizik se stalo pro banky, které se musi vyrovnat s novymi piedpisy a podléhaji
trznim, ivérovym a operacnim rizikiim, zasadnim tkolem. Odpovédnost za u¢inné fizeni rizik
a plnéni zdkonnych predpist, opatieni proti prani Spinavych penéz se posunuje na troven
pfedstavenstva a vedeni banky. Nutnost splnit zdkonné pozadavky je pfi tvorbé modelu fizeni
rizik kli¢ovym faktorem. Financ¢ni instituce Celi SirSimu spektru rizik a vys$Sim potencidlnim
ztratam nez kdy diive. Vys$i mira vyuzivani outsourcingu vytvaii nova rizika, které je nutno
fidit opatrné. Banky vyuzivaji riizné techniky k jejich minimalizaci, napt. pisemné smlouvy
upravujici vykonnost a spolehlivost, hodnoceni dodavatele, pravidelné interni audity,
zdokumentovana pravidla dohledu nad dodavateli a krizové planovani po neptiznivé udalosti.
Uspésné zavedeni modelu fizeni rizik vyzaduje nemalé investice, dobré planovani a efektivni
realizaci. Program fizeni rizik musi byt planovan dlouhodobg, ale musi byt strukturovan tak,
aby v brzké dobé ptinesl konkrétni hodnoty.

Rizeni operaénich rizik, oproti fizeni trznich a kreditnich, nelze delegovat na jeden
utvar. Nelze stanovit limity na pocet externich podvodt nebo poskozenych bankomatii.
Vsechny ttvary banky by mély hlasit vyskyt Skody z operacnich rizik a zaroven fidit tato
rizika z pohledu prevence a omezeni vyskytu. Zni to velmi jednoduse, av§ak problémem je
motivace ke spolupréci, stanoveni zodpoveédnosti Gtvara a ptiprava pravidelnych hlaSeni pro
management banky.

Je velmi dulezita spoluprace s internim auditem, ktery ma moznost odhalit nedostatky
v oblasti fizeni operacnich rizik. Dal§im dtlezitym utvarem pro spolupraci je utvar
bezpecnosti, ktery se zabyva prevenci a vySetfovanim trestnych ¢inti a buduje varovny systém
napfi¢ bankou. S controlingem a ti€etnictvim se hledaji cesty, jak odhadnout nepfimé ztraty,
napfiiklad z pferuSeni provozu.

> Opatfeni ceské narodni banky €. 2 ze dne 3. tinora 2004 K vnitinimu fidicimu a kontrolnimu systému banky,
dostupné z http://www.cnb.cz/www.cnb.cz/cz/legislativa/predpisy_bd/rizeni_rizik/index.html




Informace jsou jednoznac¢né tim nejcennéjSim. Je tfeba znat, kde I1ze informace ziskat a
jak ovéfit jejich spolehlivost. Na rozdil od fizeni trznich a kreditnich rizik, kde se jiz davno
klade diiraz na kvalitu informaci, v oblasti evidence udajti o vyskytu operac¢nich rizik existuje
velky prostor pro zlepSeni.

Schéma — Delegace fizeni rizik

[[ Rizeni operaé¢nich rizik]l

[Utvar Fizeni rizik] [ Ostatni utvary ]
4 . N\ 4 N\
- koordinace identifikace —
(. J (. J
4 . N\ 4 N\
L klasifikace navrhy feseni —
(. J (. J
4 N\ 4 N\
- sledovani snizovani —
(. J (. J
4 1\ 4 N\
- evidence omezovani —
(. J (. J
4 N\ 4 N\
- méfeni reporting —
(. J (. J

4 N\
o reporting
(. J

Zdroj: M. Orsakova, M. Lau§manova , prezentace CS — Basel II a fizeni opera¢nich rizik
z pohledu banky

Podle Basel II pro implementaci pokrocilych piistupi, by tyto metody mély nejlépe
zohlednovat riziko banky. Je nutné implementovat postupy a nastroje pro hodnocenti rizik,
ziskat vérohodné expertni odhady pro tvorbu scénait, externi data a spolehlivé zhodnotit
jejich relevanci v prostiedi konkrétni banky. RovnéZ je nutné najit zptisob, jak hodnotit staré
zkuSenosti z vyskytu udalosti opera¢niho rizika vzhledem ke zménénym podminkam v bance
jako je zména kontrolnich procest, rozsifeni obchodnich aktivit, snizeni po¢tu zaméstnanct a
podobné. Na druhou stranu je tieba dobte zhodnotit prostiedky a usili na hodnoceni a fizeni
operacnich rizik s pfinosy a znalostmi, které by mély vést ke sniZeni téchto rizik. Cilem by
nemelo byt pouze splnéni regulatornich pozadavki.



Proces Fizeni operacniho rizika

Jak jiz bylo zminéno, fizeni operac¢niho rizika neznamend pouze reakci na vzniklé
problémy, ale jeho nejdilezitéjsi soucasti je problémy odhalovat, predvidat a provadét
preventivni opatteni, ktera by méla zabranit jejich vzniku a co nejvice omezila jejich
negativni dopad na banku. Banka musi sledovat nejen takové dopady realizace rizik, které
jsou explicitné méfitelné, ale i ty, které pfimo zméfit nemuze a jejich finan¢ni dopad musi
sama odhadovat.

Banka by si méla stanovit vnitini a kontrolni systém a nastavit ho tak, aby umozioval
soustavné fizeni rizik podstupovanych bankou. Proces identifikace rizik je zajistén u vSech
¢innosti a na vSech organizacnich urovnich banky a musi umoznit odhalovani novych, dosud
neidentifikovatelnych rizik. Proces fizeni rizik by mél zohlediiovat vnitini a vnéjsi faktory,
méfitelné a nemétitelné aspekty rizik, redlné moznosti jejich fizeni a ndklady a vynosy
vyplyvajici z fizeni rizik.

Banka si musi stanovit strategii fizeni rizik, ve které si vymezi hlavni zasady, jez
uplatiiuje pii jejich fizeni, postoj k riziku, zdkladni nastroje a metody fizeni rizik, které chce
vyuzivat. Nasledn¢ banka musi vypracovat konkrétni postupy a plany, pomoci nichz bude
zvolena strategie napliovana. Banka musi zajistit, aby strategie fizeni rizik a veSkeré postupy
a limity tykajici se fizeni rizik byly pravideln¢ vyhodnocovany a ptipadné upravovany podle
konkrétné ménicich se potieb banky. Se strategii banky musi podrobné seznamit vSechny
pracovniky banky, jejichz ¢innost ma vliv na fizeni rizik a ktefi musi tyto ¢innosti vykonavat
v souladu s pfijatou strategii a z ni vyplyvajici postupy. Banka vymezi pravomoci a
odpovédnosti svym pracovnikim, které budou mit v procesu fizeni operacniho rizika.

Opatieni CNB definuje nasledujici &tyfi pozadavky na fizeni operaéniho rizika:
1. systém fizeni operacniho rizika,
2. 1identifikace, vyhodnocovani a sledovani,
3. omezovani operacniho rizika,
4. kontinuita provozu a pohotovostni plan.

Banka vytvofi a udrzuje systém fizeni operacniho rizika, ktery minimaln¢ musi obsahovat:

1) vymezeni operacniho rizika,

2) cile a z&sady tizeni opera¢niho rizika,

3) postupy pro fizeni operacniho rizika,

4) pravomoci, odpovédnosti a informacni toky pfi fizeni operacniho rizika na
vsech fidicich trovnich

5) informace o vyznamnych udélostech a ztratach vzniklych v dasledku
operacniho rizika

6) akceptovanou toleranci banky k opera¢nimu riziku,

7) zpusob piipadného vyvedeni operac¢niho rizika mimo banku.

Banka musi pravideln¢ vyhodnocovat, identifikovat, sledovat a ptipadn¢ upravovat
systém pro fizeni operacniho rizika v zavislosti na ménicich se podminkach a sleduje mozné
dopady a potencialni ztraty vyplyvajici z udalosti operacniho rizika. Proces sledovani a
vyhodnocovéni by m¢l byt zaclenén do béZzného zpracovéani operaci. Banka zaroven musi



zabezpecit pravidelné informovani ptislusnych pracovnikii o podstupovaném operacnim
riziku, které souvisi s jejich innosti. °

Proces fizeni operacniho rizika je pro vedeni banky pomérné novou oblasti, BCBS se
proto snazi,prostiednictvim svych doporuceni, pomoci bankam k efektivnimu zvladnuti této
problematiky. Zakladnim vychodiskem pro uspésné zvladnuti operacniho rizika jsou podle
BCBS ve c¢tyiech klicovych faktorech, které by zaroveint mély byt soucasti fizeni jakéhokoli
typu rizika:’

1) Jasna strategie a dohled ze strany ptredstavenstva a vrcholového vedeni banky
2) Silna operacné-rizikova kultura v bance

3) Efektivni vnitropodnikovy systém podavani zprav

4) Pohotovostni planovani

Stanoveni strategie predurcuje to, jak bude vypadat fizeni operacniho rizika. Musi byt
vymezen vztah banky k riziku, definice opera¢niho rizika, cile a zasady fizeni opera¢niho
rizika, preferované nastroje a postupy, které pak mohou byt zac¢lenény do operativniho
planovani. Aby bylo provedeni strategie efektivni, musi byt také kontrolovano a dohlizeno na
jeji dodrzovani, pokud tomu tak neni, musi byt provedeny ptislusné kroky k néprave.

Na operacné-rizikové kultufe banky zavisi, do jaké miry bude strategie v bance
naplnéna. Piedurcuje zptisob, jakym bude operacni riziko fizeno. Musi zde existovat urcita
snaha o zainteresovanost zaméstnanct, aby zaméstnanci piijali postoje a hodnoty banky za
své a snazili se sami strategii co nejlépe napliovat. Velice dulezité je presné stanoveni
povinnosti, pravomoci a odpovédnosti pro kazdého zaméstnance banky.

Podstatnou roli pfi fizeni hraje také systém podavani zprav. Tento systém musi byt
efektivni, rychly a zaroveil co nejptesnéjsi, aby se potfebné informace dostali na misto, kde je
jich zapotiebi co nejdiive a v co nejvétsi kvalité. Cim presnéjsi bude tento systém, tim mize
byt reakce na vzniklé problémy kvalitnéjsi a rychlejsi.

N 24

tedy plany pro feSeni mimotadnych situaci, které zajisti co nejrychlejsi obnoveni alespon
zakladnich ¢innosti tak, aby nedoslo k vyraznym finan¢nim ztratdm. Tyto plany se sestavuji
pro piipad neplanovaného preruSeni nebo omezeni svych Cinnosti, havarie informac¢nich
systémtl, selhani pro banku vyznamnych tfetich stran a selhani vnéjsi infrastruktury zabezpeci
banka postupy, které vedou k obnovitelnosti ¢innosti a informacnich systémui vyznamnych

z hlediska fungovani banky.

Banka piijme pohotovostni plany pro obnoveni své ¢innosti pro vySe zminéné ptipady.
Pro feSeni obnovy ¢innosti banky a informacnich systémt musi byt v planech stanovena
minimalné tato opatieni:

¢ Citace: Opatfeni ¢eské narodni banky €. 2 ze dne 3. tinora 2004 K vnitfnimu fidicimu a kontrolnimu systému
banky, dostupné z http://www.cnb.cz/www.cnb.cz/cz/legislativa/predpisy_bd/rizeni_rizik/index.html

! Zdroj: Basel Commitee on Banking Supervision: Sound Practices for the Management and Supervision of
Operational Risk, Bank for International Settlements, February 2003



a) c¢innost nasledujici bezprostfedné po vzniku krizové situace zamétena na
minimalizaci Skod,

b) cinnosti nasledujici po vzniku krizové situace zamétena na likvidaci nasledkt
krizové situace,

¢) zpusob zalohovani,

d) zpusob zajiSténi nouzového provozu banky a informacnich systémut
s vyjmenovanim minimalnich funkci, které musi byt zachovany,

e) zpusob zajisStovani servisni ¢innosti informacnich systémd, zptisob obnovy
¢innosti banky a informacnich systémd.

Tyto plany musi byt pravidelné aktualizovany a ptizpisobovany aktualnim
podminkam. PfisluSni pracovnici s nimi musi byt v€éas sezndmeni a pifi vzniku mimotadnych
udalosti jsou povinni podle nich postupovat. ®

Vyse zminéna opatifeni BCBS rozpracovava ve svém dokumentu do ¢tyi zékladnich principti
a ty jsou dale rozvedeny do 10 vécnych okruhii:

1) Vytvoteni vhodného prostiedi pro fizeni operacniho rizika
2) Procesy fizeni operacniho rizika

3) Role nezavislého dohledu

4) Transparentnost banky’

Vytvoreni vhodného prostiedi pro Fizeni operacniho rizika

Prvni tfi zasady se tykaji vytvoreni vhodného prostiedi pro fizeni operacniho rizika, je
zde vymezena loha piedstavenstva, vrcholového vedeni a interniho auditu.

Zasada 1: Odpovédnost predstavenstva v oblasti operacniho rizika

Predstavenstvo by si mélo uvédomit dilezitost operacniho rizika jako samostatné
kategorie, kterd musi byt samostatn¢ fizena a mé¢lo by pravidelné pfezkoumavat rdmec a
systém fizeni opera¢niho rizika. Ten by mé¢l zahrnovat definici operac¢niho rizika a stanovit
zasady, jak bude operacni riziko identifikovano, odhadovano, monitorovano, fizeno a
zmirflovano.

Zasada 2: Interni audit

Predstavenstvo by se mélo ujistit, zda je zavedena v bance funkce nezavislého
interniho auditu, jehoz hlavnim ukolem je zkoumat, zda jsou u¢inné napliovany strategie
banky a zda zavedené postupy jsou efektivni pro fizeni operacnich rizik v bance.
Predstavenstvo by mélo zajistit, aby rozsah a frekvence auditii byla pfimétena vzhledem
k vystavenému riziku. Interni audit by mél poskytovat cenné udaje o tom, kdo je zodpovédny
za tizeni operaéniho rizika, ale sdm by nem¢l mit zddnou piimou zodpovédnosti za jeho
fizeni.

8 Opatreni ¢eské narodni banky €. 2 ze dne 3. tinora 2004 K vnitinimu fidicimu a kontrolnimu systému banky,
dostupné z http://www.cnb.cz/www.cnb.cz/cz/legislativa/predpisy_bd/rizeni_rizik/index.html

? Zdroj: Basel Commitee on Banking Supervision: Sound Practices for the Management and Supervision of
Operational Risk, Bank for International Settlements, February 2003, dostupné z
http://www.bis.org/bcbs/index.htm




Zasada 3: Odpovédnost vrcholového vedeni v oblasti operacniho rizika

Vrcholové vedeni banky je zodpovédné za implementaci systému fizeni operacniho
rizika schvaleného pfedstavenstvem. Musi zajistit, aby vSichni zaméstnanci byli se strategii
obezndmeni a spravné porozumeéli svym povinnostem. Vrcholové vedeni rozpracuje strategii
do zavaznych politik, postupil a procest, které budou vyuzity u vSech operaci, ve vSech
obchodnich liniich. Aby to bylo mozné, je nutné zajistit pottebné zdroje, informace a
poskytnout zaméstnanciim potiebné navody a pokyny.

Procesy Fizeni opera¢niho rizika

Zasada 4: Identifikace a hodnoceni operacniho rizika

Banka by méla odhalovat, identifikovat, vyhodnocovat rizika zahrnut4 ve vSech jejich
produktech, aktivitach, procesech a systémech nejen existujicich, ale 1 u téch, které teprve
pfipravuje zavést do provozu, to se také tyka rizik vyplyvajicich z externich zdroj. Tim
banka 1épe porozumi svému rizikovému profilu, ¢imz také umozni 1épe a efektivnéji urcit
priority pro fizeni operacniho rizika.

Zasada 5: Sledovani operacniho rizika

Banka by m¢l implementovat procesy, které umozni pravidelné monitorovat profily
operacniho rizika a miru vystaveni se riziku. Dilezitou souc¢ésti je také podavani zprav o
rizicich pfedstavenstvu a vrcholovému vedeni banky, které podle zjisténych skute¢nosti
upravi strategie, politiky a procesy fizeni opera¢niho rizika. V¢asné odhaleni mize podstatné
redukovat potenciondlni ztratu. Monitorovanim ztratovych udalosti mize banka urcit
odpovidajici ukazatele, které poskytnou v€asné varovani jesté pred vznikem ztratové udalosti,
ke které by mohlo v budoucnu dojit. Sledovani operacniho rizika a podavani informaci o ném
by mélo byt soucasti veskerych aktivit banky.

Zasada 6: klicové procesy omezovani operacniho rizika

Banka by méla mit zavedeny postupy, procesy pro fizeni a zmiriiovani dopadi
operacniho rizika. Pravidelné by méla posuzovat a vyhodnocovat limity pro ztratové udalosti,
kontrolovat strategie a prizptisobovat je ménicimu se profilu operacniho rizika. U kazdého
rizika se musi rozhodnout, zda jej bude akceptovat, bude provadét opatieni pro jeho omezeni
a nebo ukon¢i aktivity s kterymi je dany typ rizika spojen. Banka musi zajistit, aby
zaméstnanci méli dostatecné vzdelani a zkuSenosti pro provadéji jim svéfenych operaci a
nepiidélovat jim povinnosti, u kterych by mohlo dochézet ke konfliktim zajmn.

Zasada 7: Kontingencni planovani

Banka musi vyuzivat v§echny dostupné nastroje pro zmirnéni rizika, kterému je banka
vystavena, snizovani jeho frekvence a zavaznosti. Diiraz by mél byt kladen na vyvoj
pohotovostnich plant, které maji zabezpecit kontinuitu provozu banky a omezit ztraty, pokud
se vyskytne vyznamngjsi selhani systémd, procest apod. Banka musi zajistit nahradni
mechanismy, které ji umozni provadét alespon ty nejdulezitéjsi aktivity a zabezpecit, aby byla
minimdlni pravdépodobnost, Ze dojde k sou¢asnému vypadku primdrnich i zdloznich systémd.
Pohotovostni plany musi byt pravidelné revidovany, povéfovany a testovany. Pracovnici musi
byt s témito plany seznameni a musi byt schopni podle nich postupovat.



Role nezavislého dohledu

Zasada 8: Overovani efektivnosti systéemu rizeni operacniho rizika

Bankovni dohled ma po vSech bankach pozadovat, aby mély zaveden efektivni systém
pro identifikaci, vyhodnocovani, sledovani a fizeni ¢i zmirfiovani operacniho rizika, ktery
bude v souladu s uvedenymi zdsadami a pravnimi ptedpisy.

Zasada 9: Nezavislé hodnocent rizeni operacniho rizika
Nezavisly dohled mé pravidelné provadét nezavislé hodnoceni bankovnich politik,
procest a postuptl z hlediska jejich kvality, efektivnosti, integrity a Gplnosti. Lze uvést
nékolik piikladu, co by nezavislé hodnoceni operacniho rizika organem dohledu mohlo
zahrnovat:
» efektivitu procesii pro fizeni operacniho rizika a celkova kontrola prostiedi pro fizeni
operacniho rizika,
* metody banky pro monitorovani operacniho rizika, zahrnujici idaje o operacnich
ztratach a jiné ukazatele hodnotici potencionélni operaéni riziko,
* bankovni procesy pro v€asné a efektivni vyfeSeni udélosti operacniho rizika,
» efektivnost bankovnich procest na zmirnéni operacniho rizika, napt. pojisténi,
* bankovni procesy pro vyhodnoceni celkové kapitalové priméfenosti pro operacni
riziko ve vztahu k rizikovému profilu.

Transparentnost banky

Zasada 10: Zverejnovani informaci o operacnim riziku

Banka by méla pravidelné€ uvetejnovat informace o opera¢nim riziku za ucelem
zvySeni trzni discipliny, a tedy zefektivnéni fizeni opera¢niho rizika. Investofi a obchodni
partnefi by méli znat miru vystaveni banky opera¢nimu riziku, to zda efektivné identifikuje,
vyhodnocuje, sleduje a fidi své operacni riziko.

Doporuceni pro efektivni fizeni operacniho rizika v bankéch:
1. definovat své operacni riziko,
2. stanovit jednotlivé cile a priority pro fizeni operacniho rizika,
3. ziskat podporu management,
4. 1identifikovat vSechna operacni rizika v instituci,
5. budovat databazi ztratovych udalosti z operacnich rizik,
6. odhadnout maximalni ztraty nebo distribuci ztrat ke kazdému riziku,
7. 1identifikovat vlastniky rizik,
8. zdokumentovat kontrolni a jiné ¢innosti snizujici operacni riziko,
9. 1dentifikovat dalsi ¢innosti snizujici pravdépodobnost a vysi ztrat z operacniho rizika,
10. zvazit efektivnosti téchto ¢innosti,
11. porovnat naklady téchto ¢innosti s jejich efektem,
12. zajistit, aby vlastnik rizika byl i1 vlastnikem ¢innosti snizujici toto riziko,
13. provadéni osvétové ¢innosti,
14. zainteresovat stfedni management do fizeni operacnich rizik,
15. neustale zdokonalovat systém fizeni operacniho rizika,
16. pravideln€ informovat predstavenstvo,
17. informovat i regulatora,
18. provadeét testovani systému fizeni operacniho rizika,



19. zp&tn& hodnotit vysledky systému Fzeni operaéniho rizika a pouéit se z nich."
Omezovani operac¢niho rizika

Hlavnim cilem fizeni operacniho rizika by mélo byt jeho omezeni. Riziko mizeme
v zasadé omezit dvéma zplsoby:

1. Prevence vyskytu.
2. Snizovani nasledku realizace rizika.

Schéma — Zptisoby omezovani operacniho rizika

Omezovani operacnich

rizik
[ |
[ Prevence vyskytu ] [ Omezeni nasledki ]
( . . h q )
- Ukonceni ¢innosti Pojisténi
(. J (. J
( . ) ( )
L Zmeéna technologie Havarijni plany
(. J (. J
( ) ( )
[ Zavazné postupy Kapitalovy pozadavek
(. J (. J
( R ) ' N\
| Outsourcing Hmotné odpovédnost
\ y zamestnancl
\ J
g
|| Zabezpecovaci systémy s N
L Planovani rozpoctu
(. J

Zdroj: Monika Lausmanova, prezentace Basel II a implementace fizeni operacnich rizik
v Ceské sporitelné, dostupné z http://basel2.czech-ba.cz/basel2/kategorie.asp?idk=107

10 Zdroj: Monika Lau$manov4, prezentace Basel II a implementace fizeni operaénich rizik v Ceské spofitelng,
dostupné z http://basel2.czech-ba.cz/basel2/kategorie.asp?idk=107




1. Prevence vyskytu rizik

Banka ma nékolik moznosti jak mlize snizit vyskyt opera¢niho rizika. Vzdy ale musi
zvazit, zda omezeni vyskytu daného rizika nebude pro banku znamenat vyrazné snizeni
vynost plynouci z provadéni rizikové operace a zda omezovani vyskytu rizika nebude
nakladné;jsi, nez nésledky jeho realizace.

Ukonéeni ¢innosti

Krajni moznosti je, Ze banka viibec nebude provadét operace, s nimiz je vybrané
operacni riziko spojeno. Tim se ovSem pfipravuje o moznosti ziskani vynosu z této ¢innosti a
musi tedy posoudit, zda riziko je opravdu tak velké , Ze se nevyplati jej fidit jinym zplsobem.
Zvlasté v posledni dobé, kdy klienti jsou zvykli na komplexni produkty a komplexni sluzby,
muze mit neposkytovani vybrané sluzby nésledek odchod klientl ke konkurenci a tedy ztratu
zisku i v jinych oblastech nez je pouze tato jedna sluzba nebo produkt. Banka tedy musi
zvazit, jaky celkovy dopad bude mit zruseni dané operace na vysledovku.

Zména technologie

Jinou moZnosti, jak omezit riziko u provadéné operace, je zménit technologii, pomoci
niz operaci realizujeme, na technologii bezrizikovou, piipadn¢ méné rizikovou, nez byla ta
ptvodni. Je tieba tedy neustéle sledovat, jaké technologie trh nabizi, a zda neni tfeba inovovat
stavajici vybaveni banky. Opét je nutné porovnavat naklady na inovovani s naklady, které
pfindsi podstupovana rizika.

Stanoveni zavaznych postupi

Dal$im néstrojem sniZeni rizikovosti dané operace mize byt stanoveni zdvaznych
postupt, kterymi se musi zaméstnanci banky fidit. Banka miize stanovit u jednotlivych
operaci zavazny sled ukond, které zaméstnanec musi dodrzet. Zaroven lze vyuzit vnitini
kontrolni systémy napf. na zéklad¢ principu ,,Ctyt o¢i“, kdy zaméstnanci navzajem dohlizi na
spravnosti provedenych ukond. Tim, Ze banka stanovi postupy, jak ma byt dana operace
provedena a kontrolni systémy, které zaméstnance ihned upozorni na chybu, vyrazné snizi
moznost lidského selhani.

Outsourcing

Outsourcing znamena, Ze banka nékterou sluzbu, kterou doposud provadéla sama,
sveti k provadéni néjaké externi firmé a od té pak tuto sluzbu nakupuje. Bance tak tedy
odpadnou nédklady na provadéni této sluzby a jednak operacni riziko spojené s jejim
provadénim. Toto operaéni riziko je vlastn€ pieneseno na podnikatele, od kterého bude banka
danou sluzbu ¢i produkt nakupovat. Je ovSem nutné zhodnotit, zda cena za nakupovanou
sluzbu nebude pfilis vysoka vzhledem ke snizenym nakladim a rizikim. Tim, ze banka
nakupuje urcité produkty od externich dodavatell, snizuje se mnozstvi potfebného persondlu,
ktery miize byt vyuzit v jinych oblastech, odpada nutnost nakupu technologii pro provadéni
pottebnych operaci spojenych s danym produktem, neni nutné skolit zaméstnance na nové
postupy a technologie, odpadaji rizika spojena s pouzivanim téchto technologii apod.

Je nutno si také uvédomit, ze prevedenim sluzby nebo produktu na externiho
dodavatele vznikaji rizika jina. Existuje zde moznost, zZe firma nedoda dany produkt nebo



sluzbu vcas, produkt nebude mit pozadované parametry, firma zkrachuje, dodavky produktu
nebo suzby nebudou dostate¢né flexibilni atd., coZz by mohlo bance narusit plynuly chod ¢i
narusit jednani s klienty. Problematice outsourcingu bude dale vénovana samostatnd kapitola,
ktera se bude zabyvat podrobnéj$im rozborem outsourcingu v bance.

Zabezpecovaci systémy

Zabezpecovaci systémy jsou nezbytnou soucasti kazdé banky. Jedna se pfedevsim o
zabezpecovaci systémy na ochranu hmotného majetku, jako napt. detektory ohné, poplasna
zafizeni napojend na policii apod., dilezitou roli hraji také zabezpecovaci systémy na ochranu
dat a rtizné zalohovaci systémy.

2. Omezovani nasledka realizace rizik

Banka se pfi své ¢innosti nemtize vyhnout vSem rizikiim, proto musi pocitat s tim, ze
ptestoze provadi preventivni opatieni, diive ¢i pozdéji dojde k realizaci nékterého rizika.
Banka proto musi mit néstroje, pomoci nichz je schopna snizit ¢i omezit nasledky rizika, které
nastane.

Banka upravuje miru podstupovaného opera¢niho rizika uplatiiovanim vhodnych
postupti omezovani vyskytu ¢i neptiznivych dopada vyskytu udalosti operacniho rizika.
Banka posoudi jak rizika ovlivnitelnd, tak rizika stojici mimo jeji pfimy vliv a rozhodne, zda
rizika pfijme, omezi jejich dopady, ¢i zda omezi nebo zcela ukonci pfisluSnou ¢innost. Banka
pro omezovani opera¢niho rizika vytvoii a udrzuje naptiklad postupy pro:

a) fizeni pfistupti zaméstnanct, klientl a dal$ich opravnénych osob k hmotnému
a nehmotnému majetku banky,

b) feSeni odezvy na piipadny vyskyt bezpecnostnich incidentt,

c) feSeni operacniho rizika pfi zajiStovani dodavek zbozi a sluzeb a pfti
outsourcingu, pokud je bankou uplatiiovan & zvazovan."

Pojisténi

Tradi¢ni moznou formou snizovani dopadt vybranych udalosti operacniho rizika je
pojisténi. Pouziva se spiSe pro malo frekventované ztraty s vét§im dopadem. Naptiklad
pojisténi proti dopadiim malo pravdépodobnych, av§ak vyznamnych udélosti operacniho
rizika stojicim mimo piimy vliv banky, jakymi jsou naptiklad zivelné pohromy ¢i podvody a
nékteré dalsi.V praxi si banka nepojistuje bézné skody, ale spiSe zdvaznéjsi udalosti. Tim ze
se banka pojisti, prevede riziko na pojistovnu. Basilejské standardy prezentuji pojisténi spiSe
jako doplnkové opatieni k zdkladnimu néstroji omezovani operacniho rizika, kterym jsou
opatieni kontrolniho a bezpecnostniho charakteru, s diirazem na prevenci a v¢éasnost reakce na
ptipadny vyskyt mozného operacniho rizika.

Banka musi u kazdého rizika zvazit, zda je ¢i neni pro ni pojisténi vyhodné. Musi
porovnavat naklady na pojisténi s ocekdvanou vysi ocekavané ztraty. Ocekavana ztrata je
nejista, proto ji banka musi zvazovat s ohledem na pravdépodobnosti jejiho vzniku a jeji
zavaznost. Pokud o¢ekavana ztrata neptesahne ndklady na pojisténi, pak neni pro banku
vyhodné se proti danému riziku pojistit

"' Opatieni ¢eské narodni banky ¢. 2 ze dne 3. inora 2004 K vnitinimu fidicimu a kontrolnimu systému banky,
dostupné z http://www.cnb.cz/www.cnb.cz/cz/legislativa/predpisy_bd/rizeni_rizik/index.html




Pro banky a finan¢ni instituce existuje specialni pojistny produkt Bankers Blanket
Bond (bankétova kryci pojistka). Kryje Cisté finan¢ni skody zptisobené zpronevérou, skody
zpusobené odcizenim, Skody v souvislosti s piepravou penéz, padélanim mény a cennych
papirt. Toto pojisténi neni na ceském trhu bézné dostupné, avsak je moznost zajisténi kryti na
zahrani¢nich pojistnych trzich, prosttednictvim pojistovny MARSH, s. . o. paisobici v Ceské
republice.

PojiSténi zpronevéery kryje ptimé finan¢ni Skody zptsobené pojisténému podvodem
vcetné kradeze, zpronevéry, vydirdni, pocitatového podvodu a necestného jednani.
Muze se jednat napt. o krddez vcetné nezdkonného piivlastnéni finanénich prostredkil
pojisténého tretimi osobami nebo zaméstnanci a kradez ostatniho majetku zaméstnanci,
zproneveru finanénich prostiedkil ¢i majetku pojisténého osobami, které maji tyto prostiedky
¢i majetek ve sprave, vydirani spojené s pozadavkem na vydani finan¢nich prostiedkt pod
hrozbou sabotaze informacnich systémil, pocitacovy podvod vcetné ztraty financnich
prostiedkil, majetku nebo jiné finan¢ni Skody zptisobené zpracovanim dat, jejich smazanim,
neopravnénym vlozenim dat nebo manipulaci se softwarem a necestné jednani zaméstnance,
samostatné i ve spolupraci s jinymi, jehoz zamérem je ziskat osobni prospéch nebo zptlsobit
pojisténému skodu.

Urc¢ité formy neptimych Skod jsou standardné z pojiSténi vylouceny, avSak je moznost
si je pripojistit. Jedna se o ztratu splatnych uroka v disledku podvodu, vydaje na obnovu dat
a softwaru v disledku pocitacového podvodu a Skody zplisobené pocitacovymi viry. Toto
pojisténi je rovnéz mozné zajistit pouze na zahrani¢nich pojistnych trzich. Banky a finanéni
instituce % mohou déle zprostiedkovat pojisténi profesni odpoveédnosti, které je neméné
dulezité.

Zdroj: http://www.marsh.cz/risk/

Banka dale musi vzit v ivahu nova rizika, kterd z pojisténi vznikaji. Vzdy zde existuje
moznost, ze pojistovna pii realizaci daného rizika a vzniku ztraty z néjakého neposkytne
pojistné plnéni nebo jej neposkytne v plné vysi. Dal§im problémem miiZe byt skutecnost, ze
pojistovna pottebuje urcity ¢as na overeni Skody, tedy zda ztrata byla zapfi¢inéna pojisténym
rizikem, jaka je jeji vySe, jaké bude vyse vyplaty apod., a proto pojistné plnéni nastavé az
delsi dobu po realizaci ztraty, coz mize zapti€init ohrozeni likvidity banky, pokud nema
zadné nahradni zdroje financovani.

Dilezitym ptedpokladem efektivniho pojisténi je oboustranna shoda a porozuméni
rozsahu pojiSténi. Banka i poji§tovna musi mit jasno v tom, jaka rizika a do jaké miry jsou
pojisténa a jaké jsou dal$i podminky pojistné smlouvy. ZvySenou pozornost je tfeba zaméfit
na jaka rizika se pojisténi vztahuje, kterd jsou ze smlouvy vyloucena a jaké jsou dalsi
podminky pojistné smlouvy (napt. vysSe pojistné ¢astky, vyse spoluucasti banky na kryti ztrat,
pojistnd doba atd.). Banka musi dodrzovat podminky stanovené ve smlouvé pojistovnou
k ochrané pied realizaci daného typu rizika. Takovymi podminkami mohou byt naptiklad
stanoveni postuptl, kontrolnich procest, zabezpecovaci prvky v bance, spoluucast na vzniklé
ztraté. Banka je tak nucena snizovat pravdépodobnost vzniku ztraty a podilet se na jejim
pokryti, ¢imZ se pojistovna snazi omezit moznost moralniho hazardu ze strany banky.

12 Zdroj: http://www.marsh.cz/risk/




Z nejasnosti v pojistné smlouvé mohou v budoucnu, kdy banka bude pozadovat vyplatu
pojistného plnéni, vyplynout pravni spory, a tedy dal$i dodate¢né naklady pro banku.

Banka se snazi snizit mnozstvi regulatorniho kapitalu, nebot’ kapital, ktery musi drzet
v hotovosti ji neptinasi zadny vynos. Pokud se banka pojisti proti ur¢itému typu rizika a dojde
k jeho realizaci, pokryti ztraty plynouci z toho rizika piechdzi na pojistitele. Pokud by tedy
bylo schvélenou regulatornim organem, banka si mtize snizit kapitalovy pozadavek o celou
vysi pojistné ¢astky. Pokud regulator povoli sniZeni kapitdlového pozadavku, mize banka
dodatecn€ uvolnéné prostredky pouzit ve svych transakcich a zvysit tak své vynosy. Graficky
nam tuto skute¢nost popisuje nasledujici obrazek rozlozeni ztrat operacniho rizika.

Graf: Snizeni drzby kapitalu v disledku pojisténi
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Zdroj: Magdalena Stfedova, Pfistupy k méfeni opera¢niho rizika (projekt CBA)

Nasledujici graf zobrazuje rozdéleni jednoho typu ztraty, proti kterému se banka
rozhodne pojistit. Jak vidime na hornim grafu, ptedtim neZz se pojisti, musi banka drzet
kapitalovy pozadavek v celém rozsahu neocekavané ztraty. Na spodnim grafu vidim, jak se
snizi potfeba drzby ekonomického kapitalu, pokud se banka pojisti. Tmavé Seda ¢ast ukazuje
novou vysi ekonomického kapitélu, ktery je nutny k pokryti neocekavanych ztrat, svétle Seda



oblast ukazuje velikost pojistné ¢astky sjednané s pojistovnou, tzn. velikost neocekavané
ztraty u daného typu rizika, kterd bude pii vzniku ztratové udalosti pokryta pojistnym plnénim
od pojistovny

Tato ivaha je ale spiSe teoretickd, nebot’ regulatorni itad nepovoluje snizeni
kapitalového pozadavku o celou sjednanou pojistnou ¢astku. SniZeni kapitalového pozadavku
muze byt povoleno pouze v ptipadé, Ze pojistna doba, piipadné zbytkova doba trvani pojisténi
je stejn¢ dlouhd nebo delsi nez obdobi na které se vytvari kapitdlovy pozadavek, tzn. vétSinou
jeden rok. Regulatorni urad také musi posoudit, jaké je moznost zruseni kontraktu ze strany
pojistovny. JestliZze tato moznost existuje a vypovédni lhita je kratsi neZ jeden rok, nemuize
byt kapitalovy pozadavek snizen o celou vysi pojistné ¢astky. Pokud banka nesnizi sviyj
kapitalovy poZadavek, pak by byly ¢aste¢né pokryty i katastrofalni ztraty. S ohledem na
kvalitu pojistovaci spole¢nosti a na kvalitu pojistné smlouvy mohou banky snizit velikost
kapitalového pozadavku z opera¢niho rizika maximalné o 20% plivodniho kapitalového
pozadavku. Podrobn&jsi podminky jsou rozvedeny v Navrhu vyhlasky k Basel I1."

Hmotna odpovédnost zaméstnanci

Banka by méla disledné vymezit svym zaméstnanclim pravomoci, povinnosti a také
z toho plynouci odpovédnosti. Zaméstnanci jsou povinni dodrzovat veskeré predpisy banky,
vcetné€ bankou stanovenych zavaznych postupt a limitl pro svou ¢innost. Pokud zaméstnanci
tato pravidla nedodrzi a bance z toho divodu vznikne ztrata, ma moznost, na zakladé smlouvy
o hmotné zodpovédnosti uzaviené se zaméstnancem, pozadovat po ném nahradu této skody.
Dopad vzniklého operacniho rizika se tedy snizi o vysi Skody uhrazenou jejim
zaméstnavatelem.

Havarijni plany

Havarijni plany hraji dlezitou roli pfi snizovani nasledk realizace rizik, maji stanovit
jak zaméstnanci maji postupovat pii vzniku mimotadnych udalosti, aby doslo co
k nejrychlejsimu obnoveni ¢innosti banky a minimalizovaly se tak jeji finan¢ni ztraty. Jedna
se 0 seznam plant, které maji zmirnit dopad udalosti, proto by plany mély byt k dispozici
povéfenym osobam (krizovym manazeriim) nejlépe ve strukturované, ptehledné podobé.
K zajisténi dobré funkce krizového managementu napomiize, kdyz alespoi jedna osoba z této
skupiny méa plany k dispozici u sebe a také kdyz bude zajisténa dostupnost lidi z krizového
managementu.

Zaroven by méla existovat ke kazdému planu evidence jeho nacviku a vysledkl
cviCeni. Sama Uroven procvicovani zalezi jiz na bance. Plan mtze byt napiiklad procvicen
pouze formou pohovoru, pti némz se zjisti, zda krizovy management vi, jak postupovat, nebo
¢asteCnou ¢i kompletni simulaci krizové situace. Obecné plati, ze v praxi by se mél kazdy
plan procvicovat alesponi jednou ro¢né€. To bohuzel mnohé banky opomiji. Procviceni planu

by méla napomoci odhalit nedostatky v planech a tim pfispét ke zlepSeni fizeni operacniho
rizika.

13 Zdroj: Navrh vyhlasky implementujici Basel II, piiloha .22, odst. IV., strana 323
http://www.cnb.cz/www.cnb.cz/cz/dohled fin_trh/bankovni_dohled/bankovni_dohled/vyhlaska basel Il/index.h
tml




