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Motto:

,,Pro Cesko s jeho vysokou zavislosti na zpracovatelském priimyslu asi
neni nic dulezitéjsiho nez si nenechat ujet viak v tom, co Némci nazvali
Primysl 4.0. Potrebujeme rozvijet tuto komparativni vyhodu, jak se
da....Ve skutecnosti nam penize na rozvoj nechybéeji. Musime je ale
davat do oblasti, které nds zivi, kde uz néco umime, a budeme je davat
za prokazatelny vysledek. *“ (Miroslav Zamecnik, Euro 47, 2015)

Preambule

Rada vyspélych zemi se jiz nékolik let zabyva nastupem 4. pramyslové revoluce, ktera zasadnim
zptisobem meéni povahu primyslu, energetiky, obchodu, logistiky a dalSich ¢asti hospodarstvi i celé
spolecnosti. I kdyZ jsou predpokladané dopady této revoluce celospolecenské, v jejim centru pozornosti
stoji primyslova vyroba (proto se iniciativa na podporu priubéhu 4. primyslové revoluce nazyva ve SRN
Industrie 4.0, u nas pouzivame termin Prumysl 4.0). Studie, ale 1 prvni vysledky primyslové praxe,
potvrzuji, ze jednotlivé elementy této revoluce, opirajici se napt. o Internet véci ¢i Industrialni internet
(v terminologii OECD), kyberneticko-fyzické systémy a umélou inteligenci budou mit opravdu
ekonomické i spoledenské transformaéni dopady. Ceska republika i piesto, Ze patii mezi
nejindustridlnéjsi zem& Evropy, neni na pfichod téchto zmén dostate¢né pfipravena. Musi proto
urychlené vénovat pozornost ptilezitostem a rizikim plynoucim ze 4. primyslové revoluce a na tuto
revoluci se fadn¢ pfipravit. Iniciativa Primysl 4.0 je vlastné navodem, jak pfipravu zorganizovat a
uskutecnit.

Tento dokument navazuje na stru¢ny vychozi dokument Narodni iniciativy Pramysl 4.0, ktery vznikl
z podnétu MPO a jehoz ucelem bylo téma piedstavit a rozvifit celospolecenskou diskusi o potiebé
ak¢niho planu pro vyhlaseni a implementaci narodni iniciativy Pramyslu 4.0.

Cilem tohoto dokumentu je poskytnout klicCové informace souvisejici s tématem ctvrté pramyslové
revoluce, ukdzat mozné sméry vyvoje a nastinit navrhy opatieni, ktera by mohla nejen podpofit
ekonomiku a primyslovou zakladnu CR, ale pomoci piipravit celou spole¢nost na absorbovani této
technologické zmeény. Jedin¢ tak lze =zajistit dlouhodobou ekonomickou atraktivitu a
konkurenceschopnost CR.

Véfime, Ze rozsah a Groveii detailu poskytnou kvalitni material pro vladu CR, kli¢ové resorty a socialni
partnery tak, aby byly schopné urychlen€ formulovat konkrétni ekonomické a politické cile a navrhnout
akeni opatfeni reagujici na probihajici zmény, zptisobené technologiemi 4. primyslové revoluce.




Souhrn

Primysl a celd ekonomika prochazi zasadnimi zménami zplsobenymi zavadénim informacnich
technologii, kyberneticko-fyzickych systému a systémd umélé inteligence do vyroby, sluzeb a vSech
odvétvi hospodarstvi. Dopad téchto zmén je tak zasadni, Ze se o nich mluvi jako o 4. primyslové
revoluci. Rada vyspélych zemi jiz pfileZitosti a hrozby té&chto zmén pochopila a pfistoupila k podpoie
4. pramyslové revoluce v dedikovanych programech a systémovych opatienich. Ceské republika musi
na tyto trendy reagovat také, protoze skytaji obrovské prilezitosti z pohledu udrzitelnosti a zvySeni
produktivity pramyslové vyroby a sluzeb a potazmo poptavky po kvalifikované praci. V opaéném
piipadé hrozi Ceské republice ztrata konkurenceschopnosti s velkymi dopady nejen na zamé&stnanost a
produktivitu, ale cely rozvoj spole¢nosti.

V jadru ¢tvrté primyslové revoluce stoji spojeni virtualniho kybernetického svéta se svétem fyzické
reality. To s sebou piinasi t€Z vyznamné interakce téchto systému s celou spolecnosti, tedy se svétem
socialnim. Z pohledu moderni teorie systému se proto v posledni dobé v souvislosti se 4. primyslovou
revoluci hovofi o revoluci kyberneticko-fyzicko-socialni, zptsobujici dynamickou vzajemnou interakci
slozitych systémi kyberneticko-virtualnich, systému fyzického svéta a systému socialnich.

Narodni iniciativa Primysl 4.0 si klade za cil zmobilizovat klicové rezorty a reprezentanty primyslové
sféry k vypracovani podrobnych akénich planti v oblastech politického, ekonomického a spolecenského
zivota. Pfedpoklady a dopady 4. primyslové revoluce jsou opravdu dalekosahlé, proto bude nutna
celospoleenské diskuse a zejména souginnost kli¢ovych rezortt a jejich instituci — Utadu vlady, MPO,
MPSV, MSMT, MMR, MZV, MV, TA CR a dalsich — ale i socialnich partnerd pii pripravé akénich
plant k realizaci iniciativy Primyslu 4.0.

Jednotlivé kapitoly tohoto dokumentu s nazvem Nérodni iniciativa Primysl 4.0 proto popisuji soucasny
stav, smery dal$iho vyvoje a kliové vyzvy v jednotlivych oblastech, které je nutno v ramci zvyseni
ptipravenosti CR na principy Primyslu 4.0 urgentné fesit.

V tvodni ¢asti (kapitola 1) je uveden prehled narodnich iniciativ reagujicich na 4. primyslovou revoluci
spolu s charakteristikou konceptu Primyslu 4.0. Z hlediska pfipravenosti v dob¢ Primyslu 4.0
diagnostikujeme pét urovni digitalni zralosti firmy, které jsou pak rozvedeny v kapitole 2. Dale tato
kapitola poskytuje informace z pohledu vyznamu Primyslu 4.0 a situace pro CR, kde diky specifickému
postaveni pramenicimu z tradicné vysokého podilu primyslové vyroby na celkové ekonomice statu,
bude pravdépodobné mit ceska cesta ke 4. primyslové revoluci charakteristiky specifické, mnohdy se
lisici od zahrani¢nich.

Technologické predpoklady a vize popsané v kapitole 3, zdlraziiuji hlubokou, znalostné podlozenou
pramyslovou integraci, jako jadro Primyslu 4.0, zalozenou na informacnich a kybernetickych
technologiich. Ocekéava se masové sdileni informaci a kontinualni komunikace podpotené kvalitni
komunikacni infrastrukturou (Sirokopasmovy internet). Mezi dal§imi vyznamnymi technologiemi
Primyslu 4.0 jsou uvedena velk4 data (big data), autonomni roboty, senzory, cloudové vypocty a datova
ulozi$te, jakozto 1 aditivni vyroba, roz$ifena realita a v neposledni fadé¢ celd védni disciplina kybernetiky
a ume¢lé inteligence tvorici myslenkové a technologické jadro probihajici primyslové revoluce.

Podpora vyzkumu a vyvoje se musi soustiedit na technologicky kli¢ové oblasti pro Primysl 4.0,
vychazejici ze skute¢nych potieb Ceské primyslové praxe, z inventarizace kapacit relevantniho
aplikovaného vyzkumu a z foresightovych analyz vyvoje ve svété. Vyzkumny prostor je tfeba zdsadnim
zpusobem rekonstruovat tak, aby vznikla patefni sit’ Narodnich center, zamétena na vybrana klicova
témata, a systém experimentalnich poloprovozii nebo jejich casti (testbedy), slouzicich k vyvoji a
oveéfovani myslenek a algoritmd Priamyslu 4.0 v semirealnych podminkach. Realizace Narodni
iniciativy Prumysl 4.0 bude vyzadovat téz velmi intenzivni a soustfedény spolecenskovédni vyzkum a
jeho propojeni se sférou prumyslové vyroby i oblasti sluzeb, at’ uz na poli vyzev svéta prace a
vzdelavani, pii tvorbe a zpracovani dat nebo v souvislosti s rozsifovanim prostoru virtualniho svéta.



Mezi dalsi vyznamné oblasti patii standardizace a zdsadni upravy legislativy popsané v kapitolach 6 a 7,
které budou relevantni pro digitalni a kybernetickou praxi v primyslu a sluzbach, ale i v celé spole¢nosti.

Neméné dulezité jsou i otdzky bezpecCnosti dat, systémové bezpecnosti kritickych infrastruktur a
energetickych systémt popsanych v kapitole 5, kde je aktivni role statu nezastupitelna. Bezpecnost dat
a infrastruktur, spolu s ochranou soukromi a dusevniho vlastnictvi jsou pilifi tspéchu zavadéni principti
Primyslu 4.0.

Primysl 4.0 umozni zvysit produktivitu prace, pfi¢emz ale mize dojit k vyznamnym posundiim na trhu
prace, zejména pak k ohrozeni mén¢ kvalifikovanych profesi. Zaroven vsak pfinese i nova pracovni
mista, ktera ale budou spojena s vys$§imi naroky na kvalifikaci pracovni sily, zejména z oblasti
digitalnich a inzenyrskych dovednosti, nebo budou zaviset na v€asné a kvalitni rekvalifikaci. Kritickym
faktorem tspéchu pro zvladnuti dopadi na zaméstnanost popsanych v kapitole 8 je tedy predevsim
kvalita a fungovani vzdélavaciho systému.

Potteby zmén ve vzdélavacim systému jsou analyzovany v kapitole 9. Cely systém musi byt nastaven
tak, aby predvidal potieby trhu prace a reflektoval vhodné kompetence pro Primysl 4.0 na vSech
stupnich vyuky, tedy i v regionalnim $kolstvi. Na vSech trovnich vzdé¢lavani je tfeba poskytovat kvalitni
vyuku v oblasti ICT dovednosti, poskytovat vS§eobecné znalosti potfebné pro pochopeni podstaty 4.
pramyslové revoluce i specialnéjsi az vysoce specializované znalosti odborné. Na vysokych skolach je
nutno zaclenit principy pramyskové revoluce do osnov vSech programi, ve specializovanych
programech potom zvysit diiraz na systémove a interdisciplinarni pohledy. I studenti humanitnich obort
se musi seznamit s mySlenkami a trendy primyslové revoluce v rozsahu potiebném pro jejich ptisobeni
pfirozvoji spolecnosti.

Ocekavané piinosy Primyslu 4.0 vychazeji znovych moznosti tvorby piidané hodnoty umoznéné
zejména vyuZzitim dat z propojenych systémil a zvySené schopnosti automatizovanych rozhodovacich
mechanizmi v pramyslové praxi. Tyto principy lze uplatnit i v rdmci rozvoje mést a regionti (tzv. smart
cities/regions) diky vyuzivani principti u¢inného propojeni vysoce rozvinuté infrastruktury (energeticke,
telekomunikacni, dopravni, environmentalni) a podnikani vCetn¢ vzdélavacich a kulturnich instituci na
daném tzemi do jednoho maximalné funkéniho a efektivniho celku.

Z pohledu firem lze v dusledku prosazovani myslenek Primyslu 4.0 ocekavat narGst produktivity a
vyrobni efektivity, ale téZ snizeni energetické a surovinové narocnosti vyroby, jakoz i zcela nové
moznosti optimalizace logistickych tras, technologicka feSeni pro decentralizované systémy vyroby a
distribuce energie nebo inteligentni méstskou infrastrukturu, popsané v kapitole 10.

Veftejny sektor ma uz nyni k dispozici fadu financnich néstroji, které jsou Casto vyuzivany rozptylené
nebo pifimo nahodile. Bude tfeba vybrat nejvhodnéj$i modely a na né koncentrovat pozornost, Usili, ale
zejména prostiedky. Situaci a moznosti v této oblasti popisuje kapitola 11. Zdroje, zejména operacni
programy OP PIK, OP VVV a OP Z, je tfeba koncentrovat na feSeni klicovych hrozeb a rozvoj
prilezitosti v rdmci vizi Primyslu 4.0. Vyznamnou roli pfi implementaci finan¢nich néstrojt musi hrat
MPO a TA CR.

Ptipravenost ekonomiky na Primysl 4.0 je charakterizovdna zejména kvalitou internetového a
digitalniho prostfedi. Dle ,,2014 Global technology reportu* Svétového ekonomického foéra®, ktery
obsahuje i tzv. ,,Networked readiness index“, je Ceska republika na 42. misté s hodnotou indexu 4,49
vs 6,04 bodl u vedouciho Finska. Zdiraznéme vsak, ze 4. primyslova revoluce neni jen o digitalizaci,
ale digitalizace je nezbytnou, skute¢né zakladni podminkou pro realizaci systémovych kybernetickych
principt, pro realizaci inteligentnich vyrobnich systémil a sluzeb.

* http://www.weforum.org/reports/global-information-technology-report-2014




Podobné index piipravenosti zemi sestaveny firmou Roland Berger fadi CR mezi , tradicionalisty. To
znamena zemé, které té€zi z kvalitni primyslové zakladny, ale zatim nezavedly iniciativy na posunuti
primyslu do nové éry. Pripravenost zemé na Primysl 4.0 je dle tohoto indexu charakterizovana:

1. primyslovou excelenci = sofistikovanosti vyrobnich procest, stupném automatizace, kvalitou
a znalostmi pracovni sily a intenzitou inovaci;

2. hodnotovym systémem = kvalitou tvorby pfidané hodnoty, otevienosti primyslu, inova¢nimi
sitémi a vyuzivanim internetu.
Ceska republika nesmi zaostat z pohledu pfipravenosti na Primysl 4.0. I proto MPO piislo s Narodni
iniciativou Pramysl 4.0, aby podpofilo procesy reakce Ceské republiky na vyzvy spojené se 4.
pramyslovou revoluci a dlouhodobou konkurenceschopnosti ¢eské ekonomiky.

Predchozi primyslové revoluce vyrazné ptispély k posileni a rozvoji narodnich ekonomik tam, kde je
byla spole¢nost schopna vyuzit, a dlouhodobé zvysily zivotni uroven obyvatel. Podobné¢ i 4. primyslova
revoluce muze mit tam, kde bude cela spolenost pfipravena, pozitivni dopady na produktivitu,
distribuci ptijmut, kvalitu Zivota ¢lovéka a spoleCnosti i zivotniho prostfedi. Tyto dopady budou
zasahovat v podstaté vSechna odvétvi, vSechny druhy ¢innosti a veskeré aspekty zivota celé spolecnosti.
Cim lépe vlada i podniky pochopi moznosti a mozné dopady, tim spise se 1épe pfipravi na potencialni
rizika a vyuzije pfilezitosti, které vize Primyslu 4.0 pfinaseji. Vzhledem k $itfi dopadu, musi tato
filosofie proniknout do mysleni celé spolecnosti. Bez vétsi nadsazky lze fici, Ze iniciativa Primysl 4.0
je predevsim o odpovédné podpoi‘e zmény zplsobu mysleni celé spolecnosti, nezZ o konkrétnich
technologiich.
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1. Uvod

Ing. Eduard Palisek, Ph.D., MBA, Ing. Petr Sochor, Ing. Roman Siser

Nové technologie rychle méni tvar nasi ekonomiky i nas zpusob Zivota. Diky tomu vstupujeme do
¢tvrté priamyslové revoluce. Tri piredchazejici prumyslové revoluce byly vyvolany rozmachem
mechanickych vyrobnich zatizeni pohianénych parou, zavedenim hromadné vyroby s vyuZitim
elektrické energie ¢i vyuzZitim elektronickych systémi a vypocetni techniky ve vyrobé. Ta ¢tvrta
neprinasi zasadni zmény pouze pro oblast prumyslové vyroby. Ta sice stoji v jejim centru, piesah
¢tvrté priamyslové revoluce je vS§ak mnohem S$irsi. Jedna se o zcela novou filozofii prinasejici
celospoleCenskou zménu a zasahujici celou fadu oblasti od prumyslu, pies oblast technické
standardizace, bezpecnosti, systému vzdélavani, pravniho ramce, védy a vyzkumu aZ po trh prace
nebo socialni systém. Fenoménem dneSka je propojovani Internetu véci, sluzeb a lidi, a s nim
souvisejici nesmirny objem generovanych dat at’ uz komunikaci stroj-stroj, ¢lovék-stroj nebo
¢lovék-Clovék. Nastup novych technologii méni celé hodnotové Fetézce, vytvari prileZitosti pro
nové obchodni modely, ale i tlak na flexibilitu moderni primyslové vyroby nebo zvysené naroky
na kybernetickou bezpecnost a interdisciplinaritu pristupu. Iniciativa Priimysl 4.0 neni snaha o
pouhou digitalizaci priumyslové vyroby, je to komplexni systém zmén spojeny s Fadou lidskych
¢innosti, a to nejen v priamyslové vyrobé.

Ceska republika patiéi k zemim s nejdel$i primyslovou tradici a naSi ambici je, aby i jeji
budoucnost ziistala spojena s primyslem. Ctvrta primyslova revoluce p¥inasi ¥adu vyzev, ale
zejména jedine¢nou piileZitost k zaji§téni dlouhodobé konkurenceschopnosti Ceské republiky
v globalnim konkurenénim prostiedi. Zijeme ve vyjimeéné dob& a nase schopnost vyuZit této
prilezitosti bude mit dopad na kvalitu Zivota celych generaci.

Ctvrta pramyslova revoluce jiZ zapo¢ala v nejrozvinut&jsich svétovych ekonomikéch, sice pod riiznymi
nazvy, ale vedena stejnou snahou, a to snahou o udrzeni a posileni konkurenceschopnosti a
technologického prvenstvi téchto statl na svétovych trzich. Snahou o pfevzeti vétsi kontroly nad celym
hodnotovym fetézcem, coZ je za soucasného stavu ceny pracovni sily a jeji dostupnosti v téchto zemich
velmi obtizné. V neposledni fad¢ také snahou fesit nartstajici spole¢ensko-ekonomické problémy a Celit
novym demografickym a geopolitickym rizikim. To vede u mnoha globalnich firem k pfehodnocovani
stavajici koncepce geografické alokace vyrobnich kapacit a k systematickému budovani moderniho
modelu prumyslové vyroby.

1.1. Zahrani¢ni iniciativy reagujici na ¢tvrtou priumyslovou revoluci

Narodni iniciativy reagujici na ¢tvrtou pramyslovou revoluci, jiz rozpracovala fada statd (viz mapa
iniciativ evropskych zemi na Obrazek 3 a ptehled podpory vyzkumu a vyvoje ve svété v Tabulka 2
v Priloha ke kapitole 1). Prvni vize némecké vlady o dalsim vyvoji pramyslu byla pfedstavena na
Hannoverském veletrhu jiz v roce 2011, oficialn¢ pak byla némecka narodni platforma ,,Industrie 4.0
spusténa na témze misté o dva roky pozdéji. ,,Industrie 4.0° je sttedobodem digitalni agendy némecké
spolkové vlady, ktera jiz prostfednictvim dvou podplirnych programi spolkového ministerstva
hospodafstvi pro dalsi rozvoj platformy vyclenila 100 mil EUR, celkové jiz pak bylo na iniciativu
spolkovou vladou vynaloZzeno cca 400 mil EUR. Do platformy je zapojena jak spolkova vlada
zastoupena ministerstvy hospodafstvi a pro vyzkum, tak primyslova oborova sdruzeni, odbory a
vyzkumné instituce. Na dalSim rozpracovani narodni strategie pracuje pét pracovnich skupin
soustfedicich se na nasledujici oblasti: referen¢ni architektura a standardizace, vyzkum a inovace,
bezpecnost sit€émi propojenych systémd, pravni ramec, trh prace a vzdélavani. Z technologického
pohledu je centrem pozornosti ,Industrie 4.0 evoluce od vestavénych systému ke kyberneticko-
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fyzickym systémim, automatizacni technologie jsou ve vizi zaméfeny na distribuované systémy a
pocitaji s metodami autooptimalizace, autokonfigurace, autodiagnostiky, strojového vnimani a
inteligentni podpory délnika.

Vlastni program spustila v kvétnu 2015 pod nazvem ,,Industrie du Futur® i francouzska vlada. Definuje
pét pilitt primyslu budoucnosti: rozvoj novych technologii (zamétfeni na aditivni vyrobu, internet
objekti/,,internet of objects™ a rozsifenou realitu) podporovany prostfednictvim vladnich programu
s dota¢nim rozpoctem 730 mil. EUR; finan¢ni podpora az 2 000 malych a stfednich podniki v podobé
danovych ulev ve vysi 2,5 mld. EUR a uvért ve vysi 2,1 mld. EUR; dal§i vzd€lavani pracovni sily;
propagace programu prostfednictvim minimalné patnacti piikladi z praxe; posileni evropské a
mezinarodni spoluprace zejména v oblasti standardizace. Soucasné je stanoveno celkem devét
strategickych oblasti, na které Francie tento program chce primarné zaméfit. Patii mezi n€ nové zdroje
energie a materiald, smart cities, eko-mobilita, doprava zitika, zdravotnictvi budoucnosti, sprava dat,
inteligentni piistroje, digitalni bezpecnost, zdravé stravovani.

,Industrial Internet Consortium* zalozené v bieznu 2014 v USA pétici nadnarodnich firem je
platformou propojujici komercni, akademickou a vladni sféru s cilem urychlit rozvoj, adaptaci a Siroké
uzivani technologii primyslového internetu. V soucasnosti konsorcium sdruzuje vice jak 200 ¢lend a
usiluje zejména o formulovani vizi, definovani referencni architektury, vytvoreni bezpeénostniho ramce
a otevienych standardd, podporu vyzkumu, vyvoje a praktické aplikace primyslového internetu. Dlraz
je pfitom kladen na zajisténi vzajemné propojitelnosti a bezpecnosti systémd.

V roce 2012 byla ve Spojenych statech zaloZena dalsi Siroka neziskova platforma sdruzujici soukromé
spolecnosti a vladni, akademické a vyzkumné instituce — ,,Smart Manufacturing Leadership Coalition*
(SMLC). Ta usiluje o transformaci primyslového sektoru ve vzajemné propojené, informaci fizené
prostfedi, umoznujici optimalizovat vlastni vyrobni procesy i cely hodnotovy fetézec, zvySujici
produktivitu, inovacni aktivitu a kvalitu péce o zadkazniky. Cilem SMLC je vytvofeni zékladny pro
spoleCny vyzkum a vyvoj, standardizaci a vytvoreni sdilené infrastruktury pro Siroké rozsiteni
technologii inteligentni vyroby zalozené na vyuziti pokroc€ilé analyzy dat z inteligentnich senzort a
modelovani a simulaci v redlném case.

V USA byl rovnéz zfizen vladni poradni sbor - ,,Advanced Manufacturing Partnership 2.0%, ktery v zaii
2014 ve své zpravé o rozvoji pokroc€ilé primyslové vyroby (,,Accelerating U.S. Advanced
Manufacturing®) definuje celkem 12 opatfeni v oblasti posileni inovaéni aktivity, podpory vzdélavani a
zlepseni podnikatelského klimatu.

Cinska vldda ve svétle eroze své komparativni vyhody v podob& levné pracovni sily a klesajiciho
vykonu ekonomiky spustila vlastni program na zvySeni konkurenceschopnosti svého primyslu —
»Made-in-China 2025%, ktery si klade za cil do roku 2025 zvysit podil lokaln¢ vyrobenych komponent
a materialti ve vyrabénych produktech na 70 %. Program se z velké ¢asti oteviené inspiruje némeckou
»Industrie 4.0“ a soustfedi se na deset prioritnich primyslovych segmentll, jako jsou napf. nové
pokrocilé informacni technologie, letecky primysl, vyroba automatizovanych obrabécich stroji a
robott, Zelezni¢nich dopravnich prosttedki nebo energetickych zatizeni. Pokryva celé oblasti vyrobniho
pramyslu, véetné procesd, standardt,, ochrany prav duSevniho vlastnictvi a rozvoje lidskych zdroju.
Soucasti planu je rovnéz ziizeni celkem ¢étyficeti vyzkumnych pracovist’ do roku 2025.

Strategie jihokorejské vlady ,,Manufacturing Industry Innovation 3.0° pfedstavena v Cervenci 2014,
usiluje o rozSifeni uzivani modernich technologii v primyslové vyrobé a podporu budovani
inteligentnich tovaren. Spole¢né investice soukromého a vetejného sektoru v celkové vysi piesahujici
750 mil. EUR maji za cil do roku 2020 postavit 10 000 novych inteligentnich tovaren. Ministerstvo
obchodu, primyslu a energetiky soucasné zpracuje dil¢i akéni plany pro 13 kliovych primyslovych
segmentll zahrnujicich naptiklad nositelna inteligentni zafizeni (tzv. ,,wearables) nebo na moderni
zdravotnictvi.



V Cervnu 2015 skupina 30 firem zahajila analogickou iniciativu rovnéz v Japonsku pod nazvem
,Industrial Value Chain Initiative®. Soustfedi se zejména na vytvoteni technologickych standardi pro
propojeni tovaren a jejich internacionalizaci.

......

propojovani nejriznéjsich technologii pii uvazovani jejich trvalého, velice rychlého rozvoje. Vzhledem
k §if1 dopadu, musi tato filosofie proniknout do mysleni celé spolecnosti. Jeji piijeti pfinese nejen velké
vyzvy ale také dnes jesté netusené piilezitosti primyslovym podnikim. Proto jsou to pravé ony, které
musi usilovat o to, aby na tyto zmény reagovaly. Ignorovani této nové reality by vedlo k postupné ztraté
konkurenceschopnosti nejenom jednotlivych firem, ale Ceské republiky jako takové.

Vlada Ceské republiky si je védoma toho, e aktualni komparativni vyhody, které ¢ini Ceskou republiku
atraktivni pro podnikani, nebudou mit v novém primyslovém svété svou hodnotu a zajem o stavajici
strukturu kompetenci rapidné opadne. To by vedlo k dalekosahlym makroekonomickym a socialnim
problémam. Proto bude vlada Ceské republiky usilovat o vytvoreni vhodného podnikatelského a
spoleCenského prostiedi, ve kterém bude mozno primyslové podniky rozvijet tak, aby v novém
digitalnim svété obstaly. Jedna se predev§im o vybudovani datové a komunikacni infrastruktury,
prenastaveni vzdélavaciho systému, zavedeni novych nastroji trhu prace, adaptaci spolecenského
prostfedi a vytvoreni fiskalni pomoci firmam vyporadat se s vyvolanymi investicemi do novych
technologii a know-how. Filosofie Primyslu 4.0 otevira netusené moznosti a ti, kdo jich budou schopni
vyuzit, obstoji v nové dobg.

1.2. Charakteristika konceptu Prumysl 4.0

Primysl 4.0 transformuje vyrobu ze samostatnych automatizovanych jednotek na plné¢ integrovana
automatizovana a prub&zné optimalizovana vyrobni prostfedi. Vzniknou nové globalni sité zalozené na
propojeni vyrobnich zafizeni do kyberneticko-fyzickych systémia — CPS (Cyber-Physical Systems). CPS
budou zakladnim stavebnim prvkem ,,inteligentnich tovaren*, budou schopny autonomni vymeény
informaci, vyvolani potfebnych akci v reakci na momentalni podminky a vzajemné nezavislé kontroly.
Senzory, stroje, dilce a IT systémy budou vzajemné propojeny vramci hodnotového fetézce
presahujiciho hranice jednotlivé firmy. Takto propojené CPS na sebe budou pomoci standardnich
komunikaénich protokolii na bazi Internetu vzajemné reagovat a analyzovat data, aby mohly pfedvidat
pfipadné chyby ¢i poruchy, konfigurovat samy sebe a v redlném case se prizpisobovat zménénym
podminkam.

V takovychto tovarnach budou vznikat inteligentni produkty”, které budou jednoznacné
identifikovatelné a lokalizovatelné, které budou znat nejen svou historii a aktualni stav, ale také
alternativni cesty, které vedou ke vzniku finalniho produktu. Vertikdlni vyrobni procesy budou
horizontalné propojeny v ramci firemnich systémi, které budou v redlném case pruzné reagovat na
okamzitou a ménici se poptavku po produktech. Budou reagovat na individualni pozadavky zakaznikt
a takovyto produkt také umozni efektivné vyrobit. Vyrobni proces bude trvale optimalizovan a bude
schopen reagovat na necekané zmény zptsobené naptiklad poruchou nékterého vyrobniho zafizeni.

Ziakladni charakteristiky inteligentnich tovaren odpovidajicich konceptu Primysl 4.0 1ze shrnout
nasledovné:

e vyrobni procesy jsou optimalizované v ramci celého hodnotového fetézce diky vertikalné i
horizontalng integrovanym IT systémutim;

e izolované vyrobni jednotky jsou nahrazeny pln¢ automatizovanymi a vzajemné propojenymi
vyrobnimi linkami;



e fyzické prototypy jsou nahrazeny virtudlnimi névrhy vyrobkl, vyrobnich prostfedkd a
vyrobnich procest, jejich uvedeni do provozu probiha v ramci jednoho integrovaného procesu
zapojujiciho jak vyrobce samotného, tak i jeho dodavatele;

e flexibilni vyrobni procesy umoznuji efektivni vyrobu i malych vyrobnich davek pizptisobenych
individualnim pozadavki jednotlivych zakazniki;

e vzijemné¢ komunikujici roboty, vyrobnim zafizeni a vyrobky ¢ini do jisté miry autonomni
rozhodnuti v redlném Case a tim zvysuji flexibilitu a efektivitu vyrobniho procesu;

e vyrobni =zafizeni se samo optimalizuje a konfiguruje v zavislosti na parametrech
zpracovavaného produktu;

e automatizované logistické zdzemi vyuzivajici autonomnich vozikii a roboti se automaticky
ptizplsobuje potfebam vyroby.

Inteligentni tovarny oteviou prostor pro nové kreativni cesty tvorby pridané hodnoty a vzniku novych
obchodnich modelt. Dojde k principialni redefinici vazeb mezi zékazniky, vyrobci a dodavateli, stejné
tak 1 ke zméné zplsobu komunikace mezi Clovékem a strojem. Veskeré zmény prisp&ji k feSeni
globalnich problémi jako nedostatek surovin, energeticka tucinnost ¢i demografické zmény. Lidé v nich
nebudou vykonavat fyzicky t€Zkou a rutinni praci, ale bude jim dan prostor pro kreativni praci. To bude
mit pozitivni vliv na prodlouzeni doby, po kterou budou lidé schopni vykonavat své zaméstnani.
Pracovni flexibilita jim pak umozni 1épe nez diiv skloubit sviij soukromy a pracovni zZivot.

Koncept Primysl 4.0 ovlivni taktéz sektor sluzeb. Technologie velkych dat, internetu véci a internetu
sluzeb predstavuji zasadni prilezitosti pro inovace stavajicich a vyvoj novych forem péce o zakaznika.
Jiz dnes je b&zné vyuziti te€chto technologii v zakaznickém servise, CRM (Customer Relationship
Management) systémech integrujicich socialni sité a analyzu dat a zejména v elektronickém
obchodovani. Stranou nejsou ani tradi¢ni odvétvi, kde vidime pokracujici nasazeni senzorQ a aplikaci
poskytujicich ,,inteligentni“ funkce vyrobkim, jako jsou naptiklad automobily nebo vyrobni stroje.
V oblasti inteligentnich tovaren se jedna zejména o prediktivni Udrzbu vyrobniho zafizeni anebo
zvySenou miru individualizace hromadné vyroby (moznost produkce mensich sérii a rychlejsich
dodavek dle individualnich prani zakaznika).

Socialni sité¢ a objem dostupnych informaci usnadnily zédkaznikiim hodnoceni sluzeb a zvysily jejich
naroky na rychlost obsluhy. Nepfipravenost organizace na tyto nové formy sluzeb a komunikace mize
predstavovat velké riziko z pohledu vztahu s vefejnosti anebo zastarani obchodniho ¢i marketingového
modelu. Velké zmény doznavaji totiz i obchodni modely podnikani, kde tradicni zplsoby ndjmu a
prodeje nahrazuji formy sdileni. Jejich zaklad spoc¢iva v propojeni volné kapacity s poptavkou vyuzitim
tzv. peer-to-peer (P2P) transakci, coz umoziiuje uspokojeni rostouci poptavky po sluzbach bez nutnosti
investic do nového vybaveni. Zabér sdilenych sluzeb je velice Siroky - od finan¢nich sluzeb, pies
cestovani aZ po zameéstnavani nebo samotnou vyrobu - a v mnoha segmentech jejich podil dynamicky
roste. Dle nékterych predikci by se do 10ti let objem prostifedku tekoucich pies sdilenou ekonomiku mél
vyrovnat tradi¢nim obchodnim modeliim', coZ svéd¢i o narGstajicim vyznamu téchto forem podnikani.

1 zdroj: PwC: The sharing economy — sizing the revenue oportunity;
http://www.pwc.co.uk/issues/megatrends/collisions/sharingeconomy/the-sharing-economy-sizing-the-
revenue-opportunity.html



2. Specificka situace primyslu v CR

Ing. Jiri Holoubek, Ing. Jan Burian, Ing. Zdenék Havelka, Ph.D., Ing. Otto Havle, CSc, MBA, Ing. Tomas
Hubinek, Doc. Ing. Daniel Kaminsky, CSc, Ing. Viadimir Kysela, Ing. Patrik Volhejn

Tato kapitola si klade za cil ukazat specifika ¢eského priumyslu, ktera mohou zasadnim zptisobem
ovlivnit postupné zavadéni prvki Primyslu 4.0 jak v blizké, tak i vzdalenéjsi budoucnosti. Pro
¢esky primysl je vzhledem k velmi oteviené Ceské ekonomice dulezité sledovat a respektovat
vyvoj v pramyslové vyspélych zahrani¢nich ekonomikach v oblasti digitalizace a pokro¢ilé
automatizace prumyslové vyroby a veSkerych procesii sni souvisejicich. Nicméné diky
specifickému postaveni pramenicimu z tradi¢né vysokého podilu prumyslové vyroby na celkové
ekonomice statu, se bude pravdépodobné Ceska cesta ke 4. prumyslové revoluci od zahrani¢nich
lisit, stejné jako tomu bylo v minulych primyslovych revolucich. Tehdy byl vliv ¢eského primyslu
na zahrani¢ni velmi zi'etelny a i v soucasné dobé nesmime promarnit Sanci byt jednémi z
dilezitych hraca.

Vyvoj primyslové vyroby v Ceské republice je od roku 2013 doprovazen stabilnim riistem, pfi¢emz
dynamika se ve vybranych odvétvich v letech 2014 a 2015 zvySuje. Tradicné k ristu primyslové
produkce nejvice pfispivaji odvétvi vyroba motorovych vozidel, pfivést a navést, vyroba pryZovych a
plastovych vyrobkd, vyroba elektrickych zatizeni, vyroba pocitaci, elektronickych a optickych ptistroju
a zafizeni?. Ruku v ruce s nartistem novych zakazek, u nichZ je velmi ¢asto kladen diiraz na flexibilitu
vyrobcli a dodavatell, roste také cesky export, pficemz podil automobilového, strojirenského,
elektrotechnického a elektronického primyslu tvori cca 70 %. Vysoka flexibilita je jednou ze
zékladnich konkurenénich vyhod vétsiny odvétvi deského priimyslu. V produkci ,,katalogového zbozi*?
je ¢esky primysl na zahrani¢nim i domacim trhu ohrozovan nejen asijskymi vyrobci, ale 1 vyrobci
evropskymi.

Dal§im vyznamnym faktorem postaveni pramyslu v Ceské republice je jeho procentni podil na celkové
ekonomice statu méfeny naptiklad pfidanou hodnotou v nakladech na vyrobni Cinitele. V porovnani
s ostatnimi evropskymi ekonomikami zaujima &esky primysl bezkonkurenéné prvni misto* (viz
Obrazek 4 v Priloze ke kapitole ke kapitole 2).

Tento pozitivni vyvoj ceského primyslu je vSak doprovazen i jevy negativnimi, spojenymi zejména
s jistym sebeuspokojenim a tendenci zakonzervovat soucasny, z kratkodobého pohledu vyhovujici stav.
Druhym negativnim jevem miize byt paradoxné i ona zmifiovana flexibilita vyroby a schopnost vyrabét
v malych kusovych objemech. Flexibilita vyroby je Casto vykoupena naro¢né&jsi interni operativou,
potfebou drzet vyssi skladové zasoby a tedy i1 vys$Simi naklady na prodané zbozi. Tyto faktory snizuji
prostor pro marzi a tim padem schopnost generovat odpovidajici zisk. To ma za nasledek mensi ochotu
investovat do pokro¢ilych metod (zptisobt) fizeni celého hodnotového fetézce, tedy zejména fizeni

e zdroji materialovych, lidskych i energetickych;

e vlastni primyslové vyroby;

e distribuce produktt;

e prodejnich a poprodejnich fazi (servis, nakladani s produkty s ukoncenou zivotnosti apod.).

2 7droj: Cesky statisticky Grad ze dne 7.12.2015

3 Produkty s minimalni moznosti zdkaznickych Gprav pro konkrétni aplikaci, zpravidla vyrabé&né ve velkych
sériich

4 Zdroj: Eurostat



2.1. Soucasny stav

Z pohledu implementace jednotlivych prvka Pramyslu 4.0 v primyslovych podnicich lze sledovat jejich
diametralné rozdilny pfistup, ktery 1ze rozdé€lit podle nasledujicich faktori:

2.1.1.Vlastnicka struktura

Soucast velké nadnarodni korporace

Tahounem, ale Casto i diktatorem technologie, a to nejen vyrobni ale i komunikacni, jsou obvykle
zahrani¢ni korporatni nebo smluvni vyvojova centra podporovana na jinych principech, nez v CR.
Velmi Casto se jedna jen o ,,osveétu®, nikoliv o striktni pozadavky zavadéni alesponi zakladnich principt
Primyslu 4.0, jak to naptiklad udé¢laly automobilky, kdyZz byly u subdodavatelt vyzadovany standardy
napt. ve forme povinné certifikace ISO TS 16949. Globalni korporace zapojuji svoje ceské soucasti do
vlastniho hodnotového fetézce primyslové vyroby v Sirokém spektru od cCisté kompletacnich a
montaznich praci s minimalni pfidanou hodnotou az po vysoce sofistikované ¢innosti vyvojaiskych a
prototypovych center. Mimo to se ceské soucasti velkych korporaci velmi tispésné snazi o dil¢i inovace
smétujici k Primyslu 4.0, zejména v nekterych odvétvich (elektrotechnika, elektronika, strojirenstvi),
nicméné s minimalnim zpétnym dopadem na ostatni zahrani¢ni soucésti korporace a minimalnim
procesnim piekrytim, piestoze technicky a inova¢ni potencidl na jejich ovlivnéni maji. Vysledky
aplikovaného vyzkumu a vyvoje probihajiciho v Ceské republice na smluvni bazi mezi firmami a VaV
institucemi, piipadné¢ akademickou sférou jsou vyuzivany jen v relativné omezeném segmentu
pramyslovych odvétvi.

Samostatna ceska firma vlastnéna zahrani¢ni nebo tuzemskou finan¢ni skupinou

Kviili relativné kratké ,,Zivotnosti managementu téchto firem® je patrny naprosty deficit strategického
rozhodovani.

Pfi operativnim rozhodovani je v téchto firmach zcela zfetelna nechut’ se seznamovat se zasadami
Primyslu 4.0 a pifipadné uvaZovat o jejich aplikaci. Jednozna¢nou prioritou je kratkodobé plnéni
ekonomickych ukazatelt.

Schvalovani inovacnich aktivit tykajicich se vlastni primyslové vyroby je komplikované a velmi Casto
podminované moznosti vyuziti dota¢nich titul a programd.
Pokrocilejsi technologie hrazené z vlastnich zdroji jsou upfednostiovany zejména v oblasti vnéjsich

ekonomickych vztahti (nakup, prodej, logistika, reporting).

Castou zaminkou pro ,,pohodIné&jsi datovou izolaci se stava kyberneticka bezpecnost a spolehlivost i
pres to, ze jsou vyuzivana levna a SW oteviena feSeni zabezpeceni dat ¢asto aplikovana i v rozsahlych
podnikovych sitich. Zde jsou paradoxné prave velmi ¢astym zdrojem naruSeni kybernetické bezpecnosti.

Ceska firma vlastnéna vrcholovym managementem, pripadné vlastnikem s jinou tésnou vazbou
na exekutivu firmy

Ve vétsing pripadu se jedna o malé a stfedné velké firmy, ¢asto zaméfené na dodavky vyrobku a sluzeb
pro velké tuzemské nebo zahrani¢ni korporace.

Management firem je ochoten spole¢né s vlastniky rozhodovat i o strategickém rozvoji, nicméné velmi
¢asto mu chybi zakladni informace, nebo je jen v ,,informa¢nim zavésu* svych odbératelt.

5> Generalni Feditel cca 7 let, finan&ni feditel cca 3 roky, technicky Feditel cca 12 let a vice, bohuZel obvykle s

vy



Inovacni procesy jsou hnany zejména potiebou vyssi konkurenceschopnosti a kromé vlastnich
vyzkumnych a vyvojovych kapacit jsou pro né¢ vyuzivany i kapacity smluvni.

Do této kategorie firem patti velké procento Cisté inzenyrskych nebo vyzkumné-vyvojarskych firem
pracujicich vylu¢né pro zahrani¢ni odbératele.

2.1.2. Postaveni v hodnotovém retézci prumyslové produkce

Podle zaméfeni na jednotlivé segmenty nebo soucasti celého hodnotového fetézce primyslové produkce
maji ¢eské podniky zastoupeni zejména v oblastech:

e Finalni produkty urcené pro kone¢ného spotiebitele (automobily, obrabéci centra, velkostroje,
sklatské vyrobky, nabytek, 1é¢iva, hnojiva, barvy, pohonné hmoty, software ...)

e Polotovary, komponenty a soucasti finalnich vyrobku (hutni produkty, autodily, c¢asti
elektrickych rozvodnych zatfizeni, elektrotechnické a elektronické komponenty pro ostatni
pramyslova odvétvi, polotovary pro chemicky prumysl ...)

e Kompletni ucelené soucasti rozsahlejSich investi¢nich celkti (systémova integrace Casti
vyrobnich linek, energetickych zdroj, rafinérii ...)

e Rozsahlejsi investicni celky

e Inzenyrské a vyvojové prace bez hmotnych vystupt, piipadné vystupy ve form¢ prototypil,

funk¢énich vzork®, modelt (v nékterych ptipadech vyvojova a vyzkumna stfediska nadnarodnich
technologickych firem)

e Kyberneticka bezpeénost — v CR existuje mnoho firem, které jsou na svétové $picce v tvorbé
bezpecnostniho SW, je proto pfirozené, ze aspoii v uritych segmentech bezpecnostniho SW
ma CR ambici byt celosvétovym leadrem

Nejvyssi podil na ceské prumyslové produkci maji prvni dvé kategorie, nejmensi podil potom investicni
celky.

2.1.3. Motivace zavést Prumysl 4.0 nebo alespon zacit vytvaret prredpoklady pro jeho
zavedeni

Prestoze maji managementy ¢eskych primyslovych podnikii zakladni informace o Primyslu 4.0 ¢asto
velmi kusé a v mnoha ptipadech zcela nepiesné a Casto i zavadéjici, 1ze nalézt nékolik motivacnich
faktor(, které hraji roli pfi strategickém rozhodovani o dal$im rozvoji:

e Zvyseni produktivity prace (podle rliznych studii slibovany narist az 32%°);

e Deficit lidskych zdrojt (jak s nizsi kvalifikaci zejména pro manipulaci s materialem a produkty,
tak stfedni naptiklad pro administrativu, rutinni firemni ekonomiku a i vyssi pro servis a udrzbu,
monitoring kvality, fizeni vyroby ...);

e Tlak obchodnich partneri, pfipadné zahrani¢nich vlastnikd;

e Ptedchdzeni problémim spojenym s postupnym zavadénim Primyslu 4.0 v ostatnich firmach v
SirSim meéfitku (vCasné zajisténi nebo piiprava zdroji lidskych, materidlovych, energetickych)
— firmy cht€ji byt mezi prvnimi, aby uz nebylo pozde;

e Environmentalni pozadavky a zajisténi ochrany a zdravi pfi praci.

6 Zdroj: acatech — National Academy of Science and Engineering



2.1.4. Zpusob fizeni prumyslové vyroby

V ceskych primyslovych firmach je mozné se setkat s vétSinou znamych modeli a zptisobl fizeni
hromadné vyroby od jednoduchych vyuzivajicich vyrobni privodky (KANBAN), pies tzv. ,,velinovy*
zpusob fizeni az po mapovani hodnotovych tokd v celém hodnotovém fetézci. Zpiisob fizeni je pfirozene
determinovén velikosti podniku nebo jeho samostatného technologického celku. Naptiklad
v chemickém nebo petrochemickém primyslu je prevazujici procento velkych podnikd s typicky
velinovym zplisobem fizeni, naproti tomu ve vyrobé dopravnich prostiedki je jiz velinovy zplsob fizeni
piekonan, stejné jako ve velkych elektrotechnickych, elektronickych nebo farmaceutickych firmach.

Ne kazdy zpisob fizeni je ale vhodny pro operativni kustomizaci hromadné vyroby, kterou prave
hodnototvorny model "Primysl 4.0" umoziuje. Pti kazdém z dosavadnich zpisobu fizeni je mozné
néjakym zplsobem pofizovat data relevantni pro postupnou digitalni transformaci podniku a jeho
zpusobu fizeni. At jsou to data vznikajici pti navrhu produktu, ovéfeni jeho proveditelnosti 3D tiskem
prototypu, data z velkého mnozstvi senzor vyuzivanych pii vyrobé nebo data zohlednujici predikci
poptavky po konkrétnim kustomizovaném provedeni. Zpracovani a vyuziti téchto dat pro optimalizaci
vlastni vyroby a veskerych souvisejicich procest je v ¢eském primyslovém prostiedi zatim rozvinuté
spise ojedinéle.

Dulezita jsou pravé strategicka rozhodnuti, zda a jakym zptisobem a s jakym casovym horizontem
postupnou transformaci na Primysl 4.0 provést, ¢i nezvolit zcela novou technologii celého hodnotového
fetézce odpovidajici hodnototvornému modelu "Primysl 4.0" v plném rozsahu.

2.1.5. Zpusob udrzby stroju a zarizeni

Pristup k aplikaci prvk hodnototvorného modelu Primysl 4.0 v oblasti udrzby stroji a zafizeni je
v podminkach ¢eskych vyrobnich spolecnosti na rozdilnych trovnich, zejména vsak zalezi na typu
pouzivané technologie. V ramci kontinualni vyroby (chemicky primysl, potravinatsky primysl apod.)
jsou samoziejmosti systémy monitorovani vyrobnich zafizeni z hlediska jejich technického stavu. Ve
strojirenstvi, respektive v ramci vyuzivani konvencénich strojii a vyrobnich zafizeni se jedna spiSe o
plosné nastaveni preventivni udrzby vychazejici ze zkusSenosti, zadani od vyrobce, ptipadné legislativy
tykajici se bezpecnosti a ochrany zdravi pfi praci.

Vice neZ polovina ¢eskych firem nema zpracovanou strategii fizeni udrzby, ktera by vychazela z potieby
dlouhodobé reagovat na jejich byznys plan. Pfi souCasné praxi vychazeji plany udrzby z potieby
udrzovat vicemén¢ vSechen majetek ve stavu 100% provozuschopnosti, coz ma za nasledek zejména
neefektivni Cerpani zdrojii (financi, persondlu, nahradnich dilt) v rdmci rozpoctu udrzby.

Oblast udrzby stroju a zafizeni ptitom skyta Siroké moznosti aplikace v oblasti datové analytiky, jez ve
vysledku umoznuje praveé efektivnéjsi vyuziti zdrojl. I pfesto, ze se i v Ceském prumyslovém prostiedi
zacinaji nékteré podniky pravé oblasti udrzby na zékladé datovych analyz zabyvat a zaznamenavaji
prvni pozitivni zkuSenosti, zejména v nakladové oblasti, je povédomi o téchto trendech velice nizké.
Jedna se o analyzy dat z vyrobnich systému a cidel, kdy diky modelovani zavislosti jednotlivych
parametrd lze identifikovat poruchové stavy vedouci ke snizeni vykonu ¢i vypadku technologie jeste
pred tim, nez tyto nastaly. Vystupy téchto analyz by pak mély vstupovat do planti preventivni a
prediktivni udrzby s vazbou na vySe zminénou strategii udrzby.

K efektivnimu rozvinuti filozofie nasazeni analytickych nastroji s cilem optimalizovat naklady na
udrzbu a zvysit dostupnost vSech provozuschopnych technologickych zafizeni v souCasné praxi, je
zejména nutné

e nadefinovat si jaké parametry méfit, jakym zplisobem a na jakych zatizenich;

e zajistit bezpeCny prenos dat, respektive bezpeéné ulozeni dat k dal§im analyzam;



e nadefinovat data ve standardizovanych a analyzovatelnych formatech;
e nasadit standardizované a uzivatelsky jednoduché analytické néstroje;

e vyskolit pracovniky udrzby na vyuzivani datovych analyz a jejich praktického dopadu na
udrzeni dostupnosti stroju a zafizeni a optimalizaci naklad{ na udrzbu.

V oblasti fizeni udrzby strojii a zatizeni nejsou procesy ani organizace nastaveny tak, aby podporovaly
vyuziti a rozvoj prvkt hodnototvorného modelu Primysl 4.0 ve vztahu ke zvySeni dostupnosti stroju a
zatizeni.

Presto, Ze je v praxi vyrobnich spolec¢nosti patrny trend rozvoje automatizovanych systémi a jejich
vertikalni 1 horizontalni integrace, udrzbafi, az na Cestné vyjimky, nevédi, jak tento trend vyuzit pro
zkvalitnéni vystupt jejich prace.

Dalsi zasadni ptekazkou pro optimalizaci udrzby a servisu odpovidajici Primyslu 4.0 jsou mnohdy
zastarald, nicmén¢ stale platna legislativni ustanoveni o reviznich lhttach, preventivnich prohlidkach
apod.

2.2. Sméry dalSiho vyvoje

Cilovy stav realizace 4. pramyslové revoluce v Ceské republice je relativné t&zké definovat, nebot’
"Primysl 4.0" je znacné heterogenni koncept, ktery se bude navic v ¢ase vyvijet. Proto je nutné se
soustfedit na transformaci zpasobu tvorby a distribuce hodnoty s tim, ze hlavnim médiem této
transformace bude globalni digitalni prostor. Zde budou probihat hlavni hodnototvorné procesy a zde
bude tvofen, integrovan, fizen a distribuovan hodnototvorny model podniku. Diky digitalizaci a
vyraznéj§imu vyuzivani znalosti v podnikani budou piekonany lokalni politické hranice a dojde ke
zmén¢ ekonomické architektury na globalni celosvétové tirovni. Dojde tak k naruseni hierarchickych
oligopolnich uskupeni a v nové ekonomické architektute budou hrat kliCovou roli tyto typy
ekonomickych subjektu:

e Inovator/expert na urcitou problematiku.
e Platforma poskytujici sluzby v konkrétni doméné.
e Dodavatel infrastrukturnich sluzeb.

Digitalizacni technologie budou urychlovat transformacni procesy exponencialné, dynamicka
nerovnovaha bude v ekonomice setrvalym stavem. Cilovych stavli bude mnoho a v kazdém Casovém
okamziku budou pro kazdy podnikatelsky subjekt specifické - proto je lepsi mluvit o "cilové ceste"
ceskych firem. Ke zméné stavajiciho hodnototvorného modelu na model "Pramysl 4.0" je mozno
formulovat firemni Grovni tato doporuceni:

e Vytvoreni a realizace strategie Pramyslu 4.0 jako hlavni firemni strategie.

e Postupny odklon od vertikalniho hierarchického fizeni primyslové vyroby a respektovani
veskerych vnéjsich vliva s vyrobou souvisejicich (pozadavky odbératelii, moznosti dodavateld,
zdroje energii, moznosti logistiky ...).

e Zména piistupu k definovani pracovnich pozic, kdy budou stirany hranice mezi odbornostmi
v oblasti mechaniky, elektrotechniky, datové analytiky apod. Vysoce automatizované, flexibilni
procesy vyrobni, ale i podplrné, jako napt. drzba stroju a zafizeni, schopné autodiagnostiky a
automatizovaného feSeni odchylek od predepsaného nastaveni. Moznost virtualizace veskerych
procesu jiz v predvyrobnich etapach.

e Zapojeni se, Ci fizeni horizontalné provazané digitalni sit¢ dodavatelsko-odbératelského
hodnotového fetézce.



e Integrace datovych zdroji v redlném Case do hodnototvorného modelu s cilem maximalizace
efektivity hodnototvornych procest.

e Efektivnéj$i nasazovani robotd s vysSSi inteligenci schopnych autonomniho rozhodovani a
fizeni.

e Vytvoreni elektronické vazby na zdkaznika, vytvoreni zakaznické komunity zamétené na rozvoj
sluzeb a produkti.

e Vyuzivani kryptomén (Bitcointec atp.) jak k vnitinimu zvySovani efektivity, tak k efektivnimu
vnéj§imu platebnimu styku

e Zapojeni prediktivnich a nasledn¢ preskriptivnich analyz a moznosti umél¢ inteligence do fizeni
firmy.

Kromé vyse uvedenych doporuceni je nutné brat ztetel na budouci postupné propojovani a prortstani
sekundarni — vyrobni sféry s terciarni sférou sluzeb. Dojde ke zmén¢ potadi - sféra sluzeb se stane sférou
primarni a vyroba se stane sluzbou materializace modelu zakaznicky poptavaného vyrobku. Pfedvyrobni
etapy, piivodné velmi tésné€ svazané s vlastni vyrobou bude mozné zcela oddélit a pomoci zpracovani
virtualnich vyrobku jiz ve fazi prvnich grafickych navrhi, projektovani ¢i konstrukce vytvaret formou
sluzby variantni feSeni modelll s maximalni vypovidajici schopnosti, pficemz vlastni vyrobu bude
mozné realizovat na opa¢ném konci svéta.

Podobna situace bude i po ukonéeni vlastniho vyrobniho procesu, kdy bude formou velmi sofistikované
sluzby zajistovan po celou dobu zivotnosti produktu jeho servis, pfipadné ¢innosti souvisejici
s vylepSovanim jeho uzitnych vlastnosti nebo technickych parametri. Tyto sluzby bude mozné
vzdaleného pfistupu k produktu nebo zatfizeni, jehoz je konkrétni produkt soucasti. Dalsi formou
zprostiedkovani servisnich sluzeb bude aktivni automonitoring a komunikace produktu se servisnim
stiediskem s tim, Ze povyrobni udrZzba bude probihat autonomné v rezimu takzvané prediktivni udrzby.
Zde, na zéaklad¢ sledovani kritickych parametrd fyzické komponenty, virtualni avatar produktu bude
schopen realizovat oSetfeni ptfipadnych anomalii bez pfipadného zasahu ¢lovéka a tim s maximalni
efektivitou ridit zivotni cyklus fyzické komponenty produktu. Dojde tedy v reZimu sluzby k nadfazeni
virtualni slozky produktu slozce fyzické.

2.2.1. Pét urovni posuzovani podniku vzhledem k Prumyslu 4.0

Ceské chapani Primyslu 4.0 vychazi z predpokladu nadiazenosti digitalniho p¥istupu k podnikani, nebot’
vyuziti virtualniho prostfedi k predikcim, modelovani, personalizaci zakaznické zkuSenosti, fizeni
vyroby a logistiky vede k radikalnimu roz§iteni trzniho potencialu a zvySovani efektivity organizace.
Ceské slovo "pramysl" je blizké slovu "promyslet" a proto vnimejme 4. pramyslovou revoluci jako cestu
promysleni novych sluzeb, vyrobku a trznich konceptd s vyuzitim vSech moznosti umélé inteligence
realizované v digitalnim prostoru. Z hlediska pripravenosti na budouci svét Prumyslu 4.0
diagnostikujeme téchto pét urovni digitalni zralosti firmy:

1. Firma ma zaveden informacni systém pro fizeni vyroby, jeji internetova piitomnost je pasivni
(webova stranka). Firma zacind uvazovat o digitalizaci procest, vyroby, tdrzby, navrhu
produktl atd. Nema definovanou digitalni strategii. Alespon ¢astecna schopnost zapojit se do
informacnich toki v ramci dodavatelsko-odbératelskych vztahii. Zakladni ekonomicky software
ji umoznuje komunikaci s nékterymi institucemi statni spravy.

2. Interaktivni webova pfitomnost, firma softwarové fizena, zacCina chapat vyznam dat. Prvni
integracni projekty, dil¢i automatizace, uvazuje o nastaveni digitalni strategie. Zapojeni do
informacnich toki dodavatelsko-odbératelskych fetézcti (provazané digitalni komponentové
¢iselniky, interaktivni digitalni katalogy, poloautomatické objednavky atd.).
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Vicekanalova pfitomnost (web, mobily a tablety, socidlni sit¢ atd.), firma mé definovanou
digitalni strategii. Pfitomnost zakladl datové kultury - projekty integrace datové architektury,
integrovana automatizace fizend v readlném ¢ase (MES), personalizované produkty s virtualni
komponentou.

Integrovana multikandlova ptitomnost v digitdlnim svété. Ve firmé existuje distribuovana a
personalizovana digitalni strategie. Datova architektura je integrovand v celém produkénim
fetézci od komunikace a sdileni dat se zadkaznikem az po subdodavatele. Vyuziti digitalni
diagnostiky pro predikovani poruch a neshod v systémech (vyrobni systémy, méfici systémy
atd.).

Firma je digitaliza¢ni platformou propojujici on-line a off-line svét v jeden pln¢ integrovany a
ekonomicky vykonny celek. Nabizi jedinecnou personalizovanou zkusenost svym zakaznikiim
prostiednictvim virtudlnich produktii/asistentti komunikujicich se zdkazniky v pribehu celého
zivotniho cyklu partnerského vztahu. Prostiednictvim nejnovéjsich a nejefektivnéjSich ptistupi
(plna automatizace, 3D tisk atd.) realizuje kyber-fyzicky systém schopny individualizované
realizace pfipadné fyzické Casti produktu. Poskytuje digitalizacni sluzby svym partnerim a
subdodavatellim a tim globalné tidi produkéni doménovy prostor.

Vzhledem k vysSe uvedenému clenéni do péti Grovni lze konstatovat, ze do kategorie 3. Ize
z primyslovych podnikii v Ceské republice zafadit jen nékolik vyjimek, fadové desitky, zatimco z
kategorie 4. jsou i u n¢kolika malo téch nejpokrocilejSich firem realizovany pouze segmenty. V soucasné
dobg je zpracovavan evaluacni model’, pomoci kterého bude mozné relativné jednoduchym zptisobem
posoudit pfipravenost podniku k implementaci hodnototvorného modelu Primyslu 4.0.

Lze ptfedpokladat, ze podobné jako v nekterych sousednich primyslové vyspélych statech, bude i
v Ceské republice snaha o objektivni autorizované hodnoceni podniki®. Hlavni prekazky pro postupné
zavadéni Primyslu 4.0 v ¢eskych prumyslovych podnicich Ize rozdélit do tfi zakladnich oblasti, pficemz
vsechny tii maji zdsadni vyznam.

2.2.2. Mentalni entropie — poznani, motivace

Velmi omezené povédomi o zasadach, pristupech a moznostech Prumyslu 4.0, zejména u
vrcholovych managementti zplsobené absenci uspéSnych vzorovych obchodnich pfipadi a
studii, kdy by byly jasné prezentovany konkrétni Gspésné ptipady zavedeni prvki Primyslu 4.0
vcetné prokazanych vyhod, absence moznosti prohlédnout si vzorové provozy €i pracoviste,
Casto nazyvané ,,testbeds®.

T&zkopadné rozhodovaci procesy a nechut’ ucinit strategicka rozhodnuti.

Pojmy jako kyber-fyzické systémy jsou naprosto neznamé a velmi ¢asto zcela mimo chéapani
primyslové praxe.

Nedostatek pracovnikll schopnych:
o Vizi "Primysl 4.0" technicky definovat a nasledné pretransformovat do firemni strategie.

o Orientovat se v mnozstvi dostupnych systémt a feSeni podporujicich zavedeni prvku
hodnototvorného modelu Priimysl 4.0.

o Prvky hodnototvorného modelu Primysl 4.0 vytvaret a dale rozvijet.

o Prvky hodnototvorného modelu Primysl 4.0 obsluhovat v bézném provozu firmy.

7 Kolektiv autor(i pod vedenim Ing. Zderika Havelky, Ph.D. Evaluaéni model dostupny na
https://www.proprumysl4.cz

8 Napfiklad Ready for Industry 4.0 v Rakousku
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o Definovat, respektive analyzovat data z fidicich systému.
o Vyuzivat pokro¢ilé analytické nastroje (napf. prediktivni analytika, strojové uceni).

Obavy z postupného zaniku vysoce specializovanych distribu¢nich firem a systémovych
integratort, jejichz know how bylo budovano po dlouhou dobu.

Obavy z vysokych nakladl na analyzy souc¢asného stavu v konkrétnich firmach a podnicich.

Obavy zbudouciho postaveni Ceského primyslu pouze do role lehce nahraditelného
subdodavatele.

Nechut’ akademické sféry podilet se na zodpovédnosti za rozvoj primyslu.

Nedivéra v datovou architekturu a jeji moznosti pii zvySovani efektivity firmy.

2.2.3. Technologicka entropie — technika

Datova izolace jednotlivych prvkd prumyslové vyroby, ¢asto i velmi blizce kooperujicich.
Napftiklad pti nakupu a prodeji vyuZziva pokrocilejsi digitalni technologie pouze 15 % malych a
stfednich firem, u velkych korporaci to neptekracuje 30 %.

Komplikované zavadéni datovych §titkti ¢i jinych prostfedkti pro automatickou identifikaci
materialovych vstupd, produktd v rizném stupni rozpracovanosti, hotovych vyrobkt a vyrobki
s ukon¢enou zivotnosti.

Fragmentace informacnich tokt fyzickych hodnototvornych procest. Neexistence modell
integrujicich data z hodnototvornych procesu a tim nemoznost simulaci hodnototvornych aktivit
a jejich optimalizace ve virtualnim prostoru.

Existence mnozstvi vyrobkii schopnych pracovat v podminkach pokrocilé automatizace a
digitalnim prostedi Prumyslu 4.0 — bez sjednocujici platformy/systému schopného integrovat
systémy rtiznych vyrobcii do jedné, snadno nastavitelné a fiditelné platformy.

Omezena dostupnost sofistikovanych mechatronickych systémi a jejich dalsi vyvoj spojeny
s deficitem dostatecné ptipravenych lidskych zdroja.

2.2.4. Socialni entropie - stat

Naprosto zanedbany rozvoj vefejnych, ale i nevetfejnych datovych siti umoziujicich
plnohodnotnou komunikaci v rdmei celého hodnotového fetézce primyslové vyroby véetné
komunikace se statem

Deficit jednoznacné zékladni koncepce statu v oblasti digitalni ekonomiky a jeji vazby na dalsi
vefejnopravni instituce
Nedostatecna koncepce statu v oblasti aplikované¢ho vyzkumu

Nedostatky ve vzdélavacim systému, nedostate¢na pocitacova gramotnost, jazykové bariéry,
redukce vyuky matematiky a fyziky

Vysoka danova zatéz ptidané hodnoty, specificky pak danova zatéz ve formé stejné sazby DPH
u vyvojovych a vyzkumnych ¢innosti jako i u vyrobki

Architektura statu a jeho instituci - neexistuje koncept statem poskytovanych sluzeb, neméfi se
vykony organiza¢nich prvkl a jednotlivct, nedostatek konkrétni zodpovédnosti, pftilisna
politizace a kolektivni nezodpovédnost (napf. Registr pasivni infrastruktury, Geoinfostratedie a
mnoho dalSich neuskuteénénych a neustale odkladanych aktivit).
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Legislativni zatéz - komplikovand a nckdy absurdni legislativa zaméfend na nesmyslné
sledovani detailnich aktivit podnikatelskych subjektti a datiovych poplatnikll znacné zatézujici
podnikani.

2.3. SWOT analvyza

Silné stranky

Uzka provazanost ¢eskych podnikii s globalnimi technologickymi lidry nejen evropskymi.

Flexibilita malych a stfednich firem v oblasti strategického rozhodovani, schopnost piebirat a
rychle aplikovat ,,best practices*.

Vysoky inovacni potencial uvnitt firem.
Tradi¢né vysoké povédomi o fizeni kvality primyslové vyroby.

Zavedené metody dalSiho vzdélavani zaméstnanct a jejich flexibilita a schopnost se adaptovat
podle pozadavka okoli.

Slabé stranky

Velmi omezené povédomi o zasadach a dopadech Pramyslu 4.0 v prumyslové sféfe a hlavné
mimo ni.

Neschopnost statu rozhodnout o prioritach orientovanych na digitalni ekonomiku, nedostatecny
rozvoj infrastruktury pottebné pro zavadéni Primyslu 4.0 a na aplikovany vyzkum vyuZitelny
v prumyslu.

Nedostate¢né chapani interdisciplinarity — prevlada tradiéni pohled na femesla a technické i
netechnické obory.

Prilezitosti

Zatim relativné malé zpozdéni oproti zbytku technologicky vyspélého svéta.

Prestoze v oblasti socialné-ekonomickeé se jedna o Revoluci, v oblasti technické ptijde o typicky
Evolucni proces, se kterym ma ¢esky primysl hodné¢ zkusenosti.

Malé postupné projekty — ¢eska cesta bude interaktivni s vyuzitim moznosti vytvorit konektory
do hodnotového fetézce Primyslu 4.0, aniZ by se firma stala jeho plnohodnotnou soucasti.

Ambice regionalniho lidra s ohledem na tradi¢ni velmi dobré postaveni ceského primyslu i
momentalni srovnani s jeho evropskym okolim.

Eliminace dopadu c¢ésti zruSenych pracovnich pozic ve vyrobni sféfe vznikem novych
pracovnich pozic ve sféte sluzeb

Hrozby

Jednostranna orientace jen na jeden narodni zahrani¢ni primysl.
Zajem ze strany politické reprezentace bude jen doCasny a ucelovy.
Zveli¢ovany negativni dopad na trh prace.

V pfipadé nastaveni Spatnych podminek pro aplikovany vyzkum dal§i odliv Spickovych
technologickych pracovist mimo CR.
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2.4. Aktualni vvzvy a jejich mozZna reSeni

Na zéklad¢ hlavnich prekazek specifikovanych v odstavcich 2.2.2 az 2.2.4 a SWOT analyzy uvedené
v odstavci 2.3 je mozné zpracovat nasledujici aktudlni vyzvy a jejich mozna feseni:

Velmi omezené povédomi o zasadach a dopadech

primyslu 4.0 v primyslové sféfe a hlavné mimo ni

Nedostate¢na informovanost o vizich a
moznostech Primyslu 4.0

T&Zkopadné rozhodovaci procesy a nechut’
pfijimat strategicka rozhodnuti vrcholovych
managementi ¢asti firem.

Obavy z postupného zaniku vysoce
specializovanych distribu¢nich firem a
systémovych integratort, jejichz know how bylo
budovéno po dlouhou dobu

Nizka motivace zaméstnancl pro zavadéni prvka
Primysl 4.0 do praxe.

Nedutvéra v datovou architekturu a jeji moznosti
zvySovani efektivity firmy

Nechut’ akademické sféry podilet se na
zodpovédnosti za rozvoj pramyslu

Neschopnost statu rozhodnout o prioritach
orientovanych na digitalni ekonomiku

Deficit koncepce statu a narodni strategie

v oblasti digitalni ekonomiky a s ni souvisejiciho
aplikovaného vyzkumu

Zanedbany rozvoj veiejnych a nevetejnych
datovych siti umoziujicich plnohodnotnou
komunikaci.

Nedostate¢né chapani interdisciplinarity

Nepochopeni kyber-fyzickych systému

Tradi¢ni pohled na femesla, technické obory a
humanitni obory

Tradi¢ni oddélovani sekundarni sféry (vyroba) a
tercialni sféry (sluzby)

Obavy z jednoznacné orientace na jeden narodni
zahrani¢ni primysl

Prebirani zkusenosti pouze z jednoho teritoria
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MozZna FeSeni:

Vznik referencnich provozi, ptipadné celych
firem pro predavani dobrych piikladi a
zkuSenosti

Jasné technicky definovat vizi Priimysl 4.0 a
nasledné ji preklapét do firemnich strategii
Seznamovat se s dostupnymi systémy a feSenimi
odpovidajicimi prvkim pramyslu 4.0 a vice se

v nich orientovat

Propagace myslenek Priimyslu 4.0 mezi laickou
vetejnosti

Mozna feSeni:

Jmenovani zodpovédné, ale i odpovidajicimi
pravomocemi vybavené osoby pro oblast
digitalni ekonomiky.

Vytvoieni jasnych podminek pro podporu
firemniho vyzkumu a vyvoje, spoluprace firem a
vyzkumnych organizaci a to nejen formou
dotovanych projekti, ale i dannového zvyhodnéni
téchto aktivit

MozZna FeSeni:

Nové studijni obory zabyvajici se
interdisciplinarni integraci na vSech stupnich skol
Posileni interdisciplinarity a ziskavani
praktickych zkuSenosti v procesu vyuky.
Alternativni vzdélavani pod supervizi firem

MozZna FeSeni:

Podpora pracovnich stazi vysoce kvalifikovanych
odborniki ze vSech technologicky vyspélych
zemi

Podpora transferu dobrych zkusenosti z riznych
zemi a zejména riznych prumyslovych odvétvi
jak pro odbornou, tak i neodbornou vetejnost.



Zveli¢ovany negativni dopad na trh price
e Obavy ze zmén v definovani pracovnich pozic
o Cesky primysl — lehce nahraditelny dodavatel?
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Mozna feSeni:

Dusledna komunikace se socialnimi partnery
Propagace celozivotniho vzd¢lavani, rekvalifikaci
a ziskavani zejména mezioborovych zkusenosti a
dovednosti

Propagace sféry technickych sluzeb



3. Technologické piredpoklady a vize

Ing. Eduard Palisek, Ph.D., MBA; RNDr. Martin Buncek, Ph.D.; Ing. Pavel Burget, Ph.D.; Bc. Jana
Filova, MSc., Ing. Jan Fiirman, MBA; prof. Ing. Michal Haindl; prof. Ing. Martin Hartl, Ph.D.; Ing.
Petr Knap, MBA; Radek Komzak; prof. Ing. Josef Lazar, Dr.; Stephen McKenna; prof. Ing. Viadimir
Marvik, DrSc.; Ing. Mgr. Jaromir Novak; Ing. Erik Odvarka, Ph.D.; Ing. David Sedlacek, Ph.D.; doc.
RNDr. Pavel Smrz, Ph.D.; Petr Sochor; Ing. Petr Sochor; Ing. Ondrej Sotona; Ing. Jan Sedivy, CSc.;
prof. Ing. Jiri Zdara, CSc.

Vychodiska ¢&tvrté primyslové revoluce pochazeji znovych modeli provadéni lidskych
pracovnich aktivit pomoci Internetu a znového socioekonomickém chovani lidi a lidské
spolecnosti. To vyvolava potiebu prechodu od izolované vyuZivané pocitacové a robotické
podpory vyrobnich ¢i administrativnich dloh Kk systémtim, kde jednotlivé prvky vzajemné
komunikuji a ovliviiuji se. V takovych systémech dochazi k propojeni svéta reilnych fyzickych
objekti (stroji, zafizeni, roboti, vyrobki, lidi) a svéta virtualniho, kde muZe byt kazda fyzicka
jednotka v té ¢i oné podobé dostate¢né virtualné reprezentovana, zastupovana a jeji chovani
simulovano softwarovym modulem. To je technologicky umoZnéno prudkym rozvojem v oblasti
komunikacnich technologii, informacnich a vypocetnich technologii, ve sféie metod a technik
kybernetiky a umélé inteligence a v oblasti novych materiali a biotechnologii. Iniciativa Primysl
4.0 je velmi Casto zaménovana za digitalizaci nebo napojeni stroji na internet. To je velmi
zjednodusujici a silné deformovany pohled na Priimysl 4.0.

Vyrobni celky (vcetné obchodnich, ekonomickych a manazerskych jednotek) chape Primysl 4.0 ze
systétmového pohledu jako slozité distribuované systémy vzniklé “inteligentni” integraci dil€ich,
samostatné operujicich casti (autonomnich subsystému). Integrace je zabezpeCovana predevsim
vhodnou komunikaci kazdého s kazdym dle okamzité poteby, vzajemnym dohadovanim, koordinaci
¢innosti a kooperaci mezi autonomnimi subsystémy. V tomto pojeti mizi smysl centralniho
hierarchického fizeni a veskeré procesy komunikace a koordinace nabyvaji decentralizovany charakter.
V extrémnich ptipadech miZze cely vyrobni systém fungovat bez centralni fidici autority.

Pro koncep¢ni feSeni projektd Primysl 4.0 je klicovym aspektem to, zZe autonomni jednotku v ramci
slozitého vyrobniho systému tvoii nejen vyrobni useky, vyrobni stroje a jejich nastroje, nybrz i
transportni voziky a pésy, roboti, ale zejména i vyrobky, ¢astecné zpracované vyrobky, davky vstupniho
materialu. Za soucést vyrobniho systému jsou povazovani i lidé, n€kteti z nich ani nakonec nemusi sedét
ve vyrobnim zavodé. Ocekava se, Zze vSechny tyto autonomni jednotky spolu mohou nepietrzité
flexibiln¢ komunikovat, vyjednévat, spolupracovat. Aby k takovéto silné komunikacni a interakéni
spolupraci mohlo dochazet i presto, ze neékteré prvky ani neuméji samy komunikovat, mohou byt vSichni
aktéfi reprezentovani softwarovymi moduly/agenty, ktefi jednaji za né a misto nich. Vznika tak
predstava o propojeni dvou svéti — svéta realnych fyzickych objekti (stroju, zafizeni, robotd, vyrobkd,
lidi) a svéta virtualniho, kde muze byt kazda fyzicka jednotka v té ¢i oné podobé dostatecné virtualné
reprezentovana, zastupovana a jeji chovani simulovano softwarovym modulem. Jiz dnes dochazi
doslova k proristani obou svéti. Predpoklada se, Ze prvky fyzického svéta budou propojeny navzajem
prostfednictvim napojeni na internet, kde kazdy takovyto fyzicky prvek ma svoji individualni IP adresu
— pak se hovoti o Internetu véci (Internet of Things — [oT). Softwarové moduly, reprezentujici fyzické
sluzeb, které si navzajem poskytuji ¢i které si vyvolavaji prostfednictvim internetu sluzeb (Internet of
Services — [0S). I kdyz se z hlediska metodického hovoii o dvou internetech IoT a IoS, ve skute¢nosti
se Casto fyzicky pouziva internet jediny s jedinou patefni infrastrukturou v ramci celého vyrobniho tiseku
a realizovanou ve formé ESB (Enterprise Service Bus). Pro roboty a lidi je nutno pocitat se specialnimi
rozhranimi, umoziujicimi mobilni komunikaci, a to i na bazi pfirozené feci, vizualni ¢i hmatové
informace - dochazi tedy k napojeni i na tieti typ internetu, internet lidi (Internet of People — IoP).
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Cilem ¢innosti slozitych vyrobnich systému i poskytovanych sluzeb je globalni optimalizace. I zde musi
um¢la inteligence a kybernetika prinaset adekvatni fesSeni, zejména v oblasti u¢icich se, samoucicich se,
samooptimalizujicich se, samodiagnostikujicich se, samoopravujicich se a samorekonfigurujicich se
systémi v distribuovaném prostiedi. To jsou tlohy mimotadné tézké, teoreticky i vypocetné naroc¢né.
Jejich zavadéni do prumyslové praxe bude vyZadovat hodné¢ motivace a odvahy. Globalnim cilem
veskerého vyzkumného usili musi byt vyvoj softwarovych prostfedi pro kooperaci a systémovou
integraci, vyvoj modularnich CPS systémi spole¢né s otevienym katalogem modult. Tak bude vytvoren
zaklad pro modularni budovani plné popsatelnych, transparentnich, fiditelnych, kontext vnimajicich a
samoucicich se vyrobnich systémui.

Koncept Primysl 4.0 je zaloZzen na hluboké primyslové integraci prostiednictvim informacnich
technologii a s ni spojeném zpracovani dat v realném ¢i takika realném cCase, sdileni informaci a
kontinudlni komunikaci. Tato integrace ma tfi zakladni pilite:

1. Vertikalni integraci vyrobnich systémii se rozumi informacni provéazani naptic hierarchickou
a fidici strukturou podniku. Radmcem vertikalni integrace je primarn€ samotny vyrobni podnik.
V oblasti vertikalni integrace se setkavaji dvé kliova znalostni odvétvi fidici techniky a
automatizace s odvétvim vyvoje informacnich systému.

2. Horizontalni integrace napfi¢ dodavatelskym fetézcem propojuje vSechny clanky
dodavatelsko-odbératelského hodnototvorného fetézce od dodavatelti pres vyrobce az po
distribuci koncovému zdkaznikovi a nasledny servis. Sdileni informaci a dat napfic
dodavatelskym fetézcem zvySuje flexibilitu celého procesu, optimalizuje vysi zasob a vyrazné
snizuje vyrobni naklady, ale zaroven siln¢ zavisi na vysoké dostupnosti a kvalite infrastruktury
vysokorychlostniho internetu.

3. Integrace vSech inZenyrskych procesu, ktera je specifickym prikladem horizontalni integrace,
se odehrava z vyznamné ¢asti v ramci vyrobniho podniku. Jednd se o integraci vSech
inzenyrskych procestt v ramci celého Zivotniho cyklu produktu. Od samotného planovani
zivotniho cyklu, pfes hrubé zadani, design, vyvoj, realizaci, testovani, verifikaci az po
poprodejni sluzby. Integrace inzenyrsky procest je zakladnim néstrojem pro ziskavani zpétné
vazby a fizeni hlavnich procesi zajistujicich optimalizovanou dodavku dle individualizovanych
zakaznickych pozadavka.

Komunikaci v primyslovych systémech rozumime vertikalni a horizontalni integraci (viz Obrazek 5
v Ptiloze ke kapitole 3). Se zavedenim protokolu IPv6 v roce 2012 vznikl prostor pro pfipojovani
velkého mnozstvi novych zatizeni k Internetu, protoze IPv6 k tomu nabizi dostate¢ny rozsah adres. V
primyslové automatizaci je zhruba v poslednich deseti letech vidét odklon od klasickych primyslovych
siti, jejichZ nastup a masivni rozvoj se projevil v devadesatych letech 20. stoleti, k primyslovym sitim
zalozenym na Ethernetu. Dnes existuje fada feSeni postavenych na mezinarodnich standardech IEEE a
IEC, které jsou oteviené, neustale dale rozvijené a podporované stale nartistajicim mnozstvim svétovych
vyrobct. Tato feSeni primyslového Ethernetu s komunikaci v realném ¢ase, coz je nutna vlastnost pro
automatizacni feSeni fizeni prumyslovych procesii, umoznuji také komunikaci zatizeni z okolniho svéta
Internetu pravé prostfednictvim protokolu IP (zatim tedy IPv4). Jiz dnes je napifiklad mozné spustit
webovy server na fidicim systému, ktery vedle toho fidi pesné polohovani vyrobniho stroje s n€kolika
pohybovymi osami.

DalSim prvkem priimyslové integrace je integrace inZenyrskych procest. Jiz v dne$ni dobé existuje
pomeéme rozsahla podpora digitalniho navrhu vyrobkil, vyvoje software i procest sluzeb ze strany
ruznych, pfevazné velkych vyrobcil s celosvétovym zabérem. Existuje celd fada CAD systému, které
umoziuji navrhovat vyrobky od faze prvniho napadu az po fazi komplexni vyrobni dokumentace.
Existuje také celd Skala softwarovych nastroju, které takto navrzené vyrobky, resp. jejich vyrobni
dokumentaci dale zpracuji a rozsifi tak, aby ptislusny vyrobni stroj, skupina stroji ¢i cela vyrobni linka
mohly navrzeny vyrobek vyrobit. Existuji moznosti, jak takovou vyrobni linku navrhnout a nasimulovat
pro dany vyrobek. Na zaklad¢ takto navrzené linky je mozné postavit linku fyzickou uz na konkrétnim
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misté v konkrétni vyrobni hale. Vyrazn¢ se tak zkracuje ¢as nutny pro uvedeni linky do provozu. Pfi
uvedeni do provozu se k lince pripoji fidici systém, ktery ovlada a koordinuje operaci dil¢ich ¢asti linky.
Tento postup je mozné dale zkratit a tak i zlevnit tim, Ze se provede tzv. virtualni zprovoznéni, kdy se
fidici systém pfipoji k simulované lince a jeho chovani se odladi jiz v této fazi. Ta mlze probihat
soucasn¢ s konstrukci a montazi linky fyzické. Kone¢né uvedeni do provozu viceméné potom spociva
v jemném nastavovani parametrd systému, které muze byt dané napiiklad nepfesnosti simula¢niho
modelu, odlisnosti fyzické instalace od sestaveni virtualni linky apod.

Koncept Primysl 4.0 je postaven také na analyze velkych dat (Big Data). Za velka data se obvykle
povazuji data v rozsahu peta bytt (10'° byt a vice, ktera pfesahuji moznosti sou¢asnych databazovych
technologii. Zpracovani a analyza velkych dat v oblasti primyslu pfinasi zdsadni inovativni impuls pro
uskute¢néni vize ¢tvrté primyslové revoluce. Jedna se piedevsim o obrazova data, ale i o textova data
z internetu, obchodni, 1ékafska a bezpecnostni data, rizné zdroje signalii a méteni, ale i kombinovana
multimodalni data, ktera jsou typicka naptiklad pro systémy autonomniho fizeni aut, zabavni pramysl a
média, finanéni sektor, dopravu nebo prodej vyrobkd.

Robotizace primyslu autonomnimi roboty coby souc¢ast konceptu Primysl 4.0 je jednou z metod, ktera
cili na zvySeni produktivity prace. Vliv robotizace na zvySovani produktivity se nebude omezovat jen
na strojirenstvi. Rozvoj robotizace bude tieba soucasné podpofit budovanim potfebné infrastruktury na
vsech urovnich.

S rostoucimi pozadavky na sofistikované procesy, které jsou pilitem iniciativy Primysl 4.0, rostou i
naroky na kvalitu elektronické komunikace a komunikacni infrastruktury. Privodnim jevem
automatizace procest je predevsim narist nepersonalni komunikace, spojeny s obsluhou velkého poctu
senzort a spolupracujicich zatizeni, a dale prenosem a zpracovanim velkych objemt dat. Obecnym
pozadavkem jsou proto spolehlivé a bezpecné vysokorychlostni komunikace, prostfednictvim pevnych
1 bezdratovych siti.

Jednim z pilitt konceptu Primysl 4.0 je také sbér a vyhodnoceni dat z riznych zdroja at’ jiz z oblasti
Internetu véci (IoT), z firemnich informacnich systémti ¢i pfimo z vyrobnich stroji ¢i Machine2Machine
komunikace. Tato data jsou ukladana do datovych uleZiSt a mohou byt zpracovavana pomoci
cloudovych vypoéti. Mezi zakladni charakteristiky cloudu patii to, Ze se jedna o sdilené zdroje (HW,
SW), u kterych je mozna vysoka Skalovatelnost. Tyto zdroje jsou uzivateli pristupné podle jeho potfeby
odkudkoliv a kdykoliv pomoci pfipojeni ptes internet a uzivatel plati jen za ty zdroje, které vyuziva. Ke
sbéru, uchovani dat, zpracovani a zalohovani mohou podniky pouzit vetejna datova ulozisté sdilena a
dostupna komukoliv, soukroma loZziste¢ provozovana pfimo nebo tfeti stranou, ale pouze pro potfeby
daného podniku, nebo mohou také pouzit tzv. hybridni model, ktery je kombinaci vefejného a
soukromého tlozisté. Poslednim modelem nasazeni je komunitni cloud, kde je infrastruktura sdilena
nékolika podniky, které maze spojovat oblast zajmu nebo bezpecnostni politika.

Klicovou technologii, kterd umozni zménu vyrobnich postupil a pfinese vyrazné zvyseni flexibility je
aditivni vyroba. ASTM International Committee definuje aditivni vyrobu jako proces spojovani
materialu dle 3D digitalnich dat, nejcasté&ji vrstvu po vrstve®. Aditivni vyroba (AM) je oficidlni termin
dle ASTM a ISO, ov§em oznaceni ,,3D tisk™ je ¢astéji pouzivanym synonymem. Aditivni technologie
schopné zpracovavat kovy, plasty a keramiku predstavuji flexibilni, Siroce uplatnitelné vyrobni systémy
pracujici ptimo s 3D digitalnimi daty. Systém prace se vstupnimi daty umoziuje multioborové vyuziti
na Urovni jak prototypové vyroby, tak uzivatelsky pfizpisobenych (kastomizovanych) dilt a finalnich
produktii. Technologie umoziuje vyrabét tvarove slozité vyrobky, které mohou kombinovat vice funkci
nebo nahrazovat celé sestavy jedinym dilem. Z hlediska obsluhy nevyzaduji AM technologie vysokou
¢asovou dotaci na pripravu vyroby, piiprava dat je poloautomaticka a samotna vyroba je v podstaté

9 Additive fabrication, additive processes, additive techniques, additive layer manufacturing, freeform
fabrication
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autonomni. Souc¢asné AM vyrobni systémy jsou jiZ napojeny na internet a za¢inaji vytvaret tzv. Internet
of Things. Jasna identifikace v siti umoziuje distribuovat vyrobni data automaticky a procesovat i
sluzby do jednoho celku. Virtualni navrhovani (virtual prototyping) je pomérné ¢asto sklonovany pojem
v oblasti vytvafeni a pfenosu ,,nejen vyrobnich dat. Stejné tak pojem ,,Electronic Product Definition
(EDP)*“ reflektuje potfebu generovat 3D data nejen zhlediska geometrie, ale i1 zhlediska
technologickych postupti, meta dat a systémové a vyrobni integrace. Oblast IT pro aditivni technologie
reflektuje potfebu nového prenosového formatu prostiednictvim ,,3MF consortium®. Konsorcium
pracuje na novém typu digitalniho formatu, ktery umozni nacitani dat riznymi 3D tiskarnami a
vyrobnimi platformami, eliminuje problémy soucasnych formati a umozni uzivatelim navrhovat dily
s dirazem na funkci a ne na technologicka omezeni, jak je tomu u konvenénich technologii.

Charakteristickym prvkem konceptu Primysl 4.0 je propojeni fyzického a virtualniho svéta. Rozsiteni
lidského vnimani svéta o nové informace, které nejsme schopni dostate¢né rychle ¢i dokonce viibec
rozpoznat se zabyva oblast rozSifené reality (AR - augmented reality). Hlavni doménou AR je
pridavani vizualnich informaci, tj. obohaceni zrakovych vjemu. Dopliikovym informacnim kanalem je
zvuk, obvykle v navigaénich systémech a vyukovych aplikacich. Pfidavani dalSich informaci, napf.
hmatovych nebo ¢ichovych, neni pro AR typické a objevuje se spiSe v aplikacich Virtualni reality.
Rozsifujici vizualni viemy maji v jednoduchych AR systémech charakter textovych popisek umisténych
kdekoliv v zorném poli, v pokro¢ilych systémech je augmentace vizualné bohata (2D, 3D) a je umisténa
presné do prostoru sledovanych objektii nebo je dokonce prekryva a nahrazuje.

Potteba vzajemné interakce cloveéka a stroje nebo stroji mezi sebou klade velké naroky na sofistikované
senzory. Senzorika, jakozto obor zahrnujici metody a nastroje méfeni a snimani fyzikalnich veli¢in, v
SirSim pojeti také obrazové a spektralni informace a také detekce chemického sloZeni latek je nezbytnou,
dalo by se fici kliCovou soucasti vSech systému priimyslové automatizace. Vize a cile konceptu
Primyslu 4.0 ptedstavuji zménu paradigmatu v priimyslové vyrobé, kvalitativni skok, ktery bude také
na poli senzoriky znamenat pfijeti zcela novych metod, konceptli a feSeni. Vyzkum a vyvoj novych
snimaci, senzorl, méficich a zobrazovacich metod probiha jednak v podobé dil¢ich vylepSeni, zvlaste
v presnosti. Zmény v oboru, které by predstavovaly skutecné posuny paradigmatu a ptinesly by nové
koncepty, Ize shrnout takto:

e sniméni a méfeni tvarti a dimenzionalnich veli¢in - i na primyslové trovni (nejen laboratorni,
metrologické) se stava stale vice doménou svétla a optickych metod a elektromechanické
snimace polohy, délky, rozmért a tvaril 1ze povazovat za zastaravajici;

e strojové a robotické vidéni - kli¢ovymi problémy jsou optika a optoelektronika snimani obrazii
ve 3D a pak zpracovani a rozpoznavani obrazové informace;

e masivni nastup optovlaknovych snimacu - ty jsou schopné méfit fadu veli¢in, mechanickych,
napéti, tlak, vibrace, ale i chemickych aj., optovlaknové snimace elegantné feSi i problém
prenosu métené informace (vlaknem);

e biochemické metody, tzv. biosenzory — ty se stale vice prosazuji v oblasti analyzy chemického
slozeni,

e moznosti prediktivni diagnostiky a udrzby na zakladé internetového propojeni a komunikace
mezi relativné autonomnimi senzory.

Vlastni myslenkové, filosofické i teoretické jadro pro budovani systémii Primyslu 4.0 pfedstavuji
kybernetika a uméla inteligence. Tyto discipliny poskytuji klicové technologie pro feSeni systémut
Primysl 4.0. Jedna se jak o teoretické principy organizace, fizeni, rozhodovani a uceni se ve slozitych
systémech strukturovanych jako soubor voln€ sdruzenych autonomnich podsystémd, tak i o praktické
nastroje a postupy k integraci autonomnich systému, pro automatické fizeni vyrobnich strojli, organizaci
inteligentni komunikace a zabezpecovani stability globalnich feseni.
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Predesly vycet technologii a védnich obord neni zdaleka koneény. V procesu implementace Primyslu
4.0 budou své uplatnéni nachazet dosud nevyuzité technologie a budou vznikat technologie nové. Pro
zakladni zmapovani technologii a k rozliSeni takzvanych bublin (zveli¢enych informaci) od reality
slouzi Hype ktivka novych nebo rodicich se technologii, kterou od roku 1995 pravideln¢ zvefejiuje
analyticka spole¢nost Gartner. Kiivka pfidava jednu dimenzi k modelim zivotniho cyklu (S-ktivka,
ktivka akceptace), a tou je vztah lidi k technologiim. Vedle pozice technologie v jejim zivotnim cyklu
(na horizontalni ose) proto zobrazuje troven publicity této technologie (na ose vertikalni). Vyspélost
technologie a doporuceni pro jeji adopci neznamena, ze pokud je ve stavu dospélosti, musi ji
implementovat plné vSechny firmy. U kazdé investice musi byt hodnocen konkrétni piinos pro
konkrétni firmu. Nicméné hype kiivka piehledné ukazuje, jaké technologie jsou piipravené k
implementaci'®. Sou¢asné reflektuje pravé vznik novych technologii piedevsim kombinaci stavajicich
technologii v zavislosti na jejich interakci se spole¢nosti a naopak.

Obrazek 1: Hype kfivka novych technologii rok 2015'!
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3.1. Soucasny stav

3.1.1. Systémova integrace

V podminkach fady ceskych vyrobnich podniki je oblast samotnych tivah o urovni budouciho rozsahu
integrace a koncep¢ni pfistup k logice usporadani vyrobnich a logistickych procest ¢asto stale jen na
zacatku. Obdobné je v podminkach ¢eského prumyslu zatim velmi omezené sdileni dat mezi podniky,
ktera jsou nezbytnym piedpokladem pro vytvoreni integrovanych modeld spoluprace. Ze statistik CSU
vyplyva, ze méné nez 10 % malych podnikil, méné nez 15 % stfednich podniki a ptiblizn€ 30 % velkych
podniki realizuje komunikaci EDI (Electronic Data Interchange) v oblasti ndkupu a prodeje. Podobny
stav je v pfipadé vyuziti riznych informacnich systému typu ERP (Enterprise Resource Planning), CRM

10 KPC-Group: Hype kfivka — model pro hodnoceni Zivotniho cyklu technologie. Zdroj: http://kpc-group.cz/wp-
content/uploads/2012/11/hype definice.pdf

11 Gartner: Gartner's 2015 Hype Cycle for Emerging Technologies Identifies the Computing Innovations That
Organizations Should Monitor. Zdroj: http://www.gartner.com/newsroom/id/3114217
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(Customer Relationship Management) a identifikacnich systémi typu RFID. ERP systémy pouziva
necelych 20 % malych podniki oproti vice nez 80 % velkych podniki, CRM systémy pouZziva necelych
15 % malych podnikd oproti témeéf 42 % velkych podnikd. To, Ze podnik nepouziva systém ERP ¢i
CRM, naznaCuje chybé&jici digitalni a predev§im automatizované komunika¢ni kanaly na trovni
planovani vyroby a vazby na odbératelsko-dodavatelské fetézce. Tyto udaje ukazuji, Ze integrace
mezipodnikové komunikace je pfedev§im u malych a stfednich firem problematicka a jeji nizka mira
podpory je spojena s vysokymi naklady na jeji zavedeni.

V ptipad€ vyuziti systémt automatické identifikace, oznacovanych RFID, pro sledovani skladovych
zasob, pohybu dilti a vyrobkl ve vyrobnich fazich Zivotniho cyklu apod. je situace jesté horsi: tyto
systémy vyuzivaji priblizné 3 % malych podnikt, 13 % stiednich podnikii a necelych 27 % velkych
podnikii. Naproti tomu ve vyuziti pfenosnych zatizeni (mobilni telefony, tablety) jsou na tom lépe malé
podniky s 18 %, pficemz stiedni a velké podniky tato zafizeni vyuzivaji v 15 % piipadd'?. Lze
odhadovat, Ze malé podniky jsou naklonéné k vyuziti modernich technologii a jsou schopny je adoptovat
do svych procesti, pokud s tim spojené investi¢ni naklady nejsou prili§ vysoké.

Nedostate¢né vyuziti a pfedevs§im standardizace vySe zminénych komunika¢nich prostfedkti souvisi
také se skute¢nosti, ze v Ceské republice jsou velmi zfidka provazany prognézovaci &i planovaci procesy
a ve velmi malo pfipadech 1ze mluvit o automatické optimalizaci. Je tedy ziejmé, Ze horizontalni vazby
jsou nedostate¢né a malo rozvijené, a jejich posileni v rdmci iniciativy Primysl 4.0 je jednou z hlavnich
priorit.

3.1.2. Analvza velkych dat (Big Data)

Objem dat exponencialné nartista a tim i potencialni mnozstvi v nich obsazené vyuzitelné informace,
zatimco cena jejich snimani naopak ve vétSin€ oblasti rychle klesd. Schopnost ziskavat praktické
informace a znalosti z té€chto dat je ale stale velmi omezena a vétSina takovych znalosti zlistava obsazena
v datech bez jakéhokoliv vyuziti.

Rychlej$imu pokroku v analyze velkych dat brani nekteré zdsadni nedostatky ve védeckém pokroku
v nezbytnych oblastech matematiky a informatiky a velmi omezené personalni kapacity pfislusnych
odbornik. Jen ve Velké Britanii v roce 2012 chybélo 3 790 odbornikli v oblasti analyzy velkych dat a
o¢ekavany nartst pozadavki na tyto odborniky je 13 - 23 % rocné. V roce 2017 bude ve Velké Britanii
28 000 stalych pracovnich mist v této oblasti a béhem péti let do tohoto roku se jedna o 132 000
pracovnich piileZitosti'®. Nejvétsi poptavka po datovych odbornicich je ve Velké Britanii v bankovnim
sektoru, reklamé, primyslu her, obchodu a telekomunikacich. Podobna situace je i v ostatnich vyspélych
statech svéta. IDC ocekava rust trhu v oblasti velkych dat z 3.2 miliardy dolarti v roce 2010 na 16.9
miliard dolart v roce 2015'.

Zdroji velkych dat jsou data z provozu na internetu, data z riznych ¢idel sledujicich vyrobni proces a
logistiku vyrobnich zavodl, socialni sité, inteligentni senzory a méfici sit¢, CRM (Customer
Relationship Management) systémy, teleskopy, satelitni pozorovani, lékaiské obrazové systémy
(tomografy), genové analyzatory, bezpecnostni kamery.

2 7droj: €SU, Informacni spole¢nost v &islech — 2015,
https://www.czso.cz/documents/10180/20561093/061004-15_D.xIsx/e5d8d442-9fc7-476d-a453-
1d4f37d7d447?version=1.0

137droj: Big Data Analytics, An assessment of demand for labour and skills, 2012-2017, SAS report, January
2013.

14 7droj: Worldwide Big Data Technology and Services 2012-2015 Forecast, IDC, 2012;Dan Vesset, Benjamin
Woo, Henry D. Morris, Richard L. Villars, Gard Little, Jean S. Bozman, Lucinda Borovick, Carl W. Olofson,
Susan Feldman, Steve Conway, Matthew Eastwood, Natalya Yezhkova
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Zpracovani velkych dat v primyslu slouzi pfedev§im k optimalizaci vlastni vyroby, souvisejicich
sluzeb, podpurnych ¢innosti a distribuce. Praktické aplikace analyzy velkych dat se objevuji v primyslu
pii optimalizaci vyroby, souvisejicich sluzeb, podpturnych ¢innosti a distribuce nebo pfi digitalni
konstrukci a vyrobnich simulacich. V oblasti optimalizace distribuce a logistiky se ve svéteé hojné
vyuziva skladovych senzort a propojeni konkrétnich dopravnich prostiedkd s okolim. Analyza velkych
dat zahrnujici informace o aktualni spotieb¢ energie, opotiebeni, prostojich apod., pomaha dale zvySovat
dostupnost materialu podle potieby vyroby a sniZzovat naklady na tdrzbu.

Sougasnym trendem, ktery se zagina prosazovat i v Ceské republice, je snaha zapojeni analyzy velkych
dat pro snadnéjsi prizpusobovani a inovace piekonavajici vyhody levné masové produkce a levné
pracovni sily'®. Naopak dosud nevyuzitym potencidlem z{stava analyza velkych dat pro nové pomocné
technologie, které by dokazaly nasmeérovat konkrétni pracovniky v ramci individualizovaného
vyrobniho procesu. Integrace velkych dat ve svété 1épe zvlada také propojeni konkrétnich vyrobnich
krokti s obchodnimi procesy. Zde je nutna predevSim integrace dat spojena s ochranou duSevniho
vlastnictvi v nich obsazeného, pokud dochazi k integraci naptic¢ celym dodavatelskym fetézcem.

Vyuziti velkych dat v oblasti energetiky je Gzce provazano s liberalizaci trhu a zménou zptisobtl, jakym
jsou energie ziskavany, dodavany a spotfebovavany. Motivaci pro nasazovani novych technologii je
snaha o optimalizaci a automatizaci provozu. Spoleénym rysem, ktery energetika sdili s aplikacemi
velkych dat v oblasti vyrobniho a zpracovatelského primyslu, je potfeba analyzy tokt dat v realném
Case, pfipadné s minimalnim ¢asovym zpozdénim. To je nejviditeIn€jsi v rdmci otevieného evropského
trhu s elektrickou energii, kde je z pohledu CR kli¢ova potieba snizovani rizika spojeného s pieshraniéni
distribuci energie nasi soustavou.

3.1.3. Autonomni roboty

Roboty nachazeji uplatnéni predev§sim v hromadné vyrobé a ptedstavuji vyznamny prostfedek pro
zvyseni produktivity. V soucasnosti jsou vyrobni linky CR vybaveny predeviim roboty, které jsou
navrzeny pro specifické tkony vramci vyrobniho procesu, nejsou obvykle univerzalni, nemaji
schopnost se rozhodovat autonomné, nemaji zadnou nebo omezenou inteligenci. Pokrok ve vyvoji
robotli pokracuje a zaCinaji se objevovat i univerzalnéjsi, inteligentni roboty. Velké firmy, napf.
automobilky, se na robotizaci soustied’uji a zavadéji ji z divodu zkvalitnéni produkce a uspory
pracovnich sil. Zavadéni robott do podniki vyzaduje vysoké inicialni investice, a nové typy profesi.

Pro firmy vSech velikosti je velmi obtizné odhadnout Return On Investment (ROI). Pro podniky, které
s robotizaci nemaji zkusenosti, je nesnadné odhadnout cenu zavedeni a provozovani robotd ve srovnani
s cenou stejné prace zastavané délniky, coz je hlavni faktor pro rozhodovani. VSeobecné je nedostatek
pracovnikd specialistli, ktefi programuji, sefizuji, udrzuji, provozuji roboty, jsou drazi a nejsou k
dispozici ve vSech lokalitach. Jejich potieba do budoucna nadale poroste.

Rada podnikii v CR neprodukuje vyrobky ve velmi velkych mnozstvich. Casto méni vyrobu, jsou
flexibilni, pfizptisobuji se potfebam trhu. Flexibilni vyrobni programy predstavuji vysoké naroky na
roboty. Bud'to musi byt velmi univerzalni, rychle pfeprogramovatelné nebo se jednodussi roboty musi
¢asto vyméiovat.

15 7droj: Zillner, S. a kolektiv. Project Big Data Public Private Forum (BIG, 318062), Deliverable D2.4.2 Final
version of Sector’s Roadmap, 2014.
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3.1.4. Komunikac¢ni infrastruktura

Pro komunikaci IoT, oznaCované také zkratkou M2M (Machine-to-machine communication), je
charakteristické vyuzivani radiového spektra. Dosavadni zafizeni'® typu M2M obvykle vyuzivala
kmitocty pod 1 GHz. Na nastupujici generaci zatizeni [oT/M2M jsou kladeny pozadavky na latenci
mezi zafizenimi v jednotkach ms a na radiovém rozhrani pod 1 ms a spolehlivost blizkou 100 %. Jedno
z moznych perspektivnich feSeni pienosové kapacity je rozvoj optickych komunikacnich systému ve
volném prostiedi, kde se nabizi t¢éméf neomezeny rozsah optickych frekvenci/ kanal.

Zatizeni M2M je rozmanita mnozina datovych stanic, které vzajemné piedavaji informaci pfenasenou
relativné malou pfenosovou rychlosti mezi zatizenimi ¢i stroji, napi. do centralni databaze, nebo jde o
komunikaci mezi zafizenim a Clovékem. Vyuziti M2M je od individualniho fizeni domacnosti, pies
senzory, kamerové dohledové systémy, zabezpeCovaci systémy az po systémy podilejici se na Gétovani
dodavek v energetickych sitich ajejich distribuovaného fizeni (decentralizace vyroby energii,
inteligentni sit€). Zatizeni M2M reaguji na urcité zmény v realném Case; prikladem jsou méfice energii
a systémy automatizace rozvodnych siti (Smart Grid), spotieby, teploty, aplikace v dopraveé, obchodu ¢i
moderni 1ékafské aplikace MBAN diagnostikujici zdravi pacientii (e-Health).

Dalsimi ptiklady M2M je telemetricka komunikace v prumyslu, metropolitni sité pouzivané pii ovladani
pouli¢niho osvétleni, parkovacich automatti, monitoringu kvality vzduchu, aplikace v automobilovém
pramyslu, bezpe¢nostni komunikace mezi vozidly apod.

Mimo bezdratovych siti se uplatni v iniciativé Primysl 4.0 vysokokapacitni komunikaéni trasy,
vyzadované nasazenim procesu zaloZenych na zpracovani velkého objemu dat (Big Data), computingu
s vyuzitim datovych zakladen (cloud). Opatieni pfijimana na narodni Grovni k podpofe vystavby siti
nové generace (NGA), ktera povedou k rozvoji vysokorychlostnich a ultravysokorychlostnich siti,
prispéji v urcité mife ik naplnéni cilii iniciativy Pramysl 4.0. Cile formulované statni politikou
Digitalni Cesko!” pro piistup domdcnosti k internetu v roce 2020 viak z hlediska poti‘eb primyslu
nelze povazovat za postacujici.

3.1.5. Datova uloziSté a cloudové vypocty

Stale vice poskytovatelii také nabizi tzv. geograficky oddélena datova centra dostupna po celém svéte,
ktera zajistuji vySsi dostupnost sluzeb. Velky diraz je tak kladen na schopnost rozlisit uroven a
skute¢nou schopnost jednotlivych poskytovateli dodrzet deklarované parametry datovych center a
poskytovanych sluzeb. To je mozné napi. s pomoci stavajicich standardnich certifikaci uréenych pro
datové centra, které jiz nyni pfesn¢ definuji dostupnost sluzeb datovych center, pfipadné novych
narodnich standardti a norem jasné¢ definujicich bezpecnost, dostupnost a ptipadn€ vhodnost pro typické
nasazeni Ci typ dat.

Spolu se vzristajicimi pozadavky na uloZeni dat, rostou i pozadavky na jejich rychlé a bezpecné
zpracovani. Datova centra v tomto sméru dokazou nabidnout fadu dalSich sluzeb jako je poskytovani
software jako sluzby (SaaS — software as a service), poskytovani platformy jako sluzby (poskytovani
HW a SW), ale také poskytovani samotného vypocetniho vykonu pro specializované aplikace, ve
kterych je potfebné provadét narocné komplexni vypocty.

Vyuzivani cloudovych feseni otevira Siroké moznosti pro rist produktivity a optimalizaci nakladii na IT
nejen ve velkych firmach, ale i pro malé a stfedni podniky, pro které by budovani vlastnich datovych a

16V |egislativé (plan vyuZiti rédiového spektra, vieobecnd opravnéni) a inZzenyrské praxi jsou zafizeni M2M
provozné shodnd s pojmy ,datové spoje”, ,,datové stanice”, ,povelové spoje/stanice”, ,datova komunikace
prenosnych stanic”, ,stanice pro prenos dat“, ,lokalni paging” apod.

17 P¥istup k internetu s datovym tokem min. 30 Mb/s pro kazdého ob&ana a min. 100 Mb/s pro alespofi 50 %
domacnosti.
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vypocetnich center nebylo ekonomicky schudné. Vyuziti cloudovych sluzeb je také vhodné pro firmy,
které velké vypocetni kapacity potfebuji jen zfidka. Tyto podniky mohou vyuzivat sluzby datovych a
vypocetnich center podle svych aktudlnich potfeb s moznosti vysoké Skalovatelnosti vypocetniho
vykonu. Tento vypocetni vykon lze vyuzivat i ze zafizeni (IoT) podporujicich koncept Primysl 4.0.
Ptipojeni takovychto zafizeni neznamend pouze moznost vysoké rychlosti zpracovani, ale i moznosti
sdileni ziskanych dat a poskytnuti okamzité zpétné vazby na zakladé provedenych vypocti. Obrovské
moznosti se nabizeji i v oblasti vyzkumu a Skolstvi. Simulace naro¢nych technologickych procesi nebo
slozitych fyzikalnich jevii mohou probihat prakticky v redlném Case za pouziti vypocetnich kapacit
dostupnych po celém svéte.

Tento novy zpusob pienosu informaci ve vyrobé vytvari nové, narocné pozadavky na bezpecnost
prenasenych dat, procestt a IT sluzeb a zaroven s témito pozadavky pfimo souvisi kyberneticka
bezpe€nost — ochrana kritickych primyslovych systémti a vyrobnich provozi pied kybernetickou
hrozbou. Velky duraz tak musi byt kladen na bezpe€nou, spolehlivou komunikaci, sofistikovany
management identity a pfistupové opravnéni jak stroju, tak uzivatelt. Riziko zneuZiti nebo zcizeni dat
vyznamné roste i v disledku vyuzivani datovych center v riznych geografickych oblastech, které
mohou mit rizné legislativni ramce pro zachazeni s daty.

Mira vyuzivani cloudu ¢eskymi podniky je dana nejenom divérou v bezpecnost vlastnich dat, ale také
nabidkou sluZeb a aplikaci, které jsou poskytovatelé schopni nabidnout. Z prizkuma CSU vyplyva, ze
vyuzivani cloudovych sluzeb se v roce 2014 pohybovalo od 14,7 % u malych firem az po 19,4 % u
velkych firem. Nejvyuzivanéjsi sluzbou byl e-mail, a to ve 12 % pfipadl. Nejvyznamnéjsi prekazky
limitujici vyuZzivani cloudu byly obavy z naruSeni bezpecnosti (47 %), nedostatecné znalosti (47 %) a
nejistota ohledné umisténi dat (41 %).'® Cloudovych sluzeb a odpovidajicich zdroji (kapacita HW) je v
soucasné¢ dobé¢ na ¢eském trhu k dispozici dostatek, cloudové sluzby provozované ceskymi subjekty jsou
z pohledu cen a technického feseni na svétové trovni. Chybi dokonalejsi legislativa, ktera by napf.
umoznila uZivatelim na cloudovych sluzbach ukladat a zpracovavat citliva data, a to véetné cloudovych
sluzeb fyzicky zajistovanych ze zahranici atd. Neni zcela dobfe propracovan systém technickych a
bezpeénostnich certifikaci cloudovych sluzeb. V soucasné dobé je na uzemi CR pouze nékolik
certifikovanych datovych center. Jedna se pfevazné o datacentra velkych firem, ¢asto budovanych pouze
pro vlastni potfebu.

3.1.6. Aditivni vvroba

Celosvétoveé mezirocni narust piijmi z oblasti AM produktti vzrostl z 1,518 miliard dolard v roce 2013
na 1,997 miliard dolarti v roce 2014. SluZby rostly v roce 2014 o0 39 % proti roku 2013 na hodnotu 2,105
miliard dolard. V roce 2014 bylo za materialy ur¢ené pro aditivni vyrobu utraceno 640 miliont dolart,
coz ptredstavuje 29,5 % nartst oproti roku 2013. Celosvetove se oblasti profesionalni aditivni vyroby
vénuje cca 30 firem, které vyrabi stroje a zafizeni. Dalsi cca 80 firem se celosvétoveé zabyva sluzbami.
Kromé t&chto firem existuje cela fada malych spole¢nosti, které vyrabi cenové dostupné stroje.!’

Oblast aditivni vyroby je na urovni aplikaci v CR rozvijena nékolika firmami cca 15 let. Jedna se
predevsim o oblast zpracovani polymert. Vlastni vyvoj polymernich 3D systému ceskymi firmami je
realizovan teprve n¢kolik poslednich let. Aditivni vyroba kovii v§ak ziistala, na rozdil od zapadni Evropy
a Ameriky, znacné¢ opomijenym segmentem trhu a vlastniho vyvoje. Je to dano i potiebou
n&kolikandsobné vyssich investic do vyvoje nez v ptipadé polymernich technologii. Ceska republika

18 7droj: €SU, Informaéni spolecnost v &islech — 2015,
https://www.czso.cz/documents/10180/20561093/061004-15_D.xIsx/e5d8d442-9fc7-476d-a453-
1d4f37d7d447?version=1.0

19 7droj: Wohlers Report 2015: 3D Printing and Additive Manufacturing State of the Industry Annual Worldwide
Progress Report. Wohlers Associates. ISBN 978-0-9913332-1-9
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vstoupila diky evropskym financim do obdobi investic do infrastruktury jak na statni, tak na podnikové
urovni. Technologie aditivni vyroby kovu jsou instalovany na dvou vysokoskolskych pracovistich a v
nékolika velkych firmach. V roce 2011 byla provedena instalace jediné primyslové AM technologie
pracujici s kovovymi materialy. V roce 2014 je jiz situace o néco piiznivéjsi, avsak v porovnani
s vyspélymi evropskymi staty je instalovany pocet zatizeni nizky. Celkova informovanost o primyslové
aditivni vyrobé neni dostatecna. Vysoké skoly zatim nezareagovaly na ptichazejici potfebu primyslu na
absolventy se znalosti nejen technologii aditivni vyroby, ale i se znalosti procesnich a technologickych
parametrd, znalosti softwarovych nastroji, CAD modelovani pro tvorbu strukturovanych dild,

simulaénich nastroju, jako je topologicka optimalizace, apod.

3.1.7. Roz§ifena realita

V oblasti AR ma CR v soucasné dob& obdobné startovni podminky pro rozvoj jako jinde ve svété. To
je dano tim, ze teprve v poslednich nékolika letech dosahl vyvoj vhodného hardwarového vybaveni
urovné potfebné pro AR, soucasné doslo k nartistu vykonu mobilnich zafizeni (chytré telefony, tablety)
a objevily se dostate¢né lehké a prakticky pouzitelné prihledové bryle a nahlavni displeje (head-
mounted display). Experimentalni, hardwarové naro¢né sestavy vyuzivajici polopruhlednych zrcadel a
stereografické projekce nejsou nyni dosti praktické pro realné vyuziti v prumyslové oblasti, ackoliv si
mozna naleznou uplatnéni pro nékteré scénare vyuky nebo mikro-praci (napt. hodinar).

Pii kombinovani reality a jeji augmentace se pouzivaji dva principy, s riznymi klady i zapory:

e Video see-through (mobil, tablet) - generované vizualni objekty jsou vkladany do
videosignalu zasilaného na obrazovku. Augmentace je vizualné presnéjsi (+), zabér ze zatizeni
neni vzdy totozny s pohledem uzivatele (+ i -), zafizeni je tieba drzet v ruce ¢i pomoci drzaki
(-), obraz na obrazovce muze byt mirné zpozdén oproti pohledu na realny svét (-).

e Optical see-through (priithledové bryle) - vizualni informace jsou pfidavany piimo do cesty,
kterou prochézi obraz redlného svéta do oci uzivatele. Uzivatel ma volné ruce (+), pii rychlych
zménach pohledu vSak mize dochézet k rusivym chybam vizualni synchronizace (-).

Z technického hlediska musi systémy AR fesit v realném case dva (prostorové) problémy - KDE je
uzivatel a CO vidi/sleduje. Vyuzivaji se kombinace senzorii (GPS, gyroskopy, akcelerometry, Wi-Fi a
Bluetooth) a predevsim vypocetné narocné algoritmy pocitacového vidéni. Zatimco pro obecné ulohy
AR je nutné vyuzivat vykonné servery, pfedem znamé a prostorové omezené realné prostiedi, napf.
vyrobni hala, usnadnuje feSeni vySe uvedenych probléml a dovoluje vyuzit i odlehcené, mobilni
vypocetni prostiedky.

Soucasné aplikace jsou zaméfeny na chytré telefony a tablety. Objevuji se v oblastech: zabava a reklama
(reklama v katalogu, plakaty, které ozivaji, pohlednice, vizualizace domi, nabytku, produktu, hry),
vyuka (rozsifeni papirové ucebnice o modely, vizualizace fyzikalnich jevl, anatomie), postup sloZeni
vyrobku (détské stavebnice, nabytek). Pro vycvik hasi¢i a armady se vyuziva umisténi virtualnich cild
do realného prostiedi. Dal§i doménou je automobilovy primysl (projekce informaci na ¢elni sklo). Jsou
provadény studie zaméfené na vyrobu a servis - skladani komplexnich sestav vyrobki, ukazani
kontrolnich mist pii Gdrzbé ¢i opravach apod. V primyslu se AR pouziva dosud jen v testovych
pfipadech, v béZném provozu se témét nevyskytuje. Efektivni vyuziti AR je tedy otdzkou (blizké)
budoucnosti.

3.1.8. Senzory

Senzorika je v CR velmi zivym sektorem, kde ptisobi nepfeberné mnozstvi pievazné malych a sttednich
firem, z nichZ fada disponuje i vlastnimi vyvojovymi kapacitami. Rada vyrobcl senzorti a snimact
pusobi také na poli primyslové automatizace a snimace dodavaji jako soucast sofistikovanéjsich a
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provazanych automatiza¢nich systému. To pfedstavuje de facto realizaci konceptu inteligentniho
senzoru.

Oblasti vyzkumu se vyznacuje velkou §ifi zabéru vyzkumnych subjektt na poli méfici techniky a
senzort, a to u obou kli¢ovych hraét ve védé a vyzkumu: Akademie véd CR a vysokych §kol. Vyzkumné
usili se zamétuje jak na viceméné aplikovany vyzkum v rezimu jiz existujici spoluprace mezi
vyzkumnou organizaci a firmami, tak také zakladni, ¢i spiSe cileny vyzkum, ktery nabizi opravdu nové
koncepty detekce, snimani, méfeni apod. Na né¢ navazuji koncepty prediktivni diagnostiky a tdrzby
s vyuzitim siti inteligentnich senzort.

Podle udaji CSU se v oblasti senzoriky mezi lety 2010 a 2014 v CR vydalo na vyzkum celkem vice nez
6 mld. K¢. Rozhodujici podil na celkové sumé tvorily neinvestiéni vydaje — vice nez 90 % vSech
nakladd. Vyzkum a vyvoj v oblasti senzoriky byl mezi roky 2010 a 2014 provadén na 457 rtiznych
pracovistich, pfi¢emz vSechna nalezela do soukromého sektoru. Pocet vyzkumnych zaméstnancii zvysil
z necelych 1 300 v roce 2010 na 1 743 v roce 2014.

3.1.9. Kybernetika a uméla intelisence

Zakladnim teoretickym vychodiskem pro organizaci a fizeni slozitych systémii je oblast multiagentnich
systémi. Zde jsou FeSeny otazky autonomniho chovani, inteligentni interakce vedouci nejen k vyméné
dat, ale zejména ke koordinaci a kooperaci autonomnich jednotek s ohledem na sdilené globalni cile,
dale pak vyuzivani sémantické informace a znalostnich ontologii pro lepsi chapani globalniho stavu
slozitého systému a konzistentni interpretaci udalosti a komunikacnich scénara.

Na nejniz§i Grovni fizeni v realném Case se zacina uplatiiovat koncept reaktivnich holonickych feSeni na
bazi standardu IEC 61499, na vysSich tGrovnich se pak jedna obvykle o kombinaci “klasického”
automatického fizeni s agentnimi pristupy. Agenti se zde opiraji o pomérné rozsahlé soubory znalosti a
o jednoduché principy rozhodovani. Optimalnich, adaptivnich a stochastickych algoritmut
automatického fizeni vyrobnich strojli a procesu je k dispozici pomérné hodné, jenom malo z nich se
vsak uplatiuje v $irsi prumyslové praxi.

V oblasti planovani a rozvrhovani vyroby se téz zacinaji — na rozdil od dosud prevazujiciho planovani
klasickymi metodami operacni analyzy — nesméle prosazovat velmi flexibilni metody dynamického
agentového planovani, které jsou schopny permanentné upravovat plany a rozvrhy podle vznikajici a
casto se meénici situace. Dulezité je, Ze agentovy, decentralizovany zplisob mysleni za¢ind pozvolna
pronikat i do oblasti logistiky a systémové integrace horizontalni i vertikalni, v posledni dob¢ i do
integrace napfic fet€ézcem podpory inzenyrskych praci (od navrhu pfes ptipravu a rozvrhovani vyroby
az k samotné vyrobg¢).

Umeéla inteligence poskytuje technologie a techniky pro strojové vniméani a obecnéji pro interakci
¢lovek-stroj a komunikaci v pfirozeném jazyce jako vyznamna podpora autonomni robotice. Dale se
rozvijeji metody strojového uceni pravidel ze souboru namétenych ¢i jinak ziskanych dat jako teoreticka
podpora datové analyzy v oblasti velkych dat (Big Data), a to zejména v souvislosti s datovymi tlozisti
a cloudovymi vypocty.

3.1.10. Nové technologie

V hype kiivce spolecnosti Gartner uvedené v ivodu kapitoly 2. miizeme nalézt vétSinu technologii,
které jsou v predchozich oddilech zminény jako dilezité technologické predpoklady a vize pro
implementaci konceptu Primysl 4.0. Jedna se pfitom o zcela nové nadé&jné technologie (Innovation
Trigger), ale také technologie, které prestavaji byt sttedobodem médii (Augmented Reality) nebo jsou
postupné implementovany do reality (Slope of Enlightenment). V aktudlni hype kfivce jiZ nenajdeme
velka data, kterd se mezicasem stala béznou soucasti lidského Zivota a primyslové praxe (piesla za
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hranici dospélosti, Plateau of Productivity). Hnaci silou pomérné rychlého rozvoje technologii
v posledni dobé, jsou kromé velkych, kapitalové silnych, firem nové vznikajici malé a stfedni firmy.
Tyto se tak stavaji zasadnim ¢lankem pravé v interakci mezi novymi technologiemi a spole¢nosti.

V kiivce najdeme také technologie, které odkazuji na takzvany digitalni humanismus — skute¢nost, Ze
lidé jsou stiedobodem vyvoje v oblasti digitalniho byznysu i digitalniho pracovisté. Jedna se napiiklad
o lidsky gramotné technologie (People-Literate Technology, PLTs) schopné pievadét spoleény jazyk do
pocitacové inteligence, pfima komunikace mozku s poc¢itacem (Brain-Computer Interface), kryptomény
(Bitcoin, Stellar, CAPTcoin, Latium, a dals$i), technologie digitalniho byznysu jako inteligentni domov
vyuzivajici senzory, inteligentni roboty nebo nositelna zafizeni. Podobné jako interakce clovéka
s technologiemi a pouzivani technologii zcela nahrazujicich lidskou praci, bude rozsifeni téchto
technologii od doméacnosti po primyslovou vyrobu v nejblizsich letech rychle stoupat.

V posledni dobé dochazi k vyraznému posunu od intenzivniho k extenzivnimu rozvoji novych
technologii zalozenych na kombinaci téch stavajicich. A to nejen ve smyslu pokro¢ilého strojového
uceni (Advanced Machine Learning), kdy jsou stroje schopny pochopit a ucit se principy fungovani
okolniho prostiedi a nasledné ménit své budouci chovani. Velmi tésné propojeni technologii s ¢lovékem
a okolim je hnaci silou rozvoje Casto zcela novych technologickych oblasti. Jedna se napiiklad o jiz
zminénou rozs§ifenou realitu (Augmented Reality), autonomni mobilitu (Autonomous Mobility), aditivni
vyrobu s pomoci novych materialti véetné pokrocilych slitin niklu, uhlikovych vlaken, skla, vodivého
inkoustu, elektroniky, 1é¢iv a biologickych materialti (Bioprinting), ¢i aplikace riznych senzorti na
koncetinach k detekovani pohybt prsti (technologie Skinput vyuzivajici bioakustické senzory,
Bioacoustic Sensing). Dynamicky rozvoj novych technologii podporuje také propojeni biotechnologii
s dal$imi pramyslovymi oblastmi prostfednictvim informacnich technologii. Za vSechny je mozné
zminit aplikace genetickych technologii v riznych oblastech, jako je naptiklad bezpecnost (identifikace
na zakladé DNA profilu béhem zlomku vtetiny), zemédé€lstvi (geneticky modifikované organismy), ale
i energetika (sbér elektrické energie z zivych organismi).

Podpora budoucich a vznikajicich technologii*® (Future and Emerging Technologies, zkracené FET)
predstavuje také jednu z kli¢ovych aktivit programu EU Horizon 2020, ktery je realizovan i v Ceské
republice. Tato aktivita slouzi k podpote multioborového vyzkumu zaméfeného na excelenci ve véde a
technologiich a vznik novych pfistupl napfi¢ obory, provéfeni zcela novych, riskantnich napadt s
ambicidznimi cili v nove vznikajicich oblastech vyzkumu. Horizon 2020 je v rdmci FET otevien nejen
pro oblast informacnich a komunikacnich technologii (ICT), ale i pro dalsi vyzkumné oblasti s dirazem
na interdisciplinarni pfistup.

Za pozornost stoji taky systém Blockchain, jakoZto specialni distribuovana decentralizovana databaze,
umoziujici ukladat transakéni historii tak, ze je tato nepfepsatelna. Prvni klicovou aplikaci blockchainu
byla kryptoména Bitcoin - "elektronické penize" se specifickymi vlastnostmi umoziujicimi rychlé
obchodovani ptes geografické hranice a bez nutnosti prostiednikii (banky). DalSimi aplikacemi jsou
"chytré kontrakty" (jednoznacné definované digitalni smluvni vztahy, kdy se obsah ujednani
participujicich stran zachycuje a nasledné realizuje pfimo prostiednictvim softwarového kodu) a
decentralizované autonomni organizace (soubory chytrych kontraktli operujici na siti bez lidskych
zasaha).

Blockchain rozsifuje moznosti souc¢asného internetu o plné elektronickou monetarni komponentu a o
decentralizovany zpasob validace elektronickych transakci. Jeho vyuziti, ve vazbé na syntetickou
inteligenci a kyber-fyzické produkéni systémy, je dal§i moznosti plnohodnotného rozvoje digitalni
ekonomiky Priimyslu 4.0.

20 Horizon 2020: Future and Emerging Technologies. Zdroj:
https://ec.europa.eu/programmes/horizon2020/en/h2020-section/future-and-emerging-technologies
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3.2. Sméry dalSiho vvyvoje

3.2.1. Systémova integrace

Koncept Primysl 4.0, jehoz nedilnou soucasti je koncept tzv. ,,inteligentni vyroby®, je zaloZen na
distribuovaném fizeni a rozhodovani, do které¢ho jsou zapojeny rizné systémy, jak ukazuje nize uvedeny
Obrazek 2. Na rozdil od soucasného stavu jsou jednozna¢né viditelné vrstvy pro horizontalni integraci
a mezi nimi probiha integrace vertikalni, toto rozvrstveni se v konceptu Primysl 4.0 stira. Vyroba -
vyrobni podnik nebo spiS cely dodavatelsky fetézec - je stiedem dalSim procesii, které predevsim
prostiednictvim horizontalni a inZenyrské integrace tvoti dohromady propojeny ekosystém. Vertikalni
integrace i nadale zlstava v ramci jednoho podniku s tim, Ze horizontalné se dalsi procesy integruji na
vsech urovnich.

Prostiedi konceptu Primysl 4.0

Samotna vyroba podle tohoto konceptu zohlediiuje vnéjsi faktory, jako jsou logistika, energetika a
pozadavky, plany ¢i pfimo objednavky zékaznikl. Dale jsou na koncept navdzany systémy mobility,
inteligentnich domt a budov, socialni weby apod. Koncept byva také nazyvan Internetem véci, sluzeb
a lidi, dalezitou roli v ném hraji také data, resp. informace, které je mozné z dat ziskat.

Obrazek 2: Schéma konceptu ,Inteligentni vyroby*

Smart
Grid

Zdroj: Deloitte Industry 4.0

Komunikace v konceptu Priumysl 4.0

Odlisné pozadavky na komunikaci a vyménu dat neni mozné splnit s vyuzitim Internetové komunikace
postavené na adresach IPv6 a bude nutné integrovat predev§im na trovni ,,inteligentni vyroby* rizné
komunikac¢ni prostfedky. Velkou roli budou hrat standardizacni organizace, aby formalizovaly tento

21 7droj: Deloitte: Industry 4.0, Challenges and sollutions for the digital transformation and use of exponential
technologies, 2015
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koncept a definovaly potfebna rozhrani, pozadavky na kvalitu komunikace apod., aby se podle n¢j mohli
vyrobci zaridit a nabizet feSeni akceptovatelna a udrzitelna i v budoucnosti.

LInteligentni vyroba“ bude muset byt postavena na vzajemné komunikaci dil¢ich komponent, podobné
jako je tomu pfi jeji interakei s vnéj$imi entitami. V izké navaznosti na simulaci vyroby bude muset byt
detailn¢ monitorovan pohyb vyrobkt vyrobnim procesem, kazdy vyrobek si s sebou ponese informaci
o tom, s jakymi parametry se ma vyrabét, jestli je soucasti vétsiho celku a jakého atd. Uz pii vyrobé se
formuje historie kazdé soucasti vyrobku, ktera ovliviiuje jeho nasledné pouziti, resp. dalsi faze jeho
zivotniho cyklu. Nutnym pfedpokladem je novy koncept komunikace mezi stroji, kterd jiz nebude
centralizovana, ale stroje budou ¢aste¢né autonomni jednotky, které se budou rozhodovat o zptisobu
vyroby na zakladé aktualnich informaci od vyrabéného vyrobku. Procesy planovani vyroby budou také
hrat svou roli pfedevsim s ohledem na vynosnost vyroby nebo strategicka rozhodnuti, ale nebude to uz
centralni rozhodovaci faktor.

Na dilezitosti budou nabyvat procesy optimalizace a automatického planovani a rozvrhovani vyroby,
coz se bude tykat samotnych komunika¢nich vazeb, logistickych procest, procest fizeni distribu¢nich
siti, vyuzitelnosti energie spotiebiteli apod. Pfi téchto optimaliza¢nich procesech bude v fadé piipadu
dilezita znalost modelu jednotlivych soucasti celého systému. Ta je dulezitd i pii diagnostice a
prediktivni udrzbé, pfi¢emz moznost sbéru vyrazné veétsiho mnozstvi dat pres vSechny faze Zivotniho
cyklu na riznych trovnich (vyrobek, vyrobni soucasti, vyrobni celky, atd.) vyrazné rozsifi moznosti
prediktivni diagnostiky. Diky mnohem vétSimu portfoliu senzorti a tim i veli€in, které je mozné mefit,
véetné Sirokych komunikacnich moznosti samotnych senzorti, se do historie vyrobku dostane velké
mnozstvi informaci, které byly dfive nemyslitelné. Tim lze kromé diagnostiky a prediktivni udrzby
podpotfit také ziskavani znalosti o vyuzivani vyrobkl a ovliviiovat jejich charakteristiky a vlastnosti.
Postupné vznika celd védni a inzenyrska oblast nazyvana Prediktivni drzba 4.0.

Krom¢ interakce strojii mezi sebou dozna zmén také interakce strojti a ¢loveéka, at’ uz se jedna o procesy
ovladani vyroby nebo o pfimou i¢ast ve vyrob¢ a spolupraci se stroji. V piipad€ ovladani vyroby budou
roli hrat mobilni a nositelna zatfizeni pocinaje mobilnimi telefony a tablety, ale také riznymi senzory
pohybu, polohy a dalSich faktort, pres prostiedky rozsifené reality. V ptipad€ ucasti ve vyrobé jde
hlavné o bezpecnou formu spoluprace ¢loveka a predevsim robota, aby se rutinni ¢innost pfesunula na
roboty a aby Clovek fungoval jako ten, kdo vyrobni procesy nastavuje, dohlizi na n€ i na jejich kvalitu.
Kooperativni ¢innosti mezi ¢lovékem a robotem budou vyzadovat jiné paradigma fizeni robott, které
umozni, aby svou ¢innost vykonavaly s dostate¢nou rychlosti a tim i vysokou propustnosti vyrobenych
kust, jako tomu je dnes u primyslovych robott, ale na druhou stranu neohrozovaly bezpecnost okolniho
prostiedi a cloveka obzvlast’, protoze se budou vyskytovat a pracovat v jeho pfimé blizkosti.

Horizontalni integrace povede k rozSifovani partnerstvi na projektové bazi a obecné struktur pruzné
reagujicich na trzni poptavku. To znamend, Ze partnerstvi budou docasna, budou vznikat ucelova
konsorcia s cilem navrhu a vyvoje urcitého vyrobku, kterd budou mit omezené trvani. Po dokonceni
vyvoje konsorcium zanikne a vzniknou konsorcia nova s jinymi partnery. Projektové fizeni tymd,
sestavenych pro urcity projekt, se tak rozsiii mimo hranice jedné firmy. S tim souvisi i zkracovani
zivotniho cyklu, zkracovani doby pro uvedeni vyrobku na trh a zleviiovani jednotlivych fazi zivotniho
cyklu. I proto musi byt navrhové a vyvojové procesy mnohem flexibilng&jsi.

Integrace inZenyrskych procesi

Vazba na zékaznika bude trvalejsi a zakaznik bude cennym zdrojem informaci, které pomohou ve vyvoji
¢i optimalizaci nasledné péce o produkt. Koncové produkty budou vice ovlivitovany jejich internim
softwarem, ktery bude mozné aktualizovat pfimo u koncového zakaznika tak, jak se dnes déje v piipadé
software na osobnich pocitacich nebo mobilnich telefonech trvale ptipojenych k Internetu. Postupné
dojde ke kontinualnimu propojeni koncovych vyrobku a jejich uzivateld s vyrobcem, designerem apod.
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Samotné vyrobky budou komunikovat mezi sebou, aby si mohly sdilet informace a pfipadné tim
ovliviiovaly své chovani.

Vyrobci se budou snazit “hromadné” vyrabét personalizované produkty, které jsou soucasti jedné, byt
tieba 1 velké série, ale kazdy kus je svym zplsobem unikatni, aby mohli vyjit vstiic zakaznikiim a
uspokojit jejich potieby. V procesnim prumyslu se typicky vyrab&ji meziprodukty ve vétSich davkach,
ale vzhledem k ménicimu se charakteru naslednych zpracovatelskych procest, smétujicich k diskrétni
vyrobg, bude i zde nutné piizptisobit se pozadavkim na variabilitu a flexibilitu.

Dulezitym faktorem je existence modelu vyrobniho procesu, at’ uz se jedna o model diskrétni vyroby
nebo model spojitého procesu. Chovani modelu je mozné simulovat a popsat analyticky, a napojit na
fidici systém, resp. model fidiciho systému. Pii zméné modelu procesu je nutné zménit parametry
modelu fidiciho systému, pfipadné i model samotny. Na simula¢ni model je pfimo navazana fyzicka
realizace at’ uz vyrobniho procesu, tak i fidiciho systému. Piedpisy pro tyto realizace, resp. realizace
samotné v pripadé¢ software pro fidici systém, jsou pfimo generovany ze simula¢niho modelu.

Vyrobni procesy musi byt navazany na systémy a procesy planovani vyroby, dodavatelské a
odbératelské procesy. Vyznamnym rozsifenim je navazani na modely chovani zakaznika nebo i vétSich
ekonomickych ¢i makroekonomickych celki. K vytvareni téchto modeld, resp. k jejich parametrizaci
prispé€je opét digitalni obraz (SW modul nebo agent v terminologii umélé¢ inteligence) vyrobku, ktery se
po opusténi vyrobni linky ,,pohybuje a ,,chova“ spolu se skute¢nym vyrobkem pres dalsi faze zivotniho
cyklu, z nichz Ize diky Internetu véci, lidi a sluzeb shromazd’ovat mnozstvi dat a zpétné ovliviiovat
fazi zivotniho cyklu vyrobku. Diky simulaci, popsané vyse, 1ze tyto zmény ovefit jesté predtim, nez jsou
promitnuty do skute¢né vyroby.

Klicovym ptedpokladem pro uspésnou realizaci jakékoliv integrace v podminkach Primyslu 4.0 je pak
existence standardizovaného prostfedi a definovanych komunikacnich rozhrani. Aktudlné je v
pokrocilém rozpracovani referencni model RAMI 4.0 (viz Obrazek 6 v Ptiloze ke kapitole 3).

3.2.2. Analvza velkych dat (Big Data)

Analyza velkych dat je typickad oblast ne pfili§ narocna na materialové zdroje s velkou pfidanou
hodnotou. Jako materialové zdroje vyzaduje vykonnou vypocetni techniku zapojenou do rychlych
pocitacovych siti. Je naopak velmi naro¢na na lidské zdroje.

Cilovym stavem je zajisténi dostatecného mnozstvi odbornikidi schopnych analyzovat a vyuzivat
informace obsazené ve velkych datech. Cilem je vyvoj robustnich a spolehlivych metod strojového uceni
a rozpoznavani pro automatickou analyzu obchodnich dat a procestl, logistiku a dopravu, automatické
porozumeéni statickym nebo dynamickym obrazovym scéndm, vyhledavani sémanticky podobnych
obrazovych dat, interakce s obrazovymi daty v aplikacich doplnéné nebo virtualni reality, v Iékatskych,
socialnich nebo bezpecnostnich aplikacich. Dale se jednd o metody analyzy dat v realném cCase,
komprese dat, sumarizace videa, automatické indexace signal, klasifikace dokumentt, digitalni
konstruovani v pramyslu, sledovani objektl, analyzy chovani a prevence kriminality, fuze
multimodalnich nebo multisenzorovych dat. V oblasti energetiky se jednd o fizeni rozsahlych
distribuovanych energetickych siti v realném case. Jedna se zejména o elektrickou energii a plynove,
ale i vodni sité. Vzhledem k otevienému evropskému trhu s elektrickou energii a orientaci Némecka na
obtizn¢ fiditelné obnovitelné zdroje je dulezitou aplikaci analyza nebezpecnych vykyvl, predikce
moznych zdvad a navrh hospodarnych opatfeni, stejné jako podpora planovani kapacit. Z hlediska
propojeni s konceptem Internetu véci (IoT) je klicovym cilem analyza dat z tzv. paméti vyrobkl/objektt.
Analyza dat v realném Case ma velky primyslovy potencial, kde je vyhodné vyuzit komparativni
vyhody ¢eskych technologickych tymi specializovanych na HW akceleraci vypoctli pomoci moderniho
HW. Cilem je rovnéz vytvofeni novych obchodnich modell postavenych na inovativnich uzitich
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dostupnych zdroju dat a datovych sluzeb. Zde je kli¢ovy pfenos dat a jejich mezisektorova analyza, kdy
data z jedné oblasti podminuji uspéch v oblasti jiné. Piikladem je energetika a nékteré typy dopravy,
kde je jiz dnes infrastruktura oddélena od vlastni distribuce.

3.2.3. Autonomni roboty

Cilem rozvoje a zavadéni robotizace v CR je zvyseni produktivity a konkurenceschopnosti naseho
pramyslu. Duraz musi byt kladen na zjednoduseni zavadéni nové generace roboti, jako jsou napf.
autonomni roboty, které lze snadnéji programovat, do provozi. Vyhody nejnovéjSich generaci robott
se projevi tam, kde se vyroba ¢asto méni podle pozadavki odbératelti, nebo v podnicich soustied’ujicich
se na vyrobu v mensich sériich nebo velmi specializovanou vyrobu. Tato strategie v sobé zahrnuje
mnoho aspektd. Prvnim piedpokladem je vzdé€lavani pracovnikii a specialistii.

Z hlediska technologického vyzaduje efektivni zavadéni nejnovéjSich autonomnich, inteligentnich
robotli rozvoj mnoha souvisejicich technologii, které jsou popsany vtomto dokumentu. Tyto
technologie jsou kli¢ové jak pro vyvoj a vyrobu robotl, tak pro zavadéni a prosazovani robotizace ve
vyrobnich procesech. Zcela zasadni je kvalitni pokryti republiky komunikaéni infrastrukturou.

Jednou z cest k rozsifeni robotizace by mohlo byt vytvoteni platformy pro sdileni robott a prostiedki
pro jejich programovani, testovani a zatazeni do vyrobnich procest. Mnohokrat se osveédcil model
pronajmu vyrobnich prostfedkt véetné know-how (napft. ,,Internet as a Service™ v Cloud Computingu).
Analogicky model ,,Robot as a Service* (RaaS) by dovolil sdileni robotii véetné SW mezi podniky,
propojeni robotl s cloudem by umoznilo sdileni a vylepSovani programi, vzdalené administrovani a
sdileni standard® pak usnadnilo i vzdalenou simulaci a testovani novych procedur. Pronajem by snizil
naroky na inicialni investice, koncentraci odbornikli potfebnych pro zavadéni robotd a zvySuje
dostupnost robotii v ramci vSech segmentt priimyslu. Implementace tohoto modelu by vSak byla mozna
jen za predpokladu, ze budou vyfeSeny problémy, vyplyvajici z toho, ze firmy vyuZivajici totozné
vybaveni budou vysoce pravdépodobné vzajemnymi konkurenty, kteti nebudou ochotni sdilet zatizeni
natolik komplexni, Ze jeho senzorovou sit’ a vnitfni pamét’ by bylo velice jednoduse mozné zneuzit k
pramyslové Spionazi.

3.2.4. Komunika¢ni infrastruktura

Zatizeni M2M predstavuji velky potencial — odhaduje se, Ze pocet zatizeni M2M celosvétove vzroste
ze 124 mil. vr.2012 na 2,1 mld. vr. 2021%2. Srozvojem mobilnich siti se technologicky vyvoj
soustfed’uje na mnozinu aplikaci oznacovanych pojmem ,,IMT-2020°, ktera zahrnuje 3., 4. a 5. generaci
mobilnich komunikaci. Oblast pouziti neni omezena a zahrnuje Siroké vyuziti od aplikaci v primyslu,
v domécnosti, pres aplikace v dopraveé az po energetiku.

Zavadéni a rozvoj zatizeni loT/M2M piedpoklada alokaci potfebnych zdroju, kterymi jsou radiové
spektrum, c¢islovaci a adresovaci prostor a které proto vyzaduji koordinaci v mezinarodnim méfitku.
Perspektiva IoT/M2M a jeho globalni charakter se promita do aktivit Mezinarodni telekomunikacni unie
(ITU), ktera pfijala v fijnu 2015 rezoluci®® k iniciaci konkrétnich technickych studii s cilem ukotvit
zakladni principy loT/M2M pfijetim globalniho konceptu. Dosazeni efektivniho postupu v regulac¢nich
otazkach komunikaci iniciativy Primysl 4.0 je cilem také sdruzeni evropskych regulatort BEREC a
jeho expertni zakladny. Dynamika vyvoje 1oT/M2M komunikaci vyzaduje minimélni regulacni
intervence na trhu. Cilem je vysoce soutézni prostfedi, v némz se uplatni jen nezbytna mira harmonizace
a standardizace, zejména k zajiSténi Gispor z rozsahu, interoperability, bezpecnosti a kvality.

22 7droj: Analysys Mason, 2012
23 Rezoluce ITU-R [loT] Studies related to wireless systems and applications for the development of the Internet
of Things (loT), kterou prijalo Radiokomunikacni shromdZdeéni sektoru ITU-R.
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3.2.5. Datova ulozisté a cloudové vypocty

Do budoucna Ize predpokladat velky rozvoj v rozsitovani datovych ulozist’ a cloudovych sluzeb at’ uz
z pohledu kapacity, tak i z pohledu nabizené funk¢énosti. Cloud bude stale vice vyuzivan jak podniky, a
to nejen primyslovymi, tak i jednotlivci a ve spojeni s rozvojem Primyslu 4.0 se zvysi i vyuziti cloudu
autonomnimi zafizenimi (IoT). Rozsiti se pouzivani vefejnych i soukromych cloudd pro jednotlivé
pracovni tkoly a tim vzroste i potieba zpracovavat data odkudkoliv a kdykoliv.

Budou vznikat také komunitni cloudy zaméfené na skupiny podnikd a jednotlivci, které maji spoleéné
zajmy. Sluzby poskytované na téchto cloudech budou zaméiené oborové (naptiklad na automobilovy
pramysl) a budou ptedstavovat vyraznou ptidanou hodnotu pro vSechny zapojené ucastniky, at’ uz se
bude jednat o vyrobce, dodavatele, ¢i koncové zakazniky.

Je nezbytné se zamé&fit nejen na zvySovani kapacit a rychlosti, ale také na kvalitu nabizenych sluzeb.
Cloud computing lze vidét i jako piileZitost pro CR, kdy mame moznost se podilet na p¥ipravé novych
technologii a standardl. Aby to bylo mozné, je nutné vychovavat dostatecny pocet odbornikd na
$pickové trovni, ktefi budou mit znalosti nejenom z oblasti HW, ale budou také schopni pfinaSet nové
poznatky pfti vyvoji aplikaci, naptiklad v oblasti teoretického vyzkumu a vyvoje algoritmui a principt
cloudového ukladani a zpracovani dat (operace nad Sifrovanymi daty, bezpe¢né ukladani a pristup k
Sifrovanym dattim apod.).

Otazka bezpecnosti bude nadale rist na vyznamu, protoze s rozsitovani cloudovych sluzeb poroste i
pocet pokusti o kradeZe a zneuziti dat. Bezpe¢nost dat bude nutné fesit nejenom na roviné technologické,
ale také v oblasti standardizace a legislativy. Standardy jsou dulezité i v oblasti vymény dat mezi
riznymi zafizenimi a vypocetnimi systémy. Chybe¢jici standardy a specifikace by mohly omezit budouci
rozvoj téchto technologii a zpomalit jejich masové nasazeni. Kvalitni legislativa a systém certifikaci
datovych ulozist’ a cloudovych sluzeb je nutny predpoklad pro zajisténi diivéryhodnosti a pouzitelnosti
pro koncové uzivatele.

3.2.6. Aditivni vvroba

Diky eliminaci naro¢né technologické pfipravy vyroby, zkraceni faze navrhu a vyroby prototypu je
v pfipadé aditivnich technologii mozné zasadné zkratit uvedeni vyrobku na trh. Vyvojovy proces se
stava kontinualni bez technologickych omezeni. Schopnost Cist digitalni data umoziuje zefektivnit
planovani ve vztahu vyrobni ¢as — material — vyrobek. Pfesny odhad mnozstvi materialu a simulace
vyrobniho procesu optimalizuje skladové hospodarstvi a fizeni zakazek. Vyuziti AM technologii vede
na redukci nakladi na vyvoj a zrychleni vyvojového cyklu. Aditivni vyroba pfinasi fadu vyhod v oblasti
»Material Requirements Planning (MRP, MRP II, ERP)*“. Jelikoz proces vyroby je realizovén aditivné,
tedy postupnym pridavanim materidlu, je mozné pomérn¢ presné urcit, kolik materidlu a vyrobnich
prostedkt je potieba.

Zavedeni pIn¢ digitalni vyroby umoziiuje vzdalenou spravu a moznost zapojeni pracovnikl z odlehlych
regiont s flexibilni formou prace. S nastupem AM technologii jsou vytvareny nové pracovni pozice a
prilezitosti. Jedna se o technické obory, IT sluzby, dodavatelské sluzby, ale sekundarné¢ i pozice ve
vyzkumu. Oblast aditivni vyroby v soucasném stavu je z hlediska lidskych zdroji v deficitu a poskytuje
nove prilezitosti predevsim v technickych a IT oborech.

Aditivni technologie umoznuji vyrabét tvarove riznorodé dily bez nutnosti hardwarové rekonfigurace
stroje a bez nutnosti zdlouhavé programovaci softwarové pripravy. Je tak mozné do sériové vyroby
zavést prizpusobeni kazdého vyrobku specifickym potfebam zakaznika. Typickym ptikladem mohou
byt nadhrady lidského téla, ortézy apod.
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Cilovym stavem by méla byt situace, kdy dojde k propojeni internetovych rozhrani na tirovni software
a hardware, logistickych systému, automatizace vyroby, prediktivnich systémut pro simulaci vyroby a
vyrobnich nakladt, kontrolnich systému do jednotného dodavatelského fetézce respektive ekosystému.

3.2.7. Roz§ifena realita

Aplikacné: plné integrovat rozsitenou realitu do informacnich systému s cilem maximalizovat okamzity
tok informacnich dat z (cloudovych) systémi k individualnim uZzivatelim. Tim urychlit, zpfesnit a
zefektivnit ty ¢asti primyslovych procest, v nichZ je dulezitou soucasti lidska, tj. ne-roboticka prace.
Vyuzit AR pro cely Zivotni cyklus vyrobku, od vyroby/montaze pies servis/opravy az po ekologickou
likvidaci/rozebrani.

Technologicky: preference bryli pfed ostatnimi technickymi feSenimi z divodu volnych rukou pfi
nasazeni v prumyslovych aplikacich. Vyvoj tzv. inteligentnich ¢ocek je nadéjnou alternativou do
budoucnosti.

V pramyslovych aplikacich se aktualné hleda vyuziti AR pro nize uvedené scénafe. Vétsina z nich je
realizovatelna v bézném nasazeni v horizontu deseti let. U scénaii je kladen daraz na to, aby zafizeni
pro AR co nejméné omezovalo uzivatele. Pfedpoklada se prostorove ohranicené, nikoliv obecné
prostfedi. Dilezitym faktorem je to, Ze AR neklade pozadavky na vzdélani uzivateld (pozitivni dopad
na zaméstnanost v celém spektru populace).

Nové aplikace umoznéné technikaci rozsitené reality:

e Skladové a logistické operace - rozpoznavani objekti a Cteni carovych kodu na velkou
vzdalenost, dynamické zmény rozlozeni skladu, a automaticka navigace v takovém skladu.

e Doprava - projekce s informacemi o provozu a navigace na skle nebo v brylich.

e Value-services (VAS) - dodavatel zafizuje montaz zbozi, které piejima od subdodavateld,
pracovnici vykondvajici montdz budou navigovani pomoci AR a také tak bude kontrolovan
vysledek. Nebudou kladeny vysoké naroky na proskoleni pracovnikii a budou moci provadeét
vice riznych druhti montazi.

e Servis - pomoc pii servisu od zkuSenéjsiho pracovnika, postup servisu v AR (postup rozebrani
a sloZeni), vizualizace komponent vyrobku pfed rozebranim, vizualizace informace o provozu.

e Automaticky preklada¢ manualii, AR manualy jdouci s vyrobkem (AR manual zamifi uzivatel
napiiklad na varovnou signalizaci a manual mu sdéli, o jaky jde problém a jak jej fesit).

e Internet véci (IoT) - vizualizace stavu véci na tabletech ¢i v brylich.
e Likvidace a recyklace vyrobkll - demontaz cennych komponent navadéna AR aplikaci.

S nasazenim technologii AR je spojeno mnoho oc¢ekavani, ktera mohou skute¢né pfinést téméf revolucni
zmény v komunikaci mezi lidmi a technickymi zatizenimi. Uspéch je vSak podminén i dofesenim fady
dil¢ich problémd, jak technickych, tak napf. i psychologickych. Seznam téchto problémi je uveden
v Ptiloha 3.1.

3.2.8. Senzory

Jednoticim cilem pro cely obor senzoriky je dat k dispozici kvalitativné novym automatizacnim a
robotickym priimyslovym systémim také kvalitativné nové nastroje méteni, snimani a zobrazovani.
Toto nebude mozné na bazi soucasnych feseni, ktera jsou nyni na trhu, ani to nebude mozné jejich
pouhym inkrementalnim vylepSovanim.
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Vyrobu méficich, zobrazovacich a detekénich pristroji a systému lze bezesporu fadit mezi high-tech
pramyslové sektory. Dosazeni vedouci pozice na svétovych trzich (nebo alespon ptiblizeni se k ni) na
poli senzoriky je mozné dosahnout pouze produktovou nabidkou opravdu kvalitativné novych snimaci
a méficich systémi vyuzivajicich novych metod a principt. Dilezity je rozvoj metod prediktivni udrzby
s vyuzitim siti inteligentnich ¢idel i inteligentni vyzuzivani senzorickych dat v systémech typu SCADA.
UdrZeni se na svétové vedouci pozici pak vyzaduje vlastni primyslovy vyzkum a vyvoj a dlouhodobou
spolupraci se $pickovymi vyzkumnymi organizacemi. Podpora domaciho high-tech sektoru vyrobct
senzorl by mohla byt odpovédi nejen na potteby Primyslu 4.0, ale i vlastni vyrobni naplné¢ domacich
vyrobetl. Vychozi pozice CR, pramyslu i vyzkumu, je pro to piizniva.

3.2.9. Kybernetika a uméla intelisence

Kli¢em k SirS§imu prosazovani myslenek Primyslu 4.0 jak v oblasti vyroby, tak i sluzeb je nové nastaveni
mysleni inzenyrské i neinZenyrské komunity smérem k decentralizovanym systémim bez centralnich
rozhodovacich prvki, tedy k akceptaci myslenek moderni teorie slozitych systému opirajicich se o
multiagentni systémy jako modely chovani takovych slozitych systémi. To vyrazné usnadni flexibilitu
integrace dil¢ich subsystémii riznorodého charakteru, at’ jiz horizontdlni, vertikalni ¢i v oblasti
inzenyrskych praci. Vysoka modularita dil¢ich systémovych komponent, jednoducha standardizovana
komunikace mezi subsystémy, Casto organizovana v ramci SOA (Service Oriented Architecture)
predstavuji kliCovy trend v oblasti systémové integrace pro potieby Primyslu 4.0. Lze o¢ekavat vznik
nékolika malo Siroce akceptovanych softwarovych referenénich architektur, které budou zajistovat
vysokou interoperabilitu relativné autonomnich moduld a subsystému. V takovychto systémech bude
pomérné jednoduse mozné realizovat pozadavky na strukturalni bezpecnost, rozsititelnost a dynamickou
rekonfigurovatelnost praktickych feSeni.

Lze o¢ekavat vyrazné zefektivnéni vyroby a lep$i vyuziti zdroji diky agentovému planovani, které
umoznuje dynamicky reagovat na probihajici zmény. Rozsahlé znalostni struktury ontologickych dat
budou nejen usnadnovat komunikaci a vyménu informaci, ale stanou se téZ vyznamnou soucasti systému
vyroby a sluzeb. V dlouhodobém horizontu se samy o sob¢ znalosti, spojené s vyrobou ¢i sluzbami
pramyslu 4.0 mohou stat obchodni komoditou.

Siroké vyuziti metod pocitacového modelovani a simulace s vyuzitim dobfe reprezentovanych znalosti
povede ke zkraceni nabéhové doby novych vyrobnich systém, k efektivnimu oveétfovani novych metod
a postupti ve vyrobé i sluzbach.

Metody strojového uceni budou hrat vyznamnou roli pfi inteligentnim zpracovani a vyuzivani
rozsahlych souborti namétenych dat. Budou kli¢ové mj. pro zajiS§tovani pocitacové bezpecnosti i pro
optimalizaci dlouhodobého rozhodovani.

Metody interakce Clovek-stroj s vyuzitim moderni senzoriky povedou k vyrazné realistictéjsi
komunikaci ¢kovek stroj a k pfirozenéjSimu vnotfovani strojii, zejména robotil, do vyrobniho fetézce.

Budou rozvijeny a zejména v SirSim méfitku uplatiovany metody automatického fizeni vyrobnich
systémil s cilem optimalizovat procesy, produkty a energetickou ¢i zdrojovou narocnost jejich produkce.

3.2.10. Nové technologie

Nové technologie v interakci s clovékem i mezi sebou ptedstavuji vyzvu na globalni i narodni urovni.
Cilem ceského primyslu — na Grovni podniki i vlady — by méla byt schopnost a pfipravenost flexibilné
reagovat na rychle se ménici prostfedi s ohledem na spravné pochopeni novych a rozvijejicich se
technologii a jejich potencialu pro spolecnost. Jak ve velkych korporacich, ale i v malych a stfedné
velkych firmach nebo nové vznikajicich spolecnostech (technologické spin-offy a start-upy). Pro tyto
firmy maze byt Primysl 4.0 prilezitosti pro objeveni novych metod a postupii podporujicich
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implementaci novych technologii do reality. Zde je nutné podpofit zejména interdisciplinarni ptistup a
sdileni znalosti a zkuSenosti mezi v§emi aktéry (velké podniky, MSP a vyzkumné organizace). Nutnym
predpokladem je existence a dostupnost relevantniho technologického zazemi (hardware, software).
Vyznamnou roli zde mutzou sehrat oteviené védecké a technologické platformy, specializované
laboratofe (naptiklad Fablaboratofe, TechShopy) a takzvané TestBedy (testovaci platformy pro
experimentalni a vyzkumné ucely, které se skladaji z redlného hardware a podl¢haji fyzikalnim vliva
okoli), oteviené inovace, aplikovany a mezioborovy vyzkum.

Primysl 4.0 je velmi komplexni a interdisciplinarni téma. Kromé pochopeni podstaty novych ¢i
prialomovych technologii bude dulezitd schopnost kreativné je kombinovat se znalostmi v oblasti
humanitnich véd, vnimat je v Sir§im kontextu sociadlnich a ekonomickych souvislosti. Pouziti
pramyslovych aplikaci a novych technologii nebude omezeno pouze na konkrétni odvétvi nebo na
vyrobu, bude se prolinat §irokym spektrem procest, vztahtl, produktt a sluzeb.

3.3. SWOT analyza

Silné stranky
e Rozvinuta primyslova vyroba.
e Provazanost dodavatelsko-odbératelskych feté€zci s prednimi spole¢nostmi ve svete.

e Rozsahld vyrobni zakladna vyrobcu standardnich robotli a automatizace vyroby. Zkusenosti
s implementaci, zavadéni do vyroby.

e Rozsahla vyrobni zakladna senzorti a méticich systémdl.
e Vybudovana infrastruktura pro zakladni i aplikovany vyzkum v oblasti aditivni vyroby.

e Kuvalitni vyzkumna zikladna v Akademii véd CR a nékolika fakultach vysokych $kol v oblasti
senzoriky a analyzy velkych dat.

e Kyvalitni vyzkum v oblasti kybernetiky, robotiky a umélé inteligence na n€kolika fakultach
technickych vysokych skol.

e Kuvalitni vyzkum v oblastech poc¢itacového vidéni a pocitatové grafiky, potfebnych pro tspesné
nasazeni rozsitené reality v primyslu.

e Provazanost vyzkumnych instituci v oblasti aditivni vyroby s aplikaénim sektorem.
e Tvorba inovativnich komunikacnich aplikaci s dopadem do globélniho trhu.

e Svétova urovein poskytovanych cloudovych sluzeb, odpovidajici know-how a dostate¢ny pocet
odbornikl v oboru datovych ulozist’ a cloudovych vypocti.

e Vyhodna poloha CR pro vystavbu datovych center z pohledu stabilniho geopolitického a
geografického umisténi (meteorologické a geologicke).
Slabé stranky

e Nedostatek finan¢niho, materidlniho (HW, SW), znalostniho a lidského kapitalu pro zavadéni a
uplatiiovani technologickych standardd Priimysl 4.0.

e Nedostate¢na podpora védeckého badani pro ziskavani nékterych chybéjicich matematickych a
informatickych poznatkl v oblasti analyzy dat, nedostatek odbornikti a jejich $patné financni
ohodnoceni vyzkumniki i analytikt.
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Nedostatecny zajem o studium na vysokych Skolach v oborech ziskavani znalosti z dat,
pocitacového vidéni a pocitatové grafiky, aditivni vyroby.

Nedostate¢né kapacity soukromych vyrobct investovat do dalSiho vyvoje senzort.
Nedostate¢né vyuziti vyzkumné zakladny v oblasti aditivnich technologii.

Neexistujici narodni strategie pro rozvoj datovych center z pohledu infrastruktury datovych siti,
zalohovanych zdroja energii a geograficky bezpeéného umisténi.

Mala koordinace vyzkumu v oblasti robotiky, Spatné pienaSeni vysledku vyzkumu do praxe.
Vyzkumné skupiny jsou malé a je obtizné akumulovat dostate¢né financovani.

Velka narocnost ¢eského primyslu na lidské zdroje, nizké marze omezujici investice.

Pomalé zavadéni robotiky ve vyrobnich firmach, které nemaji dostatecné velké vyrobni
programy tak, aby robotizace byla levnéj$i nez pracovnici.

Nizké mira vyuZzivani informacnich systému a jejich integrace v podnikové sféfe, zvlasté u
malych a stfednich firem, nedostateéné vyuzivani nastroji k horizontalni integraci (Electronic
Data Interchange).

Prilezitosti

Zlepseni struktury ¢eské ekonomiky od malo naro¢né subdodavatelské primyslové ekonomiky
ke znalostni a vysoce vynosné ekonomice a tim pfiblizeni k ekonomické Girovni vyspélych statu.

Zvyseni konkurenceschopnosti firem diky integraci do dodavatelsko-odbératelskych fetézct.

Zvyseni flexibility vyroby a reakce na zakaznickou poptavku, zrychleni inovacniho cyklu diky
aktivnimu fizeni Zivotniho cyklu vyrobku, moznost optimalizace navrhovych, vyrobnich a
dodavatelsko-odbératelskych procest.

Vznik novych prumyslovych a védnych oborti, kombinovani riznych technologii a védnich
obort (napf. aditivni vyroba s pomoci novych materialu, spojeni biotechnologii a informac¢nich
technologii).

Moznost uplatnéni pro mnoho softwarovych vyvojaiti a zaCinajicich firem v oboru rozsirené
reality s potencidlem dosazeni uspéchu nejen v CR, ale i celosvétove.

Velky potencial pro rychly rozvoj informacnich technologii.
Implementace smérnice EU pro zjednodusSeni vystavby Sirokopasmovych siti.
Poskytovani cloudovych sluzeb v globalnim métitku umozitujici dosahovani zajimavych zisku.

Zjednoduseni, zefektivnéni a zlevnéni firemni IT infrastruktury diky intenzivnéjSimu vyuzivani
cloudovych sluzeb.

Vznik a podpora nového trzniho segmentu v oblasti aditivni vyroby a vytvoieni novych
pracovnich mist ve znalostni ekonomice.

Propojeni primyslovych podniki a VaV organizaci na bazi clusteri za Gcelem rozsifovani a
sdileni védomosti a dovednosti v odvétvi aditivni vyroby.

Sance pro technologicky inovativni zacinajici malé a stfedné velké podniky pro expanzi do
zahranici.

Vyuziti nastdvajicich moznosti ziskavani znalosti z velkych dat a tim mozné konkurencni
vyhody pro Cesky primysl.
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Hrozby
e Nedostate¢né pokryta oblast kybernetické bezpe€nosti a bezpecnosti zpracovavanych dat.

e Odchod talentovanych odbornikti do zahranici diky lepSim pracovnim podminkam ve vyspélych
zemich a zaroven vysoké poptavce po takovych odbornicich v t€chto zemich. Dusledkem je i
mala atraktivita pro praci Spickovych zahrani¢nich védci v naSich vyzkumnych institucich.

e Znacnd financni a technologicka néaroCnost kvalitniho vyzkumu v kli€ovych oborech
kybernetiky, robotiky, umélé inteligence, senzoriky, strojového vidéni a biosenzorech.

e Neduvéra mezi vyzkumnou a vyrobni sférou a nefungujici transfer znalosti a technologii.

e Silna konkurence globalnich poskytovatelii cloudovych sluzeb pro ¢eské firmy vlivem dobfie
propojeného a vysoce konkuren¢niho globalniho trhu.

e Absence vlastniho know-how v oblasti aplikaci aditivni vyroby. Vysoka zahrani¢ni konkurence
a technologicky naskok v oblasti aditivni vyroby.

e Nedostatecné informace o realnych vlivech realizace konceptu Primysl 4.0 na pracovni sily a
trh préce.

e Vytvareni vlastnich komunikacnich standardi v pfipadech, kde existuje nadnarodni ekvivalent.

3.4. Aktualni vvzvy a jejich moZna reSeni

Vyznamnym atributem nové primyslové revoluce jsou velmi rychlé a dynamické zmény na trzich, na
které je potieba vcas a flexibilng reagovat a nové trzni prilezitosti soustavné monitorovat a v piedstihu
vyhledavat. K tomu by mél slouzit systém kontinualniho foresightu zaloZeny na soustavném sledovani
a analyze budoucich pfilezitosti, které mohou mit vliv na rozvoj konkurenceschopnost vyzkumné a
aplikacni sféry. Zakladnim prvkem takového systému je soustavny (a ¢asteéné automatizovany) horizon
scanning zacileny na sledovani a analyze trzniho prostfedi a na shromazd’ovani signald spojenych s
technologickymi rozvojovymi zménami, které v tomto prostiedi probihaji.

Vysledky horizon scanning lze nasledné vyuzit v cileném foresightu a upfesnit je podle konkrétnich
potieb na vyhodnoceni mozného budouciho vyvoje. Kontinualni foresight by mél umoznit zejména:

e Pozorovani blizicich se zmén (paradigmat) v technologickém vyvoji a ve vyvoji trhit
e Umoznit rychly zmény v rozhodovani o budoucich rozvojovych strategiich

e Popis budoucich obchodnich a vyzkumnych prilezitosti

e Rozvoj novych myslenek a koncepti

e Vytvoreni vhodné expertni platformy spoluprace (zastoupeni vSech sektori)

Vyznamnym piedpokladem pro fungovani systému kontinualniho foresightu je sdileni dat a informaci
z riznych zdroja vetejné spravy v ramci jedné databanky.

SWOT analyza v kapitole 3.3 p oskytuje uceleny pohled na slabé stranky a hrozby, ale také na
prilezitosti, které je tfeba nepromarnit. Hlavni aktualni vyzvy a jejich mozna feseni lze shrnout do
nasledujicich skupin:

Podpora védy a vyzkumu a komercializace MozZna FeSeni:

o Nedostatecna podpora védeckého badani ¢ Podpora interdisciplinarniho teoretického
v oblastech matematickych a informatickych vyzkumu a vyvoje vyzkumnych programt s
poznatku analyzy dat, aditivni vyroby, senzoru, diirazem na feSeni témat spojenych s
rozsifené reality, kybernetiky a umélé inteligence problematikou Primyslu 4.0 jako rozsifena
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Nedostatecné vyuziti vyzkumné zékladny

v oblasti aditivnich technologii.

Mala koordinace vyzkumu v oblasti robotiky,
$patné prenaseni vysledku vyzkumu do praxe.
Vyzkumné skupiny jsou malé a je obtizné
akumulovat dostatecné financovani.
Rozttisténost vyzkumného usili v disledku
ucelového financovani vyzkumu prostifednictvim
mnoha malych grantd a projektl, a tim obtizné
dosazeni kritické masy a skutecné excelence ve
vybranych oborech.

Spoluprace primyslu a vyzkumnych instituci

Nedtivéra mezi vyzkumnou a vyrobni sférou v
CR a nefungujici transfer znalosti a technologii.
Nedostatecné kapacity soukromych vyrobcti
investovat do vyzkumu.

Vzdélavani a lidské zdroje

Nedostatek znalostniho a lidského kapitalu pro
zavadeéni a uplathovani technologickych
standardt Pramysl 4.0.

Nedostacujici vychova odborniki na vysokych
Skolach v oborech ziskavani znalosti z dat,
pocitacového videéni a pocitacové grafiky,
aditivni vyroby, kybernetiky, automatizace,
umélé inteligence, bezpec¢nosti

Riziko odchodu talentovanych odbornikt do
zahranici diky lep$im pracovnim podminkdm ve
vyspélych zemich a zaroven vysoké poptavce po
takovych odbornicich v téchto zemich.

Malé atraktivita pro praci Spickovych
zahrani¢nich védct v nasich vyzkumnych
institucich.
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realita v primyslu a interakce ¢loveka s
digitalnimi komponentami realného prostiedi,
datové a komunikac¢ni technologie, aditivni
vyroba, robotizace, automatizace, kybernaetika,
uméla inteligence, primyslova integrace,
algoritmy a principy cloudového ukladani a
zpracovani dat. Podpora vyzkumu materialt
urcenych pro aditivni vyrobu, biomaterialy,
supravodice, magnetické materialy, superslitiny,
amorfni kovy, keramické kompozity, materidly s
nanocasticemi a polymery.

Podpora zakladani a provozu infrastruktur typu
FabLabs, fast prototyping, TestBed (pro
vyzkumné nebo experimentalni ucely) a TestBed
alianci komerénich a védecko-vyzkumnych
organizaci.

Podpora zakladani a kapitalovych investic/vstupt
technologickych start-upti ¢i spin-offt.

MozZna FeSeni:

Propojeni podnikl a VaV organizaci na bazi
clusterti za ucelem rozsifovani a sdileni
védomosti a dovednosti v odvétvi aditivni
vyroby.

Podpora znalostniho transferu, spoluprace mezi
firmami a vyzkumnymi organizacemi.

Podpora firemniho vyvoje podnikt, véetné jejich
propojeni s vyzkumnymi institucemi.

MozZna FeSeni:

Nové nastaveni vzdélavani s dirazem na vznik a
podporu novych studijnich obord vychéazejicich z
potieb interdisciplinarni integrace vcetné
rozsifeni vyuky rigor6znich obord (matematika,
logika, programovani, fyzika) a cizich jazykl
(zejména anglictiny) od zakladniho vzdélavani.
Zlep3eni vzdélavani na VS v oborech ziskavani
znalosti z dat, rozpoznavani dat, modelovani a
strojového uceni, integrace, testovani,
bezpecnosti a vizualizace dat, cloudova feseni a
sluzby, pocitacové vidéni, pocitatova grafika,
rozpoznavani feci, klasifikace dokumentt, dale
pak v matematické oblasti.

Posileni interdisciplinarity a ziskavani
praktickych zkuSenosti v procesu vyuky.
Podpora stazi odbornikti pfedevsim z Némecka,
Francie, Anglie, USA na Ceskych VS. Posileni
spoluprace se zahrani¢nimi univerzitami a
vyzkumnymi Ustavy, podpora mezinarodni
mobility studentd a vyzkumnikd.

Intenzivni vyuzivani modernich technologii ve
vyuce na vSech stupnich (multimédia, interaktivni
mobilni aplikace, rozsifena a virtualni realita,
serious games, apod.).



Komunika¢éni a datova infrastruktura

Administrativni prekdzky pti vystavbé
ultrarychlych komunikaénich infrastruktur.
Neexistujici narodni strategie pro rozvoj
datovych center z pohledu infrastruktury
datovych siti, zalohovanych zdroji energii a
geograficky bezpecného umisténi.

Kyberneticka bezpecnost a ochrana osobnich

udaji

Nejasny regulacni rezim v oblasti ochrany
osobnich udajt.

Nedostatecné pokryta oblast kybernetické
bezpecnosti a bezpecnosti zpracovavanych dat.

Standardizace a normalizace

Nevhodna praxe Vvytvareni vlastnich
komunikac¢nich standarda v ptipadech, kde
existuje nadnarodni ekvivalent.

Implementace

Nedostatek finan¢niho, materialniho, znalostniho
a lidského kapitalu pro zavadéni a uplatiovani
technologickych standardt Pramysl 4.0.
Nizké motivace zaméstnancti pro zavadéni a
uplatiiovani standardii Primysl 4.0 v praxi.
Pomalé tempo zavadéni technologii aditivni
vyroby, kybernetiky a robotiky ve vyrobnich
firmach.

Nizka mira vyuzivani informacnich systému a
jejich integrace v podnikové sféie, zvlasté u
malych a stfednich firem.
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Podpora v oblasti celozivotniho vzdélavani a
rekvalifikace.

Mozna feSeni:

Vytvateni podminek pro vznik vhodnych lokalit
splitujicich pozadavky na budovani datovych
center.

Podpora investic do novych sitovych,
senzorovych a vypocetnich technologii, datovych
ulozist’ a vyzkumnych a analytickych lidskych
zdrojt.

Podpora statu pfi budovani klicové sdilené ICT
infrastruktury (vysokorychlostni sité v celé CR na
urovni fyzického, bezdratového a mobilniho
zabezpeceného pripojeni).

Mozna feSeni:

Vytvoreni systému technickych a bezpecnostnich
certifikaci.

Tvorba legislativy umoziujici firmam ukladat a
zpracovavat na certifikovanych cloudovych
sluzbach citliva data. Definice standardd a
legislativnich opatifeni pro prechod mezi
jednotlivymi poskytovateli cloudovych feSeni.
Definice standardi a legislativnich opatieni pro
poskytovani privatnich datovych tlozist’ tieti
stranou pro komer¢ni sektor i vefejnou.

Vyfesit rozpor mezi ochranou osobnich dat a
sbérem a opakovanym vyuzivanim dat.
Stanoveni pozadavki na zabezpeceni pienosu a
spravy dat [oT, efektivni ochranu osobnich
udaju.

MozZna FeSeni:

Podpora nezbytné miry harmonizace

a standardizace, interoperability, bezpecnosti a
kvality, aktivni zapojeni do mezinarodnich
standardiza¢nich komisi, pteklad a implementace
jiz existujicich mezinarodnich standardu, pievzeti
relevantnich standardi/norem a jejich lokalizace.

MozZna FeSeni:

Marketing celého konceptu Primysl 4.0 u
vetejnosti, véetn€ jeho piinosi.

Podpora multioborového technického vzdélavani
pro ne-odborniky formou vefejnych workshopd,
FabLabt a technickych festivali.

Plan investi¢nich pobidek pro podniky zavadéjici
technologie dle standardti Primysl 4.0.

Zvazit zaloZeni statem podporované organizace,
ktera by podniktim pomahala zavadét robotizaci.
Podpora vzniku klastri zamétenych na jednotlivé
technologie a souvisejici sluzby.

Podpora vzniku novych Skolicich center s vazbou
na vysoké skoly a testbedy, kterd umoznuji



rozvoj podnikatelskych subjektti ve vazbé na
Primysl 4.0.
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4. Nové pozadavky na aplikovany vvzkum v CR

Prof. Ing. Viadimir Mavik, DrSc., RNDr. Martin Buncek, Ph.D.., Mgr. Pavel Csank, Prof. RNDr. Jan
Haji¢, Dr., Ing. Jiri Kubalik, Ph.D., Ing. Michal Pazour Ph.D., Ing. Jan Proksch, Prof. Ing. Josef
Psutka, CSc., Ing. Roman Siser, Prof. Ing. Pavel Vaclavek, Ph.D., Prof. Ing. Miroslav Vaclavik, CSc.,
Doc. Ing. Jan Zidek, CSc.

Tato kapitola nejprve stru¢né charakterizuje zakladni aktualni problémy aplikovaného vyzkumu,
zejména stale nizky podil prostiredku spotiebovanych na aplikovany vyzkum a experimentalni
vyvoj piedev§im institucemi ve vladnim sektoru, maly podil v praxi uplatnitelnych vysledkii a
nedostate¢nou provazanosti vyzkumnych kapacit veiejného a soukromého sektoru. Prvnim
ukolem je financovani sousti‘edit na oblasti klicové pro Priumysl 4.0. K tomuto ucelu je tireba
analyzovat skutecné potieby Ceské prumyslové praxe a inventarizovat kapacity relevantniho
aplikovaného vyzkumu a jeho riistovy potencidl. Nezastupitelnou roli budou zde sehravat
technologie kybernetiky a umélé inteligence. Vyzkumny prostor je tieba zasadnim zptisobem
rekonstruovat tak, aby vznikla paterni sit’ Narodnich center, zamérena na vybrané klicové tlohy,
financovana c¢asteéné instituciondlné, prevaziné vSak z prostfedku prumyslu. V této siti lze
postupné vybudovat systém experimentalnich poloprovozi nebo jejich ¢asti (testbedy), slouzicich
k vyvoji a ovéiovani mySlenek a algoritmi Pramyslu 4.0 v semirealnych podminkach. Budou tak
vytvoieny podminky pro to, aby i malé ¢i stfedni firmy mély moZnost vyuzivat vysledkii vyzkumu
bez nutnosti financovat investi¢né nakladny vyzkum v oblasti Priamysl 4.0. Sit’ Narodnich center
dobie poslouZi i velkym globalnim firmam a jejich vyzkumné-vyvojovym jednotkim v CR.
Iniciativa Primysl 4.0 je vyznamnou vyzvou i pro aplikovany spolec¢enskovédni vyzkum, jehoz
vysledky by mély napomoci absorpci myslenek Priimyslu 4.0 celou spole¢nosti ve snaze vyhnout
se turbulencim na trhu prace a vytvoieni novych pracovnich prileZitosti.

4.1. Soucasny stav

Piestoze celkové vydaje na aplikovany vyzkum (AV) a experimentalni vyvoj (EV) v CR v absolutnim
vyjadieni dlouhodob¢ rostou, jejich podil na celkovych vydajich na VaV stagnuje, v mezinarodnim
srovnani je relativné nizky a zcela neodpovida vyznamnému postaveni zpracovatelského primyslu ve
struktufe eské ekonomiky.?* Ani deklarované usili vladni vyzkumné politiky o posileni aplikovaného
vyzkumu a vyvoje nebylo dosud dostatecné, kdyz podil vydaji na AV a EV predstavoval pouze 49 %
z celkovych vydajii na ucelovou podporu VaV vroce 2015 (bez zapoéteni vydaji na infrastrukturu
vyzkumu). Od roku 2012 je rovnéz patrny celkovy pokles objemu ucelové podpory poskytované
v souhrnu z rozpoétovych kapitol MPO a TA CR, tedy kli¢ovych subjekti, které podporuji AV a EV
pro potieby primyslu, viz podrobna analyza v Ptiloze 4.1.

Na soudasném nepiilid uspokojivém stavu AV a EV v CR se podepsal také mimo jiné systém
institucionalniho financovani vyzkumu navazany na hodnoceni vysledkiit VaV. Soucasnd metodika
hodnoceni vysledkti VaV stimuluje vyzkumné organizace k produkci publikacnich vysledkii a pouze
v omezené mife k realizaci vyzkumu pro potteby podnikt. Proto doslo v poslednich letech k vyraznému
zvySeni publikacni aktivity, nikoliv v§ak s diirazem na vznik vysledki uplatnitelnych v praxi. Omezena
produkce vysledkii VaV s mezinarodni primyslové pravni ochranou odkazuje CR na pozici piejimatele
novych technologii vznikajicich v jinych zemich, coZ zuZuje prostor pro vyuziti konkuren¢ni vyhody na
globalnich trzich.

Omezeny pocet vysledkdl VaV uplatnitelnych v inovacich je navic umocnén nizkou mirou skute¢ného
vyuziti téchto vysledkl v praktickych aplikacich, o ¢emz svéd¢i minimalni objem realizovanych piijma
z licenci na patenty a uzitné vzory. Limitujicim faktorem pro efektivni uplatnéni vysledkt aplikovaného

24 podrobnéji je stav aplikovaného vyzkumu v CR popsan v pfiloze 4.1.
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vyzkumu v inovacich je i slaba uroven spoluprace vysokych $kol a vefejnych vyzkumnych instituci
s podniky. Bez vétsiho propojeni téchto sektorit bude obtizné motivovat vetfejny vyzkum k produkci
vysledkd VaV uplatnitelnych v inovacich.

V souhrnu lze konstatovat, e se nyni v CR pIn& projevuji dasledky likvidace (nebo minimalné
vyrazného omezeni) zakladny aplikovaného vyzkumu v 90. letech minulého stoleti bez adekvatni
nahrady. Poni¢ené vazby podnikti na vyzkumné tustavy, které realizovaly vyzkum na poptavku a podle
potieb teéchto podniki, se nepodatilo nahradit vytvorenim efektivnich vazeb mezi podniky a vysokymi
Skolami ¢i vefejnymi vyzkumnymi institucemi. Dochazi tak k vyraznému oddéleni vyvoje vetejného
vyzkumu (a zaméfeni jeho vyzkumnych aktivit) a podniku (a jejich poptavky po vyzkumu). To se
projevuje ve slabé trovni kooperac¢nich vazeb vyjadiené objemem podnikovych zdroji financujicich
vyzkum na vysokych Skolach a verejnych vyzkumnych institucich, ale také v nizkém poctu vysledka
vetejného vyzkumu uplatnitelnych v inovacich. To vSe spolecné s nizkou mezisektorovou mobilitou
vyzkumnik limituje efektivni vzajemny pienos novych poznatkli a znalosti mezi vefejnymi
vyzkumnymi organizacemi a podniky, a tim i omezuje mozné dopady vetejné podpory vyzkumu na
zvySeni piidané hodnoty ceské ekonomiky.

Z hlediska zaméfeni vyzkumné a inovaéni politiky CR je proto dileZité, soustfedit se na obnoveni
institucionalni zakladny aplikovaného vyzkumu a koncentrovat podporu do VaV v perspektivnich
oblastech odpovidajicich specializaci ¢eské ekonomiky (viz kapitola 4.3.1). Obnoveni institucionalni
zakladny aplikovaného vyzkumu by nemélo byt docileno budovanim novych vyzkumnych kapacit a
tymi, ale transformaci &asti existujicich vyzkumnych kapacit CR na kvalitni pracovi§té (centra)
aplikovaného vyzkumu, ktera budou realizovat vyzkum podle potteb podnikl a ve spolupréci s nimi, a
kde budou vznikat poznatky s vysokym potencidlem pro ptimé uplatnéni v inovacich. Vyznamnou ¢ést
rozpoctu téchto center by mély tvotit piijmy z podnikového sektoru. Inspiraci ze zahranici pro fungovani
takovych center mohou byt danské Gstavy GTS* s regionalni plsobnosti, které jsou zaméfeny na
konkrétni technologické oblasti, ¢i finska Strategicka centra pro védu, technologie a inovace (SHOK?®).

4.2. Sméry dalSiho vyvoje

Iniciativa Primysl 4.0 musi vyznamnym zptisobem prispét k zasadni transformaci stavajiciho prostoru
aplikovaného vyzkumu smérem k vysoce efektivnimu narodnimu ekosystému aplikovaného vyzkumu,
opirajiciho se o stitem moderovana silna narodni centra aplikovaného vyzkumu pro Pramysl 4.0
financovana cCasteéné instituciondlné, ale pievazné z prostiedkid primyslu. Role statu spociva
predevsim v metodické pomoci pii analyze stavu a potieb aplikovaného vyzkumu, pii stanovovani cill
aplikovaného vyzkumu v souladu s potfebami a moznostmi celé spole¢nosti. Stat sehrava klicovou roli
pii ucelné koncentraci prostiedkl podpory pro realizaci transformace vyzkumného prostoru a naopak
zabranuje roztiiSténosti této podpory do podkritického mnozstvi pfi orientaci na vytipovavani
jednotlivych odvétvi ¢i vyrobku k podpore. Stat nese odpoveédnost za vychovu a vzdélavani odbornikt
ve spojeni s vyzkumem pro Primysl 4.0 na vefejnych vysokych Skolach a za orientaci univerzit smérem
k efektivni spolupraci s primyslovou praxi. Podnika v tomto sméru jasn¢ zdiivodnitelné kroky. Viibec

vvvvvv

v§ech ucastnikti tohoto procesu.

Iniciativou Primysl 4.0 zrekonstruovany prostor aplikovaného vyzkumu bude trvale napomahat
postupné transformaci pramyslu CR zjeho tradiéni podoby do inovované podoby s maximalni

25 GTS - Advanced Technology Group (“Godkendt Teknologisk Service” — akreditovani poskytovatelé
technologickych sluzeb). Sit deviti nezavislych vyzkumnych a technologickych neziskovych organizaci, které
jsou odpovédnym ministerstvem akreditovany na obdobi 3 let.

26 Strategisen huippuosaamisen keskittymat. Sest neziskovych organizaci plsobicich v kli¢ovych odvétvich
hospodarstvi.
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implementaci nejmodernéj$ich nastroju a principd z oblasti Primyslu 4.0. Bude poskytovat narodni
vyzkumnou infrastrukturu nabizejici firmam s nedostatecnym vlastnim vyzkumem a vyvojem, zdzemim
¢i inova¢nim potencialem podnéty, pilotni studie a nastroje k posileni jejich konkurenceschopnosti.
Vyssi konkurenceschopnost by méla byt podnicena trvalym procesem inovativnich zmén v oblasti
organizace, fizeni a infrastruktury jejich vyroby. Aplikovany vyzkum umoziuje a usnadnuje firmam
implementaci modernich prvkd do jejich fidicich procest, vyrobni infrastruktury nebo vyrobkt ¢i
sluzeb.

Standardni modularni a flexibilni prvky &i fedeni osvédéend u vyrobeii v CR by se nasledné mohly samy
stat produktem nabizenym dodavateli investi¢nich celki, vyrobnich strojii a linek do svéta. V nejlepSim
ptipadé by mohly slouzit jako standardizované platformy vyuzivané v zahraniéi pii konverzi primyslu
systémovymi integratory v danych zemich. Vyrobni podniky v CR by takto mély dostat podnét
k implementaci stejnych modernich principd i do svych vyrobkd.

Ocekavané vystupy ¢innosti celého ekosystému aplikovaného vyzkumu pro potieby Primyslu 4.0 1ze
kategorizovat takto:

1. Trvale uptesiiované prehledové zpravy o vyvoji technologii uplatnitelnych v ramci narodni
iniciativy Primysl 4.0 na celosvétové Grovni.

2. Piipadové studie jako vysledek vyzkumnych ¢innosti narodnich aplika¢né orientovanych
vyzkumnych center nebo jako vysledek transferu vysledka ¢i znalosti od svétovych leadert
v dané oblasti, vzniklé ve spolupraci s primyslem vramci HW. vyzkumnych platforem
(testbedun).

3. Metodické navody pro implementaci vysledkil aplikovaného vyzkumu do praxe, které by se
tykaly:
a) implementace technologii ve vyrobe
b) implementace technologii ve vyrobcich a sluzbach
¢) licenci na technologie & SW, event. poskytovanych mimo CR

4. Podpora systémové integrace pro kustomizaci standardnich feSeni dle potfeb konkrétniho
uzivatele s vyuzitim vybudované vyzkumné infrastruktury.

5. Tato infrastruktura se opirda o patefni systém ,,Narodnich center aplikované¢ho vyzkumu*
s mnoha experimentalnimi vyzkumnymi vyrobnimi poloprovozy nebo jejich zarodky (testbedy)
pro ptimé vyuziti k realizaci naroénych vyzkumnych cilii dle potieb malych, stiednich i velkych
firem s dostateCnou vyzkumnou kapacitou schopnou problémy primyslu na odpovidajici
odborné urovni fesit.
Vedlejsi pozitivni efekty vzeslé z promitnuti iniciativy Primysl 4.0 do ¢innosti systému Narodnich
center by pfedstavovalo:

e vyssi zapojeni vyzkumnych organizaci do aplikovaného vyzkumu s potencialnimi navaznymi
komer¢nimi kontrakty pro implementaci vysledkd aplikovaného vyzkumu v prostiedi
konkrétnich podniki

e posilené kompetence vyzkumnych tymi a efektivni pfenos znalosti mezi vyzkumnymi
organizacemi a prumyslem

e nové technologické postupy a prototypy, o jejichz komer¢ni vyuZiti se aktivné staraji zkuSeni
obchodnici s hlubokym vhledem do probihajicich technologickych zmén na svétovych trzich a
se schopnosti prizptisobit se novym obchodnim modelim

e vychova Spickovych absolventil vybavenych pro uspéch v globalni ekonomice a motivovanych
k podnikani (¢im vice ambicidoznich startupt nasledné vytvoti, tim vice vznikne globalnich
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firem fizenych z CR, coZ piinese zvyseni sofistikované poptavky po vyzkumné spolupraci a
schopnosti definovat dlouhodobé strategické cile)

e nové vzdélavaci programy na vysokych Skolach reagujici na nové interdisciplinarni potfeby
firem a spolecnosti opfené o kvalitni aplikovany vyzkum (napf. inzenyr kybernetické
bezpecnosti, inZzenyr e-health atd.)

e zvySeni piijmi vyzkumnych organizaci ze smluvniho vyzkumu a dalSich forem vyzkumné
spoluprace

e vE&tsi mobilita expertli mezi firmami a vyzkumnymi organizacemi

4.3. Kli¢ova témata

Prioritnim ukolem je analyzovat skute¢né potfeby primyslu CR sohledem na trvaly rist
konkurenceschopnosti. Je nutno analyzovat potieby podle oblasti a soustfedit se na relevantni podporu
téch oblasti, které jsou pro ¢eskou ekonomiku nosné a rozhodujici s ptihlédnuti k moznostem a stavu
vyzkumné sféry a ceského prlimyslu. Je tedy nutné jasn¢ formulovat klicova prioritni témata
aplikovaného vyzkumu jako priseciky potfeb primyslové vyroby a sluzeb (oborovéa orientace) a
moznosti vyzkumné sféry, a to v ramci technologii Primysl 4.0 (vyzkumna orientace). Vyzkumné
obory, v nichz dosahujeme nebo bychom mohli dosahovat vyznamnych vyzkumnych a aplikacnich
vysledki, musi cilené podporovat ekonomicky klicova odvétvi vyroby a sluzeb, viz Ptiloha 4.3.1.

Zvlastni pozornost musi byt vénovana vyzkumu v oblasti kybernetiky, um¢lé inteligence, robotiky a
automatického fizeni, které tvofi jadro aplikovaného vyzkumu pro potfeby iniciativy Primysl 4.0 a
poskytuji klicové technologie.

Ve stfedu naseho z4jmu musi byt i formy a zaméteni budované vyzkumné infrastruktury (typy instituci

a projektl k podpore, celkové smérovani) ovliviiované ze strany statu formami podpory.

Mimoiadné vyznamnou a nezastupitelnou roli sehraje pii realizaci iniciativy Prumysl 4.0
spolecenskovédni vyzkum. Postupna realizace této iniciativy je historicky nejvétsi vyzvou pro tento
segment aplikovaného vyzkumu v historii a jeho vystupy mohou vyznamnym zptisobem ovlivnit dopad
&tvrté pramyslové revoluce v CR.

4.3.1. Vyzkumna orientace podpory aplikovaného vvzkumu

Rozvinuté ekonomiky se vyznacuji diverzifikovanou strukturou hospodarstvi. Uvniti jednotlivych
odvétvi se vyspélé ekonomiky stale vice specializuji, coz dokazuje neustaly rist mezinarodniho obchodu
uvniti jednotlivych odvétvi?’. Evolu¢ni proces hospodaiské specializace je tazen pfedev$im firmami. Ty
viak pro svilij rozvoj vyuzivaji mnoha zdroji z okolniho prostiedi’®. Stat mize skrze cilené investice
do vzdélani, vyzkumu a specializované infrastruktury a také skrze cilenou regulaci (i) dynamizovat tento
evoluéni proces a také (ii) zalozit ,,znalostni“ zaklady pro novou specializaci. V kontextu zesilujici
globalni konkurence, soutéZe o talenty a zrychlujiciho se technologického vyvoje poroste vyznam statu
jako strategického (spolu)tviirce prostiedi pro podnikani a inovace.

Jednou z vyznamnych oblasti, kde stat hraje dilezitou roli, je zacileni vefejnych investic do vyzkumu.
Neni v silach zadného statu, natoz statu velikosti a Grovné rozvoje CR, realizovat dostateéné kvalitni
vyzkum ve vSech potfebnych oblastech. Zvlasté dulezita je potieba zacileni u aplikovaného vyzkumu.

27 Dicken, P. (2011): Global Shift: Mapping the Changing Contours of the World Economy. Guildford Press, New
York.

28 Nelson, R. et. al. (1993): National Innovation Systems: A Comparative Analysis. Oxford University Press, New
York.
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Odpoved na otazku, jaky aplikovany vyzkum ma dany stat/region podporovat, musi vychazet predevsim
z potieb firem. Nicméng¢ je tieba brat do uvahy i schopnosti a moznosti vyzkumnych organizaci. Stat je
odpovédny za transparentni ,,moderaci“ a koordinaci procesu opakovaného hledani této odpovédi a
za promitnuti vysledkti do konkrétnich opatfeni.

O spoleCenském a hospodaiském piinosu vefejnych investic do aplikovaného vyzkumu rozhoduje
zpusob provedeni celého procesu. S ohledem na hospodaiské cile by mély mit vyznamné (ne vSak
jediné) slovo firmy v pozici globalnich technologickych a trznich lidrd. Je vSak tieba zohlednit, ze firmy
s hlavnim vlivem na politiky, mohou a ¢asto maji motivace ochranarské, nikoliv inovacni. Stejné
principy riznorodych zajmu pii rizném vlivu na tvtrce politiky plati v pfipadé vetejnych vyzkumnych
organizaci. Adekvatni koordinace a moderace procesu zacileni vefejnych investic do aplikovaného
vyzkumu proto vyzaduje rozvinutou expertizu, bez niz je zajisténi transparentnosti procesu obtizné.
Vyznamnym prvkem pro zajisténi transparentnosti je silny diiraz na empirickou evidenci argumentd pro
konkrétni zacileni podpory.

Soucasti procesu zacileni vefejnych investic do aplikovaného vyzkumu je také otazka spole¢né reakce
soukromého a vetejného sektoru na hlavni spoleCenské vyzvy (naptf. demografické starnuti, ochranu
zdroju a zivotniho prostfedi ad.). Globalni inovaéni a technologicti lidfi jsou v tomto ohledu kritickym
zdrojem strategickych znalosti o vyvoji trhii a podnikatelskych pfilezitosti. Na druhou stranu dynamické
MSP z novych technologickych oblasti mohou u€inné zastupovat nové rodici se oblasti podnikani. Role
vetejného sektoru je vedle transparentnosti zajistit propojeni strategickych znalosti a zajmt vidcich
firem s dlouhodobymi z&jmy spolecnosti.

Na rozdil od pfednich inovaénich ekonomik (nap#. SRN, Svycarsko, Svédsko, Nizozemsko apod.) neni
zastoupeni central pfednich svétovych technologickych firem v CR vysoké®. Rada z nich zde vsak
umist'uje sva vyvojova centra a vyznamné vyrobni zavody (napf. Siemens, ABB, Honeywell, Bosch
atd.). Pfi této struktufe mistni ekonomiky vyvstavad otdzka, jak zajistit adekvatni diskusi
s podnikatelskym sektorem. PfiliSné spoléhani na aktudlni potfeby firem, které nejsou v popiedi
technologického smé&fovani svétovych trhil, obnasi nemalé riziko $patné stanovenych priorit. V CR by
tedy proces cileni mél citlivé vyvazovat mezi globalnimi technologickymi trendy a konkrétnimi
pottebami mistnich firem. Expertni naroky na moderaci tohoto procesu jsou enormni. Je otdzkou, do
jaké miry je mistni vetfejny sektor schopen uvedené potieby naplnit. Doporuc¢enihodnou pfileZzitosti je
proto vychazet ze stejného procesu na urovni EU pfi cileni vyzkumnych priorit v ramci H2020 a navazat
je na silné stranky mistni ekonomiky a specifické spolecenské potieby (jsou-li takove).

Tradi¢ni hodnotové fetézce se zametuji na efektivni pohyb zbozi, povétSinou linedrni a oborove
izolovany. S ohledem na rychlost a masovost nasazeni novych feSeni (internetova feseni) a novych
obchodnich modelt dochéazi k proméné firemniho zaméfeni na vystupy a konecny uzitek. V kontextu
Primyslu 4.0 je proto zdsadni propojovani oblasti a oborl (tj. ICT a spole¢ensko-védni vyzkum v
automobilovém primyslu anebo tieba zcela nové materialy (nano) ve strojirenstvi anebo biotechnologie
v elektrotechnice). Zaméreni podpory aplikovaného vyzkumu tedy musi vychazet z kombinace
silného primyslového zizemi (oborova struktura firemnich investic do VaV ¢i exportni vykonnost
a pridana hodnota), kvality a koncentrace veiejného vyzkumu (existujici vyzkumna
infrastruktura a kvalita vyzkumného vykonu védnich obori) a predikce technologického a
spolecenského vyvoje. Kombinace analyz jednotlivych sloZzek pak musi reflektovat koncepéné odlisné
pohledy (¢lenéni dle NACE, ¢lenéni dle oblasti nebo volngji definovanych sektord, exportni ¢lenéni ¢i
védni obory). Interdisciplinarita je pak dalezitym aspektem spravné cilené podpory VaV a proto je
potieba pri vybéru vychazet pravé z kombinace téchto riznych pohledi. Mnoho vyspélych zemi
provedlo foresightové studie za ucelem identifikace pfileZitosti a vyzev spojenych snovymi

29 EC (2014): The 2014 EU Industrial R&D Investment Scoreboard. IPTS, Sevilla
(http://iri.jrc.ec.europa.eu/scoreboard.html)
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technologiemi. Vysledky pak slouzi k identifikaci a prioritizaci Siroce pojatych sektorti a technologii
misto tradi¢niho tzkého cileni dle oboru.

Z pohledu primyslového zazemi lze vychazet ze znalostni intenzity a exportni vykonnosti klicovych
odvétvi. Pravé v nich je koncentrovan dulezity objem strategickych znalosti o vyvoji trhd a novych
podnikatelskych piileZitostech. Sou¢asné by méla byt zohlednéna mira pridané hodnoty vytvofena v CR
(na zéklad¢é TiVA OECD databaze).

Soucasné je nezbytné hledat postupné se objevujici dil¢i obory, v nichz mistni firmy patii ke svétové
$picce ¢i dosahuji silné rustové vykonnosti a souc¢asné znaéné investuji do VaV. Mnoho novych obort
vSak nelze zacClenit dle tradi¢niho zpisobu (napt. statistické klasifikace dle NACE). Pii identifikaci
prilezitosti a zaméteni vyzkumnych priorit je proto nutno si polozit nasledujici otazky:

1. Jak budou tradi¢ni a nové obory vypadat za 10 let?

2.V jakych novych oborech lze a bude mozné (za 10 let) uplatnit klicové kompetence z nosnych
oborl soucasnosti?

3. Které generické a v budoucnu oc¢ekavané technologie formuji budoucnost nosnych exportnich
obort1?
Hledéani priorit aplikovaného vyzkumu pro potieby Prumyslu 4.0 bude vyzadovat detailnéjsi foresight,
dynamicky opakovany — trvale se budou vyvijet potfeby, technologie i znalosti. Proces zavadéni
Primyslu 4.0 je procesem kontinualnich zmén.

V SRN zavedeny pojem Industrie 4.0 je v prvé fad€ o tom, ze technologickd proména obort je a bude
hnana dynamickym vyvojem v oblasti ICT a kybernetiky. Oblast informacnich a komunikacnich
technologii (ICT) spolu s elektronikou, robotikou a umeélou inteligenci je jednak sama o sob¢
vyznamnym uZzivatelem a iniciatorem aplikovaného vyzkumu, soucasné je ale hlavnim hybatelem
mnoha technologickych zmén napii¢ prakticky viemi obory. Pro ekonomiku CR jsou kli¢ové zejména
tyto technologické oblasti:

e automatizace a robotika,
e kyberneticko-fyzické systémy

e vyvoj specializovaného SW (napf. pro pocitacovou bezpe€nost, simulace, monitorovani,
pocitaGové vidéni, pro praci s velkymi daty — Big Data Analytics, pro 3D tisk apod.)

e vyvoj prostiedkll systémové integrace, monitorovani (SCADA)

e uzce specializované meziobory, napt. vyroba elektronickych mikroskopti a optickych pfistroji,
vyroba pfistroji pro mikro- a nano-mechanicka méfeni a testovani, fotonické systémy, vyroba
specializovanych senzorti

e mechatronika
e logistické systémy (dulezité pro optimalizaci vyrobnich a dodavatelskych procesit)

P¥i uréeni podporovanych oblasti vyzkumu je tFeba vychazet také z existujicich vyzkumnych
tymiu/center. MuzZeme byt silni v néem, co pramysl dosud nedocenil jako potiebnou technologii, je
zde nutnost vize a vyhledu i na del§im ¢asovém horizontu. Odpovéd muze dat i to, v jakych oblastech
se nase vyzkumné tymy dokazi uplatnit v mezindrodnich projektech aplikovaného vyzkumu, ¢im
prispivaji k tuspéchu mezinarodnich konsorcii. ZkuSené vyzkumné tymy nadkritické velikosti
najdeme napfr. v nasledujicich technologickych oblastech:

e fidici systémy a algoritmy automatického fizeni

e inteligentni a primyslova robotika, inteligentni systémy

e specialni senzory (nedestruktivni defektoskopie, vibrace, zafeni)
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e pokrocilé systémy fizeni pohonil pro prumysl a elektromobilitu, obecné i dalsi technologie pro
elektromobilitu

e systémy monitorovani a diagnostiky strojl, predictive maintanance, simulacni néstroje
e HMI v¢etné interface hlasovych, heptickych, v¢etné systému virtualni reality

e metody simulace a optimalizace,

e hluk, vibrace, dynamika stroji,

e aeromechanika (proudéni),

e nové materialy (materialové inZzenyrstvi), a to v€etné nanomateriald

e mikro- a nanoelektornika, fotonika, laserové technologie

e teorie i praktické aplikace systémové integrace

e prumyslovy design

P¥i cileni aplikovaného vyzkumu by méla byt mj. FeSena také vazba na vysokoskolské vzdélavani.
Jiz dnes viadé rostoucich obori chybi globalné i v CR velké mnozstvi specialistil. V kontextu
demografického vyvoje bude vyznam vazby na vzdélavani zesilovat. Navic je-li CR celosvétové v druhé
¢i treti lize z pohledu globalniho postaveni nejvétSich autonomnich firem, mize byt otazka kvality a
zaméieni vzdélavani relativné dileZitéjSi neZ otazka zaméreni aplikovaného vyzkumu. Hlavni
propojeni mistni ekonomiky na globalni technologickou hranici totiz zajistuji predev§im mistni rostouci
VaV centra globalnich technologickych lidrti (napt. Siemens, Bosch, Honeywell, Rockwell Automation,
Red Hat a cela fada dal$ich)*®. Rozvoj (nejen) jejich VaV aktivit vytvaii na trhu VS kvalifikovanych
technikll a vyvojara rostouci previs poptavky nad nabidkou. Zaji§téni dostatku kvalifikovanych lidi
pro podnikovy VaV (v€etné cilené imigracni politiky) by proto mélo byt soucasti debaty o rozvoji
aplikovaného vyzkumu v CR.

4.3.2. Klicova role kybernetiky a umélé inteligence

Koncept Primysl 4.0 piedstavujici ¢tvrtou primyslovou revoluci je zaloZen na plnohodnotném vyuziti
propojenych kyberneticko-fyzickych systémt vybavenych prvky umélé inteligence, které budou
autonomné ve vyrobnim procesu zabezpecovat vybrané ¢innosti, které diive vykonavali lidé. Principy,
na kterych je zalozen tento koncept, mohou byt svdzany jak s prumyslovou vyrobou, tak i
s poskytovanim sluzeb.

Pro vyvoj a implementaci takto moderné pojaté automatizace procesit bude zcela jist€¢ nezbytny dalsi
rozvoj metod automatického fizeni. VéEtSina novych tloh vSak bude feSitelna pouze tak, Ze budou
rozvijeny a uplatiiovany nejnov¢jsi poznatky z fady technickych obori: inteligentni senzorika, systémy
strojového vnimani, inteligentni komunikace ¢loveék-stroj a stroj-stroj, strojové uceni, zabezpecena
komunikace atd. Vystupy z téchto oborti umozni modelovani a naslednou nahradu lidskych, zejména
rozhodovacich ¢innosti, ¢innostmi strojovymi.

Kli¢ovou roli zde vSak bude hrat kybernetika a umé¢la inteligence. Zejména tyto dva obory budou hledat
a nabizet takova feSeni, ktera budou maximalné efektivni, budou zajistovat flexibilitu, budou schopna
pln¢ vyuZzivat sdilena ulozisté dat (cloudova feseni) a plnohodnotné vyuZzivat koncept Internetu véci
(jednotliva zafizeni budou ptipojena k Internetu s moznosti vzajemné komunikace).

Zakladni charakteristikou fidicich a rozhodovacich systémd vhodnych pro Primysl 4.0 bude jejich
automatizované chovani s prvky umélé inteligence, otevienost, schopnost integrovat se do rozsahlych

30 7avér projektu Mapovani inovaéni kapacity CR (INKA). Vystupy z projektu dostupné na TACR na vyzadani.
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celkti, schopnost inteligentné komunikovat s lidmi i mezi sebou, vysoké zabezpe€eni (ochrana dat a
komunikace pied kybernetickymi utoky) a i to, ze je bude mozné vzdalené monitorovat, diagnostikovat
a spravovat jejich ¢innost.

Naplnéni cild Primyslu 4.0 tak bude v dlouhodobém ¢asovém horizontu vyzadovat zapojeni a rozvoj
kybernetickych postupti a metod, které budou aplikovany v Sirokém spektru primyslové a spolecenské
praxe. Nové postupy v automatizaci pramyslovych, ale i spole¢enskych procesi, a to procesi
monitorovacich, fidicich, rozhodovacich, diagnostickych, planovacich apod., budou vyZadovat vyzkum
a vyvoj naptiklad v nasledujicich oblastech:

e Vyzkum a vyvoj inteligentnich ¢idel poskytujicich informace o pribéhu vyrobnich procest a
monitorujicich podstatné parametry vyrobniho procesu i vyrobk;

e Rozvoj metod a prostfedkll inteligentniho vniméani prostfedi a nastrojii pro inteligentni
komunikaci ¢lovek-stroj (pocitacového vidéni, zpracovani fe¢i a jazyka) a primyslovou
komunikaci stroj-stroj (napt. bezdratova komunikace pro mechatronické aplikace);

e Vyzkum a vyvoj pokro¢ilych algoritmii fizeni a nastroji pro navrh fidicich systémi, véetné
technologicky pokrocilych zptisobli sbéru, pfenosu a archivace dat a jejich sdileni v ramci
celého vyrobniho procesu pii soucasném zajisténi spolehlivosti a bezpecnosti.

e Vyzkum a vyvoj metod analyzy nasbiranych dat umoznujici efektivni fizeni vyroby jako
soucasti celého hodnotového fetézce (od vstupnich komponenti/surovin az po maximalni
uspokojeni potfeb zakaznika) - on-line i off-line zpracovani rozsahlych dat (,,big data® , napt.
pro ucely rychlého vyhledavani informaci a vyté€Zovani znalosti, pro oblast technické
diagnostiky — identifikace atypického chovani, predikce poruch apod.);

e Vyzkum metod simulace a modelovani jako zaklad efektivniho propojeni fyzického a
virtudlniho svéta, bude nutno poditat s tim, ze ¢ast feSeni — zejména ve fazi nabéhu vyroby —
bude simulovana a postupné ptenasena do fyzického svéta vyrobniho useku.

e Vyzkum a vyvoj metod umelé inteligence a jejich uplatnéni pii rozvoji pokro€ilych metod
automatického rozhodovani, diagnostiky a monitorovani v oblastech technické a spolec¢enské
praxe, vyzkum a vyvoj specidlnich vysoce flexibilnich/mobilnich primyslovych robott;

e  Vyzkum a vyvoj inteligentnich kooperativnich a asistivnich technologii (napf. robotickych)
schopnych pfirozené interakce s uzivateli apod.;

e Rozvoj metod systémové ochrany pred kybernetickymi utoky.

Lze ocekavat, Ze nove vyvinuté metody a nastroje budou nésledné vyuzity i v dalSich, s Primyslem 4.0
uzce svazanych oblastech, jimiZ je napfiklad aktudlni a celou spolecnosti pozorné sledovana oblast
bezpecnosti obyvatel (ochrana proti terorizmu) nebo ochrana majetku a zdravi obyvatel (zde lze
napiiklad ocekavat vyuziti vysledkli z oblasti pocitacového vnimani prostfedi apod.). Dalsi oblasti
vyuziti bude rozvoj sluzeb pro zdravotné handicapované a starnouci spoluobc¢any, kde se uplatni vystupy
asistivnich technologii, ptirozené komunikace s témito technologiemi apod.

Velmi dilezitou vyzkumnou oblasti, ktera se bezprostiedné a v klicovém rozsahu opird o vysledky
kybernetického vyzkumu a kterd musi byt v jadru pozornosti iniciativy Primysl 4.0, je oblast systémové
bezpecnosti zahrnujici 1 otazky privatnosti informaci a dostupnosti zdroji. Zde je potieba jest¢ mnohé
vykonat, vybudovat relevantni vyzkumné tymy a navazat na dosavadni vysledky vyzkumu a vyvoje
v CR s mimofadn& dobrymi exportnimi vysledky. Této problematice se vénuje samostatn kapitola.

Kybernetické pristupy a modely mohou tézZ prispét — ve spojeni s modernimi technologiemi - k vytvareni
novych obchodnich modelti, zcela novych strategii v ramci distribuovaného a siln€¢ komunikacné
provéazaného trhu.
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Aplikovany vyzkum v oblasti kybernetiky a um¢lé inteligence ma tedy kli¢ovy vyznam pro aplikaci
myslenek Primyslu 4.0 — vysledky z téchto oblasti jsou doslova zakladem vSech feSeni Primyslu 4.0.
Proto lze tuto ¢ast vyzkumu povazovat za prioritni, nenahraditelnou a neoddiskutovatelnou.

Dlouhodobym tkolem kybernetiky a umélé inteligence je i predikce rozvoje technologii Priimyslu 4.0
do vzdalené budoucnosti - predvidani a vyvoj technologii a smérovani technologickych trendu pro dalsi
pramyslovou revoluci. Ta by mohla nastat ve chvili, kdy stroje/pocita¢e za¢nou navrhovat a vyrabét
nova vyrobni zafizeni samy, bez zasahu ¢lovéka, o své vlastni vuli. To by v8ak vyzadovalo, aby stroje
dosahly sebeuvédoméni. O moznostech stroju dosahnout této schopnosti se zatim vedou rozsahlé
odborné diskuse, nebot’ by mohlo hrozit dosazeni tzv. Kurzweilovy singularity, kdy stroje pfevezmou
vladu nad ¢lovékem. Presto smérovani technologii k vysoce samostatné tvirci ¢innosti stroji je v ramci
konceptu Primyslu 4.0 samoziejmosti. Na hranici 5. primyslové revoluce vSak bude muset byt lidstvo
velice obezietné a nalézt cestu k udrZeni stroji/robott pod kontrolou.

4.3.3. Typy projektia vhodnych pro podporu

Pro pIné pokryti vyzkumnych a vyvojovych praci Primyslu 4.0 se doporucuje realizovat projekty ve
ctytech hlavnich skupinach:

e Rozsiahlé projekty reSici vyzkum a vyvoj novych technologii a otevienych platforem
(mysleno nejen v narodnim, ale i mezinarodnim srovnani). Zde bude tieba pfipravit velké a
dlouhodobé projekty, jejichz feSeni bude prioritné svéfovano velkym Narodnim centrim ve
smyslu virtualni infrastruktury dle evropskych pravidel vefejné podpory. Tato centra mohou
efektivné vyuzivat vyzkumné infrastruktury vybudované naptiklad v ramci projektd OP VaVpl
(zejména center excelence a vybranych regionalnich vyzkumnych center), jakoz i zkusenosti a
vystupy stavajicich projektt kolaborativniho aplikovaného vyzkumu typu Center kompetence
TA CR. Projekty Narodnich center by mély sledovat ambicidzni cile (FET) s potencialng vét§im
rizikem jejich ptipadného nedosazeni. Narodni centra musi G¢inn€ propojovat vyzkumné tymy
pracujici v oblasti zakladniho a aplikované¢ho vyzkumu. Problémy, které se objevi pfi feSeni
projektd s novymi ambicidznimi tématy, tak bude mozné fesit na vysoké teoretické i aplikacni
urovni. Samoziejmosti musi byt spoluprace vyzkumnych organizaci a primyslu, a to naptiklad
formou metodického ftizeni Narodnich center spravni radou, ktera bude koordinovat
védeckovyzkumné zaméfeni a aktivity piislusného centra.

e Projekty reSici konkrétni implementaci nové vyvinutych technologii ¢i prizpusobeni
otevienych platforem konkrétnim potifebam finalniho produktu, finalni zakazky nebo
nové sluzby. Projekty tohoto typu budou feSeny zejména formou kolaborativniho vyzkumu
mezi kompetentni vyzkumnou organizaci (touto organizaci mize byt i Narodni centrum) a
podnikem. Zde se piedpoklada masivnéjsi zapojeni firem, které nemaji svoje vyzkumné tymy,
ale maji zajem vyvinout novy produkt anebo provést inovaci nékterého ze svych stavajicich
produktt. Alternativné ptijde i o podniky s fungujicimi vyzkumnymi sekcemi, které budou pro
vyfeseni konkrétnich vyzkumnych uloh vyzadovat vysokou odbornou expertizu, kterou
disponuji pracovnici nékteré z vyzkumnych organizaci. Projekty tohoto typu, s relativné malou
mirou rizika dosazeni stanovenych cilti, budou podporovany zejména programy aplikovaného
vyzkumu TA CR, ptipadné MPO, s piiméfenou vysi spolufinancovani ze strany pramyslu.
Alternativné budou takové projekty feSeny i formou smluvniho vyzkumu.

e Projekty podporujici vyvoj technologii pro vytvaieni novych trhii a zejména novych
sluZeb. Jedna se pfedevsim o podporu vyvoje inovativnich technologickych feSeni ménicich
modely chovani G¢astnikd trhu, pretvarejicich trhy produktd a sluzeb, vytvaiejici zcela nové
obchodni pfilezitosti ¢i zcela nové produkty a sluzby pro globalni trh. Jde nejen o podporu
technologickych akceleratorti a start-upd pro potieby dil¢ich feSeni Primyslu 4.0, ale také o
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projekty kombinujici technologie s novym zplsobem obchodné-ekonomického uvazovani.
Bude se tedy jednat o vysoce mezioborové projekty s relativné vysokym zastoupenim
aplikovaného spole¢ensko-védniho vyzkumu.

e Doprovodné projekty pro rozvoj lidskych zdroji v oblasti vyzkumu a vyvoje. Projekty
tohoto typu budou zaméfeny na posilovani kompetenci vyzkumnych tymi, posileni spoluprace
a prenosu znalosti mezi vyzkumnymi institucemi a téZ na mezinarodni a mezisektorovou
mobilitu.

4.3.4. Formy podpory aplikovaného vvzkumu

Podpora primyslového vyzkumu musi byt orientovana na zakladé analyzy potfeb koncovych uzivateli
aplikovaného vyzkumu (firem) na stran¢ jedné a kapacit, znalosti a moznosti vyzkumného sektoru na
stran¢ druhé. Je vSak tfeba respektovat Ceska specifika.

V CR je minimum firem schopnych definovat globalné atraktivni (nova) vyzkumné témata s vysokym
komercnim potencidlem (efekt stavu podnikoveé sféry). Proto je tieba opatrné postupovat pii formulaci
velkych dlouhodobych zdméri a uvédomovat si potfebu rovnovahy mezi selekci témat a ploSnym
piistupem.

Krom¢ stavajicich dota¢nich programi je tieba rozvinout dalsi formy podpory realizace prumyslového
vyzkumu (napt. spole¢né laboratofe — zejména se zahrani¢nimi globalnimi lidry; centra kompetence,
kde se vyzkum kloubi s profesnim vzdélavanim a oborovymi poradenskymi sluzbami; posunovani a
doslova dotahovani vysledkl vyzkumu co nejdale ve sméru k plné technologické pripravenosti a s tim
spojeného zlepSeni komunikace mezi riznymi etapami vyzkumu ve sméru od badatelského vyzkumu
smérem k primyslovému).

Podnikovy vyzkum tvofi dnes hlavni zakladnu primyslového vyzkumu, ceské firmy jsou vsSak
z globalniho pohledu malé, nemaji prostiedky na financovani velkych vyzkumnych projektti. Na druhé
strané se nabizi moZnost soustiedéni a rozvoj potencialu v Centrech kompetenci a v dalSich centrech
v kliCovych oborech pro Prumysl 4.0, idealn¢ respektujiciho i potfeby prumyslu v regionech. Dilezité
je vytvotit dlouhodobou diskusni platformu / forum, kde by se kliCovi ptedstavitelé primyslu (a
komor/asociaci) ve spolupraci s centry kompetence zabyvali trendy, pfilezitostmi a zejména jasné
definovali vyzkumné a vyvojové potieby.

Ceské firmy jsou spise zvyklé inovovat na nizSich fadech inovaénich procesti. Vyznamnou roli pii
formovani kapacit primyslového vyzkumu v CR sehrala a nadale budou sehravat vyzkumné-vyvojova
centra velkych zahrani¢nich firem. Budou to velké svétové koncerny, které mohou o¢ekavat vyznamnou
spolupraci pfi realizaci myslenek Pramyslu 4.0, a proto i jejich ndzory, vize a potieby inovaci vyssiho
fadu bude nutno pii formatovani vyzkumného prostoru pro Primysl 4.0 respektovat a vyuZzivat.

Podniky jsou statem podporovany predevs§im formou dotaci relativné malych vyzkumnych projekti
nejrizngjsich programi TA CR (diive Alfa, nyni Epsilon) ¢ MPO (dtive TIP, nyni TRIO). Nastupuji i
dalsi formy financovani z OP PIK (napft. program Aplikace). To vSe jsou vSak spise relativné kratkodobé
a kapacitné znacn€¢ omezené jednotlivé projekty. Jedinou vyjimkou dlouhodobého ucelového
financovani (oviem nepfili§ rozsahlého) je program Center kompetence TA CR, ktery lze povazovat za
jakysi prvotni pilotni program, ovétujici moznosti a potencial dlouhodobéjsiho Gcelového financovani
aplikovaného vyzkumu.

Aplikovany vyzkum v zésadnich technologickych oblastech pro Primysl 4.0 se vSak nemiZe opirat jen
o relativné malé, kapacitné slabé projekty (na 2-3 roky pro 2-3 vyzkumniky), nybrz na vyznamu musi
nabyvat systémové budovana centra aplikovaného vyzkumu, kterd budou shromazdovat expertizu,
nadkritickou vyzkumnou kapacitu a budou dostatecné investicné vybavena. Rekonstrukce prostoru
aplikovaného vyzkumu smérem od voucheri a jednotlivych, tematicky spiSe nahodile vybranych
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projekti k cilenému a Fizenému budovani dlouhodobéji fungujici infrastruktury aplikovaného
vyzkumu s dostateCnym prostorem pro flexibilni mensi doplikové projekty, je v pripadé
Primyslu 4.0 nezbytnosti. Je tieba vybudovat systém center/ustavi aplikovaného vyzkumu na narodni
urovni, ktery by pievzal zodpovédnost za technologickou podporu naplnovani cilit Primyslu 4.0.

Primarnim tviircem konkrétnich zadani pro oblasti podpory by mél byt pramysl CR, ke kterému by méla
tato statni podpora sméfovat v nasledujicich formach:

1. Pfiméa podpora iniciace spoluprace v oblasti vyzkumu a inovaci, napt. formou inovacnich
vouchert snizujicich riziko investic do inovaci vysSich fadi na strané vyrobcii, motivujici
vyrobce k inovacim vys$Sich ada a akcelerujici propojeni poptavky po inovaci s vyzkumnymi
kapacitami v aktualnich oblastech potfeb na stran€ vyrobcii. Oproti dneSnimu stavu vouchery
by mohly umoznovat téZ navdzani spoluprace mezi podniky (napf. mezi pobockou globalni
firmy v CR a &eskym MSP). Vouchery by mohly mit vyrazné vétsi hodnotu nez dosud.

2. Dotacni, ale i podminéné dota¢ni ¢i revolvingové financovani projekti v rozsahu dnesnich
projektii programii Epsilon &i Trio. Bylo by vhodné uvaZovat o programu (napi. na TA CR),
ktery by mél prubézné oteviené prijimaci fizeni, ale pfijimal by jen takové navrhy projektd,
které maji vysokou $anci byt Gispés$né, piicemz ¢asova prodleva pii ¢ekani na otevieni piistiho
vyzkumného programu ¢i vyhlaSeni ptisti vyzvy by mohla cile znehodnotit.

3. Pfima i nepfimé podpora financovanim a organizaci vzniku narodnich otevienych celostatné
koordinovanych aplikaéné-vyzkumnych center sdruzujicich veskeré dostupné kapacity
aplikovaného vyzkumu v ramci CR orientované k oblastem podle iniciativy Pramysl 4.0
nastavend tak, aby motivovala ke spolupraci, minimalizovala duplicity, vytvarela maximalni
synergii, s mimotadnym dirazem na aplikovatelnost vysledkli vyzkumnych aktivit v praxi. Pfi
budovani systému center aplikovaného vyzkumu je mozné se poucit zrole a fungovani
Fraunhoferovy spolecnosti, ktera v SRN hraje vyznamnou roli pfi realizaci mySlenek
Industrie 4.0

Organizacni struktura Narodnich aplikaéné orientovanych vyzkumnych center pro Primysl 4.0 by
m¢éla podléhat diskusi vedouci ke konsensu o orientaci a vymezeni rozsahu ¢innosti jednotlivych center
na narodni Urovni. Narodni vyzkumna centra jako systémova infrastruktura by méla byt metodicky
fizena spravni radou koordinujici jejich financovani a aktivity. Ve spravni rad¢ by méla byt zabezpecena
majorita zastoupeni kliCovych pramyslovych firem, rada by méla zabranit neucelnym duplicitdm
financovani a neucelnému dohadovani o prostiedcich a potlacovat partikularni zajmy oslabujici
dosahovéni globalngjsich cilt. Kazdé narodni aplikacné vyzkumné centrum by mélo mit rovnéz sviij
fidici organ se zastoupenim regionalnich stfedisek aplikovaného vyzkumu v dané oblasti (opét s
majoritnim zastoupenim klicovych primyslovych partnert).

Narodni centra - maji-li fungovat dlouhodobé a dlouhodobé udrzovat fyzickou infrastrukturu (HW
infrastrukturni platformy, angl. tzv. testbedy), musi byt alesponn zcasti podporovana formou
institucionalniho financovani, tedy nejen ucelové. Bude nezbytné, aby takova Narodni centra byla
masivné&ji finanéné dotovana neZ napt. Centra kompetence.

Podpora by méla byt smérovana piedevsim do center, ktera by méla byt zaméfena na vyzkum a vyvoj
otevienych architektur, snadno rekonfigurovatelnych zafizeni, tedy napiiklad moduld, ze kterych by
bylo mozné (s pfipadnymi jednoduchymi Gpravami) skladat pozadovana feseni.

Narodni centra by mohla vzniknout naptiklad organiza¢nim rozsitfenim (¢i slou¢enim) stavajicich Center
kompetence, Center excelence, center VaVpl ¢i jinak vzniklych center bez nutnosti umisténi pracovnikil
v jednom misté, tj. doslo by pouze k integraci relevantnich pracovist’ v dané odborné oblasti a Narodni
centra by tak mohla mit charakter center virtualnich. V zadném piipad¢ se neocekava nutnost budovat
nové budovy ¢i prostory - téch je jiz k dispozici dostatek.

Dulezité je, ze Narodni centra by mohla inkorporovat resp. obhospodafovat investicné naro¢né HW
infrastrukturni platformy, tzv. testbedy (vlada SRN takovych testbedii podporuje celkem 20). Jedna
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se v podstaté o malé vyrobni linky nebo n€kolik propojenych vyrobnich strojui, na nichz lze provadét
experimenty v oblasti automatického fizeni, diagnostiky a zejména systémové integrace. Takovéto
vybaveni pro vyvoj a ovéfovani technologickych feSeni a algoritmt si nemtze zadny maly ¢i stfedni
podnik pofidit, piesto je to vybaveni v oblasti Primysl 4.0 nezbytné pro Gspé$ny aplikovany vyzkum.
Zminované HW platformy by mohly byt budovany ve spolupraci s velkymi podniky, vyvijela a
ovefovala by se na nich prototypova feseni ¢i pilotni aplikace pfistupné v§em. Konkretizace feSeni pro
potfeby jednotlivych firem (kustomizace) by uz mohly byt financovany nebo spolufinancovany
z prostiedkil malych a stfednich firem, tfeba i s vyuzitim inovaénich voucherd.

Zduraznéme: neni tieba, a neni to ani Zadouci, vytvaiet nové kamenné instituce, naopak zapojeni
dnes jiz existujici infrastruktury vyzkumnych center a laboratofi a jejich jasna dlouhodoba statem
podporovand a garantovana profilace by méla pfispét k jejich lepSimu a smysluplnéjsimu vyuziti.
Prvnim krokem by méla byt profesionalné provedena sumarizace a katalogizace kapacit a vysledku
prace vysokych $kol a vyzkumnych organizaci pro Primysl 4.0, a mélo by byt provedeno obdobné
shrnuti vysledkli vyzkumu a vyvoje v primyslovych a technologickych firmach. Seriézni inventarizace
zatim prosté chybi. Jeji vysledky by mély byt nasledné porovnany s predpokladanymi potiebami
uspésného zavadéni myslenek Primyslu 4.0 do ceské primyslové praxe. Proces porovnavani
dostupnych kapacit a vysledki s potfebami primyslu by mél byt katalyzovan vySe zminovanymi
platformami a jeho vystupem by mély byt jasné definované realistické cile a cesty k jejich dosazeni. Tak
by bylo mozné efektivné definovat naplii prace a posléze realizovat kontrolu ¢innosti Narodnich center.

Systém Narodnich center, pokud by byl efektivné fizen, by mohl tvofit - spoleéné s vyzkumnymi centry
ceskych €i u nas plisobicich zahrani¢nich firem dobfe fungujici a prosperujici vyzkumny ekosystém
s velkym potenciilem nejen pro ¢esky primysl, ale i pro export know-how.

Nezastupitelné misto mezi Narodnimi centry budou jist€¢ mit centra pro oblast vyzkumu a vyvoje
platforem pro kybernetiku, automatizaci a umelou inteligenci, jejichz vystupy budou vyuZzivany ve
vsech relevantnich primyslovych oblastech i ve spolecenské praxi.

Vyvinuté oteviené architektury, ptipadné jednotlivé moduly, pak budou uplatiiovany v konkrétnich
ulohach fesenych pro prumyslovou a spolecenskou praxi. Zde by mél fungovat osvédceny princip
kolaborativni spoluprace, kde primyslovy podnik se spoji s vyzkumnou organizaci (tou mize byt napf.
vySe zminované Narodni centrum) s cilem vyvinout novy produkt s vyuzitim dfive vyvinutych
otevienych platforem. Jinou moZnosti miize byt ptimo smluvni vyzkum mezi podnikem a vyzkumnou
organizaci.

Protoze Primysl 4.0 je néarodni iniciativa, ktera by méla byt podporovana del$i dobu, budou
spolupracujici podniky (jak v kolaborativnim, tak smluvnim vyzkumu) davat jasnou zpétnou vazbu,
které sméry vyzkumu a vyvoje aktualné podporovat, a které ptipadné tlumit. Usp&ny mize byt ten
aplikovany vyzkum, ktery vede k inovacim a kon¢i uplatnénim svych vystupti v praxi. Prostor na trhu
pro uplatnéni novych anebo inovovanych produkti vyzkumu a vyvoje hledaji firmy. Chceme-li
odpovedét na otazku, jaké smery a primyslové oblasti by mély byt iniciativou Primysl 4.0 podpoteny,
pak odpovéd’ neni tak jednoznaéna. Zcela uréité bude uzite¢na podpora v oblastech, kde CR je dnes
uspésna. Bylo by vSak vhodné nalézt mechanizmy pro podporu novych napadd, netradi¢nich feseni,
které maji vysokou Sanci nalézt uplatnéni naptiklad i ,,mimo hlavni proud®, ktery je ¢asto obsazen
,,silnymi zahrani¢nimi hraci“. Je tfeba téZ nalézt vhodnou formu podpory pro vytvafeni start-upovych
firem v oblasti Pramyslu 4.0. Ty budou sehravat vyznamnou roli, zvlasté v CR, kde hnaci silou
ekonomiky jsou pravé malé a stfedni firmy, z nichz mnohé vznikaji pferodem ze start-upti.

Potieby primyslu, jakozto i vysledky a potencial vyzkumné sféry by mély byt trvale periodicky
hodnoceny, porovnavany a diskutovany. Jedin¢ tak lze uspét ve stale se ménicim technologickém a
vyrobnim prostiedi, ve svété plném zmén.
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4.3.5. Ulohy spoleéenskovédniho vyzkumu

Ctvrta pramyslova revoluce ssebou tedy piinasi — kromé technologické integrace virtudlniho
kybernetického svéta se svétem fyzické reality — téZ vyznamné interakce téchto systémd s celou
spole¢nosti, tedy se svétem socialnim. Z pohledu moderni teorie systémi se proto v posledni dob¢ v ¢im
dal tim vétsi mife v souvislosti se 4. primyslovou revoluci hovoii o revoluci kyberneticko-fyzicko-
socialni, zpusobujici dynamickou vzajemnou interakei slozitych kybernetickych virtualnich systéma,
slozitych systému fyzického svéta a slozitych systému socidlnich. Spole¢enskovédni vyzkum musi
spole¢nost na tyto interakce riznorodych slozitych systému ptipravit.

V ramci aplikovaného vyzkumu je tieba prioritné podporovat spolecensko-védni vyzkum zabyvajici se
systematicky projevy a moznymi dopady zmén vyvolanych Primyslem 4.0 na zaméstnanost,
vzdélavani, ptijmy a socidlni klima ve spole¢nosti. Dtlezitost podpory tohoto vyzkumu je naprosto
zfetelna, uvédomime-li si, Ze na rozdil od technického vyzkumu, ktery je z velké Casti financovan
samotnymi podniky, je spolecensko-védni vyzkum odkazan pouze na vetrejné zdroje. Jeho zanedbani by
pfitom mohlo mit dalekosahlé dusledky v podobé€ nezvladnuti restrukturaliza¢nich procest na trhu prace
a potiebnych kvalifikacnich zmén, ale také v nebezpeci, ze dojde k nahromadéni socialnich bariér.

V celkové koncepci Primyslu 4.0 hraji kliCovou roli informac¢ni a komunikacni technologie jako
podpora pro veskeré inovace zalozené na znalostech. Novy ptistup ke znalostem vyZaduje novy pristup
ke zdrojiim téchto znalosti, které se nyni spiSe nez na patentovych ufadech nachazeji ve vSech moznych
formach vcetné otevienych velkych dat (,,Big Data®), a to jak ve strukturované podobé (databaze,
sémanticky web), tak v podobé¢ nestrukturované (text, audio, multimédia ve vSech formach).

Vzhledem k tomu, Ze aplikovany spolecensko-védni vyzkum je z velké Casti zavisly na existenci,
dostupnosti a kvalit€ relevantnich dat jak z riznych vybérovych Setfeni, tak ze statistickych databazi, je
tieba tyto systematicky rozvijet po strance rozsahu i obsahu. Tyka se to jak dat jiz dnes pravidelné
sbiranych v ramci vybérovych Setieni, tak zajisténi a rozsifeni ucasti CR ve viech zasadnich
mezinarodnich projektech sbéru dat organizovanych OECD a EK. Dale je tieba umoznit pfistup védecké
komunity k administrativnim datim pro védecké ucely (podobné jako je tomu ve vyspélejSich zemich
EU) z oblasti vzdélavani, sluzeb zaméstnanosti, piimych dani, socialniho pojisténi a podnikani.

Spolecenské a ¢asteéné i humanitni védy hraji pritom dvoji ulohu:

e PFi tvorbé specializovanych dat (ekonomicka data, data ze sociologickych prizkumi,
anonymizovana data o zdravi obyvatel, meteorologicka data a data vyvoji Zivotniho prostiedi,
analyzovana jazykova data)

e Pri zpracovani dat (zejména se na tom podili aplikovana ekonomie, sociologie, politologie,
jazykovéda, vzdy v mezioborovém spojeni s informac¢nimi technologiemi)

Zpracovani a analyza velkych otevienych i specializovanych dat jako zdroj novych znalosti, zejména
jejich kombinace pro feSeni spolecenskych vyzev, se pouziva horizontaln€ v fad¢ prioritnich oblasti
v Primyslu 4.0. Jako jiz ovéfené piiklady je mozno uvést aplikaci pro v€asné rozpoznani lokalnich i
globalnich epidemii na zékladé¢ kombinace dat ze socidlnich siti a dat o Sifeni velkych pandemii
v minulosti;*! podobné& u¢inné je predpovidani lidského chovani v obecnych otazkach na zakladé
otevienych dat statistickych i textovych.*?> Znamé jsou i aplikace v oblasti autonomnich systému (napf.
auta bez fidice, tzv. self-driving cars), kde se pouzivaji velmi rychlé ucici a analytické algoritmy,

31 Google Flu“ systém je schopen predikovat rozsifeni lokalni epidemii chfipky o 5-7 dnti dfive nez CDC (Center
for Disease Control, Atlanta, GA) jazykovou a frekvencni analyzou socialnich siti.
32 iz ptedpovéd vysledkd americkych voleb a jinych velkych spoleenskych udélosti (Nate Silver, 2008-2013)

53



pouzivajici jak okamzita senzoricka a multimodalni data (véetné dat o chovani a reakcich lidi v daném
systému), tak data nasbirana ve velkém mnozstvi takovymi systémy v piedchozim obdobi.?3-34

Uloha nékterych oblasti spoletenskych a humanitnich véd, opét ve spojeni sinformaénimi a
komunika¢nimi technologiemi, je vyznamna i z hlediska systémi interakce mezi ¢lovékem a strojem,>’
ktera v kontextu Primyslu 4.0 bude probihat ¢lovéku bliz§im a pfirozenéjSim zptisobem. Multimodalita
takové komunikace vyzaduje zapojeni mnoha podoblasti umélé inteligence, zejména pocitacového
vidéni, analyzy a syntézy obrazu, analyzy a syntézy jazyka a mluvené feCi, porozuméni gestlim, emocim,
chovani lidi ve stresovych situacich a dalSich. Pfimé nové aplikace sociologie, psychologic a
jazykovédy lze piedvidat i v oblasti bezpecnosti - jak ekonomické, tak i ve vlastnim smyslu bezpe¢nosti
obCanl a statu (sbér informaci, zpravodajska a obchodni analytika na zéakladé nestrukturovanych
(textovych) dat, analyza postoji a dal$i oblasti).

Rada piimych aplikaci zejména ve sluzbach navazujicich na hlavni primyslova odvétvi a obchod bude
rovnéz vyuzivat technologii vychazejicich ze spojeni informatiky a spolecenskych a humanitnich obori
- v oblasti komunikace se servisnimi centry, pro analyzu dodrzovani regulaci (napf. v oblasti ochrany
osobnich dat), analyza produktivity lidskych zdroji ve sluzbach, reklamy a prodeje apod. V evropském
kontextu a jednotného digitalniho trhu®® bude ddlezitd zejména aplikovana jazykovéda v oblasti
automatického piekladu a obecné multilingvalni komunikace.’”3#

Primysl 4.0 vsobé zahrnuje i efektivni statni spravu na vSech trovnich a vefejné instituce
(vetfejnopravni média, zdravotni pojistovny, NGO a dalsi), pro jejiz modernizaci jsou klicové rovnéz
témer vSechny oblasti spoleCenskych a humanitnich véd. Technologicka podpora e-governmentu, e-
justice, e-zdravi a dalSich se neobejde bez interdisciplinarniho pfistupu za pomoci sociologie,
politologie, ekonomie, etiky, jazykovédy, historie i filozofie.

Vyznam spolecensko-védniho vyzkumu vzroste rovnéz v oblasti hodnoceni potencidlnich dopadi
novych technologii (pozitivnich i negativnich) na spolecnost. V souvislosti s Primyslem 4.0 bude
nezastupitelna role tzv. technology assessmentu, ktery predstavuje interaktivni védecky proces, jehoz
cilem je formovéani politického a vefejného nézoru na aplikaci novych technologii a jejich dopadu na
spolecnost.

Realizace Narodni iniciativy Primysl 4.0 bude vyzadovat téZ velmi intenzivni a soustfedény
spolecenskoveédni vyzkum v souvislosti se zménami na trhu prace a v systému vzdélavani. Iniciativa
Primysl 4.0 je totiz pfedevSim o zmén€ ve stylu mysleni lidi — aktivnich ucastnikti veskerych
(r)evolucnich procest. Bez adekvatniho spolecenskovédniho vyzkumu se zde spolecnost neobejde.
Bude nutné nejen posilit piislusné soustfedéni se na tlohy zamétené na konkrétni celospolecenské
potieby. Programy TA CR (napf. program Omega), ale cely prostor spoledenskovédniho vyzkumu
cilenéji a systémoveji podporovat a orientovat. Bude to pro tento vyzkum soucasn€ motivaci a vyzvou
k vétsimu propojeni se sférou priimyslové vyroby.

Spolecensko-védni vyzkum by se mél zejména zaméfit na:

3 http://www.cnet.com/news/tesla-bulks-up-engineering-staff-for-self-driving-car-project

34 https://www.google.com/selfdrivingcar

35 HCI (Human-computer interaction), kterd je rovnéZ nedilnou sou&asti CPS — Cyber-physical systems a loT —
Internet of Things, i kdyz velkd ¢ast komunikace v téchto systémech probiha na ¢lovéku nezavisle.

36 DSM — Digital single market, http://ec.europa.eu/priorities/digital-single-market

37 http://www.rigasummit2015.eu

38 http://www.euractiv.com/sections/innovation-industry/language-technologist-europe-needs-language-
infrastructure-not-just
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Vyzkum a vyhodnocovani faktorti plisobicich na zmény v rozsahu, struktufe a charakteru
zaméstnanosti v podminkach trhu prace CR, zejména pokud jde o pravdépodobnost a rychlost
postupu automatizace a kybernetizace, s tim souvisejici zanik pracovnich mist, vznik novych
pracovnich pfilezitosti, restrukturalizacni procesy a flexibilitu trhu prace.

Vyzkum a vyhodnocovani charakteru zmén v profesnich narocich vyvolanych procesy
primyslu 4.0, redefinovani profesnich a vzdélavacich standardi, nalezeni adekvatnich zptsobt
prenosu téchto pozadavkl do profesni piipravy.

Vyzkum zmén tykajicich se organizace prace, pracovni doby, flexibilizace pracovnich tvazkd,
prace na dalku, sebezaméstnani. Vyhodnocovani jejich vlivu na profesni rozvoj, miru
nezameéstnanosti, vysi a stabilitu pfijmu, socialni a zdravotni pojisténi a dalsi slozky socialnich
jistot. V ramci toho zkoumat i pracovné pravni vztahy mimo formalni firemni struktury (pfimé
vztahy mezi jednotlivci pfes on-line zprostiedkovani) — a jejich dopady na kompenzace pfi ztraté
prace, narok na dovolenou, matei'skou a rodicovskou dovolenou, ndhrada za prace pies cCas.

Vyzkum moznosti vzniku novych pracovnich piilezitosti ve vefejnych sluzbach ve vazb¢ na
jejich zkvalitnéni a moznosti SirSitho uspokojovani spolecenskych potieb pfi respektovani
rozpoctovych omezeni. S tim souvisi i vyzkum a prenos dobrych zkusSenosti s generovanim
dostate¢nych zdroju a s aplikaci novych forem spoluprace vetrejného a soukromého sektoru pii
rozvoji vetejnych sluzeb a ochran¢ Zivotniho prostiedi.

Zkoumani trendt piijmové diferenciace, faktort jejiho vyvoje, vazeb mezi odménovanim a
charakterem prace a zkoumani moznosti feSeni negativnich vlivi prili§ hluboké pifijmové
diferenciace.

Vyzkum a piiprava moznych feSeni v oblasti dafiového systému pro snizeni dafové zatéze
pracovnich piijmt tak, aby tato feSeni podporovala rist zaméstnanosti a vznik novych
pracovnich prilezitosti. Hledani moznosti nahrady vypadk rozpoc¢tovych piijma jinymi zdroji.

Analyza pozadavkil na digitalni znalosti a dovednosti odpovidajici narokim Primyslu 4.0 a
ptiprava moderniho kurikula vyuky ICT pro jednotlivé stupné vzdélavani, véetné dal§iho
vzdélavani a adekvatni pfiprava uciteld pro vyuku tohoto pfedmétu.

Vyzkum zaméfeny na zkvalithovani obsahu a forem vyuky tzv. znalosti a dovednosti 21. stoleti
ve vzdélavacich programech vsech stupiit kol (kreativita, podnikavost, projektovy
management, digitalni gramotnost, financni gramotnost, feSeni problému, kritické mysleni,
tymova prace, komunikativnost, vyjednavaci a presvédcovaci schopnosti, ochota nést riziko a
osobni zodpovédnost, nadseni pro uceni se novym vécem, socialni inteligence, moralni postoje
apod.)

4.4. SWOT analyza

Silné stranky:

Kvalifikovany lidsky potencial pro vyvoj inovativnich feSeni a jejich akceptaci v primyslu,
inzenyfi zvykli na celozivotni studium a dopliiovani znalosti a dovednosti

Relativné silna vyzkumna zakladna v oblastech relevantnich pro Primysl 4.0, s dlouholetou
tradici

Velmi silna zékladna aplikovaného vyzkumu v kli€ovych oblastech pro Primysl 4.0, tedy v
oblastech kybernetiky, automatického fizeni, robotiky a umélé inteligence, velmi dobré a
mezinarodné uznavané vysledky v oboru systémové, zejména pocitacové bezpecnosti
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Solidni vybaveni vyzkumnych center moderni technikou a pfistroji pofizenymi v ramci
evropskych a narodnich dotacnich programti

Potencialni schopnost transferovat vysledky vyzkumu z vyzkumnych organizaci do primyslu,
schopnost absorbovat tyto vysledky v primyslu

Vyznamnou roli pfi stanovovani trendt a vychové relevantnich §pickovych odbornikd sehraly
a sehravaji vyzkumné jednotky globalnich mezinarodnich firem v CR

Velké procento malych a stfednich podnikti pfipravenych na technologicky rtist a inovace,
doslova ocekavaji vstupni impulsy a smérovani

Velmi dobra navaznost nasSeho aplikovaného vyzkumu na analogicky vyzkum realizovany v
Evropé a zejména v sousednim Némecku a Rakousku

Viditelny zajem stitu investovat do vyzkumu a usmériiovat ho smérem ke zvySovani
konkurenceschopnosti ekonomiky CR

Dobie ptipravené agentury (TA CR, Czechinvest) pro implementaci podpory, dobré zkugenosti
dalsich poskytovatela (MPO, MSMT,..)

Slabé stranky:

Institucionalni podpora aplikovanému vyzkumu téméf vymizela, G¢elova podpora neni ani
dostatecna, ani Gplné€ vhodna, pokud se formy tyka

Vyzkum silné roztfistény, nedostateCna koncentrace smérem k cilenému dlouhodobému
budovani expertizy a vyzkumné-vyvojovych kapacit

V poslednich 25 letech zcela vymizely nékteré instituce aplikovaného vyzkumu (jako napf.
podnikové a rezortni vyzkumné tistavy), coz je zvlasté citelné tam, kde se vyzkum opira o
nemalé investice (drahy experimentalni hardware)

Chybi existence jasnych priorit vyzkumu: Pred néckolika lety stanovené Narodni priority
orientovaného vyzkumu pokryvaji téméf vSe, neumoziuji skuteéné smérovani aplikovaného
vyzkumu

Financovani aplikovaného vyzkumu ze SR se trvale snizuje, a to i diky nevhodnému hodnoceni
vysledkt

Chybi analyza potieb primyslu i objektivni inventarizace kapacit a infrastruktur aplikovaného
vyzkumu (a to nejen pro oblast Primyslu 4.0)

Na mnoha trovnich, v¢etn€ urovné vladni, se redukuje 4. primyslova revoluce na digitalizaci a
zavedeni rychlého Sirokopasmového internet, tato revoluce je nedostateéné chapana jako
revoluce kyberneticka

Celospole¢enska neptipravenost na akceptaci myslenek 4. prumyslové revoluce, nedostatecné
rozvinuty spole¢enskovédni vyzkum v této oblasti

Nedostatecna komunikacni provazanost mezi vladnimi organy, podnikovou a podnikatelskou
sférou a sférou vyzkumnou, nedostatecny tah smérem ke spole¢nému cili

Absence profesionalni schopnosti transferovat vysledky vyzkumu do praxe — chybi vzdélavaci
programy pro piipravu kvalitnich manazera center transferu technologii, kvalita téchto center je
riiznoroda
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Prilezitosti:

Véasné zachyceni nastupu 4. primyslové revoluce miiZze znamenat vyznamny impuls pro
posileni konkurenceschopnosti CR, smérem k zlepSeni pozice v hospodaiském svété se vSemi
pozitivnimi dusledky v¢etné plosného zvySovani zivotni Grovné

Stat jako moderator vyzkumnych aktivit, zodpovédny za optimalni smérovani aplikovaného
vyzkumu muze v izké sou¢innosti s podniky dosdhnout vyrazné zvyseni konkurenceschopnosti
Ceské ekonomiky a soucasné vyrazné vyssi ekonomické efektivity a navratnosti prostiedki
vkladanych do vyzkumu

Vhodnymi formami statni podpory lze dosahnout technologické stimulace malych a stfednich
firem bez nutnosti vytvareni (¢i obnovy) podnikovych nebo rezortnich vyzkumnych entit

Bez vétsich prostredki, pouhou integraci (i virtualni) vyzkumnych center, center kompetence a
excelence a dalSich existujicich jednotek, mnohdy vybudovanych z prostfedkiit OP VaVpl a
hledajicich svoje uplatnéni a zivotaschopnost, lze vytvofit prosperujici Narodni centra
aplikovaného vyzkumu — v této chvili je k tomu ta nejlepsi ptilezitost

Z CR lze postupné vytvofit zemi s vysokym vyzkumnym potencialem, vhodnou jako sidlo
vyzkumnych jednotek zahrani¢nich firem, jako zdroj invenci, inovaci a napadu, jako exportéra
myslenek

Mozno jesté 1épe vyuzit propojenosti CR a SRN, a to jak v primyslové vyrobg, tak i ve vyzkumu
a prebiranim nejlepsich praxi a veétsi integraci vyzkumu obou zemi dosahnout kompetitivnich
vyhod

Hrozby:

Politické nepochopeni vyznamu iniciativy Primyslu 4.0, neschopnost vytvofeni jednotného
akéniho planu na narodni trovni by vedlo k ekonomické stagnaci, v lepSim ptipad¢ k vyrazné
mensi konkurenceschopnosti v relativné blizké budoucnosti

Nedostatecna a neprovazana, silné roztiisténa oblast aplikovaného vyzkumu, vyvoje a inovaci,
tedy bez probehlé restrukturalizace vyzkumného prostoru, by byla velkou brzdou prosazovani
myslenek 4. pramyslové revoluce v CR

Nedostatecny diraz kladeny na vyzkum a aplikace systémové a pocitacové bezpecnosti by vedly
nejen ke ztratdm na duSevnim vlastnictvi a k vyznamnému ohroZeni ekonomického ristu, ale i
k existenénimu ohrozeni nasi ekonomiky

4.5. Aktualni vyzvy a jejich mozZna reSeni

Posileni financovani aplikovaného vyzkumu MozZna Feseni:

» Posilit institucionalni formu financovani
aplikovaného vyzkumu soustfedénim podpory na
vetsi projekty

o Pfipravit nové formy financovani aplikovaného
vyzkumu s vy$§im podilem financovani ze strany
pramyslu a financovani revolvingového adresné
orientovaného na Primysl 4.0

e Nastavit novy systém hodnoceni vyzkumnych
vysledkt vhodny pro aplikovany vyzkum
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Stanoveni jasnych priorit vyzkumu a koordina¢ni  MoZna FeSeni:
role statu » Provést objektivni inventarizaci vyzkumnych
organizaci a tyml z pohledu obsahu a kvality
vyzkumu i z pohledu jejich vybaveni,
personalniho sloZeni a schopnosti realizovat
transfer znalosti a technologii do primyslu
¢ Provést obdobné detailni inventarizaci spojenou s
analyzou potencialu spolecenskovédniho
aplikovaného vyzkumu pro potfeby Primyslu 4.0
» Stanovit jasné priority jak pro orientovany
vyzkum, tak specificky pro potfeby Praimyslu 4.0
o Stat by mél pfevzit roli moderatora smérovani
orientované¢ho vyzkumu smérem k potiebadm
Primyslu 4.0, a to zejména formou smérovani

cilenych podpor
e Zavedeni kontinualniho technologického
foresightu
Rekonstrukce vyzkumného prostoru MozZna Feseni:
aplikovaného vyzkumu » Stanovené priority promitnout do planu budovani

narodni vyzkumné infrastruktury, opirajici se o
systém vladou podporovanych Narodnich center
aplikovaného vyzkumu s adekvatnim
institucionalnim financovanim
» Pfednostni (a snad i masivnéjsi) financovani
Narodnich center doplnit podporou mensich a
casovée kratSich projekta ti¢elové podpory
» Stanovené priority promitnout do vyzev
operacnich programti OP PIK, OP VVV a vyzev
programi dalsich poskytovateld
e Podporovat vznik a inkubaci start-upovych
firem pro potfeby iniciativy Primysl 4.0
e Podporovat mezinarodni spolupraci, navazat
uzkou spolupraci s Fraunhoferovou
spole¢nosti, zejména v oblasti best practices

Zvysit celospolecenskou pripravenost pro MozZna Feseni:

realizaci vyzkumu orientovaného na Primysl 4.0 e Orientovat spolecenskovédni vyzkum na podporu
celospolecenské pripravenosti k realizaci vizi
Primyslu 4.0

 Filosofii Primyslu 4.0 zakomponovat do
studijnich plant vSech vysokych skol

e Myslenky Primyslu 4.0 stanovit jako soucast
osnov na urovni regionalniho Skolstvi
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5. Bezpecénost systému

Prof. Ing. Viadimir Marik, DrSc., Ing. Hynek Beran, Ing. Jaroslav Burcik, Ph.D., Ing. Oto Sladek,
Ph.D., Prof. RNDr. Viclav Matyads, M.Sc., Ph.D., RNDr. Petr Somol, Ph.D., Prof. Ing. Boris Simdk,
CSc.,

Prumysl 4.0 neni jen procesem transformace technologické, ale predevsim spolecenské. Prinasi
nové potieby, nova rizika a také nové vyzvy. Na mnoha automatickych systémech je spole¢nost
zavisla uz nyni, piikladem je elektronicky platebni styk nebo dalkové ovladani prvki kritické
infrastruktury dopravnich systému. KdyZ se cokoliv porouchd, vnikaji problémy, mnohdy i
nestésti, déletrvajici nefunkénost nékterych siti miiZe prinést vyznamnou spolecenskou nestabilitu
béhem jednotek hodin az dni.

wewr

Cim je systém sloZitéjsi, tim vice muZe ubliZit i nedostatecna znalost principt jeho fungovani.
Proto je bezpecnost, a to i ve smyslu upieni pozornosti na nové se rodici a nutny bezpecnostni
vyzkum s tim spojeny, integralni soucasti iniciativy Priamysl 4.0.

Bezpecnost a spolehlivost systému Primysl 4.0 musi byt chapany komplexné a systémové — od
datové a komunikacni bezpefnosti na nejniz§i trovni pies infrastrukturni spolehlivost a
bezpec¢nost aZ po globalni systémovou bezpecnost na uirovni vyrobnich podniki ¢i jejich Fetézei,
a to pri zachovani informacniho soukromi jednotlivci a prav intelektualniho vlastnictvi.

Principt a technik Primyslu 4.0 1ze s vyhodou vyuZivat pri reSeni problematiky bezpecnosti,
spolehlivosti a privatnosti dat v priamyslovych vyrobnich sitich, i v sitich decentralizované
energetiky a surovinového zasobovani. Koordinaci a kooperaci mezi témito sitémi v oblasti
bezpecnosti je tieba téZ vénovat naleZitou pozornost.

Pozornost musi byt vénovana téZ principim bezpecnosti kritickych infrastruktur. Definice téchto
infrastruktur a jejich komponent by mély byt rozsiireny dle potieb Priamyslu 4.0.

Role statu je v oblasti bezpecnosti vyrobnich a energetickych systémii nezastupitelna, zejména v
oblasti systému certifikaci a FeSeni problémi bezpeénosti kritickych infrastruktur. Jednou z
kli¢ovych otazek zistava vychova dostateéného poctu kvalifikovanych odbornikii.

5.1. Soucéasny stav

Dosavadni zpasoby zajistovani bezpe€nosti na urovni vyrobnich systémi generace 3.0 jsou
nedostatecné — jedna se spiSe o datovou ¢i pocitaCovou ochranu lokalniho charakteru. Casto jsou
podniky nebo jejich vyrobni useky cilené drzeny v cilené komunikaéni izolaci.

V oblasti pocitacové bezpecnosti musime pocitat s tim, ze jde o trvaly souboj inovativnich Gto¢niki a
obrancti. Utoénici vzdy maji vyhodu kroku napied a postupné prechézeji na sofistikovangjsi typy tGtokt
spolu s tim, jak roste i¢innost obrany (pozn. analogie rostouci rezistence bakterii na noveé produkovana
antibiotika).

Zaroven je nutno pocitat s tim, Ze nikdo dnes nedokéze produkovat software s absolutni zarukou
nezranitelnosti. Kvalita softwaru i pfislusnych infrastruktur se v ¢ase zlepsSuje. Objevuji se prvni
projekty pro automatizované hodnoceni SW zpohledu jeho bezpecnosti pomoci metod umélé
inteligence, nicméné doposud tento problém neni vyfesen a nelze realisticky oc¢ekavat jeho spolehlivé
vyfeSeni v dohledné dobé. Z toho plyne — potencialni Gtocnici stale budou schopni nachazet nové
moznosti utokd.

Standardni a pomérn€ robustni bezpecnostni feseni pocitatové bezpecnosti jsou zalozena vesmes na
detekci signatur — neménnych sekvenci znakut ¢i byt v pfenasenych souborech €i v jiné ¢asti sitového
provozu, jejichz ptitomnost indikuje pfislusnou nakazu. Pokrocilejsi feSeni pracuji se signaturami na
urovni sekvenci systémovych volani, seznamem nezadoucich sitovych identifikatortt apod. Vyhodou
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signaturovych feseni je dnes vysoka piesnost detekce (malé mnozstvi falesnych poplachi). Nevyhodou
je pak omezené pokryti pole hrozeb vzhledem k reaktivni povaze signatur — signatura muze byt
vytvorena specialisty pouze z jiz prozkoumanych pozorovanych nakaz. Staticka povaha signatur pak
dale omezuje jejich u€innost. Pokrocilé tito¢né strategie jsou siln€ polymorfni, neopakuji pfenosy tychz
binarnich sekvenci, nepfistupuji opakovang na stejné servery atd. Tymy analytikti produkujici signatury
pro bezpe¢nostni feSeni, proto cCeli rychle rostoucimu objemu analyz, ktery se snadno stava
nezvladatelny.

V soucasnosti ma vétSina infekci stale charakter odhalitelny signaturovymi metodami, to se vSak v Case
utoky a nakazy nelze odhalit standardnimi feSenimi, je potieba behavioralni detekce (detekce na zakladé
celkového chovani), ktera je vSak doposud méné zvladnutd nez tradi¢ni signaturové technologie, ma
nizs§i presnost, pokryti, i interpretovatelnost vystupu. Lze v8ak predpokladat, Ze slozitéjsi infekce, které

Vv

Prechod k vétsinové Sifrovanému provozu akcelerovany pozadavky vetejnosti po aférach WikiLeaks a
Snowden situaci vyrazné zhorSuje — moznosti odhalit $kodlivou aktivitu v Sifrovanych kanalech jsou
nékolikrat mensi nez v doposud vétsinovych typech béznych protokold.

Ve vétSich mezinarodnich firmach se dnes obvykle vyplaci zajistit funkci bezpeénostniho manazera
veetné pripadné tymu bezpecnostnich analytiki, a to bez ohledu na rozsah nasazenych bezpec¢nostnich
teSeni. Pokrocilejsi bezpecnostni feSeni Casto poskytuji komplexné€jsi a narocnéji interpretovatelné

e

vvvvvv

s mnozstvim velmi slabych identifikatorti — z tohoto dliivodu zistava prostor pro zkusené firemni
bezpecnostni analytiky i pfi nasazeni vSech znamych automatickych obrannych systému. Takovato
feSeni si vS§ak nemohou dovolit malé a stfedni firmy.

Ve firmach se v nejlepsim ptipade dba na pocitacovou ¢i informacni bezpecnost ve vyse uvedeném,
spiSe lokalnim smyslu. Obecné chybi celistvy pohled na bezpecnost, tedy vnimani bezpecnosti jako
globalni zélezitosti v ramcei vSech usekti podniku, spolupracujicich firem, dodavatelsko-odbératelského
fetézce atd. Bez globdlniho pohledu na vyrobné-ekonomickou sit’ kooperujicich jednotek vSak
dostatecnou bezpecnost, ani privatnost informaci zabezpecit nelze.

Bezpecnost vyrobnich siti tésné souvisi s bezpecnosti energetickych a zasobovacich/surovinovych
fetézcl a siti — 1 toto pojeti, vychazejici z koncepci iniciativy Primyslu 4.0, u nas ani v zahrani¢i zatim
neni v praxi implementovano.

Rada tloh zajisténi bezpe¢nosti vyrobnich &i energetickych systémil ma jiz charakter iloh ochrany
kritickych infrastruktur. Bohuzel soucasné zakonem a dal$imi pfedpisy stanovené definice kritické
infrastruktury a jejich informatickych a kybernetickych komponent neodpovidaji potfebam koncepce
Primyslu 4.0 a bude je nutno dopracovat. Stat se postupné (Casto z neznalosti) zfika kontroly nad
klicovou komunikacni infrastrukturou statu.

Role statu pfi certifikaci bezpecnostnich feSeni je dnes minimalni. Bez bezpecnostni certifikace vSak
nelze pocitat s efektivni integraci bezpecnostnich feSeni ve vyrobné-ekonomickych i energetickych
sitich.

5.2. Sméry dalSiho vyvoje

V cilovém stavu bude bezpecnost vyrobnich a energetickych systémt, privatnost informaci a s tim
souvisejici ochrana dusevnich prav pevnou a vyznamnou soucasti vSech feseni v ramci Priimyslu 4.0.
Témto otazkam bude vénovéana odpovidajici pozornost a jejich feSeni bude nedilnou soucésti vsech
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navrhovanych systémil. V podnicich a dalSich institucich se jim budou vénovat vysoce kvalifikované,
dostateéné personalné vybavené tymy.

Pritom budou uvaZovany nejen otazky pocitaCové bezpe€nosti, nybrz i otazky systémové, globalni
bezpecnosti souvisejici s celkovou architekturou, komunikaénimi pravidly a schopnosti systému
inteligentné vyhodnocovat komunikovana data, atd.

Otazka bezpecnosti bude povinné uvazovana jiz ve fazi navrhu slozitych distribuovanych vyrobnich a
energetickych systému jako organicka souc¢ast celého navrhového procesu.

Budou rozpracovany metody a techniky automatizovaného vyhodnocovani stupné bezpe¢nostniho
rizika metodami analyzy rozsahlych soubori komunikaénich dat, umoziujici v¢as prepinat systémy ¢i
subsystémy do riznych trovni bezpecnostnich opatfeni. Budou pfitom vyuzivany zakladni principy
technologii Prumyslu 4.0.

Zvlastni pozornost bude vénovana bezpecnosti kritickych infrastruktur, jejichz definice bude podrobné;ji
rozpracovana na zaklad¢ detailnéjsi klasifikace komponent systémt Primyslu 4.0. Stat bude mit pod
kontrolou kli¢ovou komunikaéni infrastrukturu.

Dil¢i subsystémy budou fadné certifikovany na stanovené stupné bezpec¢nosti v certifikacnich mistech
dohlizenych statem.

Budou k dispozici metody koordinace a kooperace mezi distribuovanymi vyrobnimi systémy Primyslu
4.0 a energetickymi sitémi ¢i sitémi surovinového zasobovani s cilem posilovat vzajemnou bezpecnost
a robustnost. Samy energetické sit¢ a sité¢ surovinového zasobovani budou organizovany dle principti
Primyslu 4.0, pficemz k zajisténi bezpecnosti bude mozné vyuzivat analogickych metod.

5.3. Kli¢ova témata

Kli¢ova témata k feSeni v oblasti bezpe¢nosti musi vychazet z nasledujicich vyzev:
e Oteviengjsi a spolupracujici sité v oblasti Primyslu 4.0 ucinily systémy nachylnéjsi k ttoku.

e Lze ocekavat dalsi vyrazny nartst ekonomicky motivovanych a cilenych tokli na podnikovou
vyrobni infrastrukturu.

e Nedostatecné odborné znalosti v oblasti primyslovych IT sitich omezuji schopnost detekce a
reakce.

e Ani pouziti stavajicich IT bezpe¢nostnich feSeni nemusi v brzké dobé dostacovat, l1ze totiz
ocekavat postupny prechod od hybridnich fesSeni ke zcela novym sitovym architekturam.

e Velkou vyzvou jsou postupné se prosazujici implementace feSeni z oblasti softwaroveé
definované bezpec¢nosti (SDS), které budou plné integrovatelné do jadra komunikaénich siti.

e Chybi dostatecné¢ rozpracované metodiky a metodiky globalni systémové bezpecnosti a
bezpecnosti kritickych infrastruktur véetné definice zakladnich prvki této bezpecnosti

e Vyzvou je i systémové feSeni bezpecnosti v interagujicich sitich vyrobnich, energetickych a
surovinovych.

e Je tfeba dofesit bezpecnostni certifikaci garantovanou statem.
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5.3.1. Globalni bezpecnost

Reseni konzistentni s myslenkami Primyslu 4.0 predstavuji velmi slozité systémy vytvatejici rozsahlou
sit’ nejriznorodéjsich entit: osob, automatizacnich systémd, IT systémtl, vyrobnich strojt, transportnich
zafizeni, datovych skladii, fyzickych skladi materidlu a produktd, kooperujicich podnikd. Sit' ma
obvykle virtualni i fyzickou ¢ast — ob¢ jsou propojeny a integrovany. Mezi vSemi relativné autonomnimi
komponentami trvale probiha naro¢na komunikace, vyména informaci, ptenaseji se velké objemy Casto
Casové kritickych dat. Pfitom vétsina téchto procest probiha zcela automaticky.

V celé této siti, do niz principialné patii i horizontalni a vertikalni fetézce, aktivné plisobi velké mnozstvi
ucastnikti. Bezpecnost v této komunité je proto globalni tlohou a nelze ji chapat jenom na urovni
komponent ¢i dil¢ich feSeni. Bezpecnost je tieba vidét systémoveé, globalné, fesit ji jako vyznamny
proces napfi¢ celou siti riznorodych entit. Ve slozitém vyrobnim ekosystému ji nelze redukovat jenom
na problematiku kybernetické ¢i pocitacové bezpecnosti — musime ji chapat jako vhodnou kombinaci
systémové a pocitacové bezpecnosti. V nékterych piipadech klicového prumyslu je nutno dokonce

Vv

Ve slozitych systémech lze ocekavat velké mnozstvi interakci, ptri¢emz filosofie Pramyslu 4.0
predpoklada doslova moznost komunikace jakékoliv entity s jakoukoliv jinou napfi¢ celym fetézcem ¢i
komunitou pfi zajisténi bezpecnosti systému jako celku. Strategie, architektury a standardy pro takto
rozsahlé moznosti komunikace musi teprve byt vyvinuty. Musi zahrnovat jak bezpe¢nost ve smyslu
ochrany virtualniho prostoru dat a komunikace (napf. pomoci Sifrovani, autentikace), tak i bezpe¢nost
ve smyslu zabezpeceni funkceschopnosti, zejména v pripad¢ casové kritickych procest, a dostupnosti
zdroju. Je tfeba mj. sledovat zatizeni komunikaénich kanall tak, aby lokalni ¢i doCasné pfetizeni
neovlivnila zasadnim zptisobem globalni chovani systému (mtze vzniknout nechténé, tzv. emergentni
chovani). Nemén¢ dulezitym aspektem v oblasti bezpe¢nosti rozsahlych systému je i ochrana osobnich
dat, soukromi a intelektualnich prav, ochrana proti piratstvi. Ochrana osobnich tdaji bude zvlasté
dilezita v souvislosti s ptipravovanym, pomérné pfisnym natizenim EU.

V ramci integrovaného virtualniho a fyzického prosttedi v globalnich fetézcich se ukazuje, ze je nutno
vénovat pozornost i elektronické ochrané fyzickych logistickych operaci. Jsou znamy piipady, ze
vyrobky jsou béhem transportu bezkontaktné pfeprogramovany ¢i jinak pozménéna jejich funkénost.

Aby mélo globalni bezpecnostni feSeni smysl, musi jeho principy akceptovat vSechny komponenty
systému, musi zde nastat konsensus napfi¢ vSemi fetézci (at’ jiz fyzickymi ¢i virtudlnimi). Kvalita
bezpecnostniho feseni jako celku je dana kvalitou bezpecnostniho feseni nejslabsiho ¢lanku globalniho
fetézce. Navic potfebna omezeni na komunikacni svobodu nesmi zasahovat do efektivnosti chovani
systému jako celku, nesmi branit véasnému pienosu Casové kritickych informaci ani narusovat soukromi
a ohrozovat intelektualni vlastnictvi. To bez akceptace zakladnich principi bezpecnosti vSemi
komponenty systému dosdhnout opravdu nelze.

Velkym problémem, ktery miize byt jest€¢ umocnén (mozna i neumérnymi) pozadavky na bezpecnost
event. privatnost informaci, je znacné systémové pretizeni komunikacnich siti v kritickych okamzicich
— v takovychto piipadech zvazovat takova opatfeni jako je distribuce zatizeni (pteliv), vytvafeni
docasnych virtualnich komunikacnich kanalt, filtrace posilanych zprav, doCasnd zména stupné
bezpecnosti apod. Takovato opatieni vSak vyzaduji monitorovani situace v komunikacni siti z pohledu
globalné systémového.

Jinym problémem, feSitelnym obdobnymi prostfedky, mlze byt poruseni elektromagnetické
kompatibility.
Predpokladana schopnost efektivni komunikace mezi elementy celého systému/fetézce mize byt naopak

vyuzita i pro vyvoj bezpecnostnich strategii a architektur. V takovychto globalnich systémech je totiz
mozné provadét rozsahlé monitorovani a vyhodnocovani komunikac¢nich procest s cilem detekovat
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podezielé vzory chovani, komunikace ¢i interakce. Je mozné a i€elné prepinat mezi riznymi stupni
bezpecnosti.

Vyvinuté strategie, architektury a standardy musi byt nejprve ovéteny v konkrétnich typickych scénéafich
napadeni a musi byt pfipravovany na scénaie dosud neuvazované, nezndmé. Na zakladé praktickych
zkuSenosti bude mozné vytvaret referenéni modularni architektury pro potieby bezpecnosti. Zcela
nezbytnym se jevi pozadavek certifikace bezpecnostnich feSeni z pohledu trovné a kompatibility
bezpeénostnich opatieni tak, aby mohla byt zaru¢ena stejna Groven zabezpeceni v celém fetézci.

Dalsim piirozenym pozadavkem je ptidéleni a uZivani unikatniho identifikatoru pro kazdy fyzicky
element distribuovaného systému (to je ostatné obvykly poZadavek v oblasti internetu véci). V dalsi fazi
vyvoje by mohl byt kazdy z element vybaven bezpe¢nostnim pasem (“security passport™),
poskytujicim dal$im komponentam klicové informace o svém nositeli, vyuZitelné v bezpe¢nostnich
procesech.

Zcela zakladnim pozadavkem je pozadavek “Security by Design”, predpokladajici, Zze feSeni
bezpecnosti nebude doplinovano dodate¢né, nybrz se stane soucasti navrhu systému jiz v dobé jeho
navrhu. Jiz od samého prvopocatku vyvoje a navrhu vyrobniho systému je totiz mozné (a nutné) s
bezpecnostnimi aspekty pocitat a pfimo je v navrhu respektovat. Je napf. mozné systém vhodné
dekomponovat ¢i segmentovat, fyzicky oddélovat n¢které subsystémy ¢i vkladat mezi plné digitalni
systémy analogové subsystémy jako bezpecnostni $tit, apod. Vyhodnocovani dat globalniho charakteru
¢i dat na prvni pohled doplitkového charakteru ve vybranych modulech, duplikace klicovych informaci
v komunikac¢nich kanalech i dalsi techniky mohou slouzit k podpote globalni bezpecnostni strategie.

Pii migraci systémt Pramyslu 3.0 k systémtm charakteru Primysl 4.0 nelze systémy bezpecnosti
zavadet prekotné — ptjde spise o postupné vylepSovani téch feSeni, ktera jsou jiz k dispozici. I u noveé
navrhovanych vyrobnich systémil je nutno postupovat uvazlive tak, aby systémy bezpec¢nosti zistaly
uzivatelsky pfivétivé a nebrzdily normalni fungovani systému jako celku.

5.3.2. Kyberneticka a informac¢ni bezpeénost

V disledku vyrazného ristu poctu kybernetickych utoki, a to nejen na kritické infrastruktury, se
kyberneticka bezpecnost stdvd hlavnim bodem zajmu v oblasti primyslové automatizace a
primyslovych komunikacnich siti pro potfeby jednoho podniku i jejich fetézcti. Prehled vSech
potencidlnich typt Gtoku a jejich zdroji 1ze nalézt v Ptiloze ke kapitole 5.

Tyto utoky jsou zaméfeny na naruSeni podnikové vyrobni ¢innosti a jsou vedeny osobami ¢i
organizovanymi skupinami s riznou motivaci (ekonomicky zisk, potlaceni konkurence, politické
cile/hactivismus, osobni cile-pomsta atd.). Kybernetické hrozby jsou zaméfeny predevSim na
pramyslové tidici systémy, jako jsou distribuované fidici systémy (DCS), programovatelné logické
automaty (PLC, PAC) a jejich site, systémy sbéru, regulace a dohledu dat (SCADA), systémy a rozhrani
¢lovek-stroj (HMI) a to prostfednictvim riznym bezpecnostnich mezer/dér vychéazejicich ze Spatného
navrhu architektury, ze zanedbani péce o pocitatovou bezpecnost nebo jen prosté ze zastaralosti
komponent v systému pouZzivanych.

Pterod podnikil ve 4. primyslové revoluci bude z hlediska zajisténi kybernetické bezpecnosti znamenat
zejména vnitini reorganizaci procest, redefinici odpovédnostnich roli a posileni vnitrofiremni kultury
smérem k porozuméni potieb pocitacové bezpecnosti a chapani souvislosti mezi vlastnim konanim
zaméstnanci a bezpecnostnimi riziky, které mohou svoji nedbalosti ¢i neznalosti podniku zptsobit. Plati
i nadale, ze nejslabsim ¢lankem bezpecnostniho ekosystému je vzdy clovek.

I v oblasti technického vybaveni a nastroji pro detekci/prevenci utokti bude potfeba vyraznych zmén.
Branit vnéjsi perimetr jiz dnes nestaci. Je tfeba poditat se zakefnymi utoky z vnitinich zdrojd, at’ jiz od
nespokojenych zaméstnancti nebo dodavateld. Ve vyrobnich podnicich, avSak nejen v nich, jsou
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oddéleny informacéni a prumyslové sité, pfi¢emz ty primyslové jsou ve vétSiné piipadd dosud
koncipovany jako uzaviené, propojené s podnikovymi informacnimi systémy ve vybranych bodech.
Koncept je to v principu jisté dobry, avSak jeho nepfijemnym vedlejSim disledkem je ,,fale$né
uspokojeni‘ vyplyvajici ze zkratky ,,neni to pfipojené k internetu — neni u toho potieba prili§ Fesit
kybernetickou bezpecnost a zvladne to bézny udrzbai. Tyto primyslové sit¢ jsou tak Casto postaveny
na spolehlivé, avsak zhlediska kybernetické bezpecnosti zastaralé technologii a jsou spravovany
nedostatecné proskolenym (ve smyslu kyberbezpecnosti) personalem, ktery ma i z hlediska spravy
podnikové IT nedostate¢né ¢i nevyvazené pravomoci a odpovédnosti.

Zatimco pramyslovy sektor klade daraz na kvalifikované pracovni sily se zaméfenim na
vyrobni/automatizované systémy s izkou vazbou na produkt, pon€¢kud zanedbava odborné znalosti a
dostate¢né kvalifikovany personal v primyslovych pocitaCovych sitich. Tento pfistup pak oslabuje
schopnost organizaci, aby vytvotily komplexni ochranné a preventivni strategie pro zajiSténi
kybernetické bezpecnosti a provozni spolehlivosti vyroby. Pii ptechodu podnikii smérem ke konceptu
Primyslu 4.0 tak bude nutnosti posilit tymy pro informacni bezpecnost, a to jak u primyslovych, tak i
dalsich komunika¢nich siti podniku. Lze ocekavat vznik podnikovych CERT/CIRT (Computer
Emergency Response Team/ Computer Incident Response Team), jejich vybaveni odpovidajicimi
analytickymi nastroji a napojeni do narodniho systému sledovani kybernetickych hrozeb.

V minulosti byly prumyslové sité prevazné budovany jako izolované systémy, béZici na proprietarnich
protokolech a specializovaném hardware ¢i software, mimo jiné diky pozadavkim na rychlost reakei
v radu desitek milisekund. Nicméné, pramyslova architektura se v prubehu poslednich let zdsadné méni.
rozhodovéni, vrcholové vedeni vyzaduje pfistup k datim v redlném Case, pfechdzi se na jednotné
protokoly, zejména Internet a Ethernet v primyslu, roste mnozstvi bezdratovych komunikacnich
zafizeni a tak se stupen izolace primyslovych systémil vyrazné snizuje. S tim vSak roste i jejich celkova
zranitelnost.

S nastupem rodiny internetovych ptrenosovych protokoltt TCP/IP a podstatnym zrychlenim internetu
dochdzi i k proménam v topologii a architektufe primyslovych siti. Proprietarni feSeni jsou postupné
vytlacovéana technologiemi bézn¢ pouzivanymi v IT prostfedi. Pokud se v§ak bavime o plném piechodu
na koncepci Primyslu 4.0, nebude pouha adaptace technologii z IT prostiedi do prostiedi primyslovych
siti stacit. I stavajici ,,moderni“ pienosové sit¢ vykazuji znatné vyzvy a nedostatky pro blizkou
budoucnost. Jsou izolované od sluzeb, jejich jadrova zafizeni jsou obtizn¢ programovatelna pro
specifické potteby zakaznika, mechanismy nabizejici komplexni (end-to-end) kontrolu bezpecnosti a
kvality postradaji moznosti centralizované (natoz distribuované) spravy a fizeni a jejich infrastruktura
je celkove uzavienad a obtizné rekonfigurovatelna.

Nové typy sitovych konceptil jiz nyni existuji a bude zaviset na rychlosti odstranéni jejich ,,détskych
nemoci“, aby mohly byt nasazeny do primyslového prostiedi. Jednim z nadéjnych konceptii, kterému
se prakticky vénuji i v§ichni vyznamni vyrobci, jsou softwarove definované sit¢ (SDN). SDN by se daly
popsat né€kolika klicovymi znaky — jsou jimi otevfenost, virtualizace sitovych funkci a mozZnosti
centralniho 1 decentralizovaného fizeni. Inteligenci sité lze diky tomu piesunout do fidicich center,
nebot’ SDN umoznuje oddélit smérovaci logiku od fidici. Flexibilita SDN feSeni umozhuje
naprogramovat jak sitovou, tak fidici a dohledovou vrstvu. Kazda znich je abstraktni a disponuje
otevienym API (Application Programming Interface). UZivatel se tak mize pohybovat na riznych
sitovych vrstvach a vytvofit propojeni mezi sluzbami. Diky programovatelnosti a otevienosti si tak
uzivatel bude moci pfizpisobit sit’ dle okamzitych pozadavk.

Ackoli jsou tyto sité€ vyvijeny pro potieby velkych datovych center, jejich vlastnosti je pfimo pieduréuji
pro nasazeni do primyslovych siti konceptu Priumyslu 4.0 a dale. Softwarové definované sité rozsifuji
vyhody virtualizace na kazdou jednotlivou doménu priimyslové sité (vypocetni, ukladaci a sitovou) a
soucasn¢ i na vS§echny souvisejici sluzby, at’ uz v oblasti bezpe¢nosti, dostupnosti a pfistupu. Softwarové
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feSeni umozni to, ze vSechny hardwarové zdroje budou slou¢eny a nasledné budou automatickymi
funkcemi jednotlivé zdroje prerozdélovany podle pozadavkl vysilanych aplikacemi. Umozni tak dalsi
stupen automatizovaného fizeni a sdilené zdroju pfi komunikaci mezi stroji. S ohledem na vzajemnou
kompatibilitu s technologiemi datovych center pak nebude problém, v piipadé potieby, slu¢ovat celé
vyrobni celky virtualné do cloudovych infrastruktur.

V souvislosti s nasazenim siti SDN pak bude mozno i plné implementovat feSeni, kterd vychazeji z
principt modelu softwarove definované bezpecénosti (Software Defined Security - SDS) a ktera vyrazné
napomohou pii identifikaci a eliminaci nezddouciho chovani v siti, na jez stavajici moderni feSeni
zaloZena na signaturnim chovani uz ptestavaji stacit. Bude umoznéno trvalé monitorovani dynamicky
se ménici sitauce v komunikacni siti.

Masivni virtualizace v¢etné virtualizace serverd vSak s sebou nese i nékteré problémy, spojené s aspekty
privatnosti a ochrany dat. Mnohdy lze jen obtizn¢ dohledat, kde jsou data opravdu fyzicky ulozena ¢i
komunikovana. I zde je tfeba jest¢ mnohé vykonat, a to jak v oblasti technologické, tak i legislativni
(viz kapitola 7 tykajici se legislativy).

Ceska republika ma velkou tradici ve vyvoji systémi po&itaéové bezpe&nosti a ma tak ptirozenou Sanci
prispét k feSenim pocitaCové bezpe€nosti a ochrany dat v celosvétovém méfitku s pozitivnimi dopady
na zavadéni téchto feSeni v Ceském prostiedi v rameci iniciativy Primysl 4.0 i s pfinosy pro ¢eskou
ekonomiku.

5.3.3. Bezpec¢nost v kritickych systémovych infrastrukturach

Definice kritické infrastruktury (dle zdkona ¢. 240/2000 Sb.): Kritickou infrastrukturou (KI) je prvek
kritické infrastruktury nebo systém prvki kritické infrastruktury, naruseni jehoz funkce by mélo zavazny
dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo
ekonomiku statu.

Stavajici pojeti kritické infrastruktury je pomérné konzervativni a je logicky poplatné plivodnimu
chapani tohoto pojmu. Vymezeni prvku kritické infrastruktury v kybernetickych a informatickych
systémech v nafizeni vlady €. 432/2010 Sb. neodpovidad potfebam Primyslu 4.0. V souvislosti
s Primyslem 4.0 bude nezbytné toto vymezeni dale detailnéji specifikovat. Napt. bude tieba délit
moznou kritickou infrastrukturu na nasledujici typy

Fyzické systémy: Jedna se predevsim o kritickou infrastrukturu v souc¢asném, zakladnim pojeti, tedy
napft. fyzické objekty, které jsou dulezité pro chod statu, nebo jeho soucasti, ale také o fyzické objekty,
které piivodni pojeti rozSifuji jako napt. fyzické datové sité, datova centra, ale také fyzické objekty
robotického charakteru (drony, roboty, vozidla atp.)

Virtualni systémy: Pod touto kategorii rozumime systémy s nefyzickou, tedy virtualni implementaci
jako je napt. SW v soucasném pojeti obecné. Konkrétné se pak miize jednat napt. o virtualni systémy
socialnich siti, SW ovliviujici fyzickou kritickou infrastrukturu atp.

Autonomni systémy: V tomto pfipadé€ se jednd o infrastrukturu, kterd funguje autonomné na zakladé
vnitintho SW a kterd plni cile zadané provozovatelem. V této oblasti lze ocekavat prudky nartst
pozadavki na bezpecnost v nasledujicich letech. Na této kategorii systému je postaven koncept
Pramyslu 4.0.

Systémy s umélou inteligenci: Jedna se o systémy, které plni abstraktné definované tikoly a samostatn¢
si upravuji strategie kjejich dosazeni. Protoze tyto typy systémi mohou byt soucasti kritické
infrastruktury napf. v oblasti fizeni energetickych siti, nebo v budoucnosti jakou soucast mobilnich
autonomnich systémt, je tfeba s nimi takto pocitat.
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Systémy s replikaci nebo vytvarejici dalsi systémy: Pod touto definici rozumime systémy, které
néjakym zpasobem (fyzicky ¢i virtualn€) vytvaii dalsi systémy a to bud’ formou replikace, nebo
,vyrobou“ systémui jinych. Uvedené systémy jsou integralni soucasti Primyslu 4.0 a zejména
v kombinaci s pfedchozimi dvéma typy systémd se jedna o velkou vyzvu z pohledu zvladani spravného
pristupu k nim.

Rozsitena definice obsahujici detailngjsi specifikaci systému kritické infrastruktury pfimo predpoklada
existenci vyjmenovanych typl systémi a aktivn€ s nimi pracuje. Je nutno podotknout, ze se uvedené
definice typu infrastruktur mohou piekryvat, tedy systém mize byt zaroven ve dvou i vice skupinach.

Jak bylo jiz uvedeno, stavajici pojeti kritické infrastruktury nebude stacit (a také uz nestaci) pro soucasny
rozvoj technologii. Proto musi byt stat schopen zachytit dvé dynamiky:

1. Dynamiku obsahu pojmu kriticka infrastruktura (systémy ze zatfizeni, které se trvale, nebo
docasné budou stavat jeji soucasti).

2. Dynamiku kritické infrastruktury v prostoru a ¢ase — zejména s ohledem na rliznou miru
autonomnich pohybujicich se systémi.

Ve vyse uvedenych souvislostech bude nutné vybudovat zcela novy ptistup z pohledu slozek, které
zajistuji bezpecnost a ochranu infrastruktur a také je postupné vybavit pro praci v noveé situaci.

Pro jednotlivé resorty z predchoziho vyplyva nutnost:

e Vniting urcit typy nové kritické infrastruktury i s ohledem na systémy, o nichz je zfejmé, ze
v nasledujicich letech budou zavadény.

e Provést kategorizaci téchto systémi podle stupné duleZzitosti.
e Identifikovat piipadné vazby na dalsi resorty.
e Definovat legislativni dopady z pohledu bezpecnosti uvnitt resortu.

Zakony definujici kritickou infrastrukturu jsou poplatné dobé vzniku a v souvislosti s vySe uvedenym
zcela neobstoji. Bude tedy nezbytn€ nutné provést jejich rozsiteni, zejména s ohledem na:

e Zachyceni nového obsahu pojmu kritickd infrastruktura (dynamika, autonomnost systémi
s umélou inteligenci).

e Lepsi vymezeni vztahu stat — kritické infrastruktura a stat — provozovatel kritické infrastruktury.

e Podporu slozek Integrovaného zachranného systému (IZS) pro interakci s nové definovanymi
soucastmi kritické infrastruktury.

e Podporu silovych resorti pro praci s kritickou infrastrukturou.

Velkou vyzvu (z legislativniho pohledu) mtize predstavovat pfipadna nutnost statu dynamicky definovat
kritickou infrastrukturu a vynucovat si na nestatnich subjektech interakci s ni.

Kazdopadné je nezbytné, aby stat peclivé zvazoval, do jaké miry uvolni ze své kompetence klicovou
komunikaéni infrastrukturu, aby mél dostate¢ny nastroj pro zasahy v kritickych chvilich.

5.3.4. Bezpecénost energetickvch a sitovvch surovinovvch systému

Zijeme dnes v relativné komfortnim svété, kde rizika obvykle nefesime, dokud neni pozdé. Piikladem
je voda z povodni v nuklearnim krytu prazského metra nebo Krym bez proudu ve vyjimec¢ném stavu
kvili nékolika elektrickym slouptim.

Vlivem nartstajici decentralni vyroby energie se energetické hospodatstvi vraci do stavu rozvoje
primyslu, kdy me¢la kazda tovarna své vlastni energetické zdroje a centralni soustavy byly velmi
omezené nebo nebyly vibec. Existence centralnich soustav a také existence modernich fidicich
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technologii umoziuje do budoucna lepsi kooperativni chovani a také vétsSi bezpecnost vyplyvajici
z decentralniho charakteru vyroby energie. Budou vznikat ostrovy energetické sobé&sta¢nosti, oddélujici
se nebo pripojujici se ke globalni soustaveé dle potfeby. Lokalni zdroje, at’ jiz spojené ptimo ¢i nepiimo
s lokalni primyslovou vyrobou zasitovanou ve vyrobnim fetézci, budou sehravat ¢im dal tim
vyznamnéjsi roli.

Systémy decentralizované energetiky budou ve své podstaté fizeny metodami a principy Primyslu 4.0
— pijde vlastné o decentralizovany systém relativné autonomnich energetickych subsystémi (ostrovu).
Role centralniho fidiciho systému mutze byt potla¢ena ¢i dokonce vymizi. Subsystémy spolupracuji a ve
vzajemné interakci optimalizuji vyrobu dle potieb spotiebitelll. S vyuzitim principti Pramyslu 4.0 Ize
v distribuovanych sitich detekovat napadeni, poruchy zafizeni a jeho poskozeni — tedy tyto principy a
metody jsou s vyhodou vyuzitelné k feSeni systémové infrastrukturalni bezpe¢nosti uvniti energetickych
siti.

Pii feSeni problémii bezpecnosti v ramci iniciativy Primysl 4.0 je nutno zvazovat i vazby mezi
vyrobnimi primyslovymi systémy, energetickymi systémy a event. systémy zasobovani surovinami.
Mezi témito systémy v poslednim obdobi vzristd dynamicka interakce, kterd je stimulovana integraci
na informatické Grovni. Pokud jak vyrobni systém, tak systém energeticky povazujeme za systém
distribuovany a podléhajici principim Primyslu 4.0 (a smérem k takovémuto systému se postupné bude
nezbytn¢ vyvijet energeticka distribuéni sit’ v ramci decentralizované energetiky), pak je nutno uvazovat
ruznorodé dynamické interakce sitového systému vyrobniho a energetického. Bez elektiiny nefunguji
libovolna informacni feSeni, automatizace ani telekomunikace, s vyjimkou takovych, ktera maji zalozni
zdroje. Lze je vyuzit ke zvySeni odolnosti, robustnosti a tim celkové bezpecnosti obou propojenych siti.
Totéz plati o surovinové distribucni siti a jejim chovani v budoucnosti.

Vsechna sitova odvétvi jsou dnes fizena automaticky a mnohdy na dalku. Jejich zranitelnost se zvysuje
s moznym kybernetickym utokem namisto Utoku fyzického. Takovyto utok se samoziejm¢ okamzité
projevi v propojené vyrobni siti. Nastava v§ak moznost dynamické obranné reakce diky vhodné interakci
v ramci ekosystému obou propojenych siti.

Budouci bezpecnostni feSeni, zejména v ptipad¢ vyrobnich ¢i energetickych systému v ramci kritické
infrastruktury, bude nutno chéapat a zabezpecovat v ramci komplexniho pohledu na uzkou dynamickou
interakci dvou ¢i dokonce vice siti. Vzhledem k tomu, Ze vyzkum a praktickd bezpecnostni feSeni
v tomto pojeti dosud témét neexistuji u nas ani ve sveété, bude tieba je vyvinout, simulovat, zatadit jako
soucast ceské energetické politiky i do Narodniho ak¢éniho planu inteligentnich siti. Zatim mame realnou
Sanci byt mezi prvnimi a vyuzit této vyhody i v exportu feSeni.

5.3.5. Role statu a potreba certifikaci

Zavadéni zabezpeceni technologii pro Priimysl 4.0 bude vyzadovat celou fadu aktivnich opatfeni ze
strany firem, ale i statu. Pro co nejrychlejsi zavedeni bezpecnostnich technik doporucujeme proaktivni
roli statu a nepfimou a pfimou motivaci pro firmy. Cilem by mélo byt motivovat firmy k co
nejrychlejsimu zavadéni této kategorie technologii, aniz by to bylo vynucovano. Timto zptisobem pak
bude jednodussi pfijmout nepsany standard za standard skuteCny a zavést potiebnou certifikacni
infrastrukturu.

Dtlezitou snahou by nicméné mélo byt, aby se firmy vzdjemné motivovaly ke spliiovani bezpec¢nostnich
pozadavkd a vznikl tak ptirozeny tlak na normalizaci a certifikaci firem. Certifikace by také méla
probihat pfedevsim na privatni bazi (stat neni schopen certifikovat sam).

Firmy a organizace lze rozdé¢lit principialné do dvou skupin:
1. Firmy a organizace, jejichz systémy maji vztah k fungovani infrastruktury statu (kritické

1 ostatni), nebo jejichz systémy maji pro stat zvlastni vyznam
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2. Ostatni firmy a organizace

Pokud stat bude vstupovat v interakci s vyrobnimi, nebo jinymi procesy, které jsou zjeho pohledu
dilezité, bude muset mit infrastrukturu pro feSeni mimotadnych a krizovych situaci a také musi mit
informacni piehled jak o organizacich, tak zmifiovanych systémech. Je také v tomto ptipadé nezbytny
vetsi dohled v oblasti certifikace bezpecnosti v¢. moznosti nevydat, nebo pozastavit certifikaci.

Druhy piipad se tykd zejména organizaci, které nemaji kriticky/bezpecnosti charakter z pohledu
Primyslu 4.0 a nejsou v tomto sméru v obchodnim vztahu se statnimi organizacemi.

Jak jiz bylo uvedeno, bude postupné nutné, aby firmy, které budou fungovat dle principi Primyslu 4.0,
mohly byt certifikovany z pohledu bezpecnosti. ProtoZze mnozstvi certifikaci vtomto ohledu je
z pohledu statu nezvladnutelné, bude feSenim vydavani (soukromym i dal$im subjektiim) licenci na
certifikace firem a systémovych integratori, nebo ekvivalentni zptsob feSeni. Protoze tento typ licenci
ma vyrazné bezpecnostni charakter, bylo by vhodné, aby piislusnou zodpovédnou statni organizaci byl
v tomto piipadé NBU. Diivodem je piedevsim jiz fungujici vydavéni riznych osvédéeni v této oblasti,
které by bylo pouze rozsiteno.

Proti ¢emu je nutno systémy Primyslu 4.0 zabezpecit:
e Ztrata ovladatelnosti systému
e Ztraty systémové dostupnosti
e ZhorSovani vykonu
e Manipulace a ztraty dat
e Poruchy s dopadem na lidské zdravi
e Poruchy s dopadem na zivotni prostredi
e Financni ztraty

Pro vSechny entity fungujici v souladu s principy Prumyslu 4.0 jsou dulezité nasledujici 3 momenty
zabezpeceni:
1. Fyzické zabezpeceni (zabezpeceni proti fyzickému neautorizovanému pfistupu a manipulaci se
systémem a opatfeni k zamezeni piistupu ke kritickym castem systému)
2. Sitové zabezpeceni (sitové oddéleni systémd, jejich ochrana)
3. Zabezpeceni systémové integrity (prevence proti napadeni systémid viry atp., prevence
neautorizovanych ptistupt uzivatelti a systémi)
Existuje samoziejmeé jiz dnes fada standardd, které Ize ihned pouzit (napt. IEC62433 / ISA99), nicméné
1 tyto pfistupy bude nutné vyrazné vylepsit.

Kazdy podnik s vyrobou dle Primyslu 4.0 bude nicméné nucen (a mozné i povinen) mit definovany
bezpecnostni management, ktery bude provadét rizikové analyzy, upravovat bezpe€nostni interni
politiky, ty zavadet a trvale provadét validace a jejich zlepSovani.

Bude nezbytné, aby vznikly oficialni doporucené postupy pro bezpecnost pro Primysl 4.0.

I pfes systém certifikaci bude tfeba, aby bezpecnostni slozky mohly ovéfovat zavedeni a dodrzovani
standardi. Toto nelze provadét jinak, nez penetracnimi testy. V této oblasti nicméné existuje legislativné
urcité vakuum, které bude taktéz nutné vytesit.

Zvlastni dlraz bude nutno vénovat poruchdm systémut s dopadem na lidské zdravi €i zivotni prostredi.
V tomto piipad¢ se jednd o interakce systémt a lidského Cinitele, které mohou mit potencialng
nebezpecny a dokonce i letalni charakter.
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Typickym ptipadem jsou jiz dnes drony, autonomni vozidla, robotické aplikace ve zdravotnictvi atp.
Rozsah tohoto dokumentu tuto ¢ast neumoziuje blize specifikovat, nicméné je zfejmé, Ze bude nutné
v této oblasti provést fadu opatieni legislativnich, normalizac¢nich, technickych i organiza¢nich na strané
statu. V tomto piipadé se jedna o multiresortni problematiku, kterou je nutné bezodkladné zadit fesit.

Implementace myslenek Primyslu 4.0 si nepochybné vyzada od statu celou fadu aktivnich opatfeni a
posileni technické infrastruktury, aby bylo zavadéni Pramyslu 4.0 efektivni. Zodpovédné organizace
budou muset byt technicky vybaveny tak, aby napf. v pfipadé nutnosti slozky byly IZS schopné
efektivniho konani. Tomu v soucasnosti zcela neni, nebot’ nékteré technologie nefunguji dosud zcela
autonomné. Nicméné lze predpokladat v této oblasti velkou zménu a stat musi byt pfipraven provadeét
ve vynucenych piipadech zasahy do systémi i jejich dozor a kontrolu.

Dulezité je zdlraznit, ze vySe uvedené pravomoci stat nemiize na nikoho pienést a bude je vzdy muset
zajistit sam.

5.4. SWOT analvza

Silné stranky:

e CR ma pomérné vyznamné postaveni v oblasti vyvoje a prodeje SW produktii poditatové
bezpecnosti na svétovém trhu

e CR ma inZenyrsky potencial schopny absorbovat feseni pocitacové i systémové bezpecnosti

e CR ma pomémé dobrou legislativu v oblasti bezpe¢nosti, lepsi neZ fada evropskych zemi

Slabé stranky:

e Pocitatové bezpecnosti neni vénovana ve firmach dostatecna pozornost, chybi kvalifikovany
personal (¢im kvalifikovanéj$i odbornici, tim citelnéjsi deficit) v nejlepSim piipadé jsou
vyrobni tseky fyzicky oddéleny od internetu

e Rada dnesnich bezpecnostnich feseni neni pouzitelnd béznymi uzivateli

e Systémové globalni bezpecnosti i koncepcnim otazkam bezpecnosti je vénovana témét nulova
pozornost

e Dosavadni definice kritické infrastruktury, a to i v dokumentech EU, zdaleka nevyhovuje
pozadavkim Pramyslu 4.0

e Zavést systém certifikaci bezpe¢nosti pro potieby Priimyslu 4.0 pod dohledem statu
e Pfipravit nezbytnou legislativu pro zavadéni modernich systémd Primyslu 4.0

e Principy Primyslu 4.0 vplném rozsahu implementovat i v oblasti energetickych
decentralizovanych siti event. v oblasti zdsobovani surovinami

e Zintenzivnit vyzkum v oblasti metod detekce a reakce na proménlivé utoky s vyuzitim umelé
inteligence a kybernetiky, a to metod na zékladé monitorovani a vyhodnocovani celkové situace

e Nutno se vypofadat s rostouci slozitosti systémti ze subsystému s umélou inteligenci, vytvaret
adekvatni metody bezpecnosti a ochrany dat, vyvijet systémy jednoduse ovladatelné béznymi
uzivateli

e Vychovat dostatek odborniki pro bezpe¢nost systémi Prumysl 4.0, vytvofit pro tento ucel nové
studijni programy a obory
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Hrozby:

e Nedostate¢na pozornost vénovana bezpecnosti systémim Primyslu 4.0 mize vést k vaznému
ohrozeni vyrobnich systému pfi nejriznéjsich druzich napadeni, jejichz pocet a paleta poroste,
mize vést az ke kolapsu kritickych infrastruktur

e Pokud bezpecnost pro systémy Primyslu 4.0 nebudeme umét vytvaret sami, tak s ohledem na
vyznam bezpecnosti budeme tyto technologie kupovat a zaviset silné na jinych.

e Nedostatecna pozornost je vénovana poSkozeni Cloveéka ¢i prostiedi, at’ jiz umyslnym ¢i
neumyslnym selhanim sloZzitého zafizeni nebo vyrobniho systému

5.5. Aktualni vvzvy a jejich mozna reSeni

Soustiedéni adekvatni pozornosti na feSeni otazek  MoZna FeSeni:
globélni bezpe¢nosti e Otazkam systémové i pocitacové bezpecnosti je

tfeba vénovat na vSech Grovnich, véetné trovné
vladni a rezortni, daleko vétsi a soustfedénou
pozornot

¢ Nutno posilit bezpecnostni vyzkum ve vSech jeho
aspektech

« Reseni otazek bezpecnosti se musi stat
organickou, neopominutelnou soucasti kazdého
rozvojového nebo investi¢niho projektu

o Vytvofit diskusni ¢i koordina¢ni platformy
pohliZejici na problematiku bezpecnosti z
komplexniho hlediska a dat jim moznosti k
ovlivitovani feSeni i k orientaci vyzkumnych
programu

» Bezpecnost, ochrana dat a zdroji by se mély stat
soucasti ucebnich planti ve vSech oblastech
vysokoskolského vzdélavani

Disledné uplatiiovani a nasazovani koncepti MozZna Feseni:
pocitacové bezpecnosti » Podporovat vyvoj nastroji pocitacové
bezpecnosti v ramci ceského SW primyslu
» Podporovat nasazovani prostfedkl pocitacové
bezpecnosti v podnicich ekonomickymi néstroji
e Podporovat lepsi ovladatelnost téchto prostredki
b&Znymi uzivateli (zjednoduSeni obsluhy, veétsi
automatizace vyhodnocovani)

Podpora pristupim komplexni pocitacové MoZna FeSeni:
bezpecnosti, zejména v Kkritickych e Pozadovat, aby feSeni systémové bezpecnosti a
infrastrukturach ochrany dat v podnicich byla fesena

systematicky, globalné, a to jiz ve fazi navrhu
feseni, se zohlednénim nejen pocitacové
bezpecnosti

e Vytvofeni detailnéjsi definice kritické
infrastruktury a vhodnéjsi a pfesnéjsi definice
stupiii bezpecnosti z pohledu potieb Primyslu
4.0

Podpora ochrané eneregtickych systému a dalSich MoZna FeSeni:

zdroju eV souvislosti s tésnymi vazbami mezi vyrobnimi
systémy Pramyslu 4.0 a systémy
decentralizované eneregtiky ¢i surovinového
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Posileni role statu v otazkach bezpecnosti,

informacniho soukromi a ochrany IPR

zasobovani zvazovat vSechny interakce a fesit je
metodami Primyslu 4.0

MozZna FeSeni:
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Statem vytvofit a kontrolovat systém
certifikacnich autorit pro bezpecnost

Pozornost vénovat porucham systémi (at’ jiz
neumyslnych ¢i imyslnych) s dopadem na lidské
zdravi a Zivotni prostiedi, provést fadu opatieni
legislativnich, normalizaénich, technickych i
organizacnich na stran¢ statu.

Podrzet pod statni kontrolou a vlivem kli¢ové
infrastruktury nutné pro zabezpeceni
funkceschopnosti vSech bezpecnostnich feseni
vsech uzivateld, to plati zvlasté pro kritické
infratruktury

Kazda statni dotace firmédm by méla byt
umoznéna jen tehdy, pokud vznikne vyrobni
zafizeni ¢i firma sluzeb opirajici se o prinicpy
v oblasti bezpecnosti Primyslu 4.0



6. Standardizace

Ing. Jan Proks, Ph.D., Bc. Dalibor Tatyrek, Ing. Jiri Ruzicka, MBA, RNDr. Vratislav Datel, CSc., Ing.
Frantisek Hybner

V Ceské republice patii oblast standardizace do gesce Uadu pro normalizaci, metrologii a statni
zkuSebnictvi, ktery se ve své ¢innosti Fidi zejména zikonem o technickych pozadavcich na vyrobky
a zakonem o metrologii. UNMZ také vede seznam &eskych technickych norem (CSN) jako
standardi pro poZadavky na vyrobky, procesy ¢i sluzby. Pivodni ¢eské technické normy mohou
byt tvofeny pouze v oblastech, kde neexistuji normy evropské nebo mezinarodni, tvoii proto
pouze cca 10 % celkové ro¢ni produkce technickych norem v CR. K p¥evzeti technickych norem
do Ceského systému miiZze dojit prekladem, pievzetim originalu nebo schvalenim k primému
uzivani.Na urovni EU jsou aplikovany normy dobrovolné pouzivané, doporucované ¢i povinné,
které vychazeji z riznych legislativnich zdroji — zejména Evropského vyboru pro normalizaci
(CEN), Evropského vyboru pro normalizaci v elektrotechnice (CENELEC) a Evropského tstavu
pro telekomunika¢ni normy (ETSI). V praxi bude prevazna vétSina standarda vytvorena velkymi
nadnirodnimi spole¢nostmi, ale na tirovni stitu se mize CR zapojit zejména p¥i schvalovani a
formalizaci téchto standardi. K tomuto ma CR zatim ma dostatek odborniki, ty viak bude nutné
v této oblasti pravidelné vzdélavat.

6.1. Soucasny stav

Standard Pramyslu 4.0 je soubor pravidel pro vykon odbornych €innosti spojenych s zivotnim cyklem
vyrobku (sluzby), ktery vznikd v pramyslu a je uvetejnény ve Véstniku.

Vytvareni standardu Primyslu 4.0 je proces zavadéni vyrobnich prostiedkli a odpovidajicich
informacnich a komunikacnich technologii, vCetné¢ jeho pravniho, organizacniho, znalostniho a
technického zajisténi tak, aby byly pokryty vSechny etapy a €innosti Zivotniho cyklu vyrobku (sluzby).

Pojem norma, anglicky ,,standard", je definovany v ISO/IEC Guide 2:1996 jako jednozna¢né€ uznévany
dokument odsouhlaseny na zakladé shody normaliza¢nimi orgény, ktery obsahuje pro spole¢na
a opakovana pouziti pravidla, direktivy nebo specifikace pro ¢innosti nebo jejich vysledky. Cilem je
dosahnout v danych souvislostech optimalni rad.

Ustanoveni norem nejsou, pokud neni zdkonem stanoveno jinak, pravné povinnd. Pro zajisténi
jednoznacnych podminek pro obchod, kvalitu, vyrobu a servis jsou normaliza¢nimi organy dohodnuty
normy jako de facto dodrzovana ustanoveni. Tato ustanoveni pokryvaji obecn¢ mnoho oborti, jsou
navzajem sladéna a konsistentni a neustale se vyvijeji. Musi byt stale aktualni a musi pfedstavovat
nejvyssi urovein know-how v dané oblasti.

Normy, at’ jiz na svétové, evropské nebo narodni tirovni popisuji konkrétni feseni, pficemz moznych
feSeni jedné problematiky mize byt vice. Proto existuji, mimo normy, jesté tzv. technické predpisy
("regulation"), které povinné vymezuji technickou specifikaci, jiné pozadavky a pravidla pro sluzby,
véetné piisluSnych spravnich opatteni.

Smérnici Evropského parlamentu a Rady ¢. 98/34/ES, o postupu poskytovani informaci v oblasti
technickych predpisii a pravidel pro sluzby informacni spole¢nosti ve znéni smérnice 98/48/ES, je
dodrzovani téchto technickych piredpist pfi prodeji, poskytovani sluzby, zfizovani sluzby nebo
pouzivani v ¢lenském staté nebo na jeho vétsi Casti povinné de iure nebo de facto. Jde o technické
predpisy vydané organy, které jsou uréeny ¢lenskymi staty a jsou uvedeny na oficialnim seznamu.

Technické predpisy zahrnuji zakony, pravni pfedpisy nebo spravni opatfeni ¢lenského statu, které
odkazuji na technické specifikace nebo jiné pozadavky nebo profesni pravidla nebo pravidla spravné
praxe, které se opét samy odvolavaji na technické specifikace nebo na jiné pozadavky nebo na pravidla
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pro sluzby, pricemz soulad s nimi je pfedpokladem shody s povinnostmi uloZenymi zminénymi zakony,
pravnimi predpisy nebo spravnimi opatfenimi. Déale zahrnuji dobrovolné dohody, v nichz je statni organ
smluvni stranou a které ve vefejném zajmu stanovuji shodu s technickymi specifikacemi nebo s jinymi
pozadavky nebo s pravidly pro sluzbu, krom¢ specifikaci pro nabidkové fizeni pti zadavani vefejnych
zakazek. Nakonec technické specifikace nebo jiné pozadavky nebo pravidla pro sluzby souvisejici
s danovymi nebo finan¢nimi opatfenimi ovliviiujicimi spotebu vyrobki nebo sluzeb tim, ze vyzyvaji
ke shod¢ s témito technickymi specifikacemi nebo jinymi poZzadavky (mimo narodni systémy socialniho
zabezpeceni).

V ¢lenské zemi EU tedy vedle sebe existuji nepovinné ISO, IEC, CEN a narodni normy a povinné
technické predpisy.

Polozme si otazku: Musi se tvofit zvlastni standard, nestacil by pouze vybér z technickych norem?

Tato otazka je sama o sob¢ dosti zjednodusena, protoze neuvazuje jiné nez technické predpisy. I kdyz
se omezime pouze na technické normy, tak i zde je nahrada standardt Primysl 4.0 vybérem z norem
nerealna. Vsechny standardy jsou tvoreny jako kompilat z technickych norem, vétSinou z jejich ¢asti,
a to jejich spojenim do konzistentniho celku, pii uplatiovani zasady, Ze ustanoveni technické normy je
nemeénné.

Typicky priklad takové kompilace je Standard pro popis datovych prvkd. Pro splnéni ucelu, ktery tento
standard ma, nesta¢i vyjmenovat né€kolik norem, ze kterych Cerpa, protoze je z kazdé vybrana pouze
&ast. Napt. z normy CSN 97 4001-1, ktera predepisuje popis datového prvku se vyberou pouze nékteré
atributy. Samoziejmé vSechny povinné, dale pak vybér podle pozadavki Informacnich systému vetejné
spravy (dale ISVS). Tyto atributy se doplni atributy bézn¢ pouzivanymi v ISVS, které uvedena norma
nespecifikuje. Je to mozné proto, Ze norma pouzivani jinych, nez v ni uvedenych atributi, nezakazuje.
Obdobné je to u popisu slozeného datového prvku. CSN sloZzeny datovy prvek pouze definuje a vede
sbornik sloZenych datovych prvkd, ale strukturu popisu jiz exaktné neptedepisuje. Dalsi problém
spojeny s datovymi prvky je vedeni katalogti datovych prvki. Ve sbornicich CSN je pro kazdy prvek
uveden jen uzky vybér z povinnych atributd (z dvaceti uvadénych v katalogovych listech datového
prvku), coZ je pro potreby ISVS pftilis malo. To bude platit i pro vytvarené standardy Primysl 4.0.

Vétsina ustanoveni technické normy je ve standardu ISVS navic doplnéna vykladem, vysvétlenim nebo
alternativou, které strohé definice normy objasiiuji.

Dalsi velmi zavazny problém (opét zejména v oblasti EDI) je skutecnost, Ze si n¢které platné normy
vzéajemné odporuji. V soucinnosti s Technickou normalizacni komisi (TNK) se pak musi vybrat vhodné
feSeni.
Souhrnné z tohoto vykladu plyne nemoznost nahrady standardfi vybérem norem pro jejich:

e neuplnost - normalizace v oblasti IT nepokryva plné poteby ISVS;

e obecnost - obsahuji v§eobecny vycet moznosti, ktery je nutno specifikovat;

e rozpornost - sice zfidka, ale nékdy si navzajem ptimo odporuji nebo rozdiln¢ definuji stejny
pojem;

e nedostatecnost - existujici norma je ve svych vymezenich nedostatecna;

nadbyte¢nost - existujici norma je ve svych vymezenich pfili§ rozsahla.

Standardy mohou mimo normy obsahovat i ¢asti pravnich pfedpist, navrhy norem, vyhlasky a jina
ustanoveni, které technické normy nepokryvaji.

Toto je hrubé rozdéleni, nicméné nam dovoluje uvést n€kolik zékladnich technickych norem, které
bezpecné pokryvaji alespon nekteré ¢asti zivotniho cyklu vyrobku.
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1. CSNISO 10303 Automatizované pramyslové systémy a integrace - Prezentace dat o vyrobku
a jejich vymeéna - vSechny Casti

2. CSN ISO 9735 Elektronicka vyména dat pro spravu, obchod a dopravu (EDIFACT) - vechny
casti
CSN ISVIEC 11179 Informaéni technologie - Registry metadat - viechny &asti

4. CSN ISO 7372 Vyména obchodnich dat - Sbornik datovych prvka pro obchod

5. ISO/IEC 19763 Informacni technologie - Ramec metamodelu pro interoperabilitu (MFI) -
vSechny Casti
6. ISO/IEC 20944 Informacni technologie - Interoperabilita registr metadat a vazby - vSechny
casti.
Ve vy¢tu norem by bylo mozno pokracovat napt. vyctem norem pro obéh dokumentt, bezpeénost, e-
learning atd., nebylo by to vSak produktivni. Za zasadni povazujeme v nejblizsi dobé vyvolat diskusi k
bodim 1 a 2 v jednotlivych odvétvich primyslu.

6.2. Sméry dalSiho vyvoje

Pramysl 4.0 vytvaii nové pozadavky na standardizaci i unifikaci. Je to proces evolu¢ni, pozvolny.

Standardizace (nebo téZ technicka normalizace) je proces, ktery vede ke koordinaci, kompatibilité a
opakovatelnosti v kvalit¢ vyroby a bezpecnosti formou vytvareni standardll (nebo téz technickych
norem). Vysoka Uroven standardizace umoziuje vysokou opakovatelnost vyrobnich technologii a
postuptl vyroby, vede ke snizovani poc¢tu a opakovatelnosti urcitych prvki. Toto sjednoceni je unifikace.
Unifikace je dobrovolnym procesem, ktery vede ke snizovani nakladli na opakovana feseni, ale i k
dal$im ekonomickym efekttim.

Je ziejmé, Ze spolecnost rychlymi kroky smétuje k vytvareni standardt naptic celym Zivotnim cyklem
vyrobki i sluzeb. V soucasné dobé¢ jsou dilc¢imi standardy pokryty v podstaté vSechny ¢asti Zivotni cyklu
vyrobku, s vyjimkou uZziti vyrobku/sluzby uzivatelem. Trend zavadéni standardd direktivnimi
opatfenimi (de iure) neni zadouci a vyuziva se pouze ve spojitosti s bezpeCnosti vyrobku a z
divodu ochrany osob, zvifat a majetku. Pfevazujici ¢ast standardti vychazi z rozsiteného uzivani
standardu jako dobrovolného nastroje (de facto). S timto principem také pracuje zakon ¢. 22/1997Sb., o
technickych pozadavcich na vyrobky.

Jednotné predpisy a normy mohou mit vyznam pouze tehdy, kdyz pro cely mezinarodni trh postaci
jediny prikaz shody. Musi platit jednotna pravidla pro tento prikaz a musi existovat infrastruktura s
misty provad¢jicimi akreditaci, certifikaci, inspekci, zkouSeni, kalibraci atd. World Trade Organization
(WTO) — Svétova obchodni organizace, jejimz je Ceskéa republika &lenem, také jako signatai TBT
(Agreement on Trade Barriers and Tariffs), pln¢ podporuje rozvijejici se systémy regionalnich a
globalnich dohod o vzdjemném uznavani. Pravé tyto dohody jsou zakladem a vyznamnym
predpokladem uzavieni mezistatnich i mezinarodnich dohod, které pomahaji odstraiovat technické
prekazky v mezinarodnim obchodé.

Ceska republika je prostiednictvim narodniho normalizaéniho organu (nyni Utad pro technickou
normalizaci, metrologii a statni zkusebnictvi — UNMZ, do roku 2008 Cesky normalizaéni institut — CNI)
¢lenem CEN (Evropsky vybor pro normalizaci) a CENELEC (Evropsky vybor pro normalizaci
v elektrotechnice) a ma tak moznost spoluvytvaret evropské technické normy, které budou vyznamnym
zptsobem ovliviiovat vyrobni technologie v ramci Pramyslu 4.0. Je to napiiklad oblast nanotechnologii.
Dale je CR prostiednictvim UNMZ zastoupena v ISO (Mezinarodni organizace pro normalizaci) a IEC
(Mezinarodni elektrotechnicka komise), v ISO dokonce na trovni ¢lena Rady ISO.
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V Ceské republice je v sou¢asné dobé vice nez 33.000% platnych norem CSN, viz nésledujici tabulka.

Tabulka 1: Pfehled typt normativnich dokumenti k 31. 12. 2014

Piehled typii normativnich dokumentii k 31. 12. 2014

CSN pavodni 6293
CSN EN (vé. CEN, CR, CLC) 19354
CSN ETSI 3839
CSN ISO 2985
CSN IEC 507
ostatni” 175
CSN + TNI 33153

“TNL CSN OHSAS, CSN DIN, CSN BS, CSN PN-A

Zakladnim nastrojem standardizace je technickd norma. Soustavu ¢eskych technickych norem tvoii dle
novely zédkona 22/1997 zejména:

1. ptvodni ¢eské technické normy,

2. evropské ¢i mezinarodni normy piejaté prekladem,

3. evropské ¢i mezinarodni normy pfejaté v pivodnim jazyce a

4. evropské ¢i mezinarodni normy prejaté schvalenim k pfimému pouzivani.

Ze soucasné Kklasifikace vyplyva, ze v pribehu piistich deseti let bude nutné vice nez 50 % norem
editovat s ohledem na Primysl 4.0, ale také s ohledem na nové potieby jednotlivych obort, napf.
metrologie, kde vyvstavaji pozadavky zvySovat automatizaci méfeni a vypoctl a reagovat takto na nové
pozadavky zpracovatelskych odvétvi. Mimofadny ekonomicky vyznam ma zejména méfeni
elektrickych a dalSich fyzikalnich veli¢in ve vyrobé¢, v distribuci a spotfebé elektrické energie,
v komunikacich, doprave ale i ve védé a dalSich. Ve vSech oborech je potom dilezitym prvkem vyzkum
a vyvoj pro inovacni potencial a konkurenceschopnost ekonomiky. Je nezbytny pro udrzeni tempa
technického vyvoje a pro uspokojovani potieb hospodarstvi, spojenych s rostoucimi pozadavky na
kvalitu vyroby a sluzeb a s pozadavky nové zavadénych technologii. Pozice c¢eského metrologického
systému v EU dovoluje vyuzit vsech vyhod koordinace a spoluprace.

Prijetim zakona ¢. 22/1997 i jeho sou¢asnou novelizaci byl zvolen princip nezavaznosti technickych
norem. Takto je standardizace vyvolana p¥imou potiebou jednotlivych odvétvi. Proto v Ceské republice
stejné jako i v jinych statech EU maji vyznamnou tlohu Technické normaliza¢ni komise (TNK), které
koordinuje UNMZ a jsou poradnim organem narodni normaliza&ni organizace.

Cinnost TNK je zaloZena na principu zainteresovanosti riiznych zajmovych oblasti spoleénosti na
dosazeni vzajemné prospé€$nych normalizacnich FeSeni, a to formou ucasti povéfenych zastupctu
prislusnych organt, organizaci a podnikatelti v TNK, ktefi uplatiiovanim pozadavkil svych zajmovych
oblasti zabezpecuji dosazeni konsenzu v feSenych normaliza¢nich otazkach.

V technickych komisich pracuje v CR vice nez 2000 odbornikii. Vzhledem k tomu, Ze veskery
zpracovatelsky primysl a ¢ast sluzeb budou dotéeny Primyslem 4.0 a vzhledem k charakteru norem a
poc¢tu komisi bude nutné témér 80 % téchto pracovnikli proskolit k problematice Primyslu 4.0.
Koncepcni dokumenty CENELEC dosud aktivity ve smyslu zavaddéni Pramyslu 4.0 neoznamily,

39 7prava o ¢innosti UNMZ za rok 2014.
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koncepce se vzdy zamétuji na zvySeni odborné zptisobilosti normaliza¢nich pracovnikti. Proto jednim
z Ukolu standardizace pii zavadéni Primyslu 4.0 bude oblast specializa¢niho vzdélavani té€chto osob pro
potfeby Pramyslu 4.0.

Jako vysledek vyhodnoceni fungovani tzv. Globalni koncepce pro certifikaci a zkouseni byly Evropskou
komisi navrzeny legislativni zmény, které byly zavrSeny v roce 2008 pfijetim tzv. Nového legislativniho
ramce, ktery je postaven na tiech zakladnich ptedpisech:

e Nafizeni Evropského parlamentu a Rady (ES) €. 764/2008 ze dne 9. Cervence 2008, kterym se
stanovi postupy tykajici se uplatinovani nékterych vnitrostatnich technickych pravidel u vyrobku
uvedenych v souladu s pravnimi pfedpisy na trh v jiném ¢lenském staté.

e Nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. cervenec 2008, kterym se
stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkti na trh. Zamérem
nafizeni je utvofeni ucelen¢ho ramce pro akreditaci a stanoveni zasad jejiho fungovani a
organizace na urovni Spolecenstvi (¢l. 10 nafizeni). Systém akreditace, ktery funguje podle
zavaznych pravidel, pfispiva k posileni vzdjemné divéry mezi Clenskymi staty v odbornou
zpusobilost subjektil, a tudiz v osvédceni a protokoly o zkouskach, které¢ vydavaji (¢l. 13
narizeni).

e Rozhodnuti Evropského parlamentu a Rady &. 768/2008/ES ze dne 9. Cervence 2008
0 spole¢ném ramci pro uvadéni vyrobku na trh a o zruSeni rozhodnuti Rady 93/465/EHS.

Harmonizace jednotlivych specifikaci vyrobkt a sluzeb odbourava v rdmci EU technické prekazky
obchodu mezi ¢lenskymi staty. Zbozi a sluzby, jez spliuji poZzadované parametry, se mohou volné
pohybovat v rdmeci vnitiniho trhu, coz znamena ptistup podnikt na cely trh EU, zjednoduSeni postupti a
snizeni nakladii pfi soucasném zajisténi technické interoperability a vysoké tirovné bezpecnosti.

Technické pozadavky dle nového ptistupu jsou vztazeny na cely zivotni cyklus vyrobku a normativng
definovany pfipravovanou novelou zékona €. 22/1997 Sb., ktery kromé¢ jiné¢ho definuje:

1. pozadované charakteristiky vyrobku, jako jsou uroven jakosti, ukazatele vlastnosti, bezpecnost
nebo rozmery, interoperabilita, ochrana zdravi a Zivotniho prostfedi, véetné¢ pozadavki na
vyrobek pokud jde o jeho obchodni nazev, nazvoslovi, symboly, zkouseni a zkusebni metody,
baleni, ozna¢ovani vyrobku a postupy posuzovani shody, jakoz i o vyrobni metody a procesy
majici vliv na charakteristiky vyrobk,

2. jiné pozadavky nezbytné z divodi ochrany spotiebiteld nebo zivotniho prostfedi po uvedeni
vyrobku na trh, popfipadé do provozu, jako jsou podminky pouziti, recyklace, opétovného
pouziti nebo zneskodnéni vyrobku, pokud tyto podminky mohou vyznamné ovlivnit slozeni
nebo charakteristiky vyrobku nebo jeho uvedeni na trh, poptipadé do provozu.

Technické normy a jejich Sifeni je zpoplatnéno. Proto normy v oblasti Primyslu 4.0 je nutné ptipravovat
tak, aby vychazely z potfeb uZzivateli. Takto jiz funguje celd fada oblasti v ramci kybernetického
prostoru, unifikuji se datova rozhrani, pfenosy dat, identifikace materialt a podobné.

Se standardizaci tizce souvisi unifikace. Jiz v soucasné dob¢ jsme si zvykli na unifikované komponenty
¢i Casti stroju, jako jsou napiiklad agregaty, hydraulické systémy, pfevodovky a dalsi ¢asti stroja.
V ramci Primyslu 4.0 jsou tyto unifikované casti dopliiovany dal§imi zafizenimi pro sbér dat a
komunikaci s okolim a nadfazenymi systémy. Pocatky Prumyslu 4.0 ukazuji vhodnou unifikaci vysSich
¢asti - vyrobnich uzli, hnizd i linek. Je pouze otazkou €asu, na jaké Grovni tyto unifikované ¢asti stroji
¢i linek budou pokryty samostatnymi standardy.

Nutno podotknout, Ze technické normy nepopisuji pouze vlastnosti vyrobku, ale existuji i dalsi normy
vztahujici se k procesiim, sluzbam, pracovniklim, pracovnim postuptim, vzdélavani a zaméstnanosti. V
této kategorii bude nutné vydefinovat nové pracovni pozice, které jiz vznikaji a nadale budou vznikat.
K témto pozicim pak bude nutné pfipravovat jednotlivé studijni materidly a adaptacni procesy. Prave
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nastup konceptu Prumyslu 4.0 ukazuje, jak dulezita je naptiklad NSP (narodni soustava povolani) a
nutnost jeji pravidelné revize ¢i kompatibilita s obdobnymi systémy ve svété. Otazkou tedy zlstava, jak
standardizovat vzdélavaci proces, zda se vice rozvinou soustavy NSK/NSP, za jakych podminek
vzniknou nové obory, bloky pfedmétli a predméty na Skolach, a to nejen vysokych a stfednich, ale i na
zakladnich.

Specialni pozornosti je hodna vyhlaska ¢. 50/1978 Sb. Ceského Gfadu bezpeénosti prace a Ceského
banského ufadu o odborné zpusobilosti v elektrotechnice, ktera je pro zajisténi bezpecnosti osob pfi
praci s elektiinou velmi dilezita a dosud ji nelze nahradit celoevropskou normou, ktera by zaru¢ovala
stejny piistup bezpecnosti a volny pohyb sluzeb v elektrotechnice (a tedy i v Primyslu 4.0) v ramci
celého EU.

Jiz soucasné existujici standardy pro komunikaci strojii, materiald a vyrobkd vytvareji konkurenéni
vyhodu pfi prodeji hardware a software pro digitalni tovarny. V tomto sméru vysoka aktivita, zejména
némeckych sdruzeni (BITCOM, VDMA, ZVEI) a predstaveni ¢asti standardti zpusobilo, Ze se asijské
firmy pfipojuji k tomuto modelu standardizace. Obdobn¢ soupefi o uznani svych standardu dalsi
nadnarodni spolecnosti, zejména z USA, které vytvorily primyslové internetové konsorcium (I1C).

6.3. Klicova témata

Standardizace a s ni spojena technicka normalizace pro Pramysl 4.0 nema vytvaret nové jednotlivé dilci
standardy pro kazdy prvek Primyslu 4.0, to je prace standardizace kazdého odvétvi, ale musi se zaméfit
na interoperabilitu jednotlivych prvki. Situace bude o to sloZitéjsi, Ze se nejedna pouze o soucasné prvky
Primyslu 4.0, ale i ty, které nove vzniknou prave v pfimé spojitosti s touto spolecenskou zménou. Cilem
neni vytvaret néjaky ,,Cesky standard“, ale byt zapojen v celoevropském a celosvétovém procesu
piijimani t&chto norem. I z tohoto diivodu doporuéujeme, aby pti UNMZ existoval poradni organ, ktery
bude koordinovat vytvareni a editaci technickych norem s ohledem na potieby Prumyslu 4.0.

Priimysl 4.0 postihne vSechny standardy vztahujici se ke zpracovatelskému primyslu. V tomto sméru
maji vyznamnou tlohu standardy v oblasti energetiky, ktera bude muset rozvijet Smart Grid jako takovy
v plné §ifi (nikoliv jen jak je vniman dnes a to jen inteligentnim méfenim), pfesmérovavat energetické
toky dle aktualni spoteby v realném cCase a také uchovavat ¢i rekuperovat energii.

Obdobnym prufezovym tématem jsou ICT sluzby, ovlivnéné velkymi daty a strojovym zpracovanim
jejich uréitych typu, které z divodu optimalizace ve vyrobé budou muset byt v datovych strukturach
standardizovany. Jejich ukladani v datovych centrech je podstatnou ¢asti Primyslu 4.0. Jejich ohrozeni
zni¢enim, ztratou, zneuzitim nebo odcizenim je naprosto klicovou otazkou v této oblasti. V dnesni dob&
datova centra maji nékteré standardy definovany.

Se zpracovanim a prenosy dat iizce souvisi i standardizace v oblasti kybernetické bezpecnosti. Tak jako
jsou v jednotlivych oblastech Primyslu 4.0 standardy uz urCitym zplsobem feSeny, tak oblast
kybernetické bezpecnosti je teprve hodn€ na zacatku. Samoziejmé nejen Primyslu 4.0, ale
celospolecensky posun v komunikacnich technologiich posouva tuto oblast zna¢né dopiedu. Nicméné
s timto posunem roste i §ife novych zplusobti komunikace a prace s elektronickymi daty, takze
standardizace zase musi dohanét vétsi mnoZzstvi potfeb. Tuto oblast nicméné pokryvaji jiné pracovni
odborn¢ skupiny (v EU tfeba The Cyber Security Coordination Group pod hlavickou organizaci
CEN/CENELEC/ETSI, celosvétoveé pak IEC CAB WG 17 pod hlavickou IEC). Evropska komise se
v ramci Strategie pro jednotny digitalni trh EU zaméfuje i na oblast standardizace a v ramci svych
iniciativ otevfela vefejnou konzultaci k pldnu prioritnich standardt pro ICT s cilem zlepsit systém
standardizace na jednotném digitalnim trhu. Vystupy z konzultace by mély slouzit jako podklad pro
dalsi aktivity Komise, kter¢ 1ze ocekavat v r. 2016.
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Standardizace je jedna z mala oblasti, ve které miize Ceska republika piispét (zejména na Grovni stétu)
k vytvofeni jednotného celosvétového konceptu Primysl 4.0 byt v omezené mife. Pfestoze se jedna
vétSinou o standardy majici charakter dobrovolnych nastroji, z hlediska mnohych komerénich vyhod
dojde k silnému uziti standardd vytvofenych nadnarodnimi spole¢nostmi, které se postupné promitnou
v novych edicich technickych norem pokryvajicich zpracovatelsky primysl a sluzby.

6.4. SWOT analvza

Silné stranky:

CR zastoupena v nadnarodnich organech v oblasti standardizace, metrologie a zkusebnictvi,
V CR 2000 odbornikii v Technickych normalizaénich komisich (TNK)

zkudenosti s piipravou norem v oblastech, kde byla CR garantem (napf. nanotechnologie)
Siroké zazemi odbornikl pracujicich s normami ve vyrobnich podnicich

fungujici systém posuzovani shody

systém metrologie zajiStujici mezinarodni uznavani na Grovni NMI (narodni metrologicky
institut)

akreditacni organ je signatafem mnohostrannych dohod o vzajemném uznavani

Slabé stranky:

mala ekonomika a globalizace nas nuti ptiklanét se k ,,velkym hra¢tim®,
nemame ambice vytvaret vlastni normy,
nepfizniva veékova struktura relevantnich odbornikii,

neni vytvofen systém Skoleni, ktery bude potiebny z divodu vysoké interdisciplinarity
Primyslu 4.0.

rlizna Groven uzivani norem ve firmach
dosud nejsou implementovany standardy pokryvajici cely Zivotni cyklus vyrobku
cenova politika pfistupu k technickym normam (zvysuji se ceny norem)

nizka ekonomickd vykonnost neposkytuje financni zdroje potiebné pro financovani uvedenych
oblasti

Prilezitosti:

byt proaktivnimi  GCastniky  procesu tvorby technickych norem na  Grovni
CEN/CENELEC/ETSI, které budou pracovat s novymi poznatky a pozadavky z Primyslu 4.0.

smluvné zajiStény pfistup k tvorbé norem

v CR je vybudovana velmi dobra sit’ akreditovanych zkuseben, poskytujici kvalitni a cenové
dostupné sluzby

dostupnost kvalifikovanych pracovnikll v oblasti zkuSebnictvi a metrologie, ktefi jsou schopni
se zapojit do vyzkumu v této oblasti
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Hrozby:

e nebudeme v oblasti standardizace pripraveni vcas

e budeme nuceni podridit se standardiim, které budou mit neptiznivé ekonomické dopady

z ¢lenstvi CR v EU a mezinarodnich organizacich (CEN/CENELEC/ETSI a dalsich) vyplyvaji

i zavazky, tedy pfebirani spoleCnych standardl a dalSich pfedpisti — nebudeme jim schopni

dostat

6.5. Aktualni vvzvy a jejich mozna reSeni

Zakladni tabulka ptilezitosti a jejich mozného vyuziti

Aktivni pFistup k tvorbé norem

Relativné Siroké portfolio pracovniku
Technickych normaliza¢nich komisi

Silnéjsi zastoupeni reprezentanti primyslovych

podnikii ve standardiza¢nich procesech

Posileni subjektii ve vyuZivani norem

Nauceni mladé generace jak pracovat s normami
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Moina ieSeni:
o Ugast v mezinarodnich standardiza¢nich
komisich CEN, CENELEC, ETSI a dalSich

MozZna FeSeni:

e Vznik poradniho organu pii UNMZ, ktery bude
koordinovat vytvareni a editaci technickych
norem s ohledem na potfeby Prumyslu 4.0.

Mozn4 FeSeni:
e Zapojeni expertl z praxe, zejména z MSP, do
normotvorného a standardiza¢niho procesu.

MozZna Feseni:
» Rozsifeni dostupnosti norem, zvyseni obecného
povédomi o standardizaci.

MozZna FeSeni:
o Otevfeni relevantnich kurzt/pfednasek pro
studenty technickych oborti.



7. Pravni a regulatorni aspekty

Mgr. Tereza Samanovd, JUDr. Jitka Hlavickovd, RNDr. Martin Buncek, JUDr. Zdenék Strnad

Vliv Primyslu 4.0 a digitalni ekonomiky vyZaduje vytvoreni legislativy, ktera bude aplikovatelna
v digitalni praxi a sou¢asné bude reflektovat budouci socialni zmény. Pro vytvoreni pravnich a
regulatornich podminek pro uspéSnou implementaci Primyslu 4.0 v ¢eském pravnim prosti‘edi je
tifeba vychazet z aktualniho ramce strategickych dokumentii a legislativnich predpisi EU a
soucasné i reflektovat Ceské pravni prostiedi — jeho historii, aktualni stav, bezprostifedni
perspektivy a Zadouci vyvoj z pohledu socidlnich, kulturnich a ekonomickych zmén, které prinese
Pramysl 4.0.

7.1. Soucasny stav a sméry dalSiho vyvoje

7.1.1. Uvod., historie a okolnosti tvorby &eského pravniho #adu

Ceska republika navazuje na tradici svych pravnich pfedchiidcti — od prvni Ceskoslovenské republiky,
pres valeény protektorat Cechy a Morava, pies Ceskoslovenskou socialistickou republiku aZ po Cesko-
Slovenskou federativni republiku. Tomu také odpovida sloZeni jejiho pravniho fadu — pravni predpisy
svych piedchiidct piebirala, fada z nich viak stale plati jako pozistatky minulé doby: na tzemi Ceské
republiky bylo od roku 1918 vydano odhadem 60 000 pravnich ptedpisd, tedy zakont, vyhlasek a
natizeni. DalSich 10 000 predpisii prevzala republika v roce 1918 od Rakouska-Uherska, mnohé z nich
pfitom nejsou ani zdokumentované. Podle odhadu nyni v Ceské republice plati na 15 000 predpist.*’
Sou¢asné je CR od 1. 2004 &lenskou zemi EU a na jejim Gzemi plati i veskeré legislativni akty Evropské
unie, tedy dohody, smérnice, nafizeni a rozhodnuti vzniklé ¢innosti jednotlivych instituci EU nebo
v jejich vzajemné spolupraci.*!

Pravni ¥ad CR je natolik slozity, Ze statni sprava neni dlouhodobé s to sjednotit obsah platné legislativy
do jednotného systému obsahujiciho statem zaruéené informace o platnych pravnich piedpisech CR* a
informace je tedy mozné ziskat jen v ramci komeréné provozovanych systémil pravnich informaci.*
Neexistuji ani Gplné a stitem garantované vycty povinnosti firem viéi statu,* v kazdém roce nabyvaji
platnosti a i€innosti nové pravni predpisy, které zavadéji pro podniky nové povinnosti a ne vzdy rusi
povinnosti staré.

V takto nepfehledném pravnim prostfedi je podnikdni velmi obtizné a implementace disledki
jakychkoli masivnich technologicko-spolecenskych zmén nazyvanych souhmné jako primyslova
revoluce velmi rizikové.

Cilem této kapitoly nicméné neni mapovat komplex existujici legislativy, nybrz zaméfit se na ty oblasti
existujici evropské a zejména narodni ceské legislativy, které tvoii nejvétsi prekdzky pro uspésnou
implementaci dasledkd probihajici tzv. 4. primyslové revoluce a soucasné se zaméfit na perspektivni

40 Ciselné Udaje byly prevzaty z webu Ceské advokatni komory, www.cak.cz.

41 poeet aktudlné platnych legislativnich aktd EU Ize sledovat v Rejstiiku pravnich pfedpist EU na webu EUR-
LEX, www.eur-lex.europa.eu.

42 Realizaci projektu E-Sbirka zahajilo Ministerstvo vnitra CR v r. 2006, v r. 2009 bylo oznameno preruseni jeho
realizace. Dle aktualnich informaci je E-Sbirka zafazena mezi prioritni projekty eGovernmentu, s jejim
spusténim se pocitd v r. 2019.

43 Mezi nejrozsifendjsi patii napt. ASPI, LegGalaxy, CODEXIS apod.

4 Svaz pramyslu a dopravy CR a ostatni podnikatelské reprezentace dlouhodobé apeluji na vznik takového
seznamu, dle poslednich informaci na ném momentalné pracuje MPO.
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legislativni po¢iny a sou¢asné i nové principy pravotvorby, které by mohly lepsi percepci 4. primyslové
revoluce napomoci.

7.1.1. Komparace pristupu ke zménam regulace ve statech, které jsou evropskyvmi leadery
v oblasti digitalizace prumyslu

Pro uspésnou reflexi vSech aspektii 4. primyslové revoluce v pravnim prostiedi je dobré se inspirovat
v zahrani¢i — po provedeni srovnani je zajimavé zjistit, Ze ne vzdy maji mezinarodni leadefi v oblasti
rozvoje digitalizace primyslu zpracovany své narodni strategie pro feSeni a vyuziti dopada 4.
primyslové revoluce a i ve statech, které uznavané strategie aplikuji, chybi specialni studie a
implementa¢ni plany pro feSeni pravnich aspektt jejich implementace. Jako podklad ke komparaci
vychozi situace je vSak dale uvedena komparativni ministudie velmi zajimava. Vychodiskem pro vybér
statti byl aktudlni vycet statti obsazenych ve studii Think Act §vycarské konzulta¢ni spolecnosti Roland
Berger jako Index pfipravenosti pro Primysl 4.0%.

Nutno fici, ze CR si vtomto srovnani nevede zle a nachazi se piesné na nulové Grovni mezi
,tradicionalisty a ,,vedoucimi®, v ramci Evropy na 7. misté za Svycarskem, Némeckem, Irskem,
Svédskem, Finskem a Rakouskem. V kazdém takovém srovnani je viak tieba reflektovat fakt, Ze podil
pramyslové produkce CR na HDP je cca dvojnasobny oproti priméru celé EU a strategii ptistiho rozvoje
pramyslu je tedy nutné v ¢eském prostiedi vénovat zvlastni pozornost.

SRN

Némecka spolkova Nova high-tech strategie Inovace pro Némecko*® neobsahuje zvlastni kapitolu
k pravnim aspektiim jeji implementace, pozadavky na obsah pravniho fadu se nicméné prolinaji jejim
obsahem, pficemz zduraznény jsou:

e Tvorba takovych pfedpisti o autorském pravu, které vyhovuji vzdélavacim a vyzkumnym
potfebam.

e ZlepSovani pravniho ramce a standardti v technické sféte.

Nutnost striktné se drzet pozadavkl pravniho fadu je zdlraznéna také v kapitole vénované cloud
computingu.

Némecko nemd specifickou strategii na pfizpsobeni pravniho fadu pozadavkim Primyslu 4.0,
prabézne vznikajici potieba zmén je diskutovana na konferencich, workshopech a v odborném tisku
k tématu Industrie 4.0.

Svycarsko

Svycarska konfederace nemé svou zvlastni strategii digitalizace primyslu, vychazi viak ze Strategie
federalni rady pro informaéni spoleénost ve Svycarsku®’, ktera obsahuje i odkazy na digitalizaci
pramyslu. Mezi oblasti, v kterych si konfederace klade za cil obzvlasté vynikat v mezinarodnim
srovnani, jsou fazeny pravni a technické zaruky toho, aby Svycarsko zastavalo vedouci mezinarodni
pozici jako lokace s maximalni moZnou mirou bezpeénosti dat. K tomuto cili se Svycarsko zavazuje

45 RB Industry 4.0 Readiness Index, publikovdna 27. 5. 2015, dostupna online na:
http://www.rolandberger.com/media/pdf/Roland Berger TAB Industry 4 O Switzerland 20150526.pdf.

46 Die Neue Hightech-Strategie Innovationen fiir Deutschland, Die Bundesregierung, 2014; cely text ke staZeni
na webu Spolkového ministerstva pro vzdélavani a vyzkum:
https://www.bmbf.de/pub_hts/HTS Broschure Web.pdf

47 Strategy of the Federal Council for an Information Society in Switzerland, bfezen 2014, k dispozici online na:
http://www.bakom.admin.ch/themen/infosociety/index.html?lang=en&download=NHzLpZeg7t,Inp6IONTUO
421276In1ad11Zn47229Zpn02Yuq2Z6gp)CDe3x3g2ym162epYbg2c JiKbNoKSn6A--
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podnikat postupné kroky a podiizovat mu své legislativni poCiny. Jako zakladni princip si pfitom klade
za cil pii tvorbé nové legislativy respektovat aktualni technologicky a socidlni vyvoj informaéni
spole¢nosti.

Nizozemi

Nizozemi ma svou narodni strategii Smart Industry — Holandsky priimysl pfipraveny na budoucnost*®
od r. 2014, ktera vznikla v rdmci spolec¢né iniciativy nevladni organizace TNO (zalozena za ucelem
spoluprace statni spravy a byznysu), Ministerstva hospodaiskych zalezitosti, VNO-NCW (Konfederace
nizozemského primyslu a zaméstnavatelll), Hospodarské komory a FME-CWM (primyslovy svaz
sdruzujici spolecnosti z oblasti kovoprumyslu, plastikaiského, elektrického a elektrotechnického
primyslu); v listopadu r. 2014 k nému pfibyl i Akéni plén pro Smart Industry.

V reportu Smart Industry jsou legislativni aspekty zminovany v kapitole Obchodni modely. Jako
zasadni otazky jsou pfitom vnimany oblast bezpecnosti ochrany dat a ochrany soukromi, odpovednosti
za §kodu a standardizace.

Akeni plan pak zminuje jako kritické a potrebné dalsi pravni tipravy v oblastech organizace firem do
vyrobnich fetézcl, vymeény dat, kybernetické bezpecnosti a kvality ICT infrastruktury.

Specialni potieby prava pro Primysl 4.0 nejsou ve strategickych dokumentech Nizozemi reflektovany.

Velka Britanie

Velka Britanie ma od r. 2008 svou Strategii pro vyrobu vysoké hodnoty*, jejimz autorem je iniciativa
Technology Strategy Board (operujici pod jménem Innovate UK), vladni agentura v gesci Ministerstva
obchodu, inovaci a dovednosti (Department for Business, Innovation and Skills). Ani tato pramyslova
strategie nema ambice se pravnim aspektim vibec vénovat.

Svédsko

Svédsko fidi své sméfovani v oblasti digitalizace primyslu narodni strategii Made in Sweden 2030 —
Strategickd agenda pro inovace ve vyrobé™. Stejné jako fada obdobnych priimyslovych strategii, ani
tato neobsahuje zvlastni kapitoly ani jiné zminky k pravnim aspektiim jeji implementace.

Digitalni leadefi bez narodni strategie digitalizace primyslu

Irsko, a¢ fazeno mezi ,,frontrunners* v oblasti digitalizace primyslu, nema aktualné zpracovanu narodni
strategii jeho digitalizace a tedy ani strategii pfizpisobovani pravniho fadu tomuto procesu.

Ani Finsko nema zpracovanu narodni strategii digitalizace pramyslu, jeji principy jsou nicméné
zachyceny v programu Industrial Internet — Business Revolution®!, v jehoZ ramci jsou podporovany
projekty, vnichz je digitalizace vyuzivana pro nové modely obchodu a sluzeb s cilem zvyseni
mezinarodni konkurenceschopnosti Finska. Program se nicméné nevénuje pravnim aspektim
digitalizace v prumyslu.

48 Smart Industry — Dutch Industry Fit for the Future, k dispozici online na webu platformy Smart Industry:
http://www.smartindustry.nl/wp-content/uploads/2014/07/Opmaak-Smart-Industry.pdf

49 High Value Manufacturing Strategy — Key Technology Area 2008-2011, k dispozici online:
http://webarchive.nationalarchives.gov.uk/20130221185318/www.innovateuk.org/ assets/pdf/corporate-
publications/tsb highvaluemanu.pdf.

50 Made in Sweden 2030 — Strategic Agenda for Innovation in Production, dostupné online na:
http://www.vinnova.se/PageFiles/750915348/Made%20in%20Sweden%202030-eng.pdf.

51 Stranky programu lze navstivit zde: http://www.tekes.fi/en/programmes-and-services/tekes-
programmes/industrial-internet--business-revolution/.
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I v Rakousku bézi vladni program podpory inteligentni vyroby, a to v gesci vladni Agentury pro podporu
vyzkumu (FFG) pod ndzvem Vyroba budoucnosti®?; pravnim aspektiim v ném pozornost vénovéana neni.

7.1.2. Relevantni legislativa a strategické materialy CR a EU

vvvvvv

dokumenty CR a EU (vydané na arovni EU zejm. ve formé sdéleni Evropské komise, na narodni tirovni
pak ve form¢ vladnich strategii, ak¢nich pland a jinych provadécich dokumentil) a legislativni akty (na
tirovni EU tedy dohody, smérnice, naiizeni a rozhodnuti, v CR zikony a podzakonné normy), které se
dotykaji oblasti rozvoje digitalizace spolecnosti obecné a digitalizace primyslu, resp. jednotlivych
kapitol tohoto dokumentu, specificky.

Obecné dokumenty na podporu digitalizace

Zakladnim strategickym dokumentem, ktery vymezuje smétovani EU jesté v pristich nékolika letech, a
které publikovala jesté Barrosova Evropska komise v r. 2010, je strategie Evropa 2020 a jeji st€Zejni
iniciativy, mezi nimiz je tfeba zdtraznit Unii inovaci®*, Integrovanou priimyslovou politiku pro éru
globalizace™ a zejména Digitélni agendu pro Evropu®®.

Na né pak navazala aktualni Komise predsedy Jeana-Clauda Junckera svou Strategii pro jednotny
digitalni trh v Evrop&’? publikovanou v kvétnu 20135, ktera navazuje na Digitalni agendu pro Evropu a
rozpracovava oblast podpory jednotného digitalniho trhu jako jednu z hlavnich priorit Junckerovy
Komise.

Z této posledni stézejni strategie Evropské komise pak vychazeji dalsi iniciativy rozdélené do tii pilifa
(Lepsi online pfistup k digitalnimu zbozi a sluzbam — Prostiedi, v némz mohou digitalni sité a sluzby
prosperovat — Digitalizace jako motor riistu).

Mezi iniciativy, které jsou v ramci implementace této strategie planovany na 1éta 2015 — 20163, lze
vyzdvihnout zejména nasledujici:

Legislativni navrh pro reformu prava EU v oblasti autorského prava.
e Zfizeni smluvniho PPP v oblasti kybernetické bezpecnosti.

e Iniciativy tykajici se vlastnictvi tdajt, volny tok dat (naptf. mezi poskytovateli cloudovych
sluzeb) a ztizeni Evropského cloudu.

e Revize smérnice o e-Privacy.

52 produktion der Zukunft, web programu online: https://www.ffg.at/produktionderzukunft.

53 Sdéleni Komise ze dne 3. 3. 2010 Evropa 2020 — Strategie pro inteligentni a udrZitelny riist podporuijici
zaclenéni, cely text na: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:CS:PDF.

54 Sdéleni Komise ze dne 6. 10. 2010 StéZejni iniciativa strategie Evropa 2020: Unie inovaci (KOM(2010) 546
v konecném znéni), text k dispozici na: http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=celex:52010DC0546.

55 Sdéleni Komise ze dne 28. 11. 2010 — Integrovand priimyslové politika pro éru globalizace —
Konkurenceschopnost a udrZitelnost ve stfedu zajmu (KOM (2010) 614 v kone¢ném znéni), text k dispozici
zde: http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:52010DC0614.

56 Sdéleni Komise ze dne 26. 8. 2010 — Digitalni agenda pro Evropu (KOM (2010) 245 v koneéném znéni), text
k dispozici na: http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52010DC0245R(01).

57 Sdéleni Komise ze dne 6. 5. 2015 — Strategie pro jednotny digitélni trh v Evropé (KOM(2015) 192 v kone¢ném
znéni), text k dispozici na: http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52015DC0192&from=EN.

58 Viz Roadmap completing the Digital Single Market / Initiatives:
http://ec.europa.eu/priorities/digital-single-market/docs/roadmap en.pdf.
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e Plan o ICT standardizaci a rozsifeni evropského ramce interoperability.

Pokud se ty¢e situace v CR, nevyhodou pii implementaci Pramyslu 4.0 miize byt fakt, Ze neexistuje
ucelend narodni digitalni strategie a Ze existujici strategické dokumenty nejsou dostatecné vzajemné
provazané. Ambici pokryt relevantni digitalni témata méla svého ¢asu strategie Digitalni Cesko, ani
v jeji aktualizované verzi® se v§ak tuto ambici nepodafilo naplnit.

V srpnu roku 2015 vlada schvalila Akéni plan pro rozvoj digitdlniho trhu®, jehoz cilem je doplnit
bezprostifedni tkoly a pottebné kroky vlady v oblasti témat, ktera nepokryva strategie Digitalni
Cesko 2.0.

Neexistuje vSak ucelend matice agend a jejich gestorti, ve vladé neni jmenovan zastieSujici
koordinator za digitdlni agendu a paraleln¢ funguje nékolik vladnich poradnich a pracovnich
organd, které se zabyvaji oblasti rozvoje digitalni ekonomiky a digitalniho trhu, coz zptsobuje
obtize pii implementaci horizontalnich digitalnich témat.°’

e Aktualni stav:

o VCR neexistuje ucelend digitalni agenda sjednoznaénym vlastnikem, systém
strategickych materidlti na podporu digitdlni agendy a rozvoje digitalni ekonomiky je
roztiistény, funguje nckolik pracovnich a poradnich organti vlady, které fesi digitalni
agendu, jejich Cinnost je vSak nekompatibilni. Obdobna situace panuje i v podnikatelském
sektoru.

o V EU je schvalena a implementovéana Strategie pro jednotny digitalni trh v Evrop¢ a jeji
jednotliva opatfeni

e  Optimalni budouci vyvoj:

oV CR sjednoceni gesce za oblast digitalni agendy pod jediné ministerstvo ¢ do rukou
vladniho zmocnénce. Revize a sjednoceni strategickych materialti vlady na podporu rozvoje
digitalizace. Revize a sjednoceni ¢innosti vladnich pracovnich a poradnich orgéni na
podporu rozvoje digitalizace s cilem usnadnit uspéSnou implementaci Primyslu 4.0.
Vytvoreni reprezentativni platformy podnikatelského sektoru, ktera bude monitorovat a
koordinovat ¢innost soukromych podnikatelskych subjektti v této oblasti a jednoznacné tuto
sféru reprezentovat.

o V EU dasledna implementace vSech opatfeni Strategie pro jednotny digitalni trh a vyuziti
prilezitosti digitalniho rozvoje pro zvyseni konkurenceschopnosti EU.

59 Statni politika v elektronickych komunikacich - Digitalni Cesko v.2.0 — Cesta k digitalni ekonomice, vladou
schvdlena dne 25. 3. 2013, cely obsah strategie k dispozici online na odkazu:
http://www.vlada.cz/assets/media-centrum/aktualne/Digitalni-Cesko-v--2-0 120320.pdf

80 Akéni plan pro rozvoj digitélniho trhu CR, vladou schvélen dne 26. 8. 2015, k dispozici online na odkazu:
http://www.vlada.cz/assets/media-centrum/aktualne/ma_KORN9OYAKXSHL REV_2-fin.pdf

61 Napf. tematiku rozvoje digitalniho trhu aktudlné fesi jak Rada vlady pro informaéni spole&nost a jeji Pracovni
vybor pro digitalni agendu, tak i Rada vlady pro konkurenceschopnost a hospodarsky rlst a jeji Pracovni
vybor pro digitalni ekonomiku, kulturu a kreativni primysly.
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Problematika podpory vyzkumu a vyvoje, aplikovany vyzkum

Garanci vyzkumu a vyvoje na evropské urovni zajistuje ¢lanek 179 a nasl. Smlouvy o fungovani
Evropské unie®. Na jeho zéklad& existuji programy Evropské unie, které implementuji evropské
programy a finan¢ni mechanismy na podporu vyzkumu, vyvoje a inovaci®.

V CR piehled aktudlng platné narodni legislativy vede Utad vlady, Sekce mistopiedsedy vlady pro védu,
vyzkum a inovace®, pfi¢emz sté€Zejnim pravnim ptedpisem je zakon ¢&. 130/2002 Sb., o podpote
vyzkumu, experimentalniho vyvoje a inovaci z vetejnych prosttedki. Jeho garantem je dle stavajiciho
zékona Ministerstvo $kolstvi, mladeZe a télovychovy a od vzniku vy3e uvedené sekce Utadu vlady se o
tuto roli déli.

V soucasné dobg je v legislativnim procesu®® novela zdkona ¢. 130/2002 Sb., o podpoie vyzkumu a
vyvoje z vetejnych prostiedkl, jehoz obsah by bylo nutné prizpisobit mj. potfebam aplikace Primyslu
4.0 v ¢eském prostiedi, nicméné podle predkladatele je jedinym diivodem sjednoceni s novymi predpisy
vefejné podpory.

Dale se v soulasné dob& vyporadavaji na Uradu vlady pfipominky v rémci meziresortniho
pfipominkového fizeni k vécnému zaméru zcela nového zakona o podpoie vyzkumu a vyvoje. Utad
vlady jako predkladatel predpoklada, ze na jafe roku 2016 by mohl byt prvni navrh paragrafového znéni
anovy zakon by platil od roku 2017, avSak aktualni vyvoj jak samotné novely, tak vécného zaméru spise
nasveédcuje tomu, Ze tyto terminy nejsou realné.

Strategickym materialem na podporu rozvoje digitalizace v oblasti VaV je Narodni politika vyzkumu,
vyvoje a inovaci CR na 1éta 2009 — 2015 s vyhledem do roku 2020 a Narodni strategie inteligentni
specializace (RIS3 strategie). Zadny z téchto dokument viak aktudlné neobsahuje podporu pii zavadéni
Primyslu 4.0

e Aktualni stav:

oV CR je podpora vyzkumu a vyvoje z narodniho rozpoétu fizena zakonem ¢&. 130/2002 Sb.
a nepfimo zakonem o danich z piijmd. K prvnimu jmenovanému zakonu je v sou¢asnosti v
legislativnim procesu navrh novely. Tento vykazuje fadu nedostatkti, a proto je snaha v
poslanecké snémovné aktualni novelu znaéné rozsifit pomoci poslaneckych navrhti s cilem
nékteré instituty (napt. velmi dilezité nové financni nastroje) odzkouset jeste pred piijetim
zcela nového zakona o podpore vyzkumu a vyvoje, k jehoz vécnému zaméru se aktualné na
Utadu vlady vypoiadavaji piipominky.

o V EU vyzkum a vyvoj garantuje samotna Smlouva o fungovani Evropské unie, na jejimz
zaklad¢ funguji jednak finanéni nastroje EU na podporu vyzkumu a vyvoje (Horizont 2020)
a dale vyjimky z vefejné podpory spoleéné s vyklady neexistence vefejné podpory pfi
financovani vyzkumu a vyvoje piedstavované Natizenim o blokovych vyjimkach a
Ramcem.

e  Optimalni budouci vyvoj:

62 Konsolidované znéni Smlouvy o EU a Smlouvy o fungovéni EU na:
http://eur-lex.europa.eu/legalcontent/CS/TXT/?uri=celex%3A12012E%2FTXT

63 Napf. nafizeni Evropského parlamentu a Rady 1291/2013 ze dne 11. prosince 2013, kterym se zavadi
Horizont 2020 — rdmcovy program pro vyzkum a inovace (2014-2020) a zrusuje rozhodnuti 1982/2006/ES:
http://ec.europa.eu/research/participants/data/ref/h2020/legal _basis/fp/h2020-eu-establact_cs.pdf.

64 Ptehled k dispozici online na: http://www.vyzkum.cz/FrontClanek.aspx?idsekce=680410.

8 Ke dni 15. 12. 2015 se navrh novely nachazel ve 2. éteni v Poslanecké snémovné Parlamentu CR
(projednavani bylo preruseno), pricemz odborna verejnost k nému v priibéhu projedndavani uplatnila fadu
pfipominek a vyhrad.

85



oV CR je cilem sjednoceni statni podpory aplikovaného vyzkumu a vyvoje. Konzistentni
spoluprace aktéri®® za udelem efektivni implementace Primyslu 4.0. Zdkon musi byt
dostate¢n¢ flexibilni (zejména obsahovat maximum finan¢nich nastroju a ne jen dotace) a
rovnéz zjednodusit administrativu jak ptijemctm, tak poskytovatelim. Podpora Primyslu
4.0 musi byt zakotvena do relevantnich strategickych dokumenta.

o VEU je cilem vysoka mira vyuzivani komunitarnich programi na podporu VaV,
maximalizace blokovych vyjimek na tikor notifikaci Komisi.

Standardizace

Systém evropskych standardi je zrekapitulovan na strankdch Evropské komise VaSe Evropa®’,
systémove jsou na urovni EU aplikovany normy dobrovolné pouzivané, doporucované ¢i povinné,
vytvatené Evropskym vyborem pro normalizaci (CEN), Evropsky vyborem pro normalizaci v
elektrotechnice (CENELEC) nebo Evropskym ustavem pro telekomunika¢ni normy (ETSI). Paralelné
s nimi plati standardiza¢ni ustanoveni pravnich predpistt EU, z nichz nejdiilezitéjSimi jsou nafizeni o
vzdjemném uznavani vyrobki®® nebo smérnice o bezpecnosti vyrobki®. Vycet platnych evropskych
norem je k dispozici na strankach evropskych normaliza¢nich organizaci™.

Evropska komise se v ramci Strategie pro jednotny digitalni trh EU zaméfuje i na oblast standardizace
a vramci svych iniciativ oteviela vetejnou konzultaci k planu prioritnich standardd pro ICT s cilem
zlepsit systém standardizace na jednotném digitalnim trhu.”! Vystupy z konzultace by mély slouZit jako
podklad pro dalsi aktivity Komise, které 1ze ocekavat v r. 2016.

V CR je oblast standardizace v gesci Utadu pro normalizaci, metrologii a statni zkuSebnictvi, ktery se
ve své ¢innosti Fidi zejména zakonem o technickych pozadavcich na vyrobky a zdkonem o metrologii’.

Problematika standardizace se vztahem k Primyslu 4.0 je dale zevrubné popséana v piedchozi kapitole
tohoto dokumentu.

8 Mezi dllezité aktéry podpory vyzkumu a vyvoje v CR patfi: Rada vlady pro vyzkum, vyvoj a inovace — odborny
a poradni organ vlady pro oblast vyzkumu, experimentalniho vyvoje a inovaci; Ministerstvo primyslu a
obchodu CR - Ustiedni organ statni spravy mimo jiné pro podporu podnikani a investovani v oblasti
zpracovatelského primyslu i priimyslového vyzkumu a vyvoje zahrnujici také vyuziti evropskych fondd v této
oblasti; Ministerstvo §kolstvi, mladeZe a télovychovy CR - Ustiedni organ statni spravy mimo jiné pro védni
politiku, vyzkum a vyvoj, véetné mezinarodni spoluprace v této oblasti; Technologickd agentura CR — zajidtuje
statni podporu aplikovaného vyzkumu a vyvoje; Grantova agentura CR — podporuje zékladni vyzkum ze
statnich verejnych prostredka.

57 Viz http://europa.eu/youreurope/citizens/contact/index_en.htm.

58 NaFizeni Evropského parlamentu a Rady (ES) €. 764/2008 ze dne 9. &ervence 2008, kterym se stanovi postupy
tykajici se uplatfiovani nékterych vnitrostatnich technickych pravidel u vyrobk( uvedenych v souladu s
pravnimi predpisy na trh v jiném ¢lenském staté a kterym se zrusuje rozhodnuti ¢. 3052/95/ES: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2008:218:0021:0029:cs:PDF.

59 Smérnice Evropského parlamentu a Rady 2001/95/ES ze dne 3. prosince 2001, o obecné bezpeénosti
vyrobk(: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001L0095:CS:HTML

70 CEN: http://standards.cen.eu/dyn/www/f?p=CENWEB:105::RESET,CENELEC:
http://www.cenelec.eu/dyn/www/f?p=104:104:46824077059501::::FSP_LANG ID:25 a ETSI:
http://www.etsi.org/standards-search#Pre-defined Collections.

7 Otevfena do 4. 1. 2016 na odkazu: https://ec.europa.eu/eusurvey/runner/PISPSurvey2015

2 Jplny vycet relevantnich pravnich predpist je k dispozici na webu UNMZ: http://www.unmz.cz/urad/pravni-
predpisy-r27.
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U systému platnych norem plati totéz, co u legislativy obecné: ¢asto je kritizovan pro svou roztiisténost
a nesourodost, na rozdil od legislativy v3ak existuje uceleny piehled platnych norem’?, nahlizeni do n&jz
je ale zpoplatnéno, coz je ¢asto pfedmétem kritiky ze strany podnikateld.

=  Aktualni stav:

oV CR seznam platnych narodnich norem (CSN) vede UNMZ, nahliZeni do seznamu je
zpoplatnéno.

o Systém evropskych standardii je rozdélen dle jednotlivych organizaci (CEN,
CENELEC, ETSI)

=  Optimalni budouci vyvoj:

oV CR je vhodné zvazit moznost zavedeni bezplatného nahliZeni do seznamu platnych
ceskych technickych norem, coz by umoznilo jejich §irsi vyuzivani ve firemni praxi.
o Vramci Strategie pro jednotny digitalni trh v Evropé Komise zvazuje sjednoceni

standardi v oblasti ICT, k tomuto ucelu realizovala verejnou konzultaci, ktera by méla
napomoci priblizeni evropského systému norem v ICT pozadavkdm trhu.

Bezpecnost systémi a ochrana osobnich tudaju

Z hlediska implementace Priimyslu 4.0 jsou zcela stéZejnimi ¢astmi legislativy evropsky pravni ramec
ochrany dat a kybernetické bezpe€nosti — v obou se k datu zpracovani tohoto textu™ chyli k pfijeti
novych legislativnich predpisit EU, které budou znamenat zcela zasadni pfelom ve zpracovani dat a
pristupu k jejich zabezpeceni.

Jde jednak o nové evropské nafizeni o ochrané osobnich tidaji’®, kterym maji byt nahrazeny nyni platné
smérnice 0 ochran& dat zr. 19957, a smérnice o ochrané osobnich daji v odvétvi elektronickych
komunikaci z r. 200277, které vSak jiz, logicky, nevyhovuji modernimu pojeti osobnich tidajii v datovych
tocich. Soucasné méa Evropska unie zajem vyporadat se se zruSenim tzv. smérnice o data retention’
Evropskym soudnim dvorem v r. 2014.” Nové nafizeni vstoupilo na konci r. 2015 do zavéreéné faze
vyjednavani mezi Komisi, Radou a Evropskym parlamentem, pficemz jeho schvaleni se predpoklada
v 1. Q 2016 a nabyti G¢innosti pak od r. 2017. Ackoli s pfijetim tohoto nafizeni spojuje Komise své
nadéje na uspéch jednotného digitdlniho trhu, ptfedpokladané praktické dopady nafizeni tomu
neodpovidaji — proti textu se jiz nyni vyhrafiuje fada evropskych primyslovych asociaci®® s poukazem
na to, ze nafizeni by naopak mohlo pokrok, inovace a rozvoj investic svou rigidnosti zbrzdit.

73 Viz web UNMZ: http://www.unmz.cz/urad/csn-online.
74Tj. ke dni 15. 12. 2015.

75> N&vrh nafizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaju a o volném pohybu téchto Gdaju, text navrhu neni verejny.

76 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. 10. 1995, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja.

77 Smérnice Evropského parlamentu a Rady 2002/58/ES, o zpracovéani osobnich tdajli a ochrané soukromi
v odvétvi elektronickych komunikaci nebo verejnych komunikacnich siti a 0 zméné smérnice.

78 Smérnice Evropského parlamentu a Rady 2006/24/ ES, o uchovévani Gdaju vytvaFenych nebo zpracovévanych
v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti a 0 zméné smérnice 2002/58/ES.

7% Rozsudek Soudniho dvora EU v kauze C-293/12 Digital Rights Ireland Ltd proti Minister for Communications,
Marine and Natural Resources a dalsi a Karntner Landesregierung a dalsi.

80 Napf. Open statement DIGITALEUROPE ze 14. 12. 2015:
http://www.digitaleurope.org/DesktopModules/Bring2mind/DMX/Download.aspx?Command=Core_Downlo
ad&Entryld=1073&Portalld=0&Tabld=353, prohla$eni BUSINESSEUROPE ze 14. 12. 2015:
https://www.businesseurope.eu/policies/digital-economy/data-protection.
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Dalsi podstatnou novinkou v oblasti evropské legislativy s uzkym vztahem k postupu 4. prumyslové
revoluce je nova (a historicky prvni) evropskd smérnice o kybernetické bezpecnosti®!, kterd by méla
zajistit v ¢lenskych statech EU srovnatelnou a vys$$i miru kybernetické bezpecnosti; na textu se
v prosinci 2015 shodly instituce EU a vI. Q 2016 by mél byt definitivné schvalen Radou EU a
Evropskym parlamentem. Clenské staty pak budou mit 21 mésictl na jeji implementaci do narodniho
prava.

Pokud se tyce situace v CR, platny zakon o ochrané osobnich idaji®> vymezuje pravni ramec pro
ochranu vSech dat, ktera obsahuji jakékoli informace o identifikovaném ¢i identifikovatelném subjektu
tidajt. Ustfednim spravnim tfadem pro oblast ochrany osobnich udajii je Ufad na ochranu osobnich
udaji, ktery také ve spravnim fizeni rozhoduje o poruSeni zdkona a uloZeni sankci.

Aplikace zakona v ¢eském pravnim prostiedi, a to i v ramci podnikani, nezptsobuje dle dostupnych
informaci zadné vétsi pravni obtize a pro ucely hladké implementace Primyslu 4.0 by jej tedy nebylo
nutné novelizovat. VEtsi zasah vynuceny evropskou legislativou jej vSak ¢eka ziejmé po nabyti u¢innosti
nového evropského nafizeni o ochrané osobnich tdajt®®, s nimz bude muset byt zdkon uveden do plného
souladu. Vzhledem k oekavanému obsahu nafizeni, ktery pfili§ nepfeje rozvoji automatizovaného
zpracovani dat, praci s daty v cloudech a transferim velkych dat, v8ak lze zejména v této oblasti, ktera
je pro uspésny rozvoj Primyslu 4.0 stézejni, ocekavat perspektivni obtize pti implementaci legislativy
v¢etné potencialnich komplikovanych soudnich sporu.

V oblasti kybernetické bezpe¢nosti plati v CR od r. 2014 novy zakon o kybernetické bezpe&nosti*, ktery
nabyl ucinnosti od 1. 1. 2015 a byl prvni vlastovkou v oblasti zajiSténi staitem garantované bezpecnosti
pied kybernetickymi ttoky. Za tu je zodpovédné Narodni centrum kybernetické bezpecnosti® pfi
Nérodnim bezpefnostnim ufadu, jehoz cilem je zejména koordinovat spolupraci na narodni i
mezinarodni Grovni pii predchazeni kybernetickym utokiim a pfi navrhovani a pfijimani opatfeni pii
feSeni incidentli i proti probihajicim tutokiim. V souCasné dobé probiha sbér prvnich zkuSenosti
z implementace zakona o kybernetické bezpecnosti a jeho provadécich piedpisti, v brzké dobé lze
ocekavat jeho novelizaci (a to i v souvislosti s transpozici smérnice o kybernetické bezpecnosti do
ceského pravniho fadu).

e Aktualni stav:

oV CR Plati zakon o ochran& osobnich tdaji, kterym se fidi ochrana osobnich dat i pii jejich
elektronickém zpracovani. Od 1. 1. 2015 nabyl G¢innosti novy zakon o kybernetické
bezpecnosti, probiha vyhodnoceni prvniho obdobi jeho aplikace.

o V EU je v legislativnim procesu obecné nafizeni o ochran¢ osobnich tdaji a smérnice o
kybernetické bezpecnosti

e Optimalni budouci vyvoj:

o Oba vyse zminéné stézejni Ceské pravni predpisy budou v nejblizs$i dob€é novelizovany
z divodu implementace nové evropské legislativy (smérnice NIS a obecné nafizeni o
ochran¢ osobnich udaju). Je tfeba zajistit, aby znéni novel nebranilo hladké implementaci
Primyslu 4.0 v ¢eském pravnim prostiedi a naopak ji podpofilo.

81 Ndvrh smérnice Evropského parlamentu a Rady tykajici se opatieni zajistujicich vysokou spoleé¢nou trovef
bezpecnosti siti a informaci v EU (NIS).

82 74kon ¢. 101/2000 Sb., o ochrané osobnich udajt.
8 Viz podkapitola Relevantni legislativa a strategické materidly EU, bod Bezpeénost systéma a ochrana Gdajd.
84 7akon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné nékterych zdkond.

85 T¢7 VIadni CERT — Computer Emergency Response Team.
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o Na trovni EU je cilem pfijeti takového vysledného textu smérnice i nafizeni, ktery
napomiize rozvoji jednotného digitalniho trhu EU a digitadlni ekonomiky; u smérnice
disledna implementace do vnitrostatniho prava ¢lenskych stati, u nafizeni jeho dusledna a
konzistentni implementace

Trh prace

V oblasti podpory rozvoje trhu prace se Evropska unie fidi svou strategii Nové dovednosti pro nova
pracovni mista, kterou Evropska komise vydala jiz v r. 2008. Jejim cilem je zejména podporovat
kvalitngj$i progndzy, které dovednosti budou na trhu prace potreba, rozvijet a adaptovat vyuku a nacvik
dovednosti potfebam pracovniho trhu a pieklenout propast mezi vzdélavacim sektorem a pracovnim
trhem.

Praktickymi opatfenimi, ktera z ni vyplyvaji, jsou napt. prognozy Evropského stiediska pro rozvoj
odborného vzdélavani®® (CEDEFOP), analyza novych trend na arovni odvétvi a rozvoj rad pro
kvalifikace v jednotlivych odvétvich ¢i Evropsky ramec klicovych kompetenci pro celoZzivotni uceni®’,
definujici osm zakladnich schopnosti, které musi kazdy mit k tomu, aby se mohl ve spolecnosti zalozené
na znalostech uplatnit®®,

wev

Pokud se tyce nejdulezitéjsi evropské pracovnépravni legislativy, plati v této oblasti smérnice EU o
pracovni dob&®, ktera stanovi vSeobecné minimalni bezpeénostni a zdravotni pozadavky na {ipravu
pracovni doby. Mimo jiné se zabyva denni dobou odpocinku, ptestdvkami v praci, tydenni dobou
odpo¢inku, dovolenou za kalendaini rok a nékterymi aspekty no¢ni prace a prace na smény, v CR se
promitd v pracovnépravnich predpisech, zejm. v zakoniku prace. Na zéklad¢ probchlé vetejné
konzultace nyni Evropska komise pracuje na navrhu na novelizaci smérnice, kterd by méla vice
vyhovovat zménénym potiebam regulace pracovni doby v modernim pracovnim prostiedi.

V oblasti rozvoje digitalnich dovednosti zaméstnancii ma CR sviij narodni strategicky dokument, a to
Strategii digitalni gramotnosti na obdobi let 2015 - 2020%°, k niZ je v souasné dob& zpracovavan
implementacni dokument - Ak¢ni plan pro implementaci Strategie digitalni gramotnosti. Soucasné se
MPSV pfi své ¢innosti v oblasti zam&stnanosti fidi Strategii politiky zaméstnanosti do roku 2020°!, ktera
ovSem ve své stavajici podobé viibec nereflektuje perspektivni vyvoj spojeny s implementaci Praimyslu
4.0.

Zakladnimi pfedpisy regulujicimi postaveni zaméstnavatell 1 zaméstnanci, a to i pii feSeni disledkd
dopadti Primyslu 4.0 na oblast zaméstnanosti, je zakon o zaméstnanosti’?, vztahy mezi zaméstnavateli
a zaméstnanci pak upravuje zakonik prace’®. Ackoli ze strany nékterych aktéri™ zaznivaji Zadosti o
revizi stavajici pracovnépravni legislativy v souvislosti s nutnosti a priori se pfipravit na feSeni

86 K dispozici online na: http://www.cedefop.europa.eu/en/events-and-projects/networks/skillsnet

87 Viz: http://ec.europa.eu/ploteus/cs.

8 plny vycet opatieni k dispozici na webu Evropské komise, GR pro zaméstnanost, socialni véci a socialni
zacClefiovani: http://ec.europa.eu/social/main.jsp?catld=822&Ilangld=cs.

89 Smérnice Evropského parlamentu a Rady 2003/88/ES ze dne 4. listopadu 2003 o nékterych aspektech Upravy

pracovni doby.

9 Strategie digitalni gramotnosti CR na obdobi 2015 — 2020, tplny text online na:
http://www.mpsv.cz/files/clanky/21499/Strategie DG.pdf

91 Strategie politiky zaméstnanosti do roku 2020, vladou schvéleno dne 15. 10. 2014, k dispozici online na:
https://portal.mpsv.cz/sz/politikazamest/strateg_zam 2020/strategiepz2020.pdf

92 74kon €. 435/2004 Sb., o zaméstnanosti.
93 zakon ¢&. 262/2006 Sb., zdkonik prace.

94 Zejm. odborovych organizaci.
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negativnich dopad implementace Primyslu 4.0 v oblasti zaméstnanosti, objektivné tato potieba
nevyvstava: platny zakonik prace i zdkon o zaméstnanosti obsahuji zatim nékteré pruzné instituty
umoznujici feSeni flexibilnich forem prace, vyuzivani ¢asteénych tivazkl ¢i dohod o pracich mimo
pracovni pomér tak, aby nastaveni vyuziti pracovni sily bylo umoznéno vzdy dle aktualnich potieb
zameéstnavateld a zaméstnanctl. Je v8ak nutno zabranit tomu, aby pfipravovana novela zakoniku prace
neomezila stavajici institituty flexibilnich forem prace, at’ uz jejich zruSenim nebo svazujicim
vymezenim.

Je vsak tfeba vytvofit podminky k vys§imu vyuzivani flexibilnich Gvazki, distanéni prace, sdilenych
nebo zlomkovych tvazkd pfi zachovani srovnatelnych socidlnich jistot pro vSechny kategorie
pracujicich bez ohledu na formu uvazku. Zarovei je tieba motivovat zaméstnavatele”, i zaméstnance
ke spolecnému postupu pro zachovani pracovnich mist a pro zajisténi pruznych rekvalifikaci u
zaméstnanci, jejichZ pracovni pozice budou v ramci nastupu Primyslu 4.0 omezovany, presouvany
nebo ruseny. Zde je tieba rozvinout pozitivni roli odbori a dalsich zaméstnaneckych asociaci a spolkt.

Blizsi popis tématu i doporuceni pro budouci rozvoj v této oblasti obsahuje kapitola 8 tohoto
dokumentu.

e Aktualni stav:

oV CR platné znéni pracovnépravnich predpisti (zejm. zékoniku prace) nebrani Gspéiné
implementaci Primyslu 4.0, je vSak tfeba podpofit zaméstnavatele i zaméstnance ve
vyuzivani flexibilnich forem prace a zabranit zméné pravni Upravy smérem k omezeni
flexibilnich forem prace. Problémy lze ocekavat pii skokovych zménach struktury
kvalifikaci potfebnych na trhu prace — tomu je tieba prizptisobit systém rekvalifikaci a
dalsiho vzd¢lavani, resp. celozivotniho uceni.

o EU maé svou strategii Nové dovednosti pro nové pracovni mista®®, sou¢asné plati set smérnic
upravujicich pracovni dobu, kolektivni vyjednavani, hromadné propousténi Ci situaci
mladistvych zaméstnanct

e _ Optimalni budouci vyvoj:

o VCR by v souvislosti simplementaci Primyslu 4.0 nemé&lo dochézet ke zlomovym
zménam pracovnépravni legislativy a legislativy v oblasti zaméstnanosti — zaméstnavatelé
1 zamé&stnanci by spiSe mé&li byt motivovani ve vyuzivani stavajicich moznosti pro zajisténi
flexibility vykonu prace i zmén kvalifikace zaméstnancii vyzadanych implementaci
Primyslu 4.0.

o Naurovni EU by mél byt zachovan stavajici stav evropské legislativy nebo, pfi eventualnich
novelizacich, pfijaty takové zmény smérnic, které umozni maximalni miru smluvni volnosti
zaméstnanci a zaméstnavatell a vyhovi poZadavku na maximalni flexibilitu
pracovnépravnich vztaht

Socialni zabezpeceni

Oblast socidlniho zabezpeceni je na Urovni EU harmonizovana zejména prostiednictvim natfizeni o
koordinaci systému socialniho zabezpeceni®’’, tplny vycet platnych pravnich predpistt EU je obsaZen na
webové strance CSSZ%. Ze strategickych dokumentii jsou na urovni EU relevantni zejména agenda

9 Napt. s vyuZitim dotaci z ESI fond(l, OP Zaméstnanost.

% Sdéleni Komise Evropskému Parlamentu, Radé, EHSV a Vyboru regiont Nové dovednosti pro nové pracovni
mista — Pfedvidani a zohlednovani potreb trhu prace a potfebnych kvalifikaci ze dne 16.2.2008.

97 Nafizeni (ES) €. 883/2004 o koordinaci systému socidlniho zabezpeéeni.

%8 \/iz odkaz: http://www.cssz.cz/cz/evropska-unie/legislativa.htm
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Nové dovednosti pro nova pracovni mista®, ktera zahrnuje i koncept udrzitelnosti socialniho systému
v obdobi demografickych zmén a soucasné i masivniho vyvoje technologii.

V Ceském pravnim fadu je tfeba pracovat s faktem, ze provedeni dichodové reformy je neustale
oddalovéna (resp. podniknuté kroky minulé vlady byly s u¢innosti od 1. 1. 2016 zruSeny)'® a soucasné
1 stim, ze tradi¢ni usporadani systému socidlniho zabezpeceni, které vychazi zidealniho modelu
linearniho zaméstnani na cely Gvazek v rdmci jednoho zaméstnani, naprosto nevyhovuje podminkam
moderniho pojeti pracovniho uplatnéni a nemiZze obstat v podminkach zmén, které obnasi Primysl 4.0.
S touto informaci je tfeba pracovat pii novelizacich zakladnich pravnich predpist, tedy zejména zakona
0 organizaci a provadéni socialniho zabezpeceni, zakona o dichodovém pojisténi, zakona o
nemocenském pojisténi aj.!°! Soudasné je nutné s respektovanim téchto principt dokongit reformu
dichodového systému.

e Aktualni stav:

o VEU plati systém legislativy upravujici koordinaci systému socialniho zabezpeceni
v ¢lenskych statech EU; soucasné se iniciativa Nové dovednosti pro nova pracovni mista
vydana komisi v ramci strategie Evropa 2020 zaméfuje i na strategicky piistup pfi feSeni
zmeén v oblasti socialniho zabezpeceni

o VCR plati systém konzervativnich pravnich norem upravujicich systém socialniho
zabezpeceni véetné dliichodového pojisténi, nemocenského pojisténi a socialnich davek.
Dtichodova reforma byla nastartovana v r. 2013, s G¢innosti od 1. 1. 2016 vsak vyznamné
zpomalena zruSenim spofeni ve II. dichodovém pilifi.

e  Optimalni budouci vyvoj:

oV CR je tieba bezodkladné a diisledné provést diichodovou reformu, ktera bude respektovat
masivni zmény na trhu prace a demograficky vyvoj a zajisti vSem skupinam pojisténct
dostatecné pokryti davkami socialniho zabezpeCeni a pojisténi. V ramci novelizace
platnych pravnich predpist je tfeba reflektovat potieby technologického, socialniho a
ekonomického vyvoje spojeného s nastupem Primyslu 4.0.

Bezpecnost a ochrana zdravi pri praci

V oblasti BOZP plati na irovni EU set smérnic, které jsou transponovany do narodniho prava ¢lenskych
statti EU. Z nejdulezitéjSich 1ze zminit napf. smérnice o zavadéni opatieni pro zlepSeni bezpecnosti a
ochrany zdravi pfi praci'®?, smérnice o ochrané zaméstnancl pied riziky spojenymi s expozici azbestu
pii praci, smérnice o ochrané zaméstnanct pied riziky spojenymi s expozici hluku pfi praci ¢i smérnice
o minimalnich poZadavcich na bezpe¢nost a ochranu zdravi na pracovisti.

Vsechny z nich jsou aktualné zahrnuty v ¢eském pravu a spadaji do gesce MPSV, MZd nebo MZP,
aktualné se nejedna o jejich zménach.

e Aktualni stav:

o V EU plati fada smérnic upravujicich bezpe¢nost a ochranu zdravi pfi praci.

9 Viz pozn.¢.57.

100z73konem €. 376/2015 Sb. o ukoné&eni diichodového spofeni byl zruden systém dlichodového spofeni ve Il.
piliti, zavedeny od r. 2013 zdkonem ¢. 426/2011 Sb., o dichodovém spofeni.

101gpIny vyéet platné legislativy v oblasti socidlniho zabezpeceni je uveden na webu MSPV, viz:
http://www.mpsv.cz/cs/3459.

1025mérnice Rady 89/391/EHS ze dne 12. éervna 1989 o zavadéni opatieni pro zlep$eni bezpeénosti a ochrany
zdravi zaméstnancu pti praci http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=URISERV:c11113&from=CS.
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e  Optimalni budouci vyvoj:

o Vramci pfipravované revize evropské legislativy o BOZP je tfeba zajistit minimalizaci
jejich zmén, resp. zptisiiovani regulace tak, aby evropska legislativa nebranila aspéSnému
rozvoji Primyslu 4.0.
Vzdélavani
Pro oblast vzdélavani ptijala EU svij strategicky dokument v oblasti digitalizace kompetenci jiz vr.
2007, jde o iniciativu Elektronické dovednosti pro 21. stoleti: Podpora riistu, konkurenceschopnosti a
zamé&stnanosti'®, kterd byla nasledovana fadou dalSich Evropskou komisi podpofenych iniciativ na
podporu rozvoje e-Skills a e-Leadershipu, z poslednich napf. Podpora e-Leadershipu v Evrop&'™
spusténa v zaii 2015.

N4

kvalifikaci'®, jejimz cilem je vytvofit systém uznavani odbornych kvalifikaci v EU zarucujici pruznéjsi
trh prace, dalsi liberalizaci sluzeb, podporu automatického uznavani kvalifikaci a zjednoduSeni
spravnich postupil v ¢lenskych statech EU.

Od r. 2014 ma CR i svou narodni Strategii digitdlniho vzdélavani do roku 2020'%, jejimz cilem je

reagovat na kontinualni vyvoj digitalnich technologii a pldnovat postupné zapojovani modernich
technologii do obsahu vyuky.

N 24

zakon o vysokych $kolach'®®. Systém dalsiho vzdélavani neni upraven celistvym zakonem,
uznavani dal§iho vzdélavani je viak obsazeno v zdkoné o uzndvani vysledki dalsiho vzd&lavani'®.
Cesky systém vzdélavani a zejména zpUsob jeho financovani je dlouhodobé kritizovan zastupci
pramyslovych asociaci a podnikatelskych reprezentaci — rozpocty Skol jsou totiz vazany nikoli na
uspésnost absolventdi, nybrzZ na pocet mist zakti a studenti bez ohledu na jejich realnou
uplatnitelnost i faktické uplatnéni na trhu prace. V ramci probihajici reformy Skolstvi by se tedy
MSMT mélo zaméfit i na feseni této otazky.

V souvislosti s implementaci Primyslu 4.0 bude pak extrémné dulezita oblast predvidani budoucich
potieb trhu prace a oborové i obsahové zaméfeni vyuky na ,,povolani budoucnosti* ¢i ,,pozice pro
Primysl 4.0%. Cesta vSak nevede tolik formou legislativnich opatieni, jako spiSe prohloubeni vazby
slozeni studijnich oborl a jejich obsahu na potieby praxe, zintenzivnéni spoluprace skol a firem

v oblasti vzajemné vymény informaci a zkuSenosti a poskytovani technické vybaveni a praxe

103 sdéleni komise Radé, Evropskému parlamentu, Evropskému hospodaiskému a socidlnimu vyboru a Vyboru
regiond - Elektronické dovednosti pro 21. stoleti: podporovat rlst, konkurenceschopnost a zaméstnanost
(KOM)2007/0496 v koneéném znéni http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:52007DC0496.

104 http://eskills-scale.eu/news/single-view/press-release-promoting-e-leadership-skills-scaling-up-and-
broadening-our-ambition-for-europe/

105 Smérnice Evropského parlamentu a Rady 2005/36/ES ze dne 7. zafi 2005 o uznavani odbornych kvalifikaci.

106 Strategie digitalniho vzdélavani do roku 2020, vlada schvalila dne 12. 11. 2014, Uplny text k dispozici na:
http://www.msmt.cz/file/34429/

107 7akon &. 561/2004 Sb., o pfedikolnim, zakladnim, stfednim, vy$8im odborném a jiném vzdélavani (§kolsky
zakon).

108 7akon €. 111/1998 Sb., o vysokych $kolach.

109 73kon &. 179/2006 Sb., o ovéiovani a uznavani vysledkl daldiho vzdéldvani a o zméné nékterych zdkon
(zdkon o uznavani vysledkl dalsiho vzdélavani).
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s cilem zvysit pravdépodobnost uplatnéni absolventii na trhu prace''°. Teprve tam, kde tento systém

selze, a vystupem vzdélavaciho systému je osoba neuplatnitelnd na trhu prace, by mél nastoupit
systém dalSiho vzdélavani. K vyuzivani jeho existujicich nastroji by pfitom méli byt jako
zaméstnanci, resp. absolventi, tak i zaméstnavatelé nalezit¢ motivovani.

e Aktualni stav:

oV CR plati v oblasti po¢ateéniho vzdélavani skolsky zakon a zékon o vysokych $kolach,
v oblasti dal$iho vzdélavani pak zakon o uznavani vysledkd dal$iho vzdélavani. Problém
pii aplikaci téchto pravnich predpistit neni tolik v obsahu pravni Gpravy, jako spise
v pristupu skol, které nekladou patti¢ny diiraz na uplatnéni absolventt v praxi.

o EU ma svou strategii Elektronické dovednosti pro 21. stoleti, soucasné plati smérnice
upravujici vzajemné uznavani kvalifikaci.

e Optimalni budouci vyvoj:

oV CR cesta ke zlep3eni aplikace stavajici legislativy (a eventuelné drobnych legislativnich
zmeén, které zaruci lep$i vazbu vystupt vzdélavaciho procesu na praxi) vede zejména
prostfednictvim aplikace praktickych nelegislativnich opatfeni, ktera zaruci lepsi vazbu
obsahu pocate¢niho vzd€lavani na potieby praxe. Tato opatfeni jsou podrobné popsana
v kapitole 9 tohoto dokumentu.

o VEU je cilem zachovani stavajiciho stavu evropské legislativy nebo, pifi eventuelnich
novelizacich, pfijeti takového znéni smérnic, které umozni maximalni miru vzajemné
interoperability kvalifikaci pro Primysl 4.0 v ramci EU.

Efektivita vyuZivani zdroju, energetika a Zivotni prostiredi

V oblasti vyuZivani zdroji implementuje Evropska unie od r. 2011 svou stézejni iniciativu Strategie
Evropa 2020 s ndzvem Evropa méné naro¢na na zdroje''!, ktera zahrnuje celou fadu legislativnich akti
i strategickych dokumentti, mj. napf. strategii Energie 2020: Strategie konkurenceschopné, udrzitelné a
bezpecné energetiky, revizi smémice o zdanéni energii, Bilou knihu o budoucnosti dopravy ¢i
Energetickou cestovni mapu 2050.'12

Komplex evropskych strategickych dokumentt i legislativy'!® v této oblasti by mé&l sméfovat k nizsi
energetické narocnosti Evropy a energetickym tsporam pfi respektovani zasad udrzitelného rozvoje a
ochrany zivotniho prostfedi. V pracovnim programu Evropské komise na r. 2016 figuruje zavazek dale
rozvijet strategii Energeticka unie z r. 2015, kter4 je balickem opatfeni s cilem zajistit cenové dostupnou,
bezpecnou a udrzitelnou energii pro Evropu a jeji obCany, a implementovat jednotliva jeji opatfeni. I
v nadchazejicim obdobi 1ze tedy ocekavat vysokou aktivitu EU pii tvorbé legislativnich a strategickych
dokumenti v této oblasti.

Cerstvou informaci je dale globalni dohoda dosazena na klimatické konferenci v Paiizi, dle které se ma
lidstvo v tomto stoleti zbavit zavislosti na fosilnich palivech, smétovat k zastaveni rastu globalni teploty

110 podrobny navrh opatieni k zefektivnéni vzdélavaciho procesu v po&ateénim vzdélavani je uveden v kapitole
8 tohoto Akéniho planu.

111 sdéleni Komise Evropa Uéinnéji vyuZivajici zdroje — stéZejni iniciativa strategie Evropa 2020, text viz:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0021:FIN:CS:PDF. Web Komise ke stéZejni
iniciativé viz: http://ec.europa.eu/resource-efficient-europe/index_en.htm.

112 Jplny vyéet aktivit na strané EU i priklady narodnich aktivit jsou k dispozici na webu Komise ke stézejni
iniciativé: http://ec.europa.eu/resource-efficient-europe/index en.htm.

113 yyeet aktudlné platné legislativy EU v oblasti energetiky je k dispozici na webu MPO:
http://www.mpo.cz/dokument148930.html
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optimalné na hranici 1,5 stupné Celsia a neptekrocit hranici 2 stupiiti. Pfed navrhem jakychkoli
legislativnich kroki vSak bude tfeba ratifikace dohody narodnimi parlamenty ¢lenskych stati.

Zakladnim strategickym dokumentem CR v oblasti vyuzivani zdrojt je aktualizovana Statni energeticka
koncepce zr. 2015'"* v gesci MPO''®. Ta tvoii zéklad pro dal§i sméfovani CR v oblasti vyuZzivani
energii, rozvoje energetiky a preferenci zptisobt vyroby a distribuce energii.

Legislativni rAmec je pak tvofen zejména energetickym zdkonem''® a dal$imi pravnimi pfedpisy
117

upravujicimi podnikéni v energetickych odvétvich a oblast vyroby a distribuce energii

Pro ochranu Zivotniho prostiedi jsou nejdilezitéj$imi pravnimi predpisy zejména zakon o odpadech!'s,
zékon o ochrang ovzdusi'!'®, zdkon o posuzovani vlivli na zivotni prostiedi'?’ aj.!?!

V oblasti dopravy v CR plati strategie Dopravni politika CR pro obdobi 2014-2020 s vyhledem do roku
2050'22 v gesci Ministerstva dopravy, soucasné je v u¢innosti i fada pravnich ptedpisi'?® upravujicich
silni¢ni, drazni, leteckou a vodni dopravu a ktera vytvari pravni blokace pro rozsifeni technicky jiz
moznych forem dopravy!.

Pro rozvoj smart cities jsou rozhodnymi strategickym materialem Strategie regionalniho rozvoje CR
2014-2020'%, Politika uzemniho rozvoje CR'?® a Politika architektury a stavebni kultury CR'?7 v gesci
MMR, které vymezuji zékladni zasady urbanniho rozvoje CR na pfistich n&kolik let. Pro rozvoj regionii
je stézejnim zejména zakon o podpoie regionalniho rozvoje!?®, pro izemni planovani a stavebnictvi pak
stavebni zdkon'?’. VSechny tyto pravni pfedpisy je tfeba brat v potaz v ptipadg zjisténi potieby upravy
pro potiebu hladké implementace Primyslu 4.0.

14 Uplny text k dispozici na webu MPO: http://www.mpo.cz/dokument158059.html.
115 Text aktualizace dostupny na webu MPO: http://www.mpo.cz/assets/cz/2012/11/ASEK.pdf

116 73kon o podminkach podnikdni a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych
zdkonU (energeticky zakon).

17 Uplny vycet platné energetické legislativy je k dispozici na webu MPO: http://www.mpo.cz/cz/energetika-a-
suroviny/energeticka-legislativa/

118 7akon €. 185/2001 Sb. o odpadech a 0 zméné nékterych dalsich zakona.
119 73kon €. 201/2012 Sb., o ochrané ovzdusi.

120 73kon €. 100/2001 Sb., o posuzovani vlivi na Zivotni prostfedi a o zméné nékterych souvisejicich zakon(
(zdkon o posuzovani vlivd na Zivotni prostredi).

121 JpIny vyéet platné i pfipravované environmentalni legislativy je k dispozici na webu MZP:
http://www.mzp.cz/cz/legislativa.

122 http://databaze-strategie.cz/cz/md/strategie/dopravni-politika-cr-pro-obdobi-2014-2020-s-vyhledem-do-
roku-2050

123 (JpIny prehled narodni legislativy je k dispozici na webu MD: http://www.mdcr.cz/cs/Legislativa/Legislativa/.

124 vice viz kapitola 10 tohoto Akéniho planu, nadpis Materidlova a lidskd logistika.

125 http://databaze-strategie.cz/cz/mmr/strategie/strategie-regionalniho-rozvoje-cr-2014-2020

126 http://databaze-strategie.cz/cz/mmr/strategie/politika-uzemniho-rozvoje-cr-ve-zneni-aktualizace-c-1-2015.

127 http://databaze-strategie.cz/cz/mmr/strategie/politika-architektury-a-stavebni-kultury-ceske-republiky-2

128 (JpIny vyéet platnych pravnich predpist v oblasti podpory regionalniho rozvoje viz web MMR:
http://www.mmr.cz/cs/Podpora-regionu-a-cestovni-ruch/Regionalni-politika/Pravo-Legislativa/Prehled-
platnych-pravnich-predpisu/Oblast-regionalni-politiky.

129(Jplny vyeet platnych pravnich piedpisti v oblasti Gzemniho pldnovani a stavebniho Fadu viz web MMR:
http://www.mmr.cz/cs/Stavebni-rad-a-bytova-politika/Uzemni-planovani-a-stavebni-rad/Pravo-a-legislativa-
(1)/Prehled-platnych-pravnich-predpisu
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e Aktualni stav:

oV CR oblast efektivity vyuzivani zdrojli, energetiky, Zivotniho prostfedi, rozvoje dopravy
a urbanistiky v oblasti Primyslu 4.0 zahrnuje Sirokéd Skala strategickych dokumentl a
upravuje fada pravnich predpisi v gesci MPO, MZP, MD a MMR.

o EU ma svou strategii Energetickd unie, souCasné plati komplex legislativy upravujici
zejména oblast energetiky, environmentalnich otdzek a vyuzivani zdroja.

e Optimalni budouci vyvoj:

o Ackoli v soucasné dobé v CR nevznika akutni potieba zmén v pravu pro potieby Primyslu
4.0, v blizké budoucnosti tomu maze byt jinak — a to zejména v souvislosti s implementaci
inteligentnich dopravnich systémt, samoobsluznych vozidel, systému spravy smart cities,
vy$$i miry regulace internetu véci, sluzeb a lidi apod. Pti jakychkoli budoucich zménéch
legislativy je tfeba reflektovat potfeby Primyslu 4.0 a zejména zamezit tomu, aby nova
legislativa blokovala jeho ispé€sSny rozvoj, na druhé strané vsak zajistit, aby mu stanovovala
spolecensky pfijatelné limity.

o Na trovni EU je cilem prubézné piijiméani takové nové unijni legislativy, ktera umozni
uspésny rozvoj digitalizace primyslu v ramci EU.

Podpora investic

Jednim ze stézejnich krokti nové Evropské komise bylo pfijeti tzv. Junckerova investi¢niho balicku
— tedy planu na vytvoreni Evropského fondu pro strategické investice, s jehoz pomoci by mély byt
zakladni investice ve vySi 16 miliard eur z rozpoétu EU a 5 miliard eur Evropské investi¢ni banky
multiplikovany a vyvolat nejméné 315 miliard eur dodateCnych investic ze soukromé sféry v letech
2015 -2017. Tento ambiciozni plan jiz doznava prvnich praktickych krokti — byl ztizen Evropsky fond
pro strategické investice (EFSI)'*, na narodni trovni vznikaji implementaéni organy (v CR jim je
Ceskomoravské zaruéni a rozvojova banka), vznika Evropské centrum pro investi¢ni poradenstvi'>'. Na
narodni trovni jiz také probiha vybér prvnich projektl, rozjizdi se i jejich podpora. Pro jakékoli aktivity
v oblasti podpory Primyslu 4.0 se jedna o vysoce perspektivni formu stitem i Evropskou unii
zaruéenych investic.

Samostatnou kapitolou v oblasti podpory investic jsou Evropské strukturalni a investi¢ni fondy, jejichz
implementace se fidi setem nafizeni o ziizeni a provozu tdchto fonda'*2. Clenské staty pak z nich Eerpaji
v ramci narodnich operac¢nich programut (vice viz podkapitola Relevantni legislativa a strategické
materialy CR a EU).

StéZejnim pravnim piedpisem je zde zdkon o investi¢nich pobidkach'?, v jehoz ramci jsou
pobidkami ve form¢ hmotné podpory vytvafeni novych pracovnich mist a hmotné podpory
rekvalifikace nebo Skoleni novych zaméstnanc podporovany investice v oblasti zpracovatelského
pramyslu, technologickych center a center strategickych sluzeb véetné datovych center a call center
ziizovanych na uzemi CR.

130 viz Nafizeni Evropského parlamentu a Rady (EU) 2015/1017 ze dne 25. &ervna 2015 o Evropském fondu pro
strategické investice, Evropském centru pro investi¢ni poradenstvi a Evropském portalu investicnich projektl
a 0 zméné nafizeni (EU) ¢. 1291/2013 a (EU) ¢. 1316/2013 — Evropsky fond pro strategické investice:
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=0J:L:2015:169:FULL&from=EN

131 http://www.eib.org/eiah/

132 yyeet aktudlné platnych nafizeni k problematice kohezni politiky je k nalezeni na webové strdnce MMR k ESI
fonddm: http://www.dotaceeu.cz/cs/Fondy-EU/2014-2020/Dokumenty.
133 7akon €. 72/2000 Sb., o investi¢nich pobidkach a o zmé&ndach nékterych zakon(.
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Strategické smérovani statni podpory investic do zavadéni Primyslu 4.0 by také méla vymezit
Narodni strategie inteligentni specializace (N4rodni RIS3 strategie)'**.

Tradi¢nim a hojné vyuzivanym néstrojem na podporu investic je vyuzivani kofinancovani z ESI
fondl, které je, vzhledem k pravidlim pro spolufinancovani z vlastnich zdroji Zadateli pro
programové obdobi 2014 — 2020'3°, vtomto obdobi pro Zzadatele-podnikatele vzdy nutné
kombinovat s vlastnimi prostfedky zadatele. Programem, ktery je potencidln¢ nejblize obsahu
potieb implementace Primyslu 4.0, je OP PIK, prvky vyuzitelné pro podporu Primyslu 4.0 1ze
nalézt vjeho programech podpory Aplikace, Inovace, Spoluprace, ICT a sdilené sluzby ¢i
Vysokorychlostni internet. Uvazovat vSak lze perspektivné i o zpracovani nového programu podpory
(proces by obnasel schvaleni Evropskou komisi) zaméteného specificky na Primysl 4.0.

V oblasti podpory investic funguje v praxi i cela fada dalSich investi¢nich schémat a pobidek, ktera
jsou zrekapitulovana v kapitole 11 tohoto dokumentu.

e Aktualni stav:

o Platné znéni pravnich piedpisti CR a schémata statni podpory i podpory z fondii EU nebrani
podpofe investic do implementace Primyslu 4.0.

o EU zfidila Evropsky fond pro strategické investice, soucasn¢ investice do novych
technologii a digitalizace primyslu podporuje formou nastrojti kohezni politiky, kterymi
jsou zejména narodni operacni programy.

e Optimalni budouci vyvoj:

oV CR je tieba provazat ¢innost statnich instituci pii rozhodovani o zptisobu a vysi investi¢ni
podpory pro Primysl 4.0 a soucasné i zajistit, aby bylo téma Primyslu 4.0 zakotveno do
narodnich strategickych materialt pro podporu investic (zejm. do Narodni RIS3 strategie).

o Na trovni EU je cilem prubézné piijiméani takové nové unijni legislativy, kterd umozni
uspesny rozvoj digitalizace primyslu v ramci EU.

Autorské pravo

Neposlednim dilezitym aspektem evropské legislativy s uzkym vztahem k oblasti pokrocilé digitalizace
primyslu je oblast autorskych prav. Plati zde cela fada smérnic EU'*®, Evropska komise také Cerstve!?’
predlozila svllj navrh na vydani nafizeni o zajiSténi pfeshrani¢ni pfenositelnosti online obsahu na

vnitinim trhu, jehoZ cilem ma byt lepsi ochrana autorskych prav na vnitinim trhu.

Ackoli problematika autorskych prav neni obsazena v zadné kapitole tohoto dokumentu, pfesto si
svou pozornost na tomto misté zaslouzi. StéZejnim pravnim predpisem je zde autorsky zikon'®
a prizpiisobeni jeho obsahu potfebam digitalniho ob&éhu dat véetné informaci chranénych autorskym

134 http://databaze-strategie.cz/cz/urad-vlady/strategie/narodni-vyzkumna-a-inovacni-strategie-pro-
inteligentni-specializaci-ceske-republiky-narodni-ris3-strategie-2014; ke dni 15. 12. 2015 byl dokument ve
fazi po schvaleni prvni verze vladou a v procesu aktualizace v navaznosti na pripominky Evropské komise
k jeho obsahu.

135 Viz http://www.strukturalni-fondy.cz/getmedia/495ea682-77ab-4053-a231-29550d532418/Pravidla-
spolufinancovani-evropskych-fondu-v-P0-2014-2020.pdf

136 yyet platnych smérnic je k dispozici na webu Ministerstva kultury: http://www.mkcr.cz/cz/autorske-
pravo/evropska-unie-a-autorske-pravo/smernice-eu-o-autorskem-pravu-a-pravech-souvisejicich-s-pravem-
autorskym-221466/

137 Navrh byl v prosinci 2015 pfedloZen Komisi k projednani Radé EU.

138 7akon €. 121/2000 Sbh. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych
zakonU (autorsky zdkon).

96



zakonem. V ramci perspektivni novelizace tohoto pravniho predpisu je bezpochyby tfeba vénovat
pozornost tomu, aby se ani autorskopravni legislativa nestala blokem pro Gsp&Snou implementaci
Primyslu 4.0, a soucasné reagovat na nove vznikajici legislativu evropskou.

e Aktualni stav:

oV CR autorsky zdkon nepfedstavuje blokaci pro usp&nou implementaci Primyslu 4.0,
k feSeni je otazka nastaveni stropti pro odvod poplatkil autorskym svazim.

o VEU plati fada smérnic upravujicich autorské pravo, které byly pievedeny do
vnitrostatniho prava clenskych stati. Byla také zahdjena jednani o ndvrhu nafizeni o
zajisténi preshranic¢ni pienositelnosti online obsahu na vnitinimu trhu.

e  Optimalni budouci vyvoj:

o VCRiVEU je tfeba dbat na pfijimani pouze takovych zmén stavajici legislativy, ktera
neznemoZni uspé$ny rozvoj pokro¢ilé digitalizace primyslu. V CR je tieba perspektivng
tesit limity pro poplatkovou povinnost firem vii¢i autorskym svazim.

Rozvoj vysokorychlostnich internetovych siti

Oblasti, které se castecn¢ dotyka kapitola 1 tohoto dokumentu a ktera se vSak prolina i vSemi
ostatnimi kapitolami tohoto dokumentu, nebot’ je pro Gispésny rozvoj Primyslu 4.0 zcela esencialni,
je oblast rozvoje vysokorychlostnich internetovych siti, a to jednak co do podpory investic ze
soukromych i vefejnych zdroji do jejich vystavby'*® a soucasné i co do odstranéni legislativnich
bariér pro usnadnéni jejich vystavby.

Zatimco pro uspesné zahajeni Cerpani evropskych dotaci z OP PIK nejsou dosud splnény formalni
podminky'*® a dosud nebyl vladou schvalen Narodni pldn rozvoje siti nové generace, nutného
legislativniho feSeni druhé z oblasti ve formé schvaleni zdkona o opatfenich k usnadnéni vystavby
vysokorychlostnich internetovych siti nebylo ani ptes vice nez dvouleté projednavani problematiky
na pracovni Urovni dosazeno'*!. Vedle zajisténi ochrany dat a kybernetické bezpeénosti se pfitom
jedna o dali z esencialnich predpokladil usp&snosti implementace Pramyslu 4.0 v CR — bez siti
nebude zadny tok dat a bez hladkého toku dat nebude tispésny automatizovany provoz.

e Aktudlni stav:

o Vlada dosud neschvalila Narodni plan rozvoje siti nové generace jako jednu z predbéznych
podminek pro ¢erpani z OP PIK a ani prvni verze planu proto nebyla notifikovana Evropské
komisi. Na splnéni piedb&zné podminky piitom CR zbyva ¢as do konce r. 2016. Ceska
republika také dosud netransponovala do svého narodniho prava smérnici o opatienich
k usnadnéni vystavby vysokorychlostnich internetovych siti!#?, ackoli tak byla povinna
ucinit nejpozdgji do 31.12.2015. V CR tak nefunguje ani strategicka, ani legislativni

139 Stg7ejnim zdrojem financovani je Operaéni program Podnikani a inovace pro konkurenceschopnost a jeho
prioritni osa 4, specificky cil 4.1 a program podpory Vysokorychlostni internet. Na rozvoj internetovych siti je
vyclenén ekvivalent cca 14 mld K¢.

140 Narodni plan rozvoje siti nové generace, ktery piedstavuje pfedb&Znou podminku pro &erpéani z OP PIK
v programu Vysokorychlostni internet, byl k datu zpracovani tohoto navrhu (15.12.2015) ve druhém
meziresortnim pripominkovém fizeni, pfi¢emz mira splnéni jednotlivych pozadavk( Evropské komise
obsazenych v predbézné podmince byla 0 %.

141 7akon o nékterych opatfenich k usnadnéni vystavby vysokorychlostnich internetovych siti se ke dni
zpracovani ndvrhu (15. 12. 2015) nachazel po druhém pripominkovém fizeni, pficemz vétsina
pfipominkovatel( uplatnila zasadni pfipominky.

142 smérnice Evropského parlamentu a Rady 2014/61/EU ze dne 15. kvétna 2014 o opatienich ke snizeni
nakladd na budovani vysokorychlostnich siti elektronickych komunikaci.
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podpora pro vystavbu vysokorychlostnich internetovych siti a vazne tak jak vynakladani
soukromych investic do této oblasti, tak i Cerpani z fondd EU.

e  Optimalni budouci vyvoj:

o Jetfeba co nejdiive zajistit schvaleni Narodniho planu rozvoje siti nové generace v podobe,
kterd naplni vSechny parametry pfedbézné¢ podminky €. 2.2 pro Cerpani z fondi EU
v obdobi 2014 — 2020. Soucasné je nutné, aby CR co nejdfive ptijala legislativni opatieni
k usnadnéni vystavby vysokorychlostnich internetovych siti a soucasné i transponovala do
svého pravniho fadu smérnici 2014/61/EU.

Soukromopravni tprava odpovédnosti

Jako jedna ze stéZejnich pravnich otdzek se jevi feSeni oblasti odpoveédnosti za Skodu zplsobenou
provozem pln¢ automatizovanych autonomné fungujicich kyberneticko-fyzickych systémi. Této
oblasti se prozatim ¢eské soukromé pravo nevénuje a je bezpodminecné nutné s redlnym nastupem
plné automatickych provozu fesit i tuto otazku tak, aby bylo mozné piedejit dlouhodobym soudnim
sporim o nahradu Skody, v nichz podle stavajiciho prava neni jasné, kdo je stranou pasivné
legitimovanou, tj. kdo je za Skodu odpovédny.

Dle obecnych principti obsazenych v soukromém pravu by za skodu byl odpoveédny provozovatel
systému, pokud neprokaze, ze ke $kodé nedoslo jeho zavinénim. Praktické situace vznikajici pii
implementaci Primyslu 4.0 vSak mohou pfinést fadu variaci zptisobu vzniku skody a bylo by tedy
na misté, aby se této oblasti vénoval v nékteré ze svych pfistich novelizaci obansky zakonik'*’.
Totéz se tyka i otazky uplatinovani prav z vad, zptisobenych autonomné fungujicimi kyberneticko-
fyzickymi systémy.

Dale se jevi jako nutné fesit otdzku vlastnictvi, resp. obecné prav k takto ,,autonomné‘* vznikajicim
datiim a otazky nakladani s takovymi daty.

e Aktualni stav:

o Ceské pravo dosud viibec nefesi oblast odpovédnosti za skodu zptisobenou v ramei innosti
autonomné fungujicich robotickych systémt a prav zvad, stejné jako prava ke zde
vzniklym datim.

e Optimalni budouci vyvoj:

o Srozvojem Primyslu 4.0 je tfeba se touto otazkou zabyvat v narodnim pravu a pfi
perspektivni novelizaci ob¢anskopravnich a eventuelné¢ i pracovnépravnich piedpisi
zalezitost legislativné oSetfit.

7.1.3. Principy pravotvorby

Z doposud provedeného rozboru vyplyva, Ze potfeba zmén v souvislosti s implementaci a vyuzitim
disledku 4. primyslové revoluce neni tolik akutni, jak by se zprvu mohlo zdat — je tfeba zejména zamezit
tomu, aby dal$§imu usp&$nému rozvoji technologii a jejich vyuziti k ekonomickému prospéchu CR byly
kladeny legislativni ptekazky, a soucasné je tieba, aby dalsi rozvoj byl finanéné podpoten z vetejnych

zdroja'#4,

Je viak zcela nutné, aby pravni ¥ad CR byl v navaznosti na implementaci principti a zavazkt vlady i
Evropské komise v oblasti better regulation'®® déle zjednoduSovan a zejména aby se principy

143 7akon €. 89/2012 Sb., obéansky zakonik.

144 Mysleno statni rozpocet, rozpotty obci a mést nebo ESI fondy.

145 Na drovni EU byla iniciativa zahajena Sdélenim Komise ze dne 14. 11. 2006 Lepsi pravni piedpisy v Evropské
unii — strategicky prezkum KOM(2006) v kone¢ném znéni (text k dispozici zde: http://eur-
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pravotvorby v ¢eském prostfedi prizpisobily potiebam dynamické reakce legislativy na aktualni
technologicky a spole¢ensky vyvoj.

Jako zasadni se v této oblasti jevi zavedeni nasledujicich principd pravotvorby:

a)

b)

Povinné hodnoceni dopadi novych pravnich predpisi na digitalni ekonomiku (Digital
Economy Impact Assessment) jako souc¢ast pravidel pro hodnoceni dopadi regulace a nove
zavedeny prvek Obecnych zasad pro hodnoceni dopadl regulace. Zavedeni tohoto principu by
napomohlo lepsi Citelnosti nové legislativy z hlediska jejich potencialnich dopadi 1 na
digitalizaci pramyslu.

Povinné zavadéni novych povinnosti ob¢anu a firem vici statu i veiejnych sluzeb jako a
priori digitalnich (digital by default): v moderni legislativé by méla byt zcela vyloucena
situace, ze stat zavede viuc¢i svym ob¢aniim novou sluzbu nebo od nich bude vyzadovat novou
povinnost, ktera neni aplikovatelna v digitalnim prostfedi, tj. realizovatelnd online,
zpracovatelna digitalnim zpisobem ¢i archivovatelna elektronicky. A¢ tento pozadavek zni
automaticky, bohuzel to v predkladanych legislativnich navrzich stale neni pravidlem. Jeho
realizace si vyzada doplnéni Legislativnich pravidel vlady.

Povinné hodnoceni trvanlivesti nové legislativy ve vztahu k perspektivnimu
technologickému a socialnimu vyvoji: jakakoli nové vznikajici legislativa by méla brat
v uvahu vyvojové trendy a zaméfit se na to, aby byla co mozna nejdéle aplikovatelna ve vztahu
k perspektivam rozvoje technologii a spolecnosti v nejblizSim obdobi. V praxi by se tedy
nem¢lo stat, Ze je v ramcei nékolikamésicniho legislativniho procesu piijat zakon, ktery je realné
aplikovatelny po dobu nékolika let, pticemz poté vyzaduje novelizaci vzhledem k zastaralosti
sveho obsahu. Jakykoli novy legislativni navrh by mél byt tzv. , future-proof™, tj. odolavajici
budoucim technologickym a socidlnim zméndm, pfic¢emz predkladateliim by méla byt stanovena
povinnost ex ante hodnoceni této trvanlivosti nejlépe Legislativnimi pravidly vlady. Otazce je
téz tfeba vénovat pozornost v ramci predkladani parlamentnich navrht.

Pro uspésné vyuziti ptilezitosti, které nabizi 4. primyslovéa revoluce ¢eské ekonomice, je také zcela
esencidlni, aby stat zménil sviij strategicky pfistup k digitalni agend¢ a aby se vlada zaméfila na:

Sjednoceni strategického Fizeni digitalnich zaleZitosti v ramci vlady — piedseda vlady, Utad
vlady
Komplexni revizi legislativy a strategickych dokumenti upravujicich povinnosti obéanu

a firem vici statu, zpracovani Rejstiiku povinnosti ob¢anti a firem (Ministerstvo vnitra) vici
statu

Zlep$eni vykonu CR v oblasti eGovernmentu — Ministerstvo vnitra

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0689:FIN:CS:PDF) a sérii na ni navazujicich aktd, v CR

byl v letech 2005 — 2012 v gesci MPO realizovan (Akcni) Plan sniZovani administrativni zatéze podnikatelq,

v jehoZ rdmci méla byt existujici legislativa a z ni vyplyvajici administrativni povinnosti snizeny do r. 2012 o 25
% a dale do r. 2020 o 30 %. Po neuspéchu Uvodni faze byl cil zménén na eliminaci 60 administrativnich
opatieni do konce r. 2015, vyhodnoceni jeho splnéni probéhne v rdmci Expertni skupiny pro snizovani
administrativni zatéZe podnikatel( pfi MPO v nejblizsi dobé.
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7.2. SWOT analvza

Silné stranky

CR ma ve své blizkosti a s bezprostfedni geografickou i kulturni provazanosti fadu zemi, z nichz
lze Cerpat inspiraci pro UspéSnou koncepci a implementaci narodni strategie pro pokrocilou
digitalizaci pramyslu

ESI fondy v obdobi 2014 — 2020 skytaji moznost ziskani finan¢ni podpory pro implementaci
Primyslu 4.0 ve firmach

Slabé stranky

Primysl 4.0, resp. téma pokrocilé digitalizace primyslu dosud nefiguruje explicitné v Zadném
narodnim strategickém dokumentu, pouze okrajové je zminuje AkEni plan pro rozvoj
digitalniho trhu

Nérodni legislativa CR je roztfisténa a neptehlednd, neexistuje jednotny statem zaruceny
prehled aktualnich pravnich predpisii ani seznam povinnosti firem a ob¢ant vii¢i statu

Narodni strategické dokumenty v oblasti digitalizace jsou resortné, tematicky i chronologicky
roztiiSténé, neexistuje konzistentni hierarchie strategickych dokumenti

Systém vladnich pracovnich a poradnich organii je roztiistény a nejednotny, téma Primyslu 4.0
de facto tematicky spada do gesce nékolika rad vlady'*®, které se dale déli do pracovnich vybori
a skupin, jez vsak spolu navzajem nekomunikuji

Chybi zastfeSujici koordinace za oblast digitdlni agendy v ramci vlady ani podnikatelské
reprezentace => hrozba roztfisténé implementace legislativnich zmén v ramci iniciativy
Primysl 4.0

Principy pravotvorby zakotvené v Legislativnich pravidlech vlady a Obecnych zésadéach pro
hodnoceni dopadt regulace neskytaji zaruky, Ze nove€ vznikajici legislativa vyhovi pozadavkim
Primyslu 4.0

Nedostate¢na strategickd i legislativni podpora pro pokryti izemi CR rychlym internetem

Stat neni pripraven na komunikaci s firmami fungujicimi plné€ v ramci Pramyslu 4.0

Prilezitosti

Vyuzit moznosti financovat v obdobi 2014 - 2020 investice i pfizpiisobovani se nevyhnutelnym
spole¢enskym zménam souvisejicim s Primyslem 4.0 z ESI fonda

Zavést formou pfiijeti relativné jednoduchych opatfeni konzistentni zasady tvorby nové
legislativy (Digital Economy Impact Assessment, Digital by default princip a Future-proof
princip), které zajisti jeji kompatibilitu s potfebami Primyslu 4.0

Hrozby

Pokracujici roztiisténost strategickych ptistupti, legislativy, gesci a pracovnich a poradnich
uskupeni vlady a zejména s tim souvisejici absence zodpovédnosti za prosazovani principl
Primyslu 4.0 v ¢eském prostiedi

146 Rada vlady pro informaéni spoleénost, Rada vlady pro konkurenceschopnost a hospodafFsky rlist, Rada vlady
pro vyzkum, vyvoj a inovace, Rada vlady pro energetickou a surovinovou strategii, Rada vlady pro udrzitelny
rozvoj, Rada vlady pro verejnou spravu.
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e Zpozdéni pii zavadéni vysokorychlostniho internetu miize zbrzdit i GspéSny nastup Primyslu
4.0 v CR

e Obsah nové evropské legislativy v oblasti ochrany osobnich udaji mutze zablokovat ispé$ny
rozvoj Primyslu 4.0 v cel¢ EU, ochrané¢ dat vramci Primyslu 4.0 je proto nutné vénovat
zvlastni pozornost

e Hrozi vysoké riziko kybernetickych tutokt a legislativa upravujici kybernetickou bezpe¢nost
proto nabyva na dilezitosti

e Legislativa upravujici podporu vyzkumu a vyvoje nedostatecné reflektuje potfeby Primyslu 4.0

7.3. Aktualni vvzvy a jejich mozna reSeni

SWOT analyza v kapitole 7.2 poskytuje uceleny pohled na slabé stranky a hrozby, ale také na
prilezitosti, které je tfeba nepromarnit. Hlavni aktualni vyzvy a jejich mozna feseni lze shrnout do

nasledujicich skupin:

Narodni strategické dokumenty

e  Prumysl 4.0, resp. ani téma pokrocilé
digitalizace primyslu dosud nefiguruje jako
téma k feSeni v Zddném narodnim strategickém
dokumentu, okrajové je zminuje jen Akeni plan
pro rozvoj digitalniho trhu'4’

e Narodni strategické dokumenty v oblasti
digitalizace jsou resortné, tematicky i
chronologicky roztfisténé, neexistuje
konzistentni hierarchie strategickych dokumentt

Nepiehlednost legislativy

e Narodni legislativa CR je rozt¥iténa a
neprehlednd, neexistuje jednotny statem
zaruceny prehled aktualnich pravnich predpist
ani seznam povinnosti firem a obCant viici statu

Vztah verejné spravy s klicovymi hraci
e  Stat neni piipraven na komunikaci s firmami
fungujicimi plné v ramci Primyslu 4.0

Koordinace digitalni agendy

e  Chybi zasttesujici koordinace za oblast digitalni
agendy v ramci vlady a podnikatelské
reprezentace = hrozba roztfisténé implementace
iniciativy pro Primysl 4.0 i navazujicich
implementacnich dokumentt

e Systém vladnich pracovnich a poradnich organa
je roztistény a nejednotny, téma Primyslu 4.0
de facto tematicky spada do gesce n€kolika rad

MozZna Feseni:

e Je tfeba téma reflektovat v relevantnich
strategickych materialech, napt. Narodni strategii
inteligentni specializace (RIS3), ale i
v materialech prurezovych (Strategie
konkurenceschopnosti, Ak¢ni plan pro
hospodafsky riist a zaméstnanost, Ak¢ni plan pro
rozvoj digitalniho trhu — rozpracovani a
aktualizace tématu)

e Po sjednoceni gesce provést revizi existujicich
strategickych dokumentti s dopadem na oblast
Primyslu 4.0

Mozn4 Feseni:

e  Zavést eSbirku

o Komplexné zrevidovat legislativu a strategické
dokumenty upravujici povinnosti ob¢anti a firem
vuci statu, zpracovat Rejstiik povinnosti ob¢ant
a firem vuci statu

Mozn4 Feseni:
e Zlepsit vikony CR v oblasti eGovernmentu

Mozn4 Feseni:

e  Zavést strategické fizeni digitalnich zalezitosti
v rdmci vlady i podnikatelské reprezentace

e Po sjednoceni gesce provést revizi existujicich
pracovnich a poradnich organt vlady, jejichz
¢innost souvisi s implementaci Primyslu 4.0 a
sjednotit jejich ¢innost

e  Schvalit Narodni plan rozvoje siti nové generace

147 pAk&ni plan pro rozvoj digitalniho trhu byl viddou schvélen dne 26. 8. 2015.
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vlady148, které se dale déli do pracovnich
vybort a skupin, jez v§ak spolu navzajem
nekomunikuji

Nedostatecna strategicka i legislativni podpora
pro pokryti izemi CR rychlym internetem

Principy pravotvorby

Principy pravotvorby zakotvené v legislativnich
pravidlech vlady a Obecnych zasadach pro
hodnoceni dopadii regulace neskytaji zaruky, ze
noveé vznikajici legislativa vyhovi pozadavkim
Primyslu 4.0

Bezpecnost a ochrana dat

Je tfeba zajistit odpovidajici ochranu dat

Prijmout zakon o opatfenich na podporu
vystavby vysokorychlostnich internetovych siti

MozZna FeSeni:

Zavést principy pravotvorby vyhovujicich
legislativé pro Pramysl 4.0

a) Digital Economy Impact Assessment
b) Digital by default princip

c) Future-proof princip

Mozna feSeni:

zpracovavanych v ramci implementace Primyslu

4.0

Je tfeba zajistit odpovidajici bezpecnost dat
zpracovavanych v rdmci Primyslu 4.0 proti
kybernetickym tutokiim

Upravit zakon o ochran¢ osobnich udaju

v névaznosti na nové obecné nafizeni o ochrang
udaju

Novelizovat zakon o kybernetické bezpecnosti

v navaznosti na smérnici o kybernetické
bezpecnosti

148 Rada vlady pro informaéni spoleénost, Rada vlady pro konkurenceschopnost a hospoda¥sky rlist, Rada vlady
pro vyzkum, vyvoj a inovace, Rada vlady pro energetickou a surovinovou strategii, Rada vlady pro udrzitelny
rozvoj, Rada vlady pro vefejnou spravu.
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8. Dopady na trh prace, kvalifikaci pracovni sily a socialni dopady

PhDr. Miroslava Kopicova,; Ing. Véra Czesana, CSc.; prof- PhDr. Tomas Sirovatka, CSc.; Ing. Zdernka
Matouskova, CSc., Doc. Ing. Daniel Munich, PhD., Ing. Milos Rathousky

Vize Primyslu 4.0 odrazeji obecny trend pohybu ke spole¢nosti znalosti, ktery je stale vice
umociovan informatizaci a kybernetizaci v§ech procesi v oblasti vyroby, sluZeb i fungovani statu.
Tyto zmény budou mit zdsadni vliv na poZadované kvalifikace a na trh priace obecné, pii¢emz
bude tfeba uvaZovat i socialni aspekty téchto dopadii. Budou se prosazovat nové principy
organizace prace, bude dochazet ke zméné role zaméstnance, ke zménam ve struktui‘e i pracovni
naplni vétSiny profesi, budou vyZadovany zcela nové dovednosti, projevi se dopady na vyvoj
zaméstnanosti a nezaméstnanosti. V disledku toho bude nezbytné nové nastavit politiky trhu
prace, vzdélavani a socialni politiku.

Tato kapitola se soustiedi na zmapovani prileZitosti a ohroZeni a na zmény v poZadavcich na
znalosti a dovednosti pracovni sily, které prinas§i pramysl 4.0. Nejprve je stru¢né
charakterizovana stavajici situace pokud jde o strukturu zaméstnanosti, kvalifika¢ni uroven a
vybavenost pracovni sily ICT dovednostmi. Jsou prezentoviany demografické a dalsi trendy, ze
kterych vyplyva, Ze jiZ na startu vyvoje smérem k primyslu 4.0 bude muset CR piekonat svou,
v nékterych oblastech slabsi pozici, vi¢i vyspélym zemim. Dale jsou diskutovany mozné dopady,
které lze ocekavat na trhu prace v souvislosti s primyslem 4.0 v oblasti charakteru prace, pohybu
profesnich struktur, naroki na kvalifikace a realokaci pracovnich sil. Vyuziti primyslu 4.0 jako
prilezitosti k pozitivnimu vyvoji na trhu prace si vyZada prijimani rychlych a efektivnich opatieni
zajist’ujicich flexibilitu trhu prace, pfipravu osob uvoliiovanych ze zanikajicich profesi na profese
nové nebo profese, jejichZ vykon je spojen s novymi znalostmi a dovednosti, stejné jako opatieni
stimulujicich tvorbu novych pracovnich prileZitosti. Piredpokladem je tvorba vcasnych a
spolehlivych informaci prostiednictvim systému monitoringu a piedvidani vyvoje na trhu prace
véetné kvalifikacnich potieb z hlediska pravdépodobnosti a rychlosti postupu automatizace a
kybernetizace a jejich dopadu na zaméstnanost v jednotlivych sektorech, profesich a regionech.
Z téchto informaci budou odvozovany a prijimany nezbytné zmény ve struktuie a zpisobech
vyuky v pocateénim i dalSim vzdélavani, ve sluzbach zaméstnanosti, dafiovém i legislativnim
systému, systému socidlniho zabezpeceni. Celkové piijde hlavné o to vytvorit takové podminky,
aby se vSechny zmény staly prileZitosti pro rist kvalifikace, flexibility a inovativnosti lidi jako
vyrobei i jako spotiebitelii a aby posilily konkurenéni vyhodu Ceské republiky v mezinirodnim
prostiedi a budouci rist Zivotni irovné a kvality Zivota.

8.1.Soucasny stav

8.1.1. Struktura zaméstnanosti, dosavadni trendy, srovnani s vyspélymi staty EU

Mira industrializace a véazanost pracovni sily v primyslu miize byt hodnocena jako ptiznivy faktor
udrzujici technické znalosti na slusné urovni, ktera mize byt dale aktivovana za podminky doplnéni
vSech nezbytnych IT znalosti, pfenositelnych dovednosti, rozvoje inovativniho mysleni, podnikavosti,
apod. Na druhé strané vSak vysoky podil primyslu miize znamenat velkou zranitelnost zde vazané
pracovni sily a vysoké naroky na bezproblémové zvladnuti pfechodu na platformu Prumyslu 4.0,
zejména pokud je prumysl petrifikovan velkou zatézi méné technologicky i kvalifikaén€ naro¢nych
vyrob.

Zpracovatelsky pramysl v CR vaZze ve srovnani s malymi vysp&lymi ekonomikami vysoky podil
pracovni sily (v roce 2014 24 % vSech zaméstnanych), a to i pies pokles jeho vyznamu z hlediska

celkové zaméstnanosti (viz Obrazek 16 v Ptiloze ke kapitole 8). Zaméstnanost ve zpracovatelském
pramyslu je soustfedéna do technologicky nenaroénych odvétvi (v roce 2014 55 % zaméstnanych ve
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zpracovatelském primyslu pracuje v technologicky nenaro¢nych odvétvich), do odvétvi s vysokym
podilem fyzické prace, ktera bude v budoucnu nejsnaze nahraditelna pifislusnymi technologiemi. I kdyz
z hlediska rozdéleni pracovni sily mezi odvétvi technologicky vysoce a technologicky stfedné naro¢na
je situace v CR srovnatelna s malymi vyspélymi ekonomikami (viz Obrazek 17 v Piiloze ke kapitole 8),
ze zastoupeni terciarné vzdélané pracovni sily na celkové zaméstnanosti v t€chto odvétvich je patrné, ze
v CR jsou soustiedéna spise niZ§i patra téchto vyrob. O uréitém posunu smérem k naro&nosti na znalosti
a dovednosti pracovni sily svéd¢i postupné narustajici podil terciarné vzdélané pracovni sily, ktery je
umoznén rostoucim zastoupenim terciarn¢ vzdélanych mezi mladou populaci. Tento trend je vSak
spole¢ny viem &lenskym zemim EU a odstup CR od vybranych vyspélych statt EU se tak snizuje velmi
pomalu, ve srovnani s Finskem se naopak prohlubuje (viz Obrazek 18 v Pfiloze ke kapitole 8).

O nizsi vyspélosti technologicky vysoce a stiedné narocného primyslu svédci i podil kvalifikacné
naro¢nych profesi, podil specialistti a technickych a odbornych pracovniki, ktery byl nizsi nez v zemich
s malou vyspélou ekonomikou (viz Obrazek 19 v Priloze ke kapitole 8) a soucasné byly tyto profese ve
vetsi mife zastavany osobami s pouze stiedoskolskym vzdélanim. To vytvaii relativné velky prostor pro
uplatnéni zejména technicky vzdélané pracovni sily.

Pro rozvoj novych aktivit, které jsou spjaty s primyslem 4.0 je dilezité i zazemi, které je vytvareno
znalostné naroénymi sluzbami. Pro vyspélé ekonomiky je charakteristickd urcitd mira piesunu
zaméstnanosti z pramyslu do sektoru znalostné naroénych sluzeb. Tento proces viak ve vétsi mite v CR
jesté nenastal, i kdyz Ubytek pracovnich mist v primyslu jako celku, je do zna¢né miry nahrazovan
ptirtstkem pracovnich mist ve znalostné naro¢nych sluzbach. Podil zaméstnanosti v primyslu poklesl
v roce 2014 ve srovnani s rokem 2008 o 2,8 procentniho bodu, zatimco podil zameéstnanosti ve znalostné
narocnych sluzbach se zvysil o0 2,5 procentniho bodu. Ve srovnani s vyspélymi ekonomikami ¢lenskych
stath EU se vSak stile jedna o relativné niz§i vyznam znalostné¢ ndrocnych sluzeb z hlediska
zameéstnanosti (viz Obrazek 20 v Ptiloze ke kapitole 8).

Z pohledu zavadéni technologického pokroku jsou diilezitou slozkou znalostné narocnych sluzeb sluzby
technologicky naroc¢né, kam patii zejména telekomunikacni Cinnosti, ¢innosti v oblasti informacnich,
automatiza¢nich a kybernetickych technologii, vyzkum a vyvoj'®. Jejich vyznam z hlediska podilu na
celkové zaméstnanosti mirné stoupa a tyto sluzby jsou terciarné vzdélanymi zaméstnanci relativn€ dobie
vybavené. Je zfejmé, Ze tento sektor vytvari atraktivni mista pro terciarné vzdélanou pracovni silu (viz
Obrazek 21 a Obrazek 22 v Ptiloze ke kapitole 8).

Dafi se i sniZzovat zaostavani ve vybavenosti podnikového vyzkumu a vyvoje pracovnimi silami, pfesto
je vSak podil téchto zaméstnancti na celkové zaméestnanosti stale vyrazné niz§i, a to zejména ve srovnani
s Finskem a Rakouskem (viz Obrazek 23 v Ptiloze ke kapitole 8). Pokud nema primysl lokalizovany
v CR pouze piebirat technologie vyvinuté mimo nase Gizemi, Ize o¢ekavat zvysenou poptavku po vysoce
vzdélané pracovni sile schopné posouvat vyzkum a vyvoj kuptedu.

8.1.2. Pripravenost lidskvch zdroja na vyuzivani ICT

Moznosti aplikace technologii primyslu 4.0 a rychlost jejich rozsifovani budou ve znac¢né mite
ovlivnény robustnosti jiz vytvofené zékladny lidskych zdroji a jejich dovednosti v oblasti
komunikacnich, informacnich, automatiza¢nich a kybernetickych technologiich, a to jak na strané
producenti produktti a sluzeb, tak na stran€ jejich uzivateld.

Dosavadni vyvoj saturace ekonomiky informatickymi a kybernetickymi odborniky lze na zakladé
dostupnych dat vyjadiit velmi obtizné. Alesponi pfiblizn€¢ to vSak lze sledovat na zéklad¢ vyvoje

149 Do technologicky naroénych sluzeb jsou v ramci EU zafazena podle klasifikace NACE ndsledujici odvétvi: 64 —
Spoje; 72 — Cinnosti v oblasti vypocetni techniky; 73 — Vyzkum a vyvoj.
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zaméstnanosti v ICT sektoru sluzeb'® a ve specifickych profesich tak, jak je vymezuje statistické
klasifikace'!. Sektor ICT sluzeb se v minulém obdobi vyznadoval stabilnim rlistem zaméstnanosti ve
vSech zemich EU, situace se vSak mezi jednotlivymi zemémi pomérné zna¢né lisila. Podil tohoto sektoru
na celkové zaméstnanosti'*? se pohybuje od 0,2 % v Rumunsku az po 2,4 % ve skandinavskych zemich,
které patii k evropskym lidrim. V Ceské republice se rozsah zaméstnanosti v ICT sektoru udrzuje na
evropském praméru, aviak pokud se ty&e jejiho vyvoje, fadi se CR mezi nejrychleji rostouci zemé (viz
Obrazek 24 v Ptiloze ke kapitole 8). Rychly rist v CR byl mimo jiné ovlivnén i procesy outsourcovani
nizsich a stfedné kvalifika¢né naro¢nych ICT aktivit, jako je napf. programovani, idrzba databazi, apod.
z vyspélych zemi do zemi stfedni a vychodni Evropy a dalSich vychodnich zemi. Naopak aktivity
snejvyssi pridanou hodnotou, jako je vyvoj aplikaci, vyvoj informacnich, kybernetickych a
automatizaénich systémi apod. zistavaly v centralach matefskych spolec¢nosti. Disledkem toho je
skute¢nost, Ze po¢et odbornikii v sektoru ICT, automatizace a kybernetiky je v CR na relativng slusné
urovni, av§ak zna¢na ¢ast z nich je vazana v mén¢ kvalifikacn€ naroénych ¢innostech.

Jinym aspektem zkoumani vybavenosti odborniky potfebnymi pro Priimysl 4.0 je sledovani vyskytu
ICT profesi napfi¢ celou ekonomikou bez ohledu na odvétvi, v nichz pracuji. V roce 2013 byl v EU-28
podil ICT profesi na celkové zaméstnanosti 2,3 %. Nejvyssi podil méla z tohoto hlediska zejména
severozapadni Evropa. Ceské republika dosahujici hodnotu 2,2 % se zafadila do druhé skupiny zemi
(viz Obrazek 29 v Ptiloze ke kapitole 8). Je piiznivé, ze CR spoleéné s Estonskem (2,4 %) je na $pici
zemi stfedni a vychodni Evropy a tudiz mé v jejich ramci vyhodnou konkurencni pozici, avSak za
nejvyspelejsimi skandinavskymi zemémi (3,2 % - 3,7 %) stale siln¢ zaostava. Navic se potfeba ICT
odbornikl v uZzivatelskych odvétvich stale rozsituje. V EU, zejména v zemich severni a zapadni Evropy,
bylo v letech 2008 — 2013 vytvofeno mimo samotny sektor ICT sluzeb na 381 tisic novych ICT
pracovnich mist. V absolutnim vyjadfeni byl nejvétsi nartst ICT pracovnich pozic v Cinnostech
informacnich sluzeb (71 tis.), konzultacnich aktivit pro management (46 tis.) a ve vefejné spravé a
obran¢ (45 tis.). V relativnim vyjadieni byl vyznamny relativni nardst zaznamenan také v odvétvich
administrativnich a podpurnych cinnosti (+ 88 %), dale v odvétvich profesnich, védeckych a
technickych innosti (+ 86 %) a ve zdravotnictvi (+ 61 %). V CR nova pracovni mista také vznikala, ale
jejich dynamika nebyla tak velka, aby pfevysila zpétné toky vyclenovani ICT sluzeb z uzivatelskych
odvétvi do specializovanych agentur sluzeb. Lze ztoho usuzovat, ze dynamika digitalizace a
komputerizace ekonomiky ma v CR uréité zpozdéni.

Pocitacova gramotnost populace predstavuje jeden ze zakladnich faktort, které ovliviuji vstficnost
populace k pfijeti a vyuzivani novych technologii a novych forem poskytovani sluzeb, ale i novych
forem spotfebniho zbozi véetné moznosti jeho ndkupu, zplGsobu pouzivani atd. Je také obecnym
zakladem pro zvladani novych profesnich narokt, které vyvstavaji v souvislosti s trendy Primyslu 4.0.
Statistiky ukazuji, Ze pocet osob, které nejsou schopny zvladnout alesponi zakladni tikony na pocitaci,
se postupné ve viech zemich snizuje, nicméné v CR se stale jedna o relativné vysoky podil poéitadové
negramotnych lidi, a to zejména ve vy$§im véku. K vyznamnému posunu doslo v CR zejména v podilu
populace s vysokou urovni pocitacovych dovednosti, ktera se v roce 2014 na veékové skupiné 16 — 74
let podilela 27 %, zatimco v roce 2006 pouze 14 %. Presto vSak zaostavani vici Finsku (46 %) je vyrazné
a bude tieba posilit tento typ vyuky nejen na vSech stupnich poc¢ate¢niho vzdélavani, ale i zvysit nabidku
a kvalitu takto zaméfenych kurzi dal§iho vzdélavani, napt. formou mezinarodné akreditovanych kurzt
ECDL (European Computer Driving Lincence).

150 Klasifikace NACE: 72 — Cinnosti v oblasti vypocetni techniky

151 Klasifikace CZ-1SCO: 133 Ridici pracovnici v oblasti informaénich a komunikaénich technologii; 250 Specialisté
v oblasti informacnich a komunikacnich technologii; 251 Analytici a vyvojafi softwaru a pocitacovych aplikaci;
252 Specialisté v oblasti databazi a pocitacovych siti; 351 Technici provozu a uZivatelské podpory
informacnich a komunikacnich technologii a pfibuzni pracovnici

152 Dale uvadéna data jsou vypocltena z databaze Eurostat
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Rozvoj pocitacovych gramotnosti je vedle pfislusného formalniho nebo neformalniho vzd€lavani
ovlivnén i dostupnosti pocitacového vybaveni, kvalitou internetového pfipojeni, ale i rozsifenim
internetovych sluZeb a internetové veiejné spravy. CR viiéi vyspélym zemim EU zaostava, i kdyz riznou
mérou, ve viech aspektech, které vstupuji do indexu digitalni ekonomiky a spole¢nosti (viz Obrazek 25
v Ptiloze ke kapitole 8). Jedna se o pfistup k vysokorychlostnimu internetu, pfislusné dovednosti
populace (viz Tabulka 3 v Piiloze ke kapitole 8), mira vyuzivani internetu k riznym aceltim, integrace
digitalnich technologii do jednotlivych odvétvi, digitalizace vefejnych sluzeb.

8.1.3. Potencialni zdroje zvvSovani kvalifikace pracovnich sil

Tvvr

s maximaln¢ ukonéenym zakladnim vzdélanim, nevyhodu naopak v niz§im podilu terciarn¢ vzdélané
pracovni sily, a to 1 v mladSich vékovych skupinach. Na tomto nepfiznivém vyvoji se do urcité miry
podili i ve srovnani s ostatnimi zemémi stale méné rozvinuté, ale 1 populaci a zaméstnavateli méné
poptavané nizsi Grovné terciarniho vzdélani, tedy vyssi odborné a bakalatské vzdélani (viz Obrazek 26
v Ptiloze ke kapitole 8).

V CR je ve srovnani s vysp&lymi evropskymi zemémi méné rozvinuté dal§i vzdélavani, které nabyva na
svém vyznamu s tim, jak se zvySuje intenzita zmén pozadavkl na znalosti a dovednosti nezbytné pro
vykon jednotlivych profesi. I kdyz se v CR tucast populace ve véku 25-64 let na dalsim vzdé&lavani
postupné zvysuje, odstup od nejvyspélejsSich zemi, jako je napt. Finsko, se nesnizuje. V roce 2014 se
dale vzdélavalo v CR pouze 9 % populace ve véku 25-64 let, zatimco ve Finsku to byla ¥4 populace
v tomto véku (viz Obrazek 27 v Pfiloze ke kapitole 8).

V CR je naopak velmi piizniva situace zhlediska angaZovanosti podniki ve vzdélavani svych
zaméstnancil. V roce 2010, za ktery jsou k dispozici posledni tidaje, se v CR t&astnilo kurzi odborného
vzdélavani poskytovaného podniky v priméru za celou ekonomiku 61 % zaméstnanych, v primyslu
dokonce 65 %, coz jsou nejvyssi podily v ramci EU. Otazkou vSak je zaméfeni a kvalita téchto kurzd, i
kdyz lze predpoklédat, ze zameéstnavatelé¢ dalsi vzd€lavani poskytuji pouze tehdy, pokud jsou
presvédceni o pozitivnich pfinosech pro vykon prace skolenych zaméstnanct. Druhy nejvyssi podil
vykazala Belgie, 52 % resp. 58 %, v ostatnich zemich se Gcast na kurzech odborného vzdélavani
pohybovala mezi 33 % - 39 % v primeéru za celou ekonomiku a v rozpéti 34 % - 44 % v prumyslu.
K vys§imu zajmu zamé&stnavateld o vzdélavani zaméstnanct jisté prispéla i podpora dal§iho vzdélavani
ze strukturalnich fondi, kterou CR, stejné jako ostatni zemé, v tomto obdobi mohla erpat.

Technologicky pokrok je nemyslitelny bez dostatecné nabidky odpovidajicim zptisobem kvalifikované
pracovni sily. Rozhodujici pfinos k technologickému rozvoji 1ze ocekavat zejména od pracovni sily
s terciarnim vzdé€lanim technického smeéru, i kdyZz zastoupeni osob s ostatnimi obory vzdélani, zejména
ptirodovédnymi a manazerskymi je neméné dtilezité. Ekonomika CR zaznamenala v obdobi let 2005 —
2010 pomérné strmy narast podilu absolventl technickych a ptirodovédnych obort ve vékové skupiné
20 - 29 let. V poslednich letech vSak rast zdjmu mladych lidi o studium téchto oborti zacal stagnovat,
nicméné i tak si CR udrzuje relativné dobré postaveni mezi srovnavanymi zemémi, vyssi podily vykazuji
ti ze srovnavanych zemi, tj. Finsko, Slovensko a Némecko (viz Obrazek 28 v Ptiloze ke kapitole 8).

Dostupnost vysokoskolsky vzdélané pracovni sily je ovlivnéna nejen dostupnosti terciarniho vzdélani,
ale i demografickym vyvojem. Praveé neptiznivy demograficky vyvoj, absolutni pokles vekové skupiny
typické pro vysokoskolska studia, se negativné projevuje na poctech studujicich na vysokych skolach.
Vrcholu z hlediska poctu studujicich ve vSech formach studia bylo dosazeno vroce 2010, kdy na
vysokych $kolach v CR studovalo 404 tisic studentii, v roce 2014 pouze 352 tisic. Absolutni pokles
poctu studentll zaznamenaly vSechny studijni obory, i kdyZ pocatek klesajici tendence se odehral
v ruznych oborech v riznych letech. Nejpozdéji k nému dosSlo u zdravotnickych, lékaiskych a
farmaceutickych obort, a to az v roce 2014, u technickych oborl to bylo jiz v roce 2006. Zajem o
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studium technickych obori se mezi mladou populaci obnovil v roce 2012, kdy se zacal prosazovat trend
velmi mirného nartstu podilu téchto studentii na celkovém poctu studujicich a v roce 2014 dosahl jejich
podil 22 %, absolutné se jedna o téméf 78 tisic studentt. Pozitivné se vyvijel po celé obdobi let 2005-
2014 zajem o prirodovédné obory, 1 kdyZ podil studentti je pomérn€ nizky, v roce 2014 na trovni 9 %.
Ekonomické obory zacaly po roce 2011 ztracet uréitou Cast své atraktivity a podil studentd byl v roce
2014 dokonce mirn¢ niz§i nez u technickych obort.

Podle studie Roland Berger Strategy Consultants, ktera hodnotila ptipravenost jednotlivych zemi na
nastup prumyslu 4.0 (na zakladé sofistikovanosti prumyslové vyroby, stupné automatizace, inovacéni
intenzity a pfipravenosti pracovni sily, dostupnosti vysokorychlostniho internetu, kvality inovacnich
vazeb), se Ceska republika nachazi mezi tradi¢nimi zemémi, které maji vysoky podil pramyslu, ale
podpriimérnou troven piipravenosti. Vedle CR je v této skuping i Slovensko, Slovinsko, Mad’arsko a
Litva, Ceské republika je viak z téchto zemi hodnocena nejlépe. Nicméné silné zaostava za ,,predaky*
(zemé¢ s vysokym podilem prumyslu i pfipravenosti) a zemémi potencialné nadéjnymi, které maji sice
nizky podil primyslu, ale vysokou miru pfipravenosti.

8.2. Sméry dalSiho vvyvoje

Dopady prumyslu 4.0 na trh prace budou nejen velmi komplexni ale také protichtidné. Jejich zkoumani
zatim v CR nebyla vénovana patiiéna pozornost'>. Dale popisované faktory se snazi zachytit §irsi skalu
vlivli neZ pouze bezprostfedni dopady u ohrozeni ¢i tvorby pracovnich mist v disledku samotné
digitalizace, jsou diskutovany i $irsi souvislosti podoby prace, pracovnich tivazkil a moznosti realokace
pracovnich zdrojt. K témto ivaham byly vyuzity poznatky soustfedéné ve vyzkumech realizovanych
v zahraniCi. Je v8ak tfeba konstatovat, Ze i tyto vyzkumy jsou stale na zacatku a v publikacich vétsinou
prevazuji bud’ dil¢i pohledy nebo naopak diskuse obecnych trendt nad detailnimi rozbory a analyzami
dopadii na profesni vykon a zaméstnanost, navic, adekvatni sociologické studie témét zcela chybi. Co
je ziejmé, je skutecnost, Ze v budoucnu dojde jak ke zmeéné charakteru prace, tak ke zméné celkového
poctu pracovnich prilezitosti, jejich struktury a také k proméné podoby vétsiny profesi véetn€ vzniku
novych, které si dnes je$té neumime ani piedstavit.

8.2.1. Charakter a organizace prace

Tradi¢ni organizace prace se pod vlivem novych procest, které budou navzajem vice propojené a
kontinualni, pfeméni ze striktn¢ oddélené délby mezi profesemi a ¢innostmi do struktury, ktera bude
vyrazné plosna s decentralizovanym rozhodovanim. Vykon prace bude krom& béznych pracovnich
¢innosti vyZzadovat samostatné rozhodovani, které bude podporovano aplikaci automatickych,
monitorovacich a optimaliza¢nich systémi, a dale bude zahrnovat i koordinaci, kontrolu a navazné
aktivity. To pfinese zcela nové uspofadani na pracovistich a novy rytmus prace.

Pracovni tymy budou mit amorfnéjsi strukturu, v daleko vétsi mife nez nyni budou vznikat ad hoc tymy
zaméfené na splnéni urcitého ukolu nebo feSeni urCitého problému. S vyuzitim komunikacnich
technologii se bude jednat Casto o tymy zaloZené na virtualnich vazbach, kdy mezi sebou mohou
komunikovat a spolupracovat odbornici nejen v ramci jedné firmy ¢i jejich regionalnich pobocek, ale i
odbornici z jinych firem ¢i samostatni specialisté. Velmi dulezitou slozkou kvalifikace se stane nejen
schopnost pracovat v tymu a projektové mysleni, ale i schopnost zvladat jazykové a kulturni bariéry,
které se zatim stale vyskytuji.

153 Jednou z mala vyjimek je studie zpracovana oddélenim strategie a trend EU Ufadu vlady CR z prosince roku
2015. Chmelaf, A. a kol.: Dopady digitalizace na trh prace v CR a EU. Préace se zabyva pouze vlivy Uzce pojaté
digitalizace a pokousi se odhadovat ohroZzenost zaméstnanosti v profesnich skupinach na zakladé koeficient(,
které jsou prevzaty ze studie zabyvajici se trhem prace v USA.

107



Moznosti prace na dalku se zna¢né rozsiii a v nékterych profesich se stanou zcela béznymi. Oteviou se
tak dalsi prilezitosti pro pracovni uplatnéni osob, které by jinak mély problémy s dojizd’kou do
zamestnani at’ z divodu bydleni v odlehlejSich lokalitach, zdravotniho postizeni ¢i z divodu péce o
rodinné prislusniky. Spole¢né s dal§imi flexibilnimi formami prace (pruzna pracovni doba, nepravidelna
pracovni doba, ¢aste¢né uvazky, apod.) mize ptispét k feSeni problémd tzv. sendvi¢ové generace, ktera
je na vrcholu svého aktivniho véku, ale je na ni kladena zatéz péce o nedospélé deti a zaroven starsi
rodice, ktefi postupné ztraceji sobéstacnost. Jiz v soucCasné dobé zacalo v dusledku vyuZivani
komunikaénich technologii dochazet ke stirani dosavadnich ostrych hranic mezi pracovni dobou a
volnym casem. Tento proces se jeSté urychli tim, Ze lidé budou stale vice nahrazovat fyzicky
spoleCensky kontakt kontaktem virtualnim.

Vedle toho se stale ¢astéj$i moznosti pracovniho uplatnéni stane sebezaméstnani, které bude s vyuzitim
IT technologii jednodussi a budou jej vyuzivat pracovnici ve stale vétsi Skale profesi. Pracovnik bude
moci nabidnout své schopnosti vice zaméstnavatelim, coz mu bude poskytovat vice prileZitosti

34

k zefektivnéni prace, zvysSeni piijmi a v neposledni fad€ k ziskavani rozmanitéjSich zkusenosti.

Nové technologie piinesou odstranéni fyzicky namahavé a rutinni prace a prace, kterd je Zivotu
nebezpecéna, ¢i jeji dlouhodoby vykon ohroZzuje zdravi a zplisobuje nemoci z povolani. Pfinesou také
moznost kvalitativniho obohaceni prace, jejiho vykonu v zajimavej§im pracovnim prostiedi, veétsi
autonomii a vice piilezitosti pro profesni rozvoj a prostor pro inovativni mysleni. Tyto zmény plné
konvenuji prioritdm zejména mladé populace. Jak doklada posledni Svétova studie hodnot (WVS) a
Evropska studie hodnot (EVS), zejména u mladé generace je patrny posun k post-materidlnim
hodnotam, ale i k alternativnimu stylu Zivota. Vydé€lek jiz nestoji na prvnim misté, diraz je kladen i na
napln prace, moznosti vzdélavani a riistu, kvalitu pracovniho prostiedi, charakteristiky pracovniho tymu,
firemni kulturu atp. V literatute je dokonce vtomto ohledu signalizovana zasadni mezigeneracni
proména (generace X, generace Y, generace Z)'**. Zarovefi je vSak tieba si uvédomit, ze pro n&které
postupujici dematerializace a vizualizace pracovnich procest, apod. znamenat rostouci psychickou
Zatez.

Novymi technologiemi usnadnéna piima komunikace vyrobcl se zakazniky bude mit také vliv na
fragmentaci hodnotového fetézce. Tim se oteviou Sirsi piilezitosti pro malé firmy a rovné€Zz vstup novych
hract na trh bude snadnéjsi. Umozni to také malym subjektim vcetné jednotlivcli se pracovné a
podnikatelsky realizovat bez ohledu na lokalitu jejich bydlisté. Budou tak moci profitovat na globalni
poptavce nékdy i velmi izce vymezenych segmentii spotfebiteli. Tento charakter prace klade naroky
nejen na odborné znalosti ale i na podnikatelské a marketingové dovednosti.

Individualizace poptavky povede k vyrobé v menSich sériich a k velmi specializované vyrobé podle
pozadavki zédkaznikl. Bude vyzadovana rychléa reakce v odpoveédi na zmény potieb riznych zékaznikd,
pficemz takova vyroba bude s vyuzitim robotli nejen rychle realizovatelna, ale i daleko efektivnéjsi.
Bude to vSak vyzadovat velkou profesni flexibilitu ze strany pracovniki, jejich neustal¢ vzdélavani a
vychovu ptislusnych specialistil, které si kazdy podnik bude dovzdélavat podle svych potieb.

8.2.2. Vlivy nahrazovani prace technikou

Dopad automatizace nezbytné¢ povede ke snizeni zejména nizkokvalifikovanych pracovnich mist
v primyslu a v dalsich ¢innostech, nicméné o celkovém rozsahu tohoto snizeni v CR mizeme zatim
spise jen spekulovat, stejné tak jako neni zfejmé, v jakém rozsahu a v jakych oblastech ceské ekonomiky
budou nova mista vznikat. Historie nds presvédcuje, Zze rlst produktivity prace v urcitych
odvétvich/Cinnostech vedl k uvoliiovani pracovnikli z téchto aktivit, ale také k vytvareni novych

154 Zejména Douglas Coupland 1992 (Shampoo Planet through Life After God), 1991 (Generation X : tales
for an accelerated culture).
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pracovnich ptilezitosti v jinych ¢innostech/odvétvich a k absorbovani vétsi ¢asti uvolnéné pracovni sily.
Zda se vSak, Ze historie se nemusi opakovat a ze jsme, ¢i v blizké budoucnosti budeme, svédky urcitého
zlomového obdobi. Udaje o vyvoji produktivity prace a zaméstnanosti v USA ukazuiji, Ze po roce 2000
se charakter technologického pokroku zménil, dokaze nahradit daleko vétsi rozsah a mnohem Sirsi Skalu
&innosti nez v minulosti'®. Ubytek pracovnich mist se tak o&ekava vétsi nez tvorba novych pracovnich
prilezitosti. Podle nékterych studii je v dusledku automatizace a robotizace ohrozeno az 50 %
pracovnich mist v tradi¢nich odvétvich!>. Jiné studie vSak oponuji, Ze technologické dopady na
zameéstnanost jsou pifecenovany a ¢asto pojimany prilis tzce a izolované a ze neberou v uvahu flexibilitu
profesnich zmén a multiplikacni efekty pro tvorbu pracovnich mist, které nové technologie pfinesou.

Robotizace jiz dnes nahrazuje zejména ty profese'>’, které maji rutinni charakter a které jsou spojeny

predevsim s nizkymi kvalifikaénimi naroky. Roboticka zatizeni méni charakter fyzické prace jiz od
Sedesatych let minulého stoleti, ale az v poslednich letech prestaly nahrazovat pouze monotonni
fyzickou praci a staly se soucasti pracovnich kolektivii. V pocatcich je tak aktivnéjsi forma spoluprace
¢loveka a robota, ktera vyvola urCité zmény v narocich nejen na tvrdé, ale i na tzv. mékké dovednosti.

Automatizace snizi i potfebu kvalifikovanych pracovnikli vykonavajicich nékteré nerutinni ¢innosti,
pokud Ize tyto &innosti algoritmizovat a standardizovat. Casto se moZnost algoritmizace a standardizace
uréitych ¢innosti méni s tim, jak se zdokonaluji a zleviiuji komunikacni, vypocetni, kybernetické a
automatizacni techniky (napf. zdokonalené senzory, schopnost pocitace reagovat na mluvené slovo,
moznost sbéru a vyhodnocovani velkého mnozstvi dat pro urceni $kdly moznych reakci a jejich
kombinaci atd.).

Vyvoj novych obchodnich modeli vede k tomu, ze firmy jsou schopny prostfednictvim propojenych
systému vice komunikovat se zakazniky, vtahovat je do procesu rozhodovani a spoluur¢ovani zadoucich
parametr vyrobkll. Vyrobci budou také moci pfimo komunikovat s koneCnymi uzivateli a selektivné
tesit jejich pozadavky. Zmeéna zpisobu komunikace se zékazniky ptinese uspory tradi¢nich obchodnich
profesi (prodavaci, nakupci) a povede ke zvyseni poptavky po profesich v oblasti ICT, kybernetiky a
automatizace na podporu ptimého napojeni zdkaznikll, zpracovani informaci o zakazkach, uzivatelich,
apod., podpory zédkaznické komunikace a vzdalenych obchodné poradenskych sluzeb, apod.

Z hlediska mozného zavadéni kyberneticko-robotickych systému jsou technikou nejméné nahraditelné
ty profesni ¢innosti, které¢ vyzaduji vysoké kvalifikace, tviir¢i invenci a empatii a také ty ¢innosti, které
jsou spojeny s bezprostfednim stykem s jinym c¢lovékem a u kterych je stroj nebo virtualni zafizeni
vniméno jako neadekvatni ndhrada. V tomto druhém ptipad€ miZze jit jak o socialni, zdravotnické sluzby
¢i volnocCasové aktivity, tak o aktivity podnikatelského charakteru jako je management, poradenstvi,
vyjednavani o parametrech individualizovanych produktt, apod.

Pravdépodobnosti ohrozeni jednotlivych profesi digitalizaci se v zahrani¢i zabyvaly né€které studie,
které vychazely z dat o vyvoji na trhu prace v USA. Obdobna studie byla zpracovana i v CR'*® a snazi
se kvantifikovat dopady digitalizace na zmény v poptavce po skupinach profesi na zakladé aplikace
koeficientli ohroZenosti jednotlivych profesi odvozenych od koeficientli zpracovanych pro skupiny
profesi na trhu prace v USA. Studie konstatuje, Ze v prubc¢hu nasledujicich 15 - 20 let digitalizace
povede k vétsimu ubytku pracovnich mist nez k vytvoreni novych pracovnich mist. Jako nejohrozené;jsi
profese byly podle trojmistného ISCO kédu identifikovany ,, ufednici pro zpracovani Ciselnych udaju®,
,, VSeobecni administrativni pracovnici® a ,.fidi¢i motocykld a automobili (kromé nakladnich), tedy
profese vyzadujici stfedni az nizkou turoven kvalifikace. Naopak jako profese s nejniz$im indexem
ohrozeni profese, jejichz vykon je spojen svySsimi az vysokymi kvalifikaénimi naroky byly

135 Rotman, D.: How Technology is Destroying Jobs. MIT Technology Review, 2013.

136 Frey,C.B., Osborne, M.A. The Future of Employment: How Susceptible are Jobs to Computerisation.

157 Frey, C. B.; Osborne M. The Future of Employment: How Susceptible Are Jobs to Computerisation. 2013,
http://www.oxfordmartin.ox.ac.uk/downloads/academic/The_Future_of Employment.pdf.

158 Chmelaf, A. a kol.: Dopady digitalizace na trh prace v CR a EU
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identifikovany profese: ,,fidici pracovnici v maloobchod¢é a velkoobchodé®, ,,lékafi (kromé zubnich
1€kari)*, ,,vSeobecné sestry a porodni asistentky se specializaci®. Pfehled dvaceti profesi s nejvys$im a
nejniz$im indexem ohroZzeni digitalizaci je uveden v Tabulka 4 a Tabulka 5 v Pfiloze ke kapitole 8. Pfi
interpretaci vysledku je tieba vzit v ivahu nejen to, ze jsou zde aplikovany koeficienty odvozené z trhu
prace USA, ale Ze jsou zahrnuty pouze Gizce pojaté projevy digitalizace. I sami autofi konstatuji, Ze studii
je tieba brat pouze jako podklad pro diskuzi. V dals$i diskusi a zejména hlubSich vyzkumech bude tieba
vzit v ivahu nejen predpokladané rozdily v narocich na vykon jednotlivych profesi v USA a v CR, ale
i vliv celé skaly dalsich faktort, které budou v podminkach ¢eského trhu prace hrat roli.

PrestoZe je ziejmé, Ze robotizace bude mit vyznamny dopad na uspory pracovnich mist, je tfeba mit na
zieteli, Ze tento dopad bude rozloZeny v Case, a i kdyZ vyvoj robott jde rychle kuptfedu, v nékolika
nejblizsich letech nelze o¢ekavat jejich masové rozsireni. Naopak v soucasné dobé zaméstnavatelé stale
pocit'uji nedostatek pracovnikil pro obsazeni zejména technickych pozic a tento nedostatek bude ziejmé
pretrvavat i v nékolika nasledujicich nejblizsich letech. Proti trendu robotizace ptsobi v CR i mzdova
hladina, ktera je oproti vyspélym zemim v CR stéle relativné nizka.

Kromeg vlivu robotizace na tvorbu pracovnich pfilezitosti je nutno vzit v ivahu také vlivy, které ovliviuji
nabidku, respektive dostupnost pracovni sily, a to jak z hlediska poctu, tak pozadovanych tGrovni a
oborového zaméfeni kvalifikace. Starnuti populace piedstavuje v CR fenomén, ktery ovlivni rozsah i
strukturu pracovni sily v nasledujicich letech pomérné vyrazn€. Podle demografické projekce
zpracované CSU poklesne podle stiedni varianty celkovy po&et obyvatel v roce 2030 o cca 109 tisic
osob oproti stavu v roce 2012, v produktivnim véku (15-64 let) dokonce o 706 tisic. To podstatnym
zptisobem snizi dostupnost pracovni sily a technologicky pokrok bude predstavovat vyznamnou
moznost nahrady chybéjici pracovni sily. ZvySovani primémého veéku pracovni sily je spojeno se
snizujicimi se fyzickymi schopnostmi pracovnikli a nutnosti pfizptisobovat pracovni prostiedi tomuto
faktu. I v tomto piipad¢ sehrava technologicky pokrok vyznamnou roli. Tyto skutecnosti umoznuji
chapat technologicky pokrok nejen jako faktor vytésnujici lidi z trhu prace, ale i jako faktor nahrazujici
snizujici se dostupnost pracovni sily z divodu neptiznivého demografického vyvoje.

8.2.3. Vznik novvch pracovnich prilezitosti

Nové pracovni prilezitosti v ICT profesich a v rozvoeji zarizeni a systémii nové generace

Jak je jiz v ekonomice i v celé spolecnosti vyrazn€ patrné, technologie a procesy se rozsifily do vSech
sfér lidskych aktivit a lze oCekévat, Ze tento trend bude pokraCovat se silici mérou. Rychly rist a
rozsiteni poptavky po feSenich v ramci koncepce Primysl 4.0 ve vSech sektorech ekonomiky povede
k rozvoji bezpoctu specialnich a unikatnich aplikaci, které budou vyzadovat nejrtiznéjsi technologicka
feSeni. Vyrazné se bude dal rozsifovat poptavka po zdkaznickych feSenich na miru, ktera uz nyni
vyvolava nutnost vyvoje aplika¢nich modulii, z nichz je mozné zakaznicka feSeni poskladat pii snizeni
pracnosti a nakladovosti na individualni feSeni na stran¢ dodavatele. Tento trend umozni ve vét§i mife
uplatnéni i menSich firem, které byly casto dodavateli globalnich spolecnosti nebo se ,,zivily*
v mezerach na trhu, protoZe jim usnadni jejich konkurenceschopnost. Sektor ICT je ve vyspélych zemich
dynamickou lihni malych progresivnich firem. Napf. v Némecku dosahuje mira zakladani start-upi
v tomto sektoru 7,2 %'%°, coZ je ndsobné vice nez v jinych sektorech. Tento trend pfedpoklada, aby se
iu ICT odborniki rozvinuly ve vétsi mife dovednosti v oblasti obchodovani, odbytu a marketingu.

S tim, jak se informacni, komunikacni a kybernetické techniky rozsitily a déale budou §ifit do vsech
oblasti ekonomiky a zivota spolecnosti viibec a pfi nestejné uzivatelské trovni schopnosti tyto
technologie pouzivat a ovladat, budou stale ve vétsi mife kladeny pozadavky na tvlrce vSech systémil,
aby zajistili uzivatelské pohodli, intuitivnost ovladani a bezpec¢nost téchto technologii. Dilezita je

159 Monitoring Report: Digital Economy 2014, Federal Ministry for Economic Affaires and Energy, Germany.
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stabilita vSech systémd a jejich automatické fungovani. Snadna ovladatelnost, uzivatelské pohodli a
,.neviditelné* vlastnosti jsou hlavnimi faktory, které musi dodavatelé modernich feSeni piinaset, aby je
mohli pouzivat lidé na vSech stupnich uzivatelskych dovednosti, véetné téch nejnizsich. Z hlediska
profesnich pozadavki to klade naroky zejména na profese designéri/acrhitektd feSeni a testovaci
pracovniky, ktefi maji za kol najit feSeni pfemostujici ¢i propojujici svét technickych feseni a svét
Casto 1 malo zasvécenych uzivatelll. Pochopit a pienést uZivatelské potieby v jednotlivych sektorech
ekonomiky (znalost sektorového kontextu) do feSeni Priimyslu 4.0 bude stale vyraznéj$im tikolem jeho
pracovnikd. Vyvojaii a analytici obchodnich feSeni s excelentni znalosti fungovani specifického
prostiedi, v némz budou aplikace pracovat, jsou vyrazné nedostatkovymi profesemi, jejichz rapidné
rostouci potiebu je tieba naplnit. Jde o znalosti z obort fungovani technické infrastruktury, bankovnictvi
a telekomunikaci atd. Jde o profese vysoce kvalifikované vétSinou netechnického charakteru nebo jen
s nepfilis specifickym technickym zékladem a dtirazem na obchod ¢i podnikani, mezioborové znalosti
a prozékaznicky orientované dovednosti. Rovnéz poroste poptavka po systémovych integratorech
vyvijejicich a zajistujicich propojeni systémd, aplikaci a datovych tlozist’ podle potfeb uzivateld a po
integratorech ICT a znalostnich sluzeb riznych poskytovatelu.

Prace s rozsahlymi soubory dat (Big Data) je velmi naro¢na na kvalifikovanou pracovni silu. V soucasné
dobé jiz zacinaji vznikat specializované profese odborniku, ktefi zajist'uji sber, uchovavani a prenos dat,
a zejména odbornikli zaméfenych na analyzu a transformaci dat do aplikaci vyuzitelnych ve vyrobé i
sluzbach. Poptavka po téchto odbornicich se bude stale zvySovat a strukturovat tak, jak budou vznikat
nové moznosti vyuziti rozsahlych soubort dat. Stdle vice bude vyzadovana mezisektorovéd analyza
umoziyjici vyuZzivani dat z jedné oblasti pro aplikace v oblasti jiné.

Zvysena pozornost bude vénovana i otazkam bezpecnosti jak uchovavani, tak prenosu dat vcetn¢ jejich
Sifrovani. Otazkam pocitacové bezpecnosti, ale i systémové globalni bezpec¢nosti souvisejici s celkovou
architekturou, komunikacnimi pravidly a schopnosti systémid inteligentniho vyhodnocovani
komunikovanych dat, se budou vénovat vysoce kvalifikované, dostate¢n€ personalné vybavené tymy.
Specialisté na kybernetickou bezpecnost budou tieba nejen v tymech navrhujicich globalni systémovou
architekturu podnikovych systémi apod., ale i v tymech u uzivatelll t€chto produktii a systéma. Na
uzivatelské urovni pljde o ochranu prumyslovych systémil, bezpecnost kritickych infrastruktur,
vyhodnocovani a fizeni rizik, schopnost fesit krizové situace poruch ¢i napadeni pocitacovych systémda.

Nové pracovni prileZitosti v ostatnich profesich

Nové pracovni prilezitosti budou vytvareny i v samotném primyslu. Podle studie, ktera se zabyvala
odhady dopadu Primyslu 4.0 na zpracovatelsky priamysl v Némecku'®, se v tomto odvétvi zvysi
zameéstnanost v budoucich 10 letech pomérng vyrazn€. Nejrychlejsi rist (az 0,9 % rocn€) se logicky
ocCekéva ve strojirenstvi, které je producentem vyrobnich zafizeni nové generace pro vSechna uzivatelska
odvétvi. Vyvola to vyraznou poptavku po novych profesich, které budou propojovat strojni inzenyrstvi
se znalostmi elektroniky, kybernetiky a informatiky. Vedle specialisti na mechatroniku a robotiku to
jsou zejména navrhati a konstruktéfi vestavénych systémi, které budou soucasti inteligentnich stroju,
navrhafti a konstruktéii aplikaci fizeni v redlném case, apod.

Vyuzivani novych zafizeni vyvola samoziejmé také vznik profesi, které se budou starat o jejich tdrzbu
a sefizovani, o udrzbu a aktualizaci softwaru atd. Na druhé strané v odvétvich, ktera jsou jiz v pokrocilé
fazi zavadéni robotizace, bude rlst zaméstnanosti bud’ nevyrazny (typickym piikladem je napf.
automobilovy primysl), nebo bude dochazet k uvoliiovani pracovnich sil (to se pfedpoklada zejména
v odvétvich lehkého primyslu).

160 Boston Consulting Group study
https://www.bcgperspectives.com/content/articles/engineered_products_project business_industry 40_future
productivity growth manufacturing_industries/
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Zvyseni intenzity rutinnich operaci v ramci tradi¢nich vyrobnich postupi v disledku robotizace a
komputerizace vyvola doplnkové rozsifeni vysoce kvalifikovanych ¢innosti a zaméstnanosti
v kvalifikovanych profesich v rameci tradi¢nich oborti. Toto rozsifeni je spojeno s podstatnym zvySenim
produktivity prace v nizko a stfedné kvalifikovanych etazich vyroby/sluzeb, coz umozni vénovat vice
prostfedkti 1 ¢asu na posileni vysoce kvalifikovanych ¢innosti piedvyrobniho i povyrobniho typu
(vyzkum a vyvoj, technicka podpora zakaznikd, vyhodnocovani potieb zakaznikt atd.).

Technologické zmény umozni individualizaci produktt a sluzeb, ktera si vyzada rozsifeni takovych
profesi, které budou jednat se zadkazniky, spotfebiteli produktii a sluzeb, budou se podilet na finalnim
designu a slozeni produktu vyhovujici individualnim potfebam spotiebitell. Tato individualizace vyvola
také zvySenou poptavku po poradenskych ¢innostech. Individudlni vyuzivani napf. 3D tiskaren, které
umozni jednotlivym uzivateliim samostatné navrhovani a vyrabéni ur€itych produkti, bude vyzadovat
uréitou formu poradenstvi. Lze proto ocekavat rozsifeni tzv. after sale podpory, tj. technicko-
poradenskych sluzeb v souvislosti s prodejem urcitého produktu. Z divodu zesilujici konkurence na
trzich lze oCekéavat i zvySenou poptavku po manazerech a prodejnich specialistech, po profesich
spojenych s vyhledavanim novych trznich pfilezitosti, po procesnich inzenyrech, ktefi postupné nahradi
femeslniky. Lze oCekavat také zvySenou poptavku ze strany rozvijejiciho se tzv. kreativniho pramyslu,
pramyslu zaméfeného na design, ktery bude v prodejni uspésnosti hrat stale vétsi roli.

Predpoklad individualizace produktt, produktd ,.8itych na miru“ ur¢ité skupiné zakaznikd je spojeno
s flexibilnimi vyrobnimi systémy, s moznostmi jejich rekonfigurace, pienastaveni, které vyvola
poptavku po stiedné az vysoce kvalifikovanych pracovnicich. Tito pracovnici budou zadani i v ptipadé
vsech vysoce automatizovanych velkosériovych vyrob, nebot’ Zadny systém nefunguje dlouhodob¢ bez
zavad. Budou proto muset byt pfitomni pracovnici schopni zavady odhalit a odpovidajicim zpisobem
napravit. Rozvoj podptirnych technologii a procest prispé€je k tvorbé novych pracovnich pfileZzitosti pro
sttedn€ narocné kvalifikace.

Zavadéni novych technologii bude mit nejen bezprostfedni dopad, ale mize vyvolat i sekundarni
pozitivni vlivy na trh prace. Lze pfedpokladat, ze nartst efektivnosti u vétSiny vyrob povede ke snizeni
cen dané produkce a tim k rlstu readlnych mezd a pfijmt. To umozni zvyseni poptavky po stavajicich
produktech nebo jinych produktech, at’ jiz nové vzniklych nebo kvalitnéjsich, a povede k rozsiteni ¢i
vzniku novych vyrob/trznich sluZeb a tedy i k tvorb& novych pracovnich ptileZitosti'®'.

Nové pracovni pfilezitosti budou vytvareny také v diisledku reshoringu —navratu vyrob ze zemi s levnou
pracovni silou zpét do Evropy, ktery je ovlivnén zejména zménou v narocich na pocet a kvalifikaci
pracovni sily vyvolanou zavadénim novych technologii. Dalsim aspektem podporujicim tento proces je
blizkost koncovym zakaznikiim umoziiujici rychlou reakci na jejich pozadavky a zvySujici se vyznam
dopravnich nakladd v celkovych nékladech vzhledem ktomu, Ze ceny technologii a elektfiny
jsou/budou srovnatelné pro vSechny hlavni konkurenty a vyznam mzdovych néklada bude klesat.

Jak bylo zminéno evropskou komisatkou pro vnitini trh, primysl, podnikani a malé a stfedni podniky
Elzbietou Bienkowskou na konferenci v ¢ervnu 2015 k primyslu 4.0, stiraji se hranice mezi primyslem
a sluzbami, dochazi k tzv. ,servitizaci® ekonomiky a spolecnosti. Pracovni sily se budou postupné
premistovat do odvétvi sluzeb spojenych s uzivanim uréitych produkti.

Stale vyznamnéjsi bude oblast ¢innosti oznacovana jako ,,welfare technologies*, vytvarejici nova mista
navazana na sektor zdravotnich a socialnich sluzeb. To zahrnuje rozvoj specifickych komunikacnich
technologii (monitorovani a informovani pacientd ¢i osob v péci, jejich socialni sité¢), kompenzacéni a
asistivni technologie (vCetné bezpecnostnich systému, kognitivni vycvik aj.), pomoc v kazdodennich

161 Viz napt. studie Frey, C. B.; Osborne, M. The Future of Employment: How Susceptible Are Jobs to

Computerisation. 2013.
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tkonech, monitorovani a pomoc na dalku.'®? Jiz nyni zde vznikaji nové profese propojenim znalosti
technickych oborti s obory medicinskymi, jako jsou napi. biomechanik, bioinformatik ¢i inzenyr
asistivnich systémi. Tyto procesy se budou dale prohlubovat a pfinesou vznik dalSich profesnich
specializaci.

Rozsifeni pracovnich prileZitosti v dosud nesaturovanych spolecenskych sluzbach

S ristem ekonomické vyspélosti, zvySovani zivotni irovné, demografickymi a socialnimi zménami se
v budoucnu o¢ekava rozvoj pracovnich mist v oblasti zdravotnickych, socialnich a celé skaly dalSich
sluzeb. V tomto ohledu ma Ceska republika velké rezervy. Uvolnéné pracovni sily v diisledku
robotizace a kybernetizace ekonomiky proto mohou byt nasmérovany do sluzeb zaméfenych na
spoleCenské potieby, po nichz bude prokazatelné rostouci poptavka, a to jak sluzeb hrazenych
z vetejnych, tak ze soukromych zdroju.

Podle demografické projekce CSU bude v roce 2030 podet osob starsich nez 80 let 289 tisic, coZ je vice
nez dvojnasobek poctu v roce 2013. Stoupne ziejme i poptavka po sluzbach zamérenych na malé déti i
handicapované ob¢any, po personalnich sluzbach, sluzbach spojenych s volno¢asovymi aktivitami, ale
i s osobnostnim rozvojem, vzdélavanim. Saturace témito sluzbami je v CR vyrazn& pod trovni
vyspélych zemi. Podil zaméstnanych napt. v kulturnich, rekreaénich a sportovnich ¢innostech je v CR
zhruba o &tvrtinu niz§i nez ve vyspélych zemich EU'®*, ve zdravotnictvi a socidlnich sluzbach dokonce
o dvé pétiny.

Dals§i vyrazny prostor pro realokaci uvolilovanych pracovnich sil je v oblasti ochrany zivotniho
prostiedi, kde tlak na zlepSovani jeho kvality povede ke vzniku pracovnich mist jak ve vetejném sektoru,
tak 1 v podnicich. Rozsah téchto pracovnich pfilezitosti lze zatim obtizné odhadovat, je vSak mozno
vyjmenovat alespoii né€kolik pfikladi. V podnikové sféte se zvysi poptavka po odbornicich
specializovanych na vliv podnikovych aktivit na Cistotu ovzdusi, vody, produkci odpadu apod. Tito
specialisté budou zodpovédni za takové nastaveni vyuzivanych technologickych procest, aby byly
eliminovany negativni dopady na jednotlivé slozky zivotniho prostiedi. Lze ocekavat i zvySenou
poptavku po pracovnicich zajistujicich technologie a jejich provoz pfi recyklaci komunalniho odpadu,
jejiz rozsah bude muset byt vsouladu snovymi smérnicemi EU oproti soucasnému stavu
nékolikanasobné veétsi. Rovnéz v souvislosti s probihajicimi klimatickymi zménami bude nezbytné
posilit aktivity vedouci k zadrzovani vody, budovani vodnich nadrzi a celkoveé k hospodateni s vodou,
vcetné jejiho Cisténi a recyklace. To bude spojeno se vznikem pracovnich pfilezitosti nejen v oblasti
vodniho hospodarstvi ale i utvareni krajiny, apod.

Stejn¢ jako pronikani automatizace do jednotlivych ekonomickych cinnosti, i jeji pronikéani do
fungovani mést bude mit obousmérné efekty. Zavadéni prvki tzv. smart cities povede na jedné strané
k uspote pracovnich sil v disledku napt. automatizace a optimalizace dopravni obsluhy ¢i svozu a
likvidaci odpadti apod., na druhé strané¢ budou vznikat nové pracovni piileZitosti naptiklad pii
vyhodnocovani a 0drzbé detekénich systéml meésta, zajiStovani stoprocentni recyklace, rozsifeni
volnocasovych prostor a zafizeni, zlepSovani Zivotniho prostfedi apod. Rozsah a rychlost zavadéni
principti smart city a zejména realizace aktivit, které by mohly pfinést novéa pracovni mista, bude velmi
zaviset na rozpoctech mést a na tom, zda mésta nebudou muset fesit jiné priority, jako napf. socialni
problémy vyloucenych lokalit apod.

Je zfejmé, Ze prostor pro rozsifovani pracovnich prilezitosti ve sluzbach vetejného sektoru, které by
mohly byt nahradou za zanikla pracovni mista, je podminén dostatkem finanénich zdroji ve vefejnych
rozpoctech.

12 OECD 2012. Re-thinking elderly care: realising the potentials of new welfare technologies and user-driven

innovation.
163 Burostat: Database, Employment by detailed economic activity
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8.2.4. Mozné vlivy polarizace trhu prace a prijmova diferenciace

Jaké bude mit automatizace a automatizace dopady na diferenciaci pracovnich mist a ptijmd, 1ze zatim
odhadovat jen ptiblizné. Nekteré tendence, které se zacaly projevovat ve vyspélych zemich, ukazuji, ze
automatizace muize vést k polarizaci trhu prace, a to nejen z hlediska poptavky po kvalifikacich, ale i
z hlediska mzdového. Poptavka se mize koncentrovat do krajnich kvalifikacnich nérokd, tedy do
poptavky po nizkych kvalifikacich a poptavky po vysokych odbornych kvalifikacich. Tuto polarizaci
lze znazornit rozdélenim poptavky ve tvaru stdle se zvySujictho a rozevirajiciho pismene U, kdy
nejcetnéji budou zastoupeny profese na obou krajnich stranach kvalifika¢ni skaly. Tato tendence se
zalala projevovat jiz napf. na americkém trhu prace'®, jak vSak upozortiuji jini autofi'®, je typicka spise
pro ,,non-regulated economies®, nikoliv napiiklad pro ekonomiku Skandinavie ¢i Nizozemska.

Uvolnovani stfedn¢ kvalifikovanych pracovnikii a nékterych vysoce kvalifikovanych pracovniki
z profesi, které je mozné automatizovat nebo zastavat s menSim poctem pracovnikl, do profesi nizko
kvalifikovanych, mlize vést i ke mzdové polarizaci, ke slabnuti stfedni tiidy, ktera predstavuje urcity
stabilizacni prvek spole¢nosti. Tato tendence mutize byt posilovana i pfechodem stiedné kvalifikované
pracovni sily do stfedné kvalifikovanych pracovnich pozic vytvotenych v sektoru sluzeb, které jsou vSak
obvykle spojeny s niz§im mzdovym ohodnocenim. K pfijmovému propadu mutze dojit i u nizko
kvalifikovanych pracovniki, ktefi nebudou schopni uspét v konkurenci s kvalitn€j$i a pocetn&jsi
nabidkou stfedn¢ kvalifikované pracovni sily mnohem lépe pfipravené, a tudiz mnohem vice flexibilni
k vykonu jakéhokoliv povoléani. Nizko kvalifikovani tak budou moci nalézt uplatnéni v jesté nizsich ¢i
prilezitostnych pracich nebo mohou byt vytlaceni zcela mimo trh prace.

Naopak zavadéni ICT technologii ma prokazatelné pozitivni dopady na mzdy kvalifikovanych profesi
v rozvojovych segmentech ekonomiky. Zejména nové vznikajici profese se budou tésit nadprimérné
mzdové prémii, nebot’ rychlost jejich rozvoje a poptavka po nich bude, tak jako v minulosti, pievySovat
nabidku.

Bude dulezité rychle reagovat na trendy atrofie stfedné kvalifikovanych ¢innosti v danych oborech tim,
ze se vytvori prostiedi neustalého dopliovani kvalifikace. To by umoznilo zaméstnanym v téchto
profesich drzet krok s technickymi zménami a alespon ¢asti z nich by to umoznilo posunout se v ramci
daného oboru vzhiiru na kvalifika¢nim Zebticku, tj. ziskat nové znalosti a dovednosti informacnich,
komunikacénich, kybernetickych a automatizacnich technologii a umét je zkombinovat s tradi¢nimi
znalostmi v oboru. To by puisobilo nejen ve sméru snizovani nezaméstnanosti, ale i ke zmirnéni ptijmové
polarizace. Vhodnym zptisobem zvySovani kvalifikace je princip uznavani vysledkti neformalniho
uceni, ktery umoznuje rychlejsi zmény kvalifikaci na rozdil od formalniho (tedy institucionalniho)
vzdélavani — tj. vyuziti Narodni soustavy kvalifikaci a principd zakona ¢. 179/2006 Sb.

Intenzivnimu doskolovani bude tieba vénovat velkou pozornost, nebot’ zrychlovani technologickych
zmén prinese také rychlejsi zmény ve struktufe ekonomickych aktivit a tudiz i rychlej§i zmény
v poptavce po profesich. Zvysuje se tak moznost strukturalnich nesouladt mezi nabidkou a poptavkou
po pracovni sile urCitého zaméfeni a kvality a tim se muZe zvySovat i uroven pfirozené miry
nezamestnanosti.

Nekteré studie upozoriuji rovnéz na to, ze automatizace a robotizace vedouci k nahradé pracovnich sil
se projevuje ve snizovani podilu mezd na HDP, zatimco rist kapitdlovych zisk je rychlejsi nez HDP.

164 napf. Frey a Osborne 2013
165 Hall, P.; Soskice D. Varieties of Capitalism: The Institutional Foundations of Comparative Advantage. Oxford:
Oxford University Press. 2001.
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Vedle toho lze na datech poslednich nékolika dekad pozorovat rychlejsi pokles mezd pied poklesem
socialnich davek, jejichz podil se na celkovych pfijmech domacnosti zvysuje. Tyto trendy a jejich
dopady je tieba do hloubky analyzovat, nebot’ jejich opomijeni by mohlo mit nejen nepfiznivé socidlni
konotace, ale také vyvolat napéti ve vefejnych financich a ve financovani socialnich systému.

8.3. Klicova témata

Nastup ctvrté prumyslové revoluce a s tim spojené zmény v zaméstnanosti jsou nevyhnutelné, je proto
tfeba se na né dobfe a vCas pfipravit. Aby pii restrukturalizacnich procesech a zménach vyvolanych
novymi trendy prumyslu 4.0 nedochéazelo ke snizeni vyuziti lidskych zdroji spolecnosti jako celku a
k socialné neptiznivym dopadiim, ale naopak, aby tyto procesy byly pfileZitosti pro zvyseni efektivity
zamestnanosti a zlepSovani kvality zivota, bude nutno reagovat adekvatnim zptisobem v oblasti
celozivotniho vzdélavani, politiky trhu prace, socialni politiky a v dalSich oblastech.

Zmény v poptavce po pracovnich silach budou ovlivnény celou fadou faktort, jejichZ poznani musi byt
vénovana nalezitd pozornost, aby bylo mozné odpovidajicim zptisobem zaméfit ptislusné politiky. To
bude klast velké naroky na analytickou ¢innost, ktera bude zamétena zejména na mapovani o¢ekavanych
vlivl pronikani automatizace, komputerizace a kybernetizace do jednotlivych ekonomickych ¢innosti.
Zakladem pro analyzu dopadu téchto procest na trh prace a socialni situaci musi byt zpracované scénaie
specifické pro ¢eské prostredi, které budou hledat odpovédi na tyto zakladni otazky:

e Ve kterych oblastech vzniknou a zaniknou pracovni mista a jak zajistit udrzeni dlouhodobé
vysoké miry zaméstnanosti?

e Jaké budou pozadavky na znalosti a dovednosti?
e Jak a kde budou tyto znalosti a dovednosti ziskavany?

e Jakym zplisobem zvySovat pracovni a profesni flexibilitu pii zajiSténi odpovidajicich mezd a
rovného pristupu k vyhodam piimétené socialni zachranné sité a socialniho pojisténi?

e Jaké zmény bude nezbytné udélat ve vzdélavaci politice, politice zaméstnanosti a socialni
politice a v legislativé upravujici tyto oblasti?

Vedle téchto analyz faktorti a moznosti budouciho vyvoje bude nezbytné, aby byly stale sledovany a
vyhodnocovany realn€ probihajici zmény na trhu prace a aby na tyto zmény bylo pruzné reagovano
pripravenymi nastroji aktivni politiky zaméstnanosti.

Na procesy uvoliiovani pracovni sily v disledku zavadéni automatizace a ICT technologii by méla
reagovat politika zaméstnanosti ve dvou smérech. Jednak bude tieba podporovat poptavku po pracovni
sile a tvorbu novych pracovnich prilezitosti mimo jiné i tim, Ze se budou sniZzovat celkové naklady na
pracovni silu. Cestou feSeni snizovani nakladt na pracovni silu je zmenSeni danového klinu, kdy jde o
snizovani zdanéni mezd a sniZzovani parafiskalu, tj. odvodi na socialni a dal$i pojisténi. S ohledem na
rostouci vydaje SR na fungovani penzijniho systému, zdravotnictvi, Skolstvi atd. bude tento ukol
vyzadovat nové nastaveni politik a jejich vzajemné provazani s fiskalni politikou, ktera bude muset
nachazet nové zdroje fiskalnich pfijmd, aby byl pokryt vypadek v disledku sniZzeni danového klinu
(napft. zdanéni spotieby, nemovitosti, zdanéni financnich transakci, snizeni danovych tnikd,...).

Dale bude nezbytné, aby politika zaméstnanosti v daleko intenzivnéj$i mife podporovala flexibilni
vyhledani nového pracovniho uplatnéni, zajistovala rekvalifikace a pribézny rozvoj lidského kapitalu
a vytvorila pruzné prostfedi na trhu prace. Na stat budou kladeny zvySujici se pozadavky na doplnéni
pracovnich mist misty spolecensky uc¢elnymi, kterd nabidnou zejména prvni pracovni pfilezitost osobam
nové vstupujicim na trh prace. Analyzy bude nutné zaméfit i na moznosti nového uplatnéni
uvolnovanych pracovnikll z jinych odvétvi v oblasti sluzeb, jejichZ spoleCenska potieba neni jesté
saturovana, jako jsou socialni sluzby, zdravotnictvi, vzdélavani, sluzby volného ¢asu a zvySovani kvality
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zivota, ochrany zivotniho prostredi apod. Je tfeba hledat odpovédi na otazky, jaky je prostor v t€chto
sluzbach, jaky pocet pracovnikii Ize zde zaméstnat, aby CR dosahla Giroveii $pickové obsluznosti témito
sluZzbami, srovnatelné s vyspélymi zemémi, jaké by byly fiskalni dopady rozsifeni téch sluzeb, které
jsou nyni hrazeny ze statniho rozpoctu nebo z jinych vefejnych zdroji (zdravotni pojisténi, ...) atd.

Zrychleni procesit zmén v nabidce pracovnich pfilezitosti, profesnich struktur, rostouci flexibilizace
pracovniho Casu, uvazkl, apod. bude klast naroky takova opatieni politiky zaméstnanosti, ktera tyto
procesy usnadni, dynamizuji a zamezi tim tvorbé vysoké strukturalni nezameéstnanosti. Na druh¢ strané
vSak musi byt vytvofeny pfiméfené podminky pro vSechny kategorie pracujicich, aby nedochazelo
k nezdravé polarizaci trhu prace i socialnich struktur. Bude proto nezbytné rozpracovat principy
flexicurity v¢etné adekvatnich opatfeni reagujicich na nové trendy primyslu 4.0. Vzhledem k tomu, Ze
sebezaméstnanost a podnikani budou stale ¢astéj$i formou pracovniho uplatnéni ve stale Sirsi Skale
¢innosti a profesi, m¢la by krom¢ rozSifeni moznosti pfislusného vzdélavani byt nastavena jejich
podpora i formou danovych opatieni, poradenstvi a zachytnym systémem, ktery by snizil podnikatelské
riziko pfi startu podnikani, atd.

Uvoliovana, ale 1 stavajici pracovni sila bude muset mit moznost doplhovat si prubézné chybé&jici
znalosti a dovednosti, pozadované novymi pracovnimi misty a zménami ve vykonu profesi.
Rozhodujicimi budou zejména ICT dovednosti na riznych Grovnich propojené s riznymi profesnimi
specializacemi. Vedle toho stale pijde 1 o klasické profesni rekvalifikace a o rozvoj obecnych
dovednosti, jako je kreativita, podnikatelské dovednosti a schopnost spolupracovat s ostatnimi
profesemi a zadkazniky. Systém dal$iho vzdélavani by proto mél byt pfipraven na riznorod¢ formy a
nastroje prizpisobené potiebam i tizkych skupin klientd rizného profesniho zaméteni, riznych trovni
dovednosti a rizného véku. Bude to vyzadovat nové metody a pfistupy, véetné znacného rozvoje e-
learningu. Daleko vétsi roli by mély prevzit univerzity, jejichz potencial je v systému dalSiho vzdélavani
zatim velmi malo vyuzit. Riaznorodost vzdelavacich potieb a tudiz i vystupt z riiznych vzdélavacich
aktivit véetné neformdlniho uceni si pak vyzada rozvinuty systém hodnoceni a uznavani vzdélavacich
vystupd, aby byla zaji§téna prichodnost a navaznost riznych vzdélavacich cest, ktera by uspokojovala
jak zaméstnavatele, tak samotné frekventanty. Bude také tfeba posilit zapojeni podnikti pfi
rekvalifikacich a pii pribézném doskolovani vlastnich pracovnikli a jejich ucast pii zabezpeCovani
pocatecniho profesniho vzdélavani cestou uzsi spoluprace se stfednimi i vysokymi Skolami. Soucasné
bude tfeba také zvysit odpoveédnost jednotlivel za svou pracovni a vzdélavaci kariéru a rozvoj vlastniho
lidského kapitalu.

Vsechna vySe uvedena témata, ktera jsou prisecikem pozadavkl primyslu 4.0 a ocekavanych zmén na
trhu prace, doplnénd o dalSi mozna témata, kterd vyplynou znaslednych podrobnégjsich analyz,
predstavuji velkou vyzvu pro prisluSnd ministerstva, zaméstnavatele, socidlni partnery a ostatni
zainteresované instituce, aby spole¢né diskutovali a hledali shodu nad moznymi opatfenimi.
Vychodiskem pro diskuse tykajici se zaméstnanosti musi byt podloZzena a rozpracovana predstava
Ministerstva prace a socidlnich véci. Inspirativni v tomto sméru je napf. iniciativa Federalniho
ministerstva prace SRN, které zpracovalo koncepcni dokument Prace 4.0 v podob¢ tzv. zelené knihy.

8.4. SWOT analvza

Silné stranky

e Dlouha tradice primyslové vyroby, solidni technické schopnosti a vyspélost zaméstnanct -tyto
atributy vytvareji dobré predpoklady pro vstiebani a aplikaci konceptu Primysl 4.0.

e Rychly rist zaméstnanosti v sektoru ICT sluZeb - CR se v poslednich péti letech zatadila mezi
zem¢ s nejrychlejsi tvorbou pracovnich mist a ristem zameéstnanosti v technologickych
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sektorech, coz svéd¢i o schopnosti rychle vstiebavat nové technologie. Rovnéz nastaveni mezd
se stava ptiznivym pro piilakani novych talenti do profesi tolik potiebnych pro Primysl 4.0

Kontinualni zlepSovani urovné kvalifikace pracovni sily ve prospéch podilu odborniki
s terciarnim vzdélanim.

Nizka mira nezaméstnanosti v evropském i svétovém kontextu svéd¢ici o dobré flexibilité
pracovni sily.

Mira chudoby a socialniho vylouéeni je v CR zatim jedna z nejnizsich v ramci vyspélych zemi.
Je to relativné dobré vychodisko pro udrzeni socialniho smiru v podminkach budoucich
technologickych a spole¢enskych zmén. Tato rovnovaha je vSak pomérn¢ kiehka.

Slabé stranky

Pomérné velka dosavadni vazanost pracovnich sil ve vyrobach a profesich méné kvalifika¢né
naro¢nych. Pracovni mista na nizké urovni kvalifikace a pracovnici vykonavajici rutinni
¢innosti budou postupné stale vice ohrozeni komputerizaci a automatizaci zasahujici do vyroby
i sluzeb, a to s dasledky do zmén v socialnim postaveni jednotlivet i celych profesnich skupin.

Mala ptipravenost politiky trhu prace a socialni politiky na feSeni novych situaci: Na rychlé
zmeény na trhu prace v dusledku realizace Primyslu 4.0 neni dnes$ni politika trhu prace ani
socidlni politika pfipravena. To se tyka jak programovych nastroji, tak kapacit a pfipravenosti
jednotlivych pfislusnych a kompetentnich instituci.

Mensi rozvinutost systému dalSiho vzdélavani, nedostateéna angazovanost univerzit v ramci
tohoto systému.

Celospolecenska nepfipravenost na akceptaci ctvrté primyslové revoluce: Aplikace Prumyslu
4.0 prinese zasadni zmény v oblasti primyslu a vyroby. Neméné podstatné bude prehodnoceni
socialniho statutu prace a zmén dalSich celospoleé¢enskych hodnot véetné etického a moralniho
rozméru vSech téchto pohybu.

Prilezitosti

Vznik novych pracovnich piilezitosti ve vysoce kvalifikovanych novych profesich v primyslu
a v dalsich sektorech.

ZlepsSeni kvality a tvofivosti prace, pracovniho prostiedi a podminek pro vlastni rozvoj
pracovniki.

Zlepseni podminek pro sladéni pracovniho a osobniho zivota a pro vyssi seberealizaci.

Vytvoteni vhodnych podminek pro realokaci pracovni sily do sluzeb zvySujicich kvalitu Zivota
a fungovani spolecnosti - zejména do oborti socialnich, zdravotnich, volnoc¢asovych a v ochrané
zivotniho prostiedi.

Vznik pracovnich pfilezitosti pii rozvoji nové organizace fungovani mést ,,smart cities*.

Vytvoreni dostate¢nych finan¢nich zdroji pro realokaci uvoliiovanych pracovnikli do oblasti
vetejnych sluzeb, jejichZ rozvoj je limitovan stavem vefejnych financi prostiednictvim zmény
ve fiskalni a rozpoc¢tové politice a uplatnovanim principd spoluprace vefejného a soukromého
sektoru.

Zpruznéni trhu prace rozsitenim a zkvalitnénim fungovani ufadl prace a instituci sluzeb
zameéstnanosti, zmodernizovani nastroji aktivni politiky zaméstnanosti s vét§im dlirazem na
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rekvalifikace a doplnovani kvalifikace tak, aby se pracovnici pruzné ptizplisobovali novym
pracovnim narokdm a stale rychlej$im strukturdlnim zménam pracovnich piilezitosti.

Nastaveni socidlni politiky — kterd by zamezila vzniku socialnich bariér a umoznila zvladnout
mozné trendy divergenci piijmi

Hrozby

Nezvladnuti strukturalnich zmeén na trhu prace: Rychlé zmény v rozsahu a struktute pracovnich
sil a v narocich na jejich kvalifikaci mohou vyvolat problémy na trhu prace, zejména v piipade
nezvladnuti téchto procest. Na tyto zmény je tieba v€as a prediktivné reagovat a pripravit
adekvatni nastroje v ramci politiky zaméstnanosti a socialni politiky.

Systém vzdélavani, doSkolovani a rekvalifikaci nebude schopen realizovat zmény pozadované
implementaci Primyslu 4.0: Pokud se nepodaii zvysit excelenci vzdélavaciho systému s
diirazem na znalosti a dovednosti nezbytné pro nové technologie a pro fungovani moderniho
primyslu a sluzeb, bude se prohlubovat strukturalni nesoulad mezi existujicimi a pozadovanymi
znalostmi a dovednostmi pracovnikt. To by vedlo k propadu CR v hodnotovych fetdzcich, k
odklonéni kvalifikaéné narocnych investic jinam, k blokaci vzniku novych pracovnich
piilezitosti za soucasné masivni ztraty pracovnich mist v zastaralych provozech.

Zanedbani socialniho a etického rozméru realizace Prumyslu 4.0 a ohroZeni institutu prace bez
vytvofeni podminek pro nové pracovni pfilezitosti by mohlo vést k socialni frustraci, k
prohlubovani rozdilt v pfijmech a ke vzniku socialnich bariér rizného typu.

8.5. Aktualni vyzvy a jejich mozna reSeni

Pruznost trhu prace MozZna Feseni:

e Pomérné velka dosavadni vdzanost pracovnich e ZvySovani pruznosti trhu prace, rozpracovani
sil ve vyrobach a profesich méné kvalifikacné principt flexicurity do systému opatieni, ktera by
naro¢nych. Pracovni mista na nizké urovni podnitila zadouci profesni a kvalifika¢ni mobilitu
kvalifikace a pracovnici vykonavajici rutinni pii zajisténi potiebnych pracovné socialnich
¢innosti budou postupné stale vice ohrozeni standardi.
komputerizaci a automatizaci zasahujici do e Podpora sebezaméstnani a podnikani a jejich
vyroby i sluzeb, a to s disledky do zmén v medializace jako vhodného uplatnéni pro
socialnim postaveni jednotlivct i celych kvalifikované, ale i dalsi skupiny pracovniku, a
profesnich skupin. rozsifeni a zvySeni Gcinnosti vhodnych nastroju

e Vznik novych pracovnich mist, pro ktera nebude pro usnadnéni startu podnikani jako je
na trhu prace dostatek odpovidajicim zptisobem poradenstvi, kou¢ovani (zacilené granty,
kvalifikovanych pracovnich sil. zvyhodnéné ptijcky, danové odpisy, apod.)

o Zfizeni platformy pro propojovani nabidky
talentll a poptavky po nich pro vytvaieni
virtualnich a flexibilnich tymu pracujicich na bazi
teleworkingu a telecommutingu.

» Posileni kapacit a zpruznéni fungovani pobocek
Utadu prace, pfiprava a testovani novych nastroji
aktivni politiky zaméstnanosti v ndvaznosti na
charakter zmén na trhu prace. Systematické
vyhodnocovani cilenosti a efektivnosti nastroja
APZ.

e Zavedeni systému pfedvidani vyvoje na trhu
prace a kvalifikacnich potfeb zalozeného na
kvantitativnich a kvalitativnich metodach
predvidani. Vyvoj vhodnych forem pro
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Socialni smir

e Mala pfipravenost politiky trhu prace a socialni
politiky na feSeni novych situaci: Na rychlé
zmény na trhu prace v disledku realizace
Primyslu 4.0 neni dne$ni politika trhu prace ani
socialni politika pfipravena. To se tyka jak
programovych nastroju, tak kapacit a
pripravenosti jednotlivych pfislusnych a
kompetentnich instituci.

¢ (Celospolecenska neptipravenost na akceptaci
ctvrté pramyslové revoluce: Aplikace Primyslu
4.0 pfinese zasadni zmény v oblasti primyslu a
vyroby i sluzeb. Neméné podstatné bude
prehodnoceni socidlniho statutu prace a zmén
dalsich celospolecenskych hodnot véetné
etického a moralniho rozméru vSech téchto
pohybti.

Dalsi vzdélavani a rekvalifikace

¢ Mensi rozvinutost systému dalSiho vzdélavani,
nedostate¢na angazovanost univerzit v rdmci
tohoto systému.

medializaci a zpfistupnéni téchto informaci
uzivatelim v oblasti vefejné spravy, skoldm,
zajemctm o studium, podnikim i Siroké
vefejnosti.

Zavedeni systému pravidelného komplexniho
monitoringu novych pracovnich mist a jeho
vyuziti.

Posileni a zefektivnéni poradenskych sluzeb pro
osoby, které hledaji svou profesné vzdélavaci
dréhu nebo ji museji/chtéji zménit (dospéli,
studenti/zaci).

Mozna feSeni:

Vyuziti vysledkli monitorovaciho systému a
systému ptedvidani ke v€asné identifikaci (a)
profesi nejvice ohrozenych nastupem
automatizace/robotizace, (b) profesi, pro které
bude nejefektivnéjsi rekvalifikovat uvolnované
pracovniky, (c) noveé vznikajicich profesi, (d)
zmén v narocich na znalosti a dovednost
Zavedeni monitoringu a vyhodnocovani zmén

v charakteru pracovnich tivazkt a jejich moznych
dopadt na socialni jistoty pracovniktl a nalezeni
zpusobu vyvazeného socialniho zajisténi.
Podpora tvorby pracovnich mist snizenim datiové
zateze prace, pricemz lze selektivné zvyhodnit
zaméstnavani na pracovnich mistech nizko a
stfedné kvalifikaén€ narocnych ve sluzbach, do
kterych by se mohli pfesouvat pracovnici z
profesi, které jsou nejvice ohrozeny.

MozZna FeSeni:
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Rozsifeni a dynamizace systému dalSiho
vzdélavani, ktery by mél flexibilné reagovat na
potieby novych kvalifikaci. Zavést piisnéjsi
parametry pro kvalitu dal§iho vzdélavani, které je
hrazeno nebo podporovano z vefejnych zdroji —
zejména v ramci rekvalifikaci ¢i dotovanych
kurzli u zaméstnavateld. V rdmci systému dal§iho
vzdelavani:

o Co nejdiive spustit moderni vzdélavaci a
rekvalifikacni programy na rozvoj digitalni
gramotnosti, jak pro celou populaci ve vazbé
na rozvoj digitalizace vefejné spravy a
sluzeb, tak ve vazbé na potieby Primyslu
4.0 pro osoby zaméstnané, ohrozené ztratou
zaméstnani a nezaméstnaneé.

o Priprava a v€asné zajisténi relevantnich
rekvalifika¢nich programil pro osoby
uvoliiované ze zanikajicich profesi na
profese identifikované jako vhodné pro tento
typ pracovnikd.

o Efektivné propojit kariérové
poradenstvi/bilan¢ni diagnostiku
s informacemi o pfedpokladanych vhodnych
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profesich a pozadovanych dovednostech s

naslednou zacilenou rekvalifikaci.
Stimulace vysokych $kol, aby se staly dilezitym
prvkem systému dalsiho vzdélavani a nabizely
dostatecnou Skalu kurzl pro doplnéni znalosti
nejen pro pracovniky v technickych a ICT
profesich, ale pro vsechny typy kvalifika¢né
naro¢nych profesi v uzivatelskych segmentech
ekonomiky, které budou novymi trendy
ovlivnény. Kromé klasické podoby kurzu je také
nutné podporovat vznik on-line kurzi typu
MOOC, vyuzivani modernich platforem jako jsou
vzdélavaci fora, atd.
Zajistit s pouzitim vhodnych stimula¢nich
nastroju, aby dalsi vzdélavani bylo zptistupnéno
v daleko $irSi mife nez dnes i sebezaméstnanym
osobam ¢i zaméstnanym s dil¢imi pracovnimi
uvazky.



9. Vzdélavani

Prof. Ing. Michael Valasek, DrSc., Prof. RNDr. Miroslav Doupovec, CSc., dr. hc.; Prof. RNDr. Jan
Hajic, Dr.; PhDr. Miroslava Kopicovd, Doc. Ing. Stanislav Misak, Ph.D.; Doc. Dr. Ing. Vlasta Radova,
Ing. Milos Rathausky; RNDr. Jana Strakovd, Ph.D., prof. Ing. Petr Vaviin, DrSc.

Abychom obstili narokiim na kvalifikace plynoucim z Primyslu 4.0 jak v odvétvich, ktera
vytvareji nové technologie, tak v téch, ktera je vyuZivaji, bude nezbytné ziasadné zkvalitnit cely
vzdélavaci systém. Kreativitu miiZe uspésné naucit jen kreativni ucitel. Kvalita a dobré fungovani
vzdélavaciho systému na vSech urovmnich budou kritickym faktorem tspéchu. Poznatky o
Primyslu 4.0 museji proniknout do celé populace. To si vyZada zavedeni novych predméti a
studijnich obora. Poznatky potirebné pro vyuku se ziskavaji z vyzkumu. Proto je tieba nejdrive
financovat vyzkum v oblasti Pramyslu 4.0.

9.1. Soucasny stav

Uz dnes skolni vyuka nestaci soucasnym narokim na uroven absolventt skol. Uplatnéni Pramyslu 4.0
v celé spolecnosti vytvoii potfebu vyuky novych znalosti a dovednosti, nebot’ diisledky Primyslu 4.0 se
budou projevovat ve vSech sférach Zivota spolecnosti. Pijde nejen o to, Ze vzdélavani bude muset rychle
reagovat na vznik novych profesi, ale ptijde o podstatné zmény v celkovém obsahu i formach vzdelavani
na vSech jeho trovnich. Pro skoly, ¢asto rezistentni ke zménam, to je velka vyzva. Budouci vyvoj
Primyslu 4.0 mlze mit riznou dynamiku, ale oblast vzd€lavani se musi pripravit ihned, protoze
ptizptsobeni ma u vzdélavani dlouhé ¢asové lhity.

Potfebujeme motivované, podnikavé a kreativni absolventy Skol, s kritickym mys$lenim, schopnosti fesit
problémy a rozhodovat se. Urovei dovednosti zakt a studentl silné zavisi na kvalité ugitelt. Postaveni
ucitele bude naprosto zasadni! Je nezbytné ziskat pro ucitelskou profesi nejlepsi odborniky, dat jim
dobry plat a poskytnout jim kvalitni vzdélani.

Obecné se zvysi vyznam pienositelnych dovednosti, jako jsou schopnost pracovat s informacemi,
vytvaret systémové koncepce, provadét analyzu a syntézu, feSit problémy, aplikovat matematické
dovednosti, nachazet logické souvislosti, socialni dovednosti, atd. Dulezité bude 1 péstovani postoju
mladych lidi k aktivité, samostatnosti, odpovédnosti, etickému chovani, inovativnosti, dal§imu
vzdélavani, apod. Nové moznosti dané novymi technologiemi zméni jist¢ i podobu obecnych
dovednosti, ptikladem muze byt schopnost fesit problémy spocivajici méné v nachazeni technického
feSeni, ale vice v rozhodovani na zakladé automatického vyhodnocovani dat a schopnosti ménit
konfiguraci téchto systémul. Spravné vyuzivani informacnich technologii ve vyuce bude mit dopad do
organizace vzdelavaciho procesu.

Vsechny oblasti vzdélavani budou ovlivnény Primyslem 4.0, ale z hlediska obsahu vzdélavani by mély
byt prioritné podporovany piirodni a technické obory z téchto divodi:

e Struktura studentl absolventd je uz nyni vyrazn¢ posunuta smérem k humanitnim oborim a
vytvaii strukturalni nesoulad s potfebami strategickych odvétvi.

e Také sluzby se tvoii a budou tvofit ndvazné na exaktni obory (technické, zdravotnické apod.).

e Studium bude muset poskytovat komplexnéjsi zaklad, ¢asto v kombinaci s poznatky ze
socialnich a humanitnich obort.

Rozhodujici slozkou této podpory by mela byt motivace mladych lidi ke studiu technickych a
pfirodovédnych oborti. Tyto obory, jest¢ pfed 50 lety pro mladou generaci pfirozené a spontanné
pritazlivé, tuto pritazlivost mezitim ztratily. Kromé jiného se na tom podilela i absence podpory pro
popularizaci véd a techniky, pro mimoskolni aktivity typu studentskych olympiad a jeSté SirSich
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programi. Pfitom pravé Primysl 4.0 — jak opakované zdirazitujeme — bude potiebovat techniky a védce
kreativni a samostatné, to znamena skuteéné a vnitiné motivované. Napravu nemohou zjednat jen
samostatna organiza¢ni opatieni, ale ani pouha finan¢ni ¢i jina vnéjsi motivace.

I kdyz je studium technickych a pfirodovédnych oborl narocné, dava uceleny zaklad pro Sirokou skalu
pracovnich piilezitosti na pomezi riznych disciplin. Tento uceleny zaklad nelze vstiebat jindy nez
v ramci pocateéniho systematického studia, na které je pak mozné navazovat praxi ¢i samostatnym
studiem. U socidlnich a humanitnich obort tento fundament neni tak zasadni (nicméné — dobrého
konstruktéra Ize ptreskolit na velmi uspéSného marketingového pracovnika, obracené to bez znalosti
technickych zakladd udé€lat nelze).

Digitalni technologie méni zptsob, jak ziskdvame informace, jak vytvafime socialni vazby, jak
pracujeme ¢i komunikujeme. Soucasnd mlada generace se setkava s digitdlnimi technologiemi od
raného véku. Skoly toho musi vyuzZit a na tyto ziklady navazovat a dale je rozvijet. Je tieba také dale
prohlubovat schopnost pracovat v cizich jazycich a zlepSovat jazykovou vyuku.

Solidni znalostni zaklad stoji pro vétSinu obori na znalostech matematiky, ktera rozviji logické mysleni.
Je zasadni spravné matematiku ucit a péstovat v détech pozitivni vztah k ptirodovédnym a technickym
obortim. Pokud se nepodati podchytit zajem studentii o tyto discipliny na zakladni ¢i stfedni Skole,
uzaviraji se jim nékteré v budoucnu velmi perspektivni dalsi vzd€lavaci cesty. VétSina studentli na
tirovni ZS ¢&i SS pii tom miize matematiku zvladnout.

Rychly rozvoj modernich technologii a tlak na inovace pfiostfi boj o talenty. Nelze pfipustit ztratu
7adného talentu z diivodu nerovnych $anci ve vzdélavani ovlivnénych socialnim prostiedim. I v CR se
péci o talentované mladé lidi musi veénovat zvySend pozornost, vytvaret podminky pro jejich
vyhledavani a rozvoj, ale i ziskdvani nadanych studentd, inZenyra a védct ze zahranici.

9.1.1. Soucasna situace v regionalnim $kolstvi

Cesky systém regionalniho $kolstvi se vyznaduje ve srovnani s vyspélymi zemémi pramérnymi az
nadprimérnymi vysledky v mezinarodné sledovanych oblastech (Ctenarskd gramotnost, matematika,
ptirodni védy a feSeni problému v prostiedi informacnich technologii). Pii retrospektivnim pohledu
mizeme konstatovat ur€ité vykyvy a dlouhodobé vyrovnavani vysledkli v matematice a Ctenarské
gramotnosti, kdy dochazi k relativnimu zhorSovani vysledkli v matematice a relativnimu zlepSovani
ctenafskych dovednosti. Vysledky v pfirodnich védach jsou v mezindrodnim srovnani spiSe
nadprimémé. Velmi dobré jsou rovnéz vysledky vfeSeni probléml v prostfedi informacnich
technologii. Tyto trendy jsou charakteristické pro cely vzdélavaci systém a potvrzuji je rovnéZz zjisténi
v populaci dosp&lych!®®.

Systém se dale vyznacuje vysokymi a rostoucimi rozdily ve sloZeni a vysledcich zaki jednotlivych skol
a jednotlivych typt skol a silnou vazbou mezi rodinnym zazemim a vysledky vzdélavani. Z hlediska
struktury systému je typicka vysoka diferenciace vzdélavacich drah'®’. V povinném vzdélavani se jedna
o zékladni $koly praktické na jedné stran¢ a na druhé stran¢ o rozmanité vybérové skoly a tfidy a viceleta
gymnazia. Systém stfedniho vzdélavani se veétvi na gymnazia, stfedniodborné skoly a stiedni odborna
uciliste, které maji diametraln€ odlisny obsah vzdélavani.

Pozitivnim aspektem ceského vzdélavaciho systému je v mezindrodnim srovndni vysokd mira
dokon&ovéni sttedniho vzd&lavani'®® viz Obrazek 30 v Piiloze ke kapitole 9.

166 iz napf. Strakova, J., Vesely (Eds.). (2013). Pfedpoklady Uspéchu v praci a v Zivoté. Vysledky mezinarodniho
vyzkumu dospélych OECD PIAAC. Praha: DZS.

167 \fiz napt. CSI. (2014). Rovny pfistup ke vzdélavani v Ceské republice: situace a doporuéeni

http:// www.csicr.cz/getattachment/808f9830-5b1f-49c8-a6c9-db019e69e0a2

168 \/iz ro€enky Education at a Glance http://www.oecd.org/edu/education-at-a-glance-19991487.htm.

122



Vyvoj stfedniho Skolstvi po roce 1989 se vyznacoval vysokym narGstem podilu stfedoSkolaki
v odbornych maturitnich oborech (ze zhruba 30 % na vice nez 50 %) a vysokym ubytkem stfedoskolak
v ucebnich oborech bez maturity (z vice nez 55 % na 30 %)%, Podil gymnazistii zaznamenal v tomto
obdobi pouze mirny nartist, viz Obrazek 31 v Ptiloze ke kapitole 9. Tak ziistava CR zemi s jednim
z nejvyssich podila stiedoskoldkli v odborném vzdélavani mezi zemémi OECD’°, viz Obrazek 32
v Ptiloze ke kapitole 9. Ve srovnani zemi OECD je relativné vysoky i podil stfedoskolaki v oborech
bez maturity, které nemaji pifimou navaznost na terciarni vzdelani. Naproti tomu ucebni obory v
Némecku a v Rakousku umoznuji pokracovat ve studiu na urcitém typu vzdélavacich instituci

poskytujicich terciarni vzdélani technického sméru’?.

Spolu s vySe uvedenym nartistem absolventd maturitniho studia, ktery se ve srovnani s rokem 1989
témer zdvojnasobil, doslo v posledni dekadé k vyraznému nardstu mladych lidi vstupujicich do
terciarniho vzdélavani. Tento podil se v porovnani s rokem 1989 témét ztrojnasobil a doséhl vice nez

poloviny popula¢niho roéniku®’2.

Stedni vzdélavani v CR se vyznacuje vysokou mirou specializace, mladi lidé mohou volit mezi témét
300 uzce zaméefenymi obory, pfiC¢emz jiz zahy po ukonceni studia pracuje vice nez polovina z nich
v jiném neZ vystudovaném oboru, viz Obrazek 33 v Priloze ke kapitole 9. Vysoky pocet absolventil
oborl s maturitou navic odchazi do vysokoskolského studia, tedy tizké specializace je ve vétsiné piipadi
nevyuzita.

Mira nezamé&stnanosti absolvent stfednich skol je tradi¢n€ nejvyssi u ucebnich obort bez maturity (E
a H), kde v dubnu 2015 tvotila 12,6 %, u ucebnich oborti s maturitou (13,2 %) a u absolventli maturitni
nastavby (15,2 %). Nejnizs§i nezaméstnanost pozorujeme u elektrotechnickych a strojirenskych obort,
nejvyssi naopak u sluzeb a gastronomie a hotelnictvi. Maturitni obory vykazovaly v dubnu 2015
nezameéstnanost 9,6 %, pficemz k oboriim s nejnizsi mirou nezameéstnanosti zde kromée vyse zminénych
patfilo jesté zdravotnictvi a pedagogika a socidlni péce. Nejvyssi mira nezaméstnanosti byla i zde
v oboru gastronomie a hotelnictvi. V gymnazidlnich oborech byla mira nezaméstnanosti pouhych
3,8 %173, V poslednich letech dochézi obecné k poklesu nezaméstnanosti absolventi stiednich Skol'”.

Aktualni kroky vzdélavaci politiky

Nérist studentl v maturitnim a vysokoskolském studiu vedl tviirce vzdélavacich politik ke snaze omezit
pristup k maturitnimu a vysokoskolskému studiu, zaméfit se na podporu technického vzdélavani a cilené
motivovat mladé lidi ke vstupu do uciovskych oborti. V Dlouhodobém zédméru vzdélavani a rozvoje
vzdélavaci soustavy CR pro obdobi 2011-20157% se explicitné uvadi, ze ,,Je zadouci, aby se podil zaka
ptijatych do maturitniho studia nezvySoval a neptesdhl (celostatné) hranici 68 %*“. Dlouhodoby zadmér
zaroven reguluje podil mezi vSeobecnym (gymnazidlnim) a odbornym studiem s cilem zamezit

169y/jz Statistické rocenky $kolstvi http://www.msmt.cz/vzdelavani/skolstvi-v-cr/statistika-skolstvi/statisticka-
rocenka-skolstvi-vykonove-ukazatele.

170 iz roéenky Education at a Glance http://www.oecd.org/edu/education-at-a-glance-19991487.htm.

171y CR priméa ndvaznost neni, ale je zde systémové nastavena moZnosti absolvovat nastavbové studium, které
tuto navaznost zajistuje. Nastavbové stadium se vsak vyznacuje nizkou mirou ukonéovani a vysokou
neuspésnosti absolventl nastaveb u statni maturity. Ta je velmi pravdépodobné zplsobena nizkou Urovni a
relevanci vSeobecného vzdélavani u u¢ebnich obor(. Otazku pfimého pfistupu absolvent u¢ebnich oborl do
tercidrniho vzdélavani by mél fesit ndvrh systému Mistrovské zkousky.

172 iz Statistické roenky $kolstvi http://www.msmt.cz/vzdelavani/skolstvi-v-cr/statistika-skolstvi/statisticka-
rocenka-skolstvi-vykonove-ukazatele.

173 Tento Gdaj samoziejmé odrazi skute¢nost, 7e drtiva vétsina gymnazist( pokracuje ve studiu na VS.

74 Ulovec, M., Vojtéch, J. 2015. Nezaméstnanost absolvent( $kol se stfednim a vy$$im odbornym vzdélanim —
2015. Praha: NUV.

175 http://www.msmt.cz/vzdelavani/skolstvi-v-cr/dlouhodoby-zamer-vzdelavani-a-rozvoje-vzdelavaci-soustavy-1
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obavaném narlstu studenti v gymnazialnim studiu: ,,Hodnoty mezi vSeobecnym a odbornym
maturitnim vzdélavanim se navrhuji 25 — 32 % : 38 — 45 % s prihlédnutim ke krajskym odli$nostem.*
Tedy hlavni strategicky dokument vzdélavaci politiky si v tomto obdobi de facto kladl za cil omezit
pristup mladych lidi k maturitnimu a gymnazialnimu vzdélavani, coz je v mezinarodnim kontextu velmi
neobvyklé.

V zai roku 2015 piedlozilo MSMT vladé Zpravu o opatfenich na podporu technického vzd&lavani®7®.

Obsahuje vyzvu zastupciim zaméstnavatelt, aby vstoupili do tvorby Ramcovych vzdélavacich programi
(RVP) a obsahovych uprav skolnich vzdélavacich programu prislusnych obori stiedniho vzdélavani,
vyslovuje podporu realizaci praktického vyucovani zaku stfednich odbornych $kol na pracovistich
zaméstnavatelit a zdaraznuje vyznam kariérového poradenstvi. V ramci opera¢niho programu
OP VVV7 zamysli rozsifit polytechnickou vychovu v mateiskych a zakladnich $kolach, zvysit
spolupraci $kol a firem, podpofit dalsi vzdélavani pedagogickych pracovnikl v prostfedi firem a zvysit
kapacitu a kvalitu kariérového poradenstvi.

Z hlediska Primyslu 4.0 jsou vysoce relevantni rovnéz kroky v oblasti zkvalitnéni prace s informa¢nimi
technologiemi ve $kolach. Dokument Strategie digitdlniho vzdé&lavani do roku 2020'7%,  ktery
rozpracovava priority Strategie vzdélavaci politiky CR do roku 2020 pro digitalni prostiedi, konstatuje,
ze ,,v letech 2007 — 2014 nebyla podpora technologii ve vzd€lavani a ICT (digitalni) gramotnosti v
Ceské republice v porovnani s ostatnimi stity EU na dostate¢né trovni®. Dokument stanovuje tii
prioritni cile: otevfit vzdélavani novym metoddm a zpisobum uceni prostfednictvim digitalnich
technologii, zlepsSit kompetence zakti v oblasti prace s informacemi a digitdlnimi technologiemi a
rozvijet informatické mysleni zakd. Intervence sméfuji do sedmi sméri: zajistit nediskriminacni piistup
k digitalnim vzdélavacim zdrojim, zajistit podminky pro rozvoj digitalni gramotnosti a informatického
mysleni zakd, zajistit podminky pro rozvoj digitadlni gramotnosti a informatického mysleni uciteld,
zajistit budovani a obnovu vzdelavaci infrastruktury, podpofit inovacni postupy, sledovani, hodnoceni
a Siteni jejich vysledkd, zajistit systém podporujici rozvoj kol v oblasti integrace digitalnich technologii
do vyuky a do Zivota Skoly a zvysit porozuméni vetejnosti cilim a procesiim integrace technologii do
vzdélavani.

V souvislosti s Primyslem 4.0 vstupuje do popiedi téz celozivotni vzdélavani, které bude realizovano
nejen na vysokych a stiednich skolach, ale také prostiednictvim vzdélavacich instituci soukromé sféry.
Lze ocekavat, Zze budou vznikat a rozSifovat se firmy specializované na celozZivotni vzdélavani
a rekvalifikace, bude to velmi dilezity a rostouci segment soukromého podnikani, v némz se budou
mimo jiné vytvaret nova pracovni mista.

9.1.2. Soucasna situace ve vysokém S$kolstvi ve svété a u nas

Ceské vysoké skolstvi zatim ziistava za myslenkou Pramysl 4.0 pozadu. Technické univerzity jsou sice
na dostatecné odborné trovni, aby realizovaly kvalitni vyuku v jednotlivych technologiich,
v jednotlivych uzce zamétenych oborech. Primysl 4.0 je v§ak mnohem vice o zasadnim myslenkovém
posunu smérem k interdisciplinarnim systémovym pfistupiim nez o vyuce novych technologii. Dtsledky
myslenek Pramyslu 4.0 se netykaji jen technickych universit, ale vSech vysokych skol.

Studium na vysokych skolach technického sméru se svym obsahem a svymi studenty zna¢né 1isi od
studia a studentd na vysokych Skolach netechnického sméru. Absolventi vysokych Skol technického
smeéru jsou v praxi velmi Zadani a prakticky vsichni ziskaji zaméstnani, pfesto uchazecii o jejich studium
neni dostatek. Absolventi vysokych skol netechnického sméru mohou mit v praxi problém se uplatnit

176 http://www.msmt.cz/ministerstvo/novinar/ministerstvo-skolstvi-podporuje-technicke-vzdelavani
177 http://www.msmt.cz/strukturalni-fondy-1/op-vvv
178 http://www.vzdelavani2020.cz/images_obsah/dokumenty/strategie/digistrategie.pdf
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a ziskat zamé&stnani, presto uchazecl o jejich studium je dostatek. Vnéjsi a finanéni motivace pro
ziskavani studentd technickych oborl tedy zfejmé nestac¢i. Od vysSich ro¢nikd zakladnich skol pies
vSechny druhy $kol stfednich je proto potieba studentim nabizet volitelné a ptitazlivé popularizaéni a
motivacni programy, kde by si mohli vyzkouset i vlastni napady, a pro tuto ¢innost je tfeba ziskavat
nadsené a schopné vedouci. Vedle uditelt a profesord to mohou byt i pokrocilejsi studenti vysokych
Skol, jak je to bézné napiiklad v Izraeli.

Oba sméry vysokych $kol péstuji vyuku dovednosti, kterych se druhému sméru nedostava. Je to na
strané vysokych Skol technického sméru znalost informatiky, systémového pfistupu, matematiky a
pocitatovych simulaci. Na strané vysokych Skol netechnického sméru je to znalost jazykd, vychova k
samostatnosti a kritiCnosti, schopnost prezentace a komunikace. V obou smérech vysokych skol chybi
dalsi dulezité aspekty vzdélani, jako kreativita, podnikani, odpovédnost aj. Vzdélani na vysokych
Skolach technického i netechnického sméru bude vystaveno pozadavkim vyuky novych znalosti a
dovednosti pro Pramysl 4.0.

Vzdélavani hraje vzdy kli¢ovou roli pfi osvojovani novych znalosti a dovednosti. Proto vzdélavani
sehraje kli¢ovou roli pfi vyrovnani se spole¢nosti v CR s Priimyslem 4.0. To je viak mozné jediné poté,
co samotni profesofi/ucitelé budou mit patficné znalosti. V ptipadé technickych aspekti Primyslu 4.0
tomu tak mnohdy jesté ipln€ neni. Proto naptiklad v EU nebo v USA kompletni pfedméty o Industry
4.0 nebo Industrial Internet in Action nejsou. Vzacné zacinaji byt universitni predméty o stavebnich
kamenech Primyslu 4.0, jako jsou kyberneticko-fyzické systémy a méné o Internet véci. Vyuka je
zalozena na znalostech vyucujicich, a tak v souc¢asné dob¢ ve svété nabizeji rizné kursy castéji Skolici
stiediska pfednich firem nebo volné on-line kursy, napi. na webu Coursera.org. Klicové pojmy
Primyslu 4.0 se vSak objevuji vtématech vyzkumu univerzit, a tak lze ocekavat pfesun znalosti
z vyzkumu do vyuky. To vSak vyzaduje financovani ptislusného vyzkumu v oblasti Primysl 4.0.

V oblasti netechnickych aspektti Primyslu 4.0 je tomu podobng. Celkové predméty zabyvajici se
naptiklad socialnimi disledky Primyslu 4.0 nejsou vyvinuty, ale dil¢i pfedméty zabyvajici se
podnikanim a obchodovanim na internetu z hlediska ekonomie a z hlediska prava jiz existuji. Opét je
ziejmé, Ze teprve probihd v dané oblasti vyzkum.

Stav kolstvi je v CR obdobny. Celkové predméty nejsou, diléi pfedméty se objevuji. Zakladni rozdil
ale je v absenci vyzkumu v této oblasti dané absenci financovani vyzkumu pro Priimysl 4.0.

9.2. Sméry dalSiho vyvoje

Jak jiz bylo uvedeno, koncepty a fungovani Priimyslu 4.0 zasahne celou spolecnost. To bude vyZzadovat,
aby znalost o systémovém fungovani internetu, o moznostech jeho vyuziti pti vykonu jakékoliv profese,
o vyhodach aplikace novych technologii a nastroji Primyslu 4.0, v¢etné trendi budouciho rozvoje
ziskali vSichni absolventi vzdélavacich procesll. Samoziejme vS§ichni museji mit znalost o celkovém
systétmovém fungovéni internetu a Pramyslu 4.0, ale technické detaily realizace budou mit jen
spocivajici napiiklad na analyze, modelovani a syntéze aplikacnich oblasti. AvSak vzhledem
k predpokladanému rychlému vyvoji celé spolecnosti pod vlivem Primyslu 4.0, je nutné, aby absolventi
vsech typt skol byli vedeni a ziskali obecnou schopnost adaptace, aktivniho pfistupu ke svétu, tvotivosti,
dalsiho vzdélavani.

9.2.1. Sméry dalSiho vvvoje regionalniho skolstvi

V poslednich desetiletich doslo ve svété k velkym zménam a tyto zmény se budou dale prohlubovat.
Zménil se nejen zplsob prace a pracovni Cinnosti, ale i zptisob soukromé i uUfedni komunikace,
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nakupovani, traveni volného casu. Za tyto zmény je primarné zodpovédny obrovsky rozmach
informacnich a komunikaénich technologii, které rychle pronikly do pracovniho i soukromého Zivota.

Velice se zvysily také naroky na flexibilitu pracujicich. Ti se stale Castéji museji vyrovnavat
s radikalnimi zménami pracovni napln¢ danymi restrukturalizaci pracovist, s necekanymi zménami
pracovniho trhu provazenymi nutnosti ¢asto ménit zaméstnani a s potiebou drzet krok s novymi
technologiemi a materialy, tedy s potfebou stale se ucit novym (a stale slozité¢j§im) dovednostem. To
znamena, Ze vSichni absolventi Skol, véetné absolventi ucnovskych obort, museji byt vybaveni
dovednostmi, které jim umozni nejen vykonavat aktualni pracovni tkoly, ale zejména témi, které jim
umozni si efektivné osvojovat nové védomosti a dovednosti spojené se zménou pracovnich procesi
danou technologickym vyvojem nebo zménou zaméstnani.

V soucasné dob¢ je podil zakid vstupujicich do 1. ro¢niki uc¢ebnich oborli bez maturity asi 30 %, dalsich
7 % pfichdzi do maturitniho studia s odbornym vycvikem, coz predstavuje mj. pfipravu vysoce
kvalifikovanych dé€lnikt ¢i pracovnikti na dé€lnickych pozicich. To znamena, ze 37 % mladych
vstupujicich do stfedniho vzd€lavani je pfipravovano pro femesla a délnicka povolani. Je velmi
pravdépodobné, Ze pocet zakt v u¢ebnich oborech je odpovidajici budoucim potfebam nasi ekonomiky.
Rozvinuté stfedni odborné vzdélavani s maturitou zahrnujici ptes 40 % populacniho ro¢niku rovnéz
pripravuje pracovniky, ktefi se také mohou uplatnit v délnickych pozicich odpovidajicich vyvoji
technologii, kde nejsou rozhodujici jen manualni dovednosti, ale jsou potfebné rovnéz dovednosti
intelektualni. I pies uvedeny velmi dynamicky nardist poétu osob s terciarnim vzdélanim patti Ceska
republika v porovnani s ostatnimi zemémi EU stale mezi zemée s niz§im podilem vysokoskolakid mezi
zamé&stnanymil’®. P¥istup ke vzdélavani tedy neni potfebné ani rozumné omezovat, je viak tieba dbat o
zvySovani jeho kvality a relevance pro moderni pracovni trh. Vyzkumy zaméstnavatelti napovidaji, ze
fada pozadovanych védomosti a dovednosti absolventim chybi, védomosti a dovednosti absolventi
v§ak nejsou cilené monitorovany.

Odbornici se shoduji v tom, Ze pro uplatnéni na modernim pracovnim trhu roste vyznam kognitivnich
dovednosti, jakymi jsou feseni nerutinnich problém, systémové mysleni, kritické mysleni a vyuzivani
informacnich technologii, ale také dovednosti nekognitivnich. Zde jsou nejcastéji zminovany
intrapersonalni dovednosti (napt. schopnost stanovovat si cile a reflektovat postupy k jejich dosahovani,
cilevédomost, angazovanost) a interpersonalni dovednosti (zejména dovednost spolupracovat a
domlouvat se, i s lidmi s jinym kulturnim a jazykovym zazemim). Velmi je zdiraziiovan rovnéz vyznam

tvofivosti a inovativnosti.80

Ukolem $koly viak neni pfipravovat mladé lidi pouze pro trh prace, ale také pro uplatnéni v osobnim
zivoté, v obci a v Sirsi spolecnosti. K tomu je tfeba rozvijet a kultivovat také obcanské kompetence a
obcanské a moralni ctnosti.

Budouci vyvoj velmi pravdépodobné povede k rostouci diverzifikaci spole¢nosti. Ukolem vefejného
vzdélavani je snazit se zajiStovat spolecenskou soudrznost nejen budovanim spole¢nych hodnot, ale
také cilenou kompenzaci znevyhodnéni, ktera si zaci do Skoly pfinaseji, a zajiStovanim rovnych Sanci
pro vSechny bez ohledu na jejich kulturni a socioekonomické zazemi ¢i rozmanité hendikepy.

9.2.2. Sméry dalSiho vvvoje vysokého Skolstvi

Veskera lidska ¢innost, podnikani i Zivot spolecnosti zac¢inaji byt vyznamné ménény internetem. Z této
skuteCnosti vyplyva nezbytnost Gprav vzdélavacich programi jednotlivych $kol. VSichni studenti
(nejen) vysokych skol by méli ziskat takové znalosti, aby vSichni rozuméli zménam, které prinasi
pramysl 4.0. Jde o znalost internetu a jeho pfemény na internet véci, sluzeb a lidi, o pfislusné znalosti

179 Viz roéenky Education at a Glance http://www.oecd.org/edu/education-at-a-glance-19991487.htm.
180 Napf. http://atc21s.org/, http://www.ncbi.nIm.nih.gov/books/NBK84218/
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informatiky, novych zptsobt podnikdni, sméri socialniho vyvoje spolecnosti. Dale jde o posileni
kreativity, komunikace, prezentace vlastnich projektu, kritické mysleni apod.. Potfebné zmény se budou
tykat jak technickych tak netechnickych studijnich oborti vysokych skol.

Studium obort vysokych kol technického sméru by mélo byt doplnéno predméty, které poskytnou
vedle znalosti specificky technickych, jako je kyberneticko-fyzické systémy, telekomunikace,
kyberneticka bezpec¢nost, robotika, vypocty v sitich (cloudech), i znalosti netechnického zaméteni, jako
je podnikani a obchodovani na internetu, internet véci, sluzeb a lidi, pravni aspekty souvisejici
s internetem a automatizaci, socidlni vyvoj spole¢nosti, komunikaéni dovednosti, podporu tvofivosti,
kriti¢nosti aj.

Studium oborid vysokych Skol netechnického sméru by mélo byt doplnéno predméty, které poskytnou
znalosti o informatice, robotice, internetu, ekonomickych, pravnich a socialnich disledcich internetu,
internet véci, sluzeb a lidi aj.

Az na nepatrné vyjimky u nas dosud chybi uceleny, komplexni interdisciplinarni pohled na vize
Primyslu 4.0. Tyto vize znamenaji zasadni zménu nejen v pojeti vyrobnich systémi a ve vyuZiti
informacnich technologii, ale predevsim vyzaduji zasadni zménu ve stylu mysleni inZenyr(: dosavadni
pristup opirajici se o striktné centralizované hierarchické pojeti slozitych systému je nahrazen vizi
decentralizovanych systému s vyuZitim automatizované organizace slozitych systému jako volného
posouvé od dne$niho ICT jako hybatele zmén smérem k nejmodernéjsim kybernetickym principtim a
k silné interdisciplinarité. To bude znamenat obrovsky prilom ve stylu uvazovani a mysleni.

Vzdélavani bude muset obsahovat daleko vice informatickych znalosti, a to na uzivatelske i vyvojarské
urovni doplnéné o znalosti bezpecnosti digitalnich systému, prace s velkym rozsahem dat, cloudovych
feSeni apod. Bude muset také 1épe provazovat tradicni obory se systémovymi znalostmi a reagovat na
potiebu interdisciplindrnich dovednosti, na znalosti procesniho a projektového fizeni, podporu
schopnosti nachazet inovativni feseni.

Informaticti odbornici pro Primysl 4.0 musi bezpodminecné mit hlubokou znalost technologii a procest
v odvétvi, kde pasobi. Technické vysoké skoly musi proto urychlené pfipravit nové interdisciplinarni
vyukové programy, zamétené na horizontdlni integraci znalosti a zkuSenosti zrGznych obor a
zabezpecujici systémovy nadhled. Jediné tak bude zabezpecena vychova tolik potfebnych odborniki
pro horizontalni, vertikdlni a inZenyrsko-vyvojovou integraci slozitych systému, ktera je jadrem
myslenek Primysl 4.0.

Na technickych vysokych i stfednich skolach vSak neni mozné vyckévat na postupné zavadéni novych
obort, ale je nutno co nejdfive seznamovat vSechny studenty a posluchace, nejen studujici technickou
kybernetiku a primyslovou automatizaci, se zékladnimi pohledy na kyberneticko-fyzické systémy
okamzitym zatazovanim novych kurzti a pfedmétd do stavajicich ucebnich pland, a to ve vSech
technickych oborech. Vyznamnou roli by mély sehravat odborné staze ve firméach.

Zmény v obsahu vyuky musi zasdhnout nejen témét vSechny obory na technickych vysokych skolach,
ale témét vSechny vysoké Skoly. Jedna se skute¢né o technologickou revoluci, na niz musi byt pfipraveni
nejen inzenyfi. Bude to znamenat skute¢né propojeni fady disciplin. Musi nastat zasadni zmény 1 v fadé
oborti ekonomickych, pravnich a spoleCenskovédnich. Kazda vysoka Skola musi tedy do svych
studijnich programt zatadit vyuku poznatki o Primyslu 4.0 formou studijniho programu, oboru nebo
predmétu v rozsahu odpovidajicim souvislosti vyucovaného oboru s Primyslem 4.0.

Primysl 4.0 bude hybat ekonomikou této zem¢ i celou spole¢nosti. Jedna se skuteéné o hluboky
myslenkovy pierod, ktery musi zasahnout celou spole¢nost a nase Skolstvi ji na to musi pfipravit v plné
Sifi.
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9.3. Klicova témata

Soubory opatfeni je vhodné opét rozdelit na regionalni a vysoké skolstvi.

9.3.1. Navrhy opati‘eni pro regionalni §kolstvi

Regionalni skolstvi utvaii vztah zakt k uceni a poznavani a poskytuje zaklady pro celozivotni
vzdélavani, na kterych boudou zaci stavét v pribéhu celého Zivota. Je zodpovédné za maximalni rozvoj
potencidlu kazdého mladého clovéka a pomahd mu rozhodovat o jeho profesni drdze. Zarovenn ma
klicovou tlohu ve zmirnovani vzdélanostnich nerovnosti a v utvareni hodnot, které ovliviuji zivot celé
spolecnosti. Z toho ditvodu musi byt jeho kvalité vénovana odpovidajici pozornost. Spociva v prvni fadé
v péci o kvalitu a odbornost lidi, ktefi vzdélavaci systém tidi a ktefi v ném plisobi, a v péci o dostatecné
persondlni a materialni zajisténi vzdélavaciho procesu. To konkrétné znamena vice dbat o kvalitu a
erudovanost pracovnikil statni, regionalni i lokalni spravy, klast vyssi naroky na kvalitu feditelt a ucitelti
a poskytovat jim kontinualni podporu v prubéhu jejich profesni drahy, zajistit dostatecny pocet dalsich
odbornikd, kteti budou ve Skolach fesit ukoly, na které ucitelé nestaci, vytvofit pro ucitele kvalitni
metodické a vyukové materidly. Zmény ve vzdélavacim systému je tfeba provadét promyslené v souladu
s dlouhodobou vizi a empirickou evidenci, jejich dopady je tfeba neustale monitorovat a odpovidajicim
zptisobem modifikovat implementacni strategie. To vSe vyzaduje pfiméfené financni zajiSténi a
soustfedéné dlouhodobé usili, které musi jit znacné nad ramec vyse uvedenych dil¢ich strategii.

Pro implementaci Pramyslu 4.0 se jevi jako duleZzité zejména nasledujici body:
e Cilené dbat o maximalni rozvoj kazdého zéka
To znamena eliminovat diferenciaci systému a zajistit ve $kolach materialni a personalni podminky pro

individudlni podporu vSech déti vramci spolecného vzdélavani. To je mimo jiné zasadni i pro
systematickou péci o talenty (nejlépe specifickou podporou v ramcei hlavniho proudu vzdélavani).

o Kilast vétsi diiraz na rozvoj intrapersonalnich a interpersonalnich dovednosti
e Podporovat cilené a ucelné vyuzivani technologii ve vyuce

Jedna se o nutnost zkvalitnéni a rozsifeni vyuky ICT obecné a zejména ve vazbé na zaméfeni a obor
vzdélani. Soucasti vyuky by méla byt rovnéz hodnotova orientace s dliirazem na moralni aspekty v
zachazeni s informacemi, modernimi technologiemi, apod.

e Umoznit zaklim vice experimentovat a tvotit, podporovat podnikavost

Pro nové vzdélavaci cile je tieba ucitele ziskat, patfi¢né je vzdélat a vybavit je vyukovymi materialy a
evalua¢nimi nastroji.

e Ve stfednim odborném vzdélavani (zejména u nematuritnich oborit) zvysit kvalitu a relevanci
vSeobecného vzdélavani, propojit odborné vzdélavani s praxi a v ndvaznosti na zvySovani
profesni orientace VS studia redukovat pocet oborti sttedniho vzdélavani.

Jak bylo uvedeno v 1. ¢asti, Zaci specializované védomosti a dovednosti mnohdy nevyuzivaji, nebot” se
zamé&stnavaji v jiném oboru nebo pokracuji ve studiu na vysoké Skole. Pro osvojovani novych
dovednosti v jiném oboru a v dal§im studiu potfebuji vSak $irsi vSeobecny a odborny zaklad. To plati i
pro zadky nematuritnich obord, ktefi si mnohdy stézuji na $patné vybaveni v cizich jazycich a v praci s
informacnimi technologiemi. VS§eobecny zaklad musi byt zaroven koncipovan tak, aby byl pro zaky
dostupny (tedy naptiklad vyuka cizich jazykti musi byt vice zaméfena na béznou a odbornou
komunikaci nez na vyuku gramatickych zakonitosti).

e Posilit spolupréci skol a firem
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Velkou vyhodou takové spoluprace je kromé autentického pracovniho prostredi rovnéZz skute¢nost, Ze
zaci neziskavaji odborné dovednosti na zastaralych zatizenich ve Skolach, ale na aktualné pouzivanych
zafizenich v realnych provozech. To by potencialné mohlo vést ke znaénym usporam ve vybavovani
odbornych skol.

eV gymnazialnim vzdé¢lani klast vétsi diiraz na rozvoj kompetenci k védecké praci

V ramci gymnazialniho studia maji Zéci zfidka piilezitost k redlné védecké praci. Neuci se formulovat
hypotézy, navrhovat experimenty k jejich oveéfovani, realizovat vlastni experimenty. Nemohou tak
ziskavat motivaci k praci v pfirodovédnych a technickych oborech tak, Ze by v nich v ramci studia
skutecné pracovali. VEtsi diraz na principy védecké prace poskytuje také prilezitost ke kultivaci
kritického mysleni a argumentacnich dovednosti.

e Znovu zvazit zpusob pfijimacich zkouSek do maturitnich obori

Ptijimaci zkousky do maturitnich obor( je tfeba organizovat tak, aby se zabranilo ztrat¢ jakéhokoli zéka.
Hrozi realné nebezpeci, Zze napiiklad jednotné pfijimaci zkousky budou poskozovat zaky z méné
podnétného rodinného prostiedi, které rodice ke studiu neptihlési. Jiz nyni jsou Zaci z mén¢ podnétného
prostiedi siln¢ znevyhodnéni pfi pfechodu do maturitniho vzdélani i1 pii zohlednéni jejich studijnich
schopnosti. Pfi zavedeni jednotnych pfijimacich zkouSek hrozi realné nebezpeci, Ze se jim ucitelé ve
vyssich ro¢nicich navic pfestanou vénovat, nebot’ se zaméii na ptipravu jejich spoluzakt k pfijimacim
zkouskam. Navrhovana uprava pfitom umoziuje, aby se stiedni Skoly vysledkem jednotného testu
netidily, tedy de facto z hlediska pfijimaciho fizeni umoznuje zachovat status quo. Muze vSak vést
k tomu, Ze do nematuritnich oborti budou Zaci vstupovat jeste s horsi vS§eobecnou vybavou nez nyni.

e Zavést povinnou maturitu z matematiky a zaroven peclivé monitorovat dopady tohoto opatfeni

Matematika se stava ¢im dal tim dilezitéjsi pro porozuméni matematickym argumentiim a zakonitosti,
se kterymi se denné setkavame. Kazdy maturant by mél disponovat zakladnimi matematickymi
znalostmi a dovednostmi. Soucasny model maturitni zkousky, ve kterém Zaci voli mezi cizim jazykem
a matematikou, navic siln¢ znevyhodnuje zaky, ktefi si voli matematiku, nebot’ se pro né zkouska stava
jejich vzdélavaci draha (co netspéchu predchéazelo). O dopadech jednotné maturity na nékteré skupiny
nemame zadné poznatky a hrozi nebezpeci, ze nelispésni maturanti budou navysovat skupinu mladych
lidi, ktefi dosdhnou pouze zékladniho vzdélani.

9.3.2. Navrhy opatreni pro vysoké Skolstvi

Pro ptipravu vysokého Skolstvi na Primysl 4.0 lze navrhnout tato opatieni:

e Zavést nové studijni programy pro Primysl 4.0 na nékterych fakultach: Na fakultach
elektrotechnickych, strojnich a informatickych vytvofit a zavést nové studijni programy
zaméiené na problematiku Primyslu 4.0. U téchto programi je krome technologickych znalosti
a dovednosti nutno vénovat mimotadnou pozornost systémovym pohlediim a klast diiraz na
interdisciplinaritu. Jadrem vyzuky by méla byt kybernetika, automatizace, robotika, uméla
inteligence strojové vnimani, simulace a systémova integrace. Je potiebné zavést jeden predmét
popisyjici systémové fungovani internetu a ofekavané zmény pfinadsené¢ Primyslem 4.0 do
vSech oblasti zivota lidi. Nedilnou soucasti ucebnich planti by méla byt i smysluplné rozsahla
¢ast spoleCenskovédnich znalosti a mékkych dovednosti (v rozsahu dalSich cca 2 predméti)

e Na vsech fakultach a vSech oborech technickych vysokych $kol nutno do osnov vnofit nejméné
jeden shrnujici pfedmét orinetovany na nosné mysSlenky Pramyslu 4.0, poskytujici pfehled
technologii, hlavnich myslenek s diirazem na interdisciplinaritu a systémovy pfistup, tak i
ptehled moznych dopadt do oblasti trhu préce, vzdélavani a prava.
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e Pro vSechny druhy netechnickych vysokych skol a vSechny jejich obory (umélecké, humanitni,
pravnické, ekonomické) bude tieba zavést ptehledové predméty, které struné€ a vystizné sdéli
studentim (Umérné jejich zaméfeni a dosavadnimu vzdé€lani), jaky je aktudlni stav v oblasti
komunikacnich technologii, informacnich a vypocetnich technologii, v oblasti metod a technik
kybernetiky a umél¢ inteligence a v oblasti novych materiali a biotechnologii, jak 1ze znalosti
z téchto oblasti vyuzit v Primyslu 4.0 a jaké to ma dopady socialni, pravni a ekonomické. Mély
by to byt ale pfedméty do jisté miry specifické pro konkrétni obory. Napt. v pravnich oborech
bude tfeba vzdélavat odborniky na aspekty prav ve virtualni realité¢ internetu, v socialnich
oborech odborniky zabyvajici se zménami struktury spolecnosti a trhu prace, v ekonomickych
oborech odborniky se zaméfenim na internetové firmy a nové modely podnikani v souvislosti
$ nimi.

e Zajistit vysokym Skolam piistup k financovani vyzkumu pro Primysl 4.0, aby mohly ziskat
patfi¢né znalosti v oblasti Primyslu 4.0

Ze studia stavu vyuky ve svété vyplyva, ze na vysokych Skolach takovato vyuka vznika pfirozené
z vyzkumu akademickych pracovnikll a z nasledného pienosu vysledkil vyzkumu do vyuky. Proto je
nutné podpofit rozsifeni vyzkumu v oblasti Primysl 4.0 v riznych aspektech od socidlniho, pravniho,
ekonomického po technicky. Vyzkum je zaklad ptipravy vyuky.

e Pro vyuku problematiky Primysl 4.0 vysoké Skoly vybavit laboratofemi s adekvatnim
zafizenim
Vyuka specialistli pro Primysl 4.0 bude vyzadovat zfizeni pfisluSnych laboratoti. Protoze programy
FRVS byly zruseny a pievedeny na institucionalni rozvojové programy kde vsak moznost podpory
ptistrojového vybaveni je oslabena, bude nutné cilené toto vybaveni podpofit.

e Podporovat spolupraci vysokych skol s pruimyslem pro vznik laboratofi Primyslu 4.0. Jednou
cest z budovani pottebnych laboratofi mtze byt spoluprace vysokych $kol a primyslovych
podniki.

e Podpora praxe ve vyuce studentd

Vliv praxe v podniku na aktivaci a vysledky studia je enormni. Podpora téchto forem vyuky ze strany
kol 1 podnikii v praxi je velmi zadouci a zaslouzi si podporu.

e Podporovat rozvoj CZV ve vazb& na Primysl 4.0 pro primyslové podniky

I kdyZ se zda, ze v dnesni dobé poznatky ptednich primyslovych podnikt jsou dale nez vyuka na
vysokych Skolach, v brzké dobé lze predpokladat opak. Pak vysoké Skoly budou moci vzd€lavat
pracovniky pramyslovych podnikii v potfebnych znalostech Primyslu 4.0. Dale vysoké Skoly budou
moci svymi kursy CZV pomoci rekvalifikaci pracovnikil na trhu prace po predpokladanych zménach,
které pfinese Primysl 4.0

e Ziskavani vétsiho poctu studentd technickych oborti

Pro ziskani potfebnych studentti technickych oborl ve vétsim mnozstvi pro vychovu specialistll pro
Primysl 4.0 bude nutné hledat nové postupy. Jde o dlouhodobé plisobeni ve spole¢nosti v oblasti
popularizace techniky a védy, v oblasti individualni prace se studenty, zaky a talenty mezi nimi studenty

z vysSich stupiiti kol za metodické a vécné podpory jejich uéitelt, v oblasti vytvareni vhodnych u¢ebnic
pro studenty a zaky na vSech trovnich.
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9.4. SWOT analvza

Silné stranky

Tradi¢né kvalitni technické vzdélani
Vysoka mira dokoncovani sttedniho vzdélavani

Solidni primérna urovenn mezinarodné srovnavanych védomosti a dovednosti v zakovské i
dospélé populaci je opakované prokazana.

Slabé stranky

Dlouhodob¢ maly zajem o studium vysokoskolskych technickych obori
Podfinancované skolstvi v béznych zdrojich lze prokazat pro vSechny druhy skol.
Vysoka rozdrobenost oborti vzdélavani

Nizka uroven ucnovského skolstvi

Silna zavislost vysledkd vzdélavani a dosazeného vzdélani na rodinném zazemi se ukazuje ve
vSech prizkumech.

Absence monitorigu véetné informaci o vystupech jednotlivych oboru stfedniho vzdelavani

Prilezitosti

Primysl 4.0 otevira nové obory.
Moznost nového financovani mtize byt spojena s iniciativou Priimysl 4.0.

Prizptisobeni systému stfedniho vzdélavani potifebam moderniho pracovniho trhu a moderni
spole¢nosti a jeho zlevnéni a zefektivnéni miize byt iniciovano.

Deklarovana snaha snizit nerovnosti mize uchovat zaky pro studium technickych obort.

Individualizace pristupu k Zaktim v€etné rozvoje talentli mize ptispét ke zvyseni poctu studentt
technickych obort.

Hrozby

Neziska se dost studentl vysokoskolskych technickych obora.
Nebudou zdroje pro vyzkum.

Koncipovani opatieni bez empirickych podkladd a komplexni dlouhodobé vize neumozni
provedeni potfebného zlepseni ve vzdélavani.

Upftednostinovani momentalnich potieb zaméstnavatelil pied dlouhodobymi potfebami
spole¢nosti a zajmy zaki a studentd neumozni rozvoj vzdélavani.

Nedocenéna tloha ucitele a slabd metodickd a systémova podpora ucitelt pfi vyuce i pii
vychoveé zaki neumozni zménit soucasny stav.

9.5. Aktualni vvzvy a jejich mozna reSeni

Nedostatek technicky vzdélanych odborniki MozZna FeSeni:

Maly z4jem o studium techniky
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e Nedostatecna vyuka poznatkd o Primysl 4.0 e zlepSeni dlouhodobého navySeni financovani

e Nedostatecné znalosti zaméstnancti firem uciteld s diferencovanym odménovanim
e podporovat popularizaci techniky, védy a
Primyslu 4.0
e podporovat vyhledavani a individudlni praci s
talenty

e podpora vyzkumu ze vSech dostupnych zdroji
(narodni a evropské) jako zakladu technologické
kompetence, ale i podkladt vyuky
o podpora tvorby ucebnic
o podpora v oblasti celozivotniho vzdélavani

a rekvalifikace

Rychlé zmény ve struktuie povolani a jejich MozZna FeSeni:
obsahu ¢ Rozvinout kvalitni a Siroce dostupny systém
celozivotniho vzdélavani

Nedostatek znalosti o Priamyslu 4.0 MoZna FeSeni:

o Ucitelé nemaji potfebné znalosti e Zavedeni vyuky (zakladni, stfedni Skolstvi,

e Studenti neziskavaji potfebné znalosti vysoké Skolstvi) o novych aspektech internetu ve
e Nedostatecné znalosti zamé&stnanct firem vazbé na Primysl 4.0 (e-skills, Internet of

Things, Internet of Service, Internet of Man,
cloudové sluzby, robotika)

e intenzivni vyuzivani modernich technologii ve
vyuce na vSech stupnich (multimédia,
interaktivni mobilni aplikace, rozsifena a
virtualni realita, koncept tzv. serious games,
apod.) tak, aby se tyto techniky staly pfirozenou
soucasti ziskdvani znalosti a uplatnéni v praxi v
prubéehu Zivota napfi¢ celou populaci

e zavedeni vyuky s vazbou na Primysl 4.0 v
oborech socialnich, pravnich, ekonomickych,
které by pokryvaly spolecenské dusledky a
predpoklady Primyslu 4.0

e zavedeni novych studijnich programt/obort
zamétenych na Primysl 4.0 na pomezi obort
strojirenskych, elektrotechnickych a
informatickych

e zavedeni novych predméti a vyuky pro podporu
zamétenych na tvotivost, podnikavost,
podnikani, samostatnou aktivitu

e podpora v oblasti celozivotniho vzdélavani a
rekvalifikace s cilem ziskavat nové znalosti a
osvojovat si nové dovednosti v ramci adaptace
na transformujici se zivotni podminky

e podpora vyzkumu ze vSech dostupnych zdroji
(narodni a evropské) jako zakladu technologické
kompetence, ale i podkladt vyuky

Nedostate¢ny transfer technologii MozZna FeSeni:

e Podniky nemaji dostatecné povédomi o e podpora vyzkumu ze vSech dostupnych zdroji
Primyslu 4.0 (narodni a evropské) jako zakladu technologické

e Podniky nemaji partnery VaV pro inovace kompetence, ale i podkladii vyuky

v oblasti Primysl 4.0
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Podniky nemaji zaméstnance vzdélané v oblasti
Primysl 4.0

Nedostate¢né financovani

Skolstvi je podfinancovano
Vyzkum je nedostatecné financovan

podpora vyzkumu malych a sttednich podnik,
vcetné jejich propojeni s vyzkumnymi
institucemi ¢i velkymi podniky

podpora v oblasti celozivotniho vzdélavani a
rekvalifikace s cilem ziskavat nové znalosti a
osvojovat si nové dovednosti v ramci adaptace
na transformujici se zivotni podminky
vytvoreni a zavedeni modelu kofinancovani
vzdelavacich aktivit soukromym kapitalem
posileni spoluprace a mobility se zahrani¢énimi
univerzitami a vyzkumnymi tstavy, podpora
mezinarodni mobility studentli a vyzkumnika
posileni interdisciplinarity a ziskavani
praktickych zkuSenosti

MozZna FeSeni:
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vytvoreni a zavedeni modelu kofinancovani
vzdélavacich aktivit soukromym kapitalem
podpora vyzkumu ze vSech dostupnych zdroja
(narodni a evropske) jako zakladu technologické
kompetence, ale i podkladt vyuky

podpora vyzkumu malych a stfednich podnikd,
véetné jejich propojeni s vyzkumnymi
institucemi ¢i velkymi podniky



10. Pramysl 4.0 a efektivita vyuzivani zdroju

Ing. Eduard Palisek, Ph.D., MBA; Ing. Hynek Beran; Ing. Rut Bizkovd; PhDr. Andrea Cirlicova, Ing.
Dana Drabovad, Ph.D; Ing. Petr Sochor, prof. Dr. Ing. Miroslav Svitek; doc. Ing. Pavel Vrba, Ph.D.

Technologie konceptu Primysl 4.0 umoZni podnikium rychleji reagovat na potieby zakazniku.
Zvysi flexibilitu, rychlost, produktivitu a kvalitu vyrobnich procesii. Souc¢asné vytvoii podminky
pro vznik novych obchodnich modelii a vyrobnich postupii. Diky tomu bude moZné dosahnout
nové urovné hromadné vyroby zohlediiujici individualni prani zakazniki. Koncept Pramysl 4.0
soucasné sniZi energetickou a surovinovou naroc¢nost vyroby, umoZni maximalni vyuZziti
zbytkovych materiali jako vstupni komponent do nasledného vyrobniho procesu a zvysi efektivitu
vyuziti odpadu nerecyklovatelného uvnité podniku. Prispéje k optimalizaci logistickych tras,
zvySeni pirepravnich vykoni, nabidne technologicka ieSeni pro decentralizované systémy vyroby
a distribuce energie nebo inteligentni méstskou infrastrukturu zvySujici bezpecnost a komfort
cestujicich.

Zavedeni technologii Pramyslu 4.0 umozni vyznamné zefektivnit vyuziti zdroji. V automatizovanych
vyrobnich provozech budou produkovény i malé vyrobni davky, které budou reflektovat aktualni
pozadavky zakaznikii. Soucasn€ dojde ke zkraceni Casu potfebného k ptenastaveni vyroby stejné jako
redukci nékladt s tim souvisejicich. Tim by mohlo podle n€kterych studii dojit ke snizeni nékladi na
zpracovani vyrobkil az o 25 %, celkové naklady na vyrobu by se pak mohly snizit az o 8 %; vyuziti
autonomnich manipulacnich voziki pfinese podstatné uspory i pro interni logistiku vyroby, a to ve vysi
az 50 %"8!. Dalgich tspor by zavedenim prvki Primyslu 4.0 mohlo byt docileno i v oblastech mzdovych,
provoznich a rezijni nakladi, v nékterych odvétvich az o 30 %. Technologie Primyslu 4.0 vyznamné
zvy$i bezpe€nost prace a posili ochranu zdravi zaméstnancu. Stroje budou pomoci senzorti schopny
detekovat interakci s lidmi a upozornit na piipadna nebezpe¢i a zamezit jim. Odhaduje se, ze tyto
technologie by mohly sniZit po&et zranéni ve vyrobnich provozech az o 25 %',

Horizontalni integrace, tzn. propojeni celého hodnotového fetézce od dodavky dili od sub-dodavateli
az po dodani finalniho vyrobku koncovému zakaznikovi, pak umozni dal$i zvySeni efektivnosti firem.
Dodavatelé, ktefi budou mit k dispozici jednak digitalni model dodavanych komponent, ale také
informace o stavu skladovych zasob a potiebach dodavky dili ve finalni vyrobé v realném c¢ase, budou
moci nejen optimalizovat svoje vlastni vertikalni vyrobni postupy, ale taktéz 1épe planovat vyrobu,
minimalizovat skladové zasoby a navrhnout optimalni logistické trasy.

Strategickym odvétvim hospodarského ale i spoleCenského rozvoje je energetika. Nastupuje éra
obnovitelnych zdroj, inteligentnich siti a decentralizované energetiky, ktera méa v Ceské republice
v budoucnu pokryvat tietinu potieb celé zemé. To predstavuje zasadni zmény pii fizeni i udrzovani
energetické soustavy a jeji stability. Technologie Primyslu 4.0 budou také provazany s technologiemi
minteligentnich mést“ (Smart Cities). Implementace koncepce Primyslu 4.0 bude mit pfinos pro
zefektivnéni vyuZzivani zdroji, snizeni energetické a materialové naro¢nosti vyroby i zvySeni Setrnosti
k zivotnimu prostfedi napti¢ odvétvimi. Bude zapotiebi, aby byly vytvafeny podminky pro snazsi
vyuzivani té€chto technologii nejen v primyslu, ale i ostatnich oblastech, jako je energetika nebo doprava
tak, aby bylo mozné potencidlu Primyslu 4.0 plné vyuZit.

Soucasna spolecnost se méni, méni se potieby spolecnosti a nartista jeji zavislost na stabilnich a
bezpecnych dodavkach energie, meéni se technologie a jeji moznosti, a to revolu¢nim zplsobem.
Vznikaji nové moznosti obnovitelné a decentrdlni vyroby energie, coz bylo vyvolano regula¢nimi

181 Zdroj: Industry 4.0: The Future of Productivity and Growth in Manufacturing Industries, The Boston

Consulting Group, 2015
182 7droj: The Internet of Things: Mapping the Value Beyond the Hype; McKinsey Global Institute; 2015
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opatfenimi vlad reagujicimi na zménu klimatu a stanoveni (spravnych nebo problematickych) nastroji
k ovlivnéni soucasného stavu. Technologie Primyslu 4.0 sehraji vyznamnou roli pfi integraci
decentralizovanych zdroju do energetické soustavy a pfinesou feseni pro jeji spolehlivé fizeni. Naptiklad
vyuziti inteligentnich ¢idel umozni v¢as odhalit defekty rozvodnych soustav a zabranit tak dlouhodobym
vypadkiim v dodavkach i snizit naklady na pfipadné opravy. S ohledem na pokracujici vyvoj je nutno
predevs§im zajistit, aby nové vznikajici decentralizovana teSeni byla schopna spolupracovat se
stavajicimi soustavami a zdroji, podporovala stabilitu jejich chodu a slouZila jako samostatna feSeni pro
pfipad blackoutu. Vyznamnym prvkem je Internet energii (IoE - Internet of Energy), ktery urcuje, jak
vhodné jsou vyuZzivany pfirodni zdroje (elektfina, voda atd.).

V ramci konceptu Prumyslu 4.0 se predpoklada vyuziti internetu véci (IoT - Internet of Things) pro
vznik inteligentnich produktti (Smart Products). Dil¢i komponenty produktu jsou vybaveny svoji vlastni
inteligenci. Pfidana inteligence se vyuziva jak pfi vlastni vyrobé produktu, tak i pfi dal§i manipulaci az
po kontinualni sledovani celého zivotniho cyklu vyrobku (Smart Processes). Kromé IoT je pro Primyslu
4.0 dalezity internet sluzeb (IoS - Internet of Services), ktery zahrnuje zejména inteligentni dopravni
systémy'®3. Inteligentni dopravni systém integruje informacni a telekomunikaéni technologie s
dopravnim inZenyrstvim tak, aby se pro stavajici infrastrukturu zajistily systémy fizeni dopravnich a
prepravnich procest, zvysily se prepravni vykony, optimalizovala se energetickd narocnost, stoupla
bezpecnost a zvysil se komfort cestujicich.

Internet energii (IoE - Internet of Energy) urcuje, jak vhodné jsou vyuzivany piirodni zdroje (elektiina,
voda, zabor zem¢ atd.), které hraji klicovou roli v dopravé a logistice. Vzajemnym propojenim loT, IoE
a loS Ize ocekavat zménu dopravné-ptepravnich procest od navrhu dil¢ich logistickych procesi, az po
jejich on-line optimalizaci s ohledem na zvolenou kriterialni funkci a aktualni informace z dopravni
infrastruktury. Potiebné zdroje budou dopravovany pomoci rtiznych druhti infrastruktur, které jsou téz
vybaveny inteligentnimi systémy, a proto hovofime o inteligentnich dopravnich systémech's,
inteligentnich energetickych sitich (Smart Grids) atd.

Nasazeni Primyslu 4.0 se zdkonité projevi vyssi produktivitou vyrobnich podnikl. Obecné plati, Ze
zvySeni HDP se negativné projevuje zvySenim intenzity dopravy. Provazani informaci z vyrobniho
procesu na bazi Primyslu 4.0 s inteligentnimi dopravnimi systémy by mohl tento trend vhodné
kompenzovat, regulovat a vyrazné piispivat k dal§imu udrzitelnému rozvoji spolecnosti.

V kontextu Primyslu 4.0 se nejcasté&ji sklofiuji terminy jako Internet véci'®®, Internet sluZeb ¢&i Internet
energii. Spolecnym jmenovatelem je Internet, coZ znamend, ze jednotlivé komponenty jsou néjakym
zplisobem napojeny na Internet a mohou tak spolu vzajemné komunikovat. Hlavni myslenkou principu
Internetu véci je, ze jednotlivé fyzické objekty jsou vybaveny senzory, vestavénym mikropocitacem a
pfipojenim k internetu, coz jim umoznuje sbirat, pfedzpracovavat, odesilat a pfijimat data. Aplikace
toho konceptu se neomezuje jen na vlastni vyrobu v ramci inteligentni tovarny, v nizZ jsou t€émito objekty
inteligentni senzory, stroje, pracovnici nebo samotné vyrobky, ale uplatni se i v $irSim kontextu
inteligentnich tovaren. Ten zahrnuje napt. inteligentni budovy (tj. budovy inteligentnich tovaren), chytré
energetickeé sité (tj. prvky chytré sit¢ integrované v ramci vlastniho vyrobniho podniku a také napojeni
vyrobniho podniku na pfislusnou energetickou sit’), dopravné-ptepravni procesy v dodavatelsko-
odbératelském feteézci (inteligentni vozidla, inteligentni logistické sité, dopravni infrastruktury) a dalsi.

183 ITS - Intelligent Transport Systems

184 Akéni plan rozvoje ITS v CR do roku 2020, ktery byl schvélen vlddou dne 15.4. 2015

185V roce 2014 bylo navic zaloZeno Konsorcium pro Primyslovy internet véci, jehoZ posldnim je ,,urychlit rist
Primyslového internetu koordinaci riznych ekosystémovych iniciativ s cilem propojit a integrovat objekty
s lidmi, procesy a daty za pouziti spole¢né architektury, interoperability a otevienych standardu, které povedou
k transformacnim vysledkiim v podnikani.* Konsorcium ma dnes (listopad 2015) 216 ¢lent napfic
pramyslovymi odvétvimi a védeckou sférou z celého svéta.
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Je zieymé, ze aplikace konceptu internetu véci povede ke generovani velkych objemu dat pochazejicich
z ruznych zdroji a v riznych formatech, ktera bude potieba efektivné sbirat, indexovat, ukladat a
zpracovavat. Ukazuje se, Ze doposud pouzivané pristupy, zalozené piedevSim na relacnich
databazovych systémech, nevyhovuji vzristajicim pozadavkim souvisejicim s velikosti dat, rychlosti
ukladani, moznostmi zpracovani v realném cCase apod. Novou generaci systému pro ukladani a
zpracovani dat tak bude potieba postavit na zakladech konceptu tzv. velkych dat (Big data). Rostouci
objem dat, pfedstavuje ovSem pouze jednu z vyzev, se kterou je potfeba se vypoiradat. Tou dalsi je
heterogenita dat, kdy je potfeba uvazovat ruzné formaty a schémata a zahrnout Casto i méné
strukturovana data jako jsou texty, obrazky, popt. videa, a dale rychlost, se kterou jsou data generovana
a s jakou také ¢asto musi byt zpracovavana.

Misto doposud pouzivanych rela¢nich databazovych systémt zaloZzenych na technologii SQL
(Structured Query Language) a souvisejicich vizualiza¢nich nastrojich se proto zacinaji vyuZzivat napf.
databaze typu NoSQL, které pouzivaji jiné, méné strukturované zpasoby ulozeni dat, a architektury
zalozené na principu MapReduce, napt. Hadoop, umoziujici masivné paralelni zpracovani dat. Dal§im
konceptem, ktery bude hrat dilezitou roli v oblasti integrace dat, je Linked Data, ktery se zaméfuje na
metody sémantického anotovani a propojovani dat pochazejicich z distribuovanych zdrojt na internetu.
To znamena, ze se datim ptifazuji sémantické znacky, které identifikuji jejich vyznam pomoci odkazu
do urcité znalostni domény, definované nejlépe pomoci tzv. ontologie. Ontologie poskytuje slovnik ¢i
terminologii dané domény ve formé definice koncepti (stroj, vyrobni operace, vyrobek, objednavka,
senzor ...) a jejich vazeb. Anotovanim do standardizovanych slovnikd, které jsou vétSinou zdarma
dostupné na internetu, lze snadno dosahnout integrace a propojovani dat z riznych znalostnich domén,
bez nutnosti data mezi jednotlivymi formaty transformovat.

10.1. Soucéasny stav

10.1.1. Energetika

Vyvoj spotieby elektiiny v CR se za poslednich 100 let zestonasobil (viz Obrazek 34 v Piloze ke
kapitole 10), systematicky rostl s ristem pramyslové produkce a ,elektrifikaci zemé. Centralni
zasobovani teplem, kterym se CR lii od vétiny evropskych zemi, v minulosti znamenalo efektivngjsi
vyuzivani energetickych zdroji, v sou¢asnosti — vzhledem k pozadavktim na kvalitu Zivotniho prostiedi,
zejména ovzdusi — ji ¢ini ekonomicky zranitelngjsi ve vztahu k trendim decentralizace zdroju a na né
navazané spotieby.

Dalsimi zvlastnostmi, jimiz se Ceskd republika 1idi od dal$ich evropskych zemi, je podil jaderné
energetiky na celkovych zdrojich energie, jenz je po desitky let (od zacatku méfeni v roce 1986)
doprovéazena v Evropé nejvyssi podporou jaderné energie obyvatelstvem (stéale pies 60 % populace'®®),
a podil uhli, zejména hnédého, na primarnich energetickych zdrojich i na vyrob¢ elektiiny.

Na energetiku lze z hlediska primyslu nahlizet ze dvou aspektii: je dnes klicovym odvétvim, bez kterého
zadny prumysl neexistuje, a je prumyslovym oborem sama o sob&. Napft. elektrarna je tovarna na
elektfinu, ale také na teplo a ptipadné i na druhotné suroviny (napt. nové jaderné palivo nebo odpadové
suroviny). Aktualizovana statni energetickd koncepce predpoklada rozvoj lokalnich kogeneraci
elektfiny a tepla, obnovitelnych zdroju energie, inteligentnich budov a elektromobility. Spolu s ni byl
schvalen narodni akéni plan pro inteligentni site.

V roce 2010 byly v CR uzity primarni energetické zdroje ve vysi 1854 PJ, z toho 760 PJ tvofilo hnédé
a ¢erné uhli, 305 PJ jaderné palivo. Podil obnovitelnych zdroji energie a druhotnych zdroja byl ptes

186 7droj: CVVM, Vefejnost o energetice — kvéten 2015,
http://cvvm.soc.cas.cz/media/com_form2content/documents/c1/a7392/f3/0e150609.pdf
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119 PJ. Koneéna spotieba energie ve stejném roce byla 1 132 PJ, s nejvétsim podilem ropy a zemniho
plynu, a to v objemu 620 PJ. Podil elektfiny byl okolo 20 %, 207 PJ. Z 85,9 TWh hrubé vyroby elektiiny
ptipadlo 42,9 TWh na produkci z hnédého uhli a 28 TWh na jaderné zdroje (viz scénafe Aktualizované
energetické politiky 2015).

Dominantnim zdrojem tepla v domacnostech je plyn, vzrista vSak podil zasobovani energii
z obnovitelnych zdroji. Energetickd narocnost Ceské ekonomiky klesla jen od roku 2000 o 35 %%
(zdroj: zprava o ZP 2014). Tento trend je pfitom vyrazné patrny jiz od roku 1990.

10.1.2. Materialova a lidska logistika

Smart City/Region

Provazanost koncepce Primysl 4.0 a inteligentniho mésta/regionu vyplyva nejen ze sdileného uzivani
zdrojii a infrastruktury, ale také z integracniho pristupu aplikovaného na fizeni jednotlivych vrstev a
komponentl. Stejné jako Priimysl 4.0, je inteligentni mesto vyjadienim strategického pfistupu k fizeni,
ktery stavi na principech G¢inného propojeni a vzajemné podpory vSech oblasti Zivota mésta, mj.
prostfednictvim Internetu véci, a na ekonomické a environmentalni udrzitelnosti.

Ve svété jiz bézi mnoho pilotnich projektt Smart City, zahrnujicich spolupraci mezi firmami, mistni
spravou, univerzitami a lidmi. Zahrnuji naptiklad systém automatického spravy dopravy, monitorovani
méstského rozpoctu, vybudovani sité elektrickych nabijecich stanic ¢i monitorovani energetické
ucinnosti budov, budovani Smart Grid, inteligentni pouli¢ni osvétleni ¢i inteligentni parkovani. Projekty
také vhodn& kombinuji bydleni, praci, volny &as a kulturu. V Ceské republice je zatim prvnim pilotnim
projektem mésto Pisek, kde se zvazuje vybudovani prvniho Smart City v CR. Probihaji projekty spravy
budov pomoci Energy Performance Contracting (EPC), kdy se jedna o zainvestovani do uspornych
opatieni, realizovanych bez finanéniho zatizeni rozpoctu mésta, modernizaci energetickych systému a
zavedenim pravidelného energetického managementu na objekty ve vlastnictvi mésta.

Logisticky Fetézec vstupnich komponent

V soucasné dobé¢ je vSe ve fazi testovani doruCovani zésilek internetovym obchodem zékazniklim
pomoci bezpilotnich letounti — dronti. Navrhuje se vytvotfeni zvlastni letové hladiny, kde by drony mohly
1état, poloha zakaznika bude poskytnuta prostiednictvim Smart Phone. Pro pfepravu osob a materialu
se testuje asistovana jizda vozidel na dalnici ajizda v konvojich v linkové dopravé. Pro jizdu
v konvojich se uvadi, ze kromé& sniZeni nehodovosti mize uSetfit az 15 %'® paliva. A v piipadé
nepiitomnosti fidict by dalsi aspory plynuly z usetfenych mzdovych prostfedkll. Kromé toho se jiz dnes
pouzivaji pln¢ autonomni nékladni vozidla v uzavienych arealech.

Vnitropodnikova logistika

Buduji se tovarny, které disponuji témef automatickym procesem vyroby, kdy téméi cely produkt je
vyrabén prostfednictvim automatizované linky a robotl. Transport materidlu po tovarné je
prostfednictvim autonomnich prepravniki, které jezdi po trasach vytycenych pomoci magnetickych
pasek. Podobné dopravni systémy jsou instalovany také v nékterych tovarnach v CR. Dopravniky AGV
nikdo nefidi, dostane-li se néco do cesty, zastavi jej automatické ¢idlo. Jezdi po magnetickych pascich
a jsou naprogramované. Presn¢ védi na zéklad¢ komunikace s ostatnimi prvky systému, kam a komu
dovézt dily, na jak dlouho se presné zastavit, kdy bude dé€lnik hotov a kdy k nému vyrazi dalsi

187 Zdroj: Zprava o Zivotnim prosttedi 2014
188 Zdroj: Autonomni vozidla jsou budoucnosti logistiky, http://www.systemonline.cz/it-pro-
logistiku/autonomni-vozidla-jsou-budoucnosti-logistiky.htm
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vozik. V logistice se také vyuzivaji bezobsluzné voziky, automatizace skladll nebo se testuji drony
specialné navrzené pro logistické ticely.

Pieprava zaméstnancu

Implementace Teleworkingu vede ke zvySeni produktivity podle odhadu az o 12 %'*°. ZvySuje také
stabilitu pracovni sily. Systém umoziuje dosahnout velkych finanénich taspor. Sou¢asnym trendem je
také tzv. carsharing, kdy uzivatel autem jede pouze tehdy, pokud jej skutecné potiebuje. Samoftiditelna
auta se jiz testuji, jejich uvedeni do provozu je zatim otazkou minimaln¢ roku 2025 mimo jiné proto, Ze
zatim neni vyieSeno, kdo ponese odpovédnost za pfipadné nehody.

Logisticky Fetézec odpadu

Existuji jiz feSeni, kdy je do daného kontejneru umistén bezdratovy senzor, ktery monitoruje aktudlni
miru odpadu. Data z jednotlivych kontejnerd jsou shromazd’ovana na centralnim serveru, kde pomoci
optimaliza¢nich algoritmti probiha planovani nejkratSich tras pro odvoz odpadu, v budoucnosti lze
pocitat i s decentralizaci komunikace i algoritmtl ve smyslu principtt Primyslu 4.0. Rovnéz probihaji
predikce v zavislosti na minulych datech. Signaly se prostfednictvim mobilni komunikaéni sité odesilaji
do webové softwarové aplikace pouzivané spolecnosti zajistujici svoz odpadu. Software vizualizuje
kapacitu kontejneru formou systému semafort,, podle kterého se vytvaii plan nejlepsi trasy svozu
odpadu. Popelaiské vozy tak jezdi jenom k tém kontejnerdm, které je opravdu potieba vyprazdnit.

10.1.3. Vstupni materialy a odpad nerecvklovatelny uvnitf tovarny

Ekonomika CR je mimofadné naroéna na materialové zdroje. I kdyz domaci materialova spotieba
(DMC) klesla od roku 2000 o 13,9 % a od roku 1990 na polovinu, v roce 2013 dosahovala 155 mil.
tun'®, V piepoétu na jednotku HDP to znamena, Ze v roce 2013 bylo spotfebovano 39 kg hmoty!'*! na
tvorbu 1000 K¢ HDP, coz je tietinova hodnota proti zac¢atku 90. let 20. stoleti.

Skladba materialovych zdroji se od roku 1990 zasadnim zpsobem neméni, hlavni podil v ni maji
stavebni suroviny a téZba uhli. Primyslové nerostné suroviny, rudy a znich vyrobené produkty
nedosahuji vice nez 10 %'*? na celkovém objemu DMC. Vzhledem k tomu, Ze stale vyznamné klesa
celkovy objem hmoty v DMC, znamena stal¢ zastoupeni jednotlivych komponent, Ze klesa spotieba
uhli, rud i stavebnich materialii. Zvlastnim materidlovym/energetickym zdrojem je voda hlavné proto,
ze dochézi pouze k malému zadrzovéani vody v krajiné, pfitom odbéry povrchové vody jsou ve vice nez
193, Zasoby
podzemnich vod klesaji vlivem klimatické zmény a vétSina této vody se Cerpa pro vetejné vodovody.
Nakladani s vodou je tedy vyznamné pro chod celé ekonomiky CR.

40 % celého objemu uzity v energetice, dal§i pétina v primyslu a pii t€zb€ surovin

CR je velmi chuda na jakékoli kovy ¢&i jiné chemické prvky a jejich sloueniny, které jsou Evropskou
komisi oznaCovany jako superkritické: antimon, beryllium, fluorit, galium, germanium, grafit, indium,
kobalt, hoicik, niob, skupina platiny, tantal, vzacné zeminy a wolfram. Jedinou strategickou
palivoenergetickou surovinou, ktera se dosud na uzemi CR (a tim celé EU) t&Zi, je uran. Superkritické
suroviny jsou dilezité pro hutnictvi (vyrobu rtiznych slitin), sklarsky a keramicky primysl, pro vyrobu
syntetického kaucuku, cementu, optickych zatizeni, elektrickych a elektronickych zatizeni, v 1ékatstvi,
leteckém a automobilovém prumyslu. Samostatnou kapitolou je tézba a zpracovani titanovych rud, kdy

189 Zdroj: Telework Case Studies, https://www.mysolutionis.com/hr-management/_images/CS-
Telework CaseStudies-102808.pdf

190 Zdroj: Zprava o Zivotnim prosttedi 2014

191 Zdroj: Zprava o Zivotnim prostfedi 2014

192 7droj: Zprava o Zivotnim prosttedi 2014

193 Zdroj: CENIA: ISSaR — informaéni systém statistiky a reportingu (www.cenia.cz)
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na titanu zavisi velka ¢ast leteckého primyslu, ale vyznamny je také ve vyrobé automobilt, pocitaci
nebo kloubnich nahrad, jeho zdroj v Evropé¢ je mimo Rusko a Ukrajinu jen v Norsku.

V pramyslu CR se v relativné vétsim mnoZstvi spotiebovava zejména hlinik, olovo, zinek, méd’, nikl,
cin a wolfram, a to v rozmezi 80-180 kt/rok u nejvice vyuzivanych a do 700 tun ro¢né u nejméné
uzitych'®*. Zdrojem téchto latek je jednoznaéné dovoz, v CR je lze ziskat pouze recyklaci. Zaroven viak
v CR vyrostly pom&mé vyznamné zpracovatelské kapacity a zpétné ziskavani vyjmenovanych latek
patii k vyznamnym ekonomickym ¢innostem.

Z velkoobjemovych druhotnych surovin je pro primysl nejvyznamnéjsi kovovy Srot - pii vyrobé oceli
se jako surovina pouziva az z jedné poloviny (na 5,2 mil. tun oceli v roce 2010 se spotiebovalo 2,5 mil.
tun §rotu'®), coZ je vyznamné vzhledem k tomu, Ze celd EU je odkézéna na dovoz rudy i $rotu z prostoru
mimo EU. Za poslednich 20 let klesla spotfeba kovovych vyrobki v CR o 40 %'%, zdrojem $rotu
zaroven realné¢ mohou byt jen stroje s ukoncenou Zivotnosti a autovraky.

vvvvvv

ziskatelné ze zafizeni, ktera se na izemi CR vyrabé&ji a/nebo uzivaji ve velkém objemu — elektricka a
elektronicka zafizeni, elektricka osvétlovaci zafizeni, pocitace a periferie, spottebi¢e pro domacnost. Je
evidentni, Ze také spotieba nové tézenych stavebnich materiali je z casti (cca Ctvrtina az tfetina)
nahraditelna demoli¢nim odpadem, tedy recyklaci jiz jednou pouzitého stavebniho materialu. V roce
2013 tvofil demoli¢ni odpad témét 60 % vsech v CR vyprodukovanych odpadi'®’.

10.1.4. Datové okoli tovarny

Na svété i v CR se za¢inaji objevovat pilotni projekty, které ukazuji moznosti skytajici vyuziti velkych
dat a pokrocilé analytiky v primyslové vyrob¢. Jde naptiklad o firemni projekt, ktery vyuziva senzory
nainstalované v nakladnich vozidlech ke sledovani parametrt jako je spotieba, rychlost, teplota, tlak
v pneumatikdch nebo jizdni styl. Tyto informace se v cloudové sluzbé analyzuji s cilem vytvofit
zakaznikovi doporuc¢eni vedouci ke snizeni spotfeby pohonnych hmot. Tovarna v némeckém Amberku
produkujici elektroniku demonstruje v redlném vyrobnim prostiedi moznosti, které predstavuje koncept
kyberneticko-fyzickych systémt. Fyzické vyrobky a stroje spolu komunikuji prosttednictvim svych
»obrazii“ (SW modull ¢i agenti v terminologii moderni kyberentiky) ve virtudlni tovarné s cilem
detailn¢ monitorovat pribéh vyroby a domlouvat se, na které lince a na kterém stroji bude dalsi krok
vyroby uskute¢nén.

V Ceské republice firma vyrabéjici po¢itade a elektroniku spustila v roce 2015 novou vyrobni linku na
praskove lakovani. Dily, které vjizd€ji do linky, jsou vybavené Cipy, v nichz je uloZena informace o celé
vyrobé. Tyto ¢ipy umi komunikovat se stroji vyrobni linky o tom, jakou operaci a s jakymi parametry

(teplota, barva apod.) ma stroj provést.

Jednim z technologickych piedpokladii pro zavadéni konceptil internetu véci je vhodna komunikacni
infrastruktura. Jeden z Ceskych mobilnich operatorti pfed neddvnem ptedstavil v pilotnim provozu
bezdratovou sit’ pro internet véci. Sit’ provozovana paraleln€ s mobilni siti je primarné uréena pro pienos
relativné malych objemu dat na velké vzdalenosti z koncovych zatfizeni napajenych bateriemi.

Pies zminéné pilotni projekty existuje ve svétovém i ceském primyslu stale cela fada bariér, které stoji
v cesté rozsifeni principd a metod Primyslu 4.0 v praxi:

e Ridici a SCADA systémy, vyrobni informaéni systémy (MES) a podnikové informaéni systémy
(ERP) nasazené v tovarnach jsou obecné =zastaralé a tim tézko rozsifitelné nebo

194 7droj: Surovinova politika CR - dosud vladou neschvalena verze - 2015
%% Zdroj: Politika druhotnych surovin CR 2014

19 Zdroj: Politika druhotnych surovin CR 2014

197 Zdroj: Politika druhotnych surovin 2014
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modernizovatelné. Moznosti nasazeni novych architektur a nastroju pro praci s velkymi daty
jsou tak zna¢né omezené.

e Horizontalni interoperabilita mezi internimi podnikovymi systémy a externimi systémy partnerd
je téz znacn€ omezena. V této souvislosti se hovoifi o tzv. informacnich silech jakozto o
ostrovnich datovych systémech, které nejsou kompatibilni a integrovatelné s jinymi datovymi
systémy.

e Penetrace technologii Internetu véci v podobé vestavénych systému na trovni senzord, stroji a
dalsich vyrobnich zatizeni je stale na nizké urovni, od roku 2014 je vSak patrny vyznamny
narust.

e Navratnost investic (ROI) souvisejicich s Internetem véci neni jednozna¢né dolozitelna; chybi
jasné obchodni modely a pilotni projekty.

e Technologie primyslu 4.0 nejsou jesté dostateéné vyspéle, chybi standardy pro interoperabilitu,
panuji obavy o bezpecnost dat, chybi dostatecny pocet kvalifikovanych pracovniki atd.

10.2. Sméry dalSiho vvvoje

10.2.1. Energetika

Dlouhodobé cile CR jsou odvozovany od cili energetické politiky EU. Ta klade diraz na udrzitelny
rozvoj prosttednictvim fungujici hospodarské soutéze, podpory obnovitelnym zdrojim a mechanisma
zabezpeceni dodavek, k zajiSténi hospodarského rastu Evropské unie jako takové. Vzhledem ke
komplexnosti téchto cild, které se dostavaji i do vzdjemného konfliktu, existuje velké mnozstvi
evropskych pravnich predpist, které oblast energetiky reguluji. Zakladem ceského energetické
koncepce je pokracovani v jaderném programu, sniZeni spotfeby doméaciho uhli, rozvoj obnovitelnych
a druhotnych zdrojt a rozvoj flexibilnich siti a decentralni vyroby v nich (viz Obrazek 35 v Ptiloze ke
kapitole 10). Konkrétni opatfeni pro naplnéni této koncepce, jsou obsazena ve vladou
schvalenych Narodnich akénich planech pro inteligentni sité nebo pro jadernou energetiku.

Za inteligentni sit’ se povazuje elektrorozvodna sit’, u¢inné integrujici chovani vSech uzivateld na ni
pripojenych — vyrobce elektfiny, spotiebitele a ty, kteii elektfinu jak vyrabi tak spotfebovavaji — aby
byla zajisténa ekonomicky ucinna a udrzitelna elektrizacni soustava, ktera se vyznacuje malymi ztratami
a vysokou kvalitou bezpecnosti a stability dodavek. Projekty souvisejici s budovanim inteligentnich siti
se deli do nasledujicich osmi skupin dle rozvijenych nastroji a feSeni, resp. mechanismi, vedoucich k
dosazeni “ inteligentni Girovn&” integrace a Fizeni elektrizaéni soustavy:'?®

e Rizeni inteligentni sit&

e Integrace vykonové vyznamnych OZE

e Integrace decentralnich energetickych zdroju

e Agregace - virtualni elektrarny, odezva na poptavku
e Chytii zékaznici a inteligentni domacnosti

e Elektromobily a aplikace V2G (Vehicle2Grid)

e Inteligentni méfeni

198 Zdroj: Joint Research Centre: Smart Grid Projects Outlook 2014; za zdroj definice je oznaena European
Smart Grid Task Force
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e Ostatni.

Soucasna spole¢nost ma nejveétsi spotiebu energie v budovach, dopravé a ve vyrobé. Predpokladame-li
u sidel, dopravy a budov transformaci smérem k inteligentnim (smart) feSenim, nelze z takového
procesu vyloucit také vyrobu. Pii vzniku vétSich primyslovych aglomeraci bylo bézné, Ze ubytovaci
kapacity i energeticka zafizeni pro n¢ vznikaly pravé u tovaren v ramci jedné investice. Podobnou
korelaci lze ocekavat i do budoucna, zejména bude-li mozné sdileni jednotlivych komodit (napf.
elektfina, teplo, voda). Inteligentni tovarna (smart factory) musi byt schopna svoji logistikou reagovat i
na podnéty zvenci, napt. hydrologické poméry, cenu a dostupnost energie, ale i dopravni dostupnost.
Uvazujeme rozsifenou integraci s okolim, moznost pruzné reagovat na spotiebu nebo také energii
vyrabét a dodavat, tieba 1 v dobé vypadku.

Cilem koncepce Primyslu 4.0 je vertikalné-horizontalni integrace procest vramci kyberneticko-
fyzického prostoru. Primysl energii spotfebovava, ale i vyrabi. Cilem neni jenom dosazeni celkového
pokryti potfeby (bilance), ale i uméni cely takovy systém fidit. V ramci celkovych zmén, kdy ma byt
¢ast zdroji obnovena, ale ¢ast také nahrazena zdroji decentralnimi, jde o zasadni problém.

10.2.2. Materialova a lidska logistika

Smart City/Region

Koncept inteligentnich mést bude vyuzivat modernich informacnich technologii pro management mésta
takovym zpuisobem, aby dochazelo k synergickym efektim mezi riznymi odvétvimi (doprava, logistika,
bezpecnost, energetika, sprava budov atd.) s ohledem na energetickou naro¢nost a kvalitu Zivota v
daném méste. Prafezova témata v oblasti inteligentnich mést a regioni jsou:

e Udrzitelnd inteligentni méstska mobilita - napf. pfizpGsobeni dodavek energii
decentralizované vyrobenych z obnovitelnych zdroji v budovéch, elektricka vozidla pro
vetejnou dopravu, vyuzivani vodiku pro skladovani energie a vyrovnavani poptavky po
energiich na Grovni mésta.

o Inteligentni budovy a ¢tvrti - napt. zaclenéni a fizeni mistnich a obnovitelnych zdroji energie;
vysokoucinné inteligentni vytapéni a chlazeni (mimo jiné s vyuzitim biomasy, solarni tepelné
energie, tepelné energie okoli a geotermalni energie s akumulaci tepla, rekuperaci, kogeneraci
a centralnim vytapénim); inteligentni méstské osvétleni; vystavba budov s témét nulovou
spotiebou energii a budov a ¢tvrti s pozitivni energetickou bilanci; udrzitelny stavebni material
(omezeni spotieby energie alespoi 0 50 %'%°), snizovani uhlikové stopy.

o Inteligentni systémy nabidky/poptavky a sluzby pro lepsi informovanost ob¢ani - napt.
informace o spotfebé/produkci energii, multimodalni dopravé a sluzbach mobility obcantim a
koncovym uZzivateliim; inteligentni méteni produkce odpadii a souvisejici sluzby; optimalizace
zajiSténi zasobovani pitnou vodou, snizeni provoznich nakladli véetné nékladl na energie a
zlepSeni celého cyklu monitorovani vodarenské infrastruktury; udrzovani distribu¢ni soustavy
v rovnovaze; hospodateni s energiemi v redlném case.

o Inteligentni digitalni infrastruktura - napt. zajisténi bezpecnosti; vyuzivani synergii mezi
pozadavky na inteligentni sit¢ a infrastrukturu Sirokopasmového pfipojeni.

Systémy fizeni samoziejmé vyuzivaji celou fadu senzorii poc¢inaje dil¢imi detektory v budovach ¢i na
dopravni infrastruktufe a konce zpracovavanim kosmickych snimki (predikce pocasi, teplotni mapy
meést, emisni mapy). Soucasti programu inteligentnich mést jsou i pokrocilé akéni €leny, jimiz mohou
byt jak fyzicka zafizeni na infrastruktute, tak virtualni informacni systémy nabizejici vyhodna feSeni s

199 Zdroj: Smart Cities and Communities; www.eu-smartcities.eu
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ohledem na dostupné informace. Koncept Priimyslu 4.0 ptedpoklada, Ze kazda komponenta systému (dil
produktu, material, ob¢an, organizace atd.) si vyzada inteligentni sluzbu (Smart Service) pouze po dobu,
kdy ji pozaduje. Optimalizacni algoritmus kontinualné vyhodnocuje vSechny vzniklé pozadavky a v
realném Case se snazi vyhodné poskytovat tyto sluzby s ohledem na minimalizaci zdroji pfi maximalnim
vyuziti existujici infrastruktury. Timto zptsobem je mozno efektivné feSit sdileni zdroji (napf.
optimalizace elektrické energie, prostor, frekvenéniho pasma), infrastruktur (napt. optimalizace vyuziti
dopravni infrastruktury, parkovacich mist, energetické infrastruktury), riznych technickych prostiedkt
(napf. optimalizace vyuziti flotily dopravnich prostfedkt, vypocetnich systémil), az po maximalni
vyuziti lidského potencialu (virtualni tymy odbornikd, které se mohou specializovat pouze na urcitou
¢innost, teleworking).

Obecné nejde pouze o integraci Primyslu 4.0 do dopravnich a energetickych siti, ale dopad tohoto
konceptu muze byt daleko S§irsi. Jelikoz vyrobni procesy Primyslu 4.0 vznikaji v budovach nebo
vyrobnich halach, tyto objekty budou postupné vybavovany inteligentnimi komponentami. Integrace
vSech inteligentnich komponent (Primyslu 4.0, Smart Buildings, Smart Grids, Smart Infrastructure atd.)
v ramci uceleného tizemniho celku vede na inteligentni Ctvrt, inteligentni mésto nebo inteligentni
region.

Podobn¢ jako energetika vykazuje v souCasnosti vyrazné trendy k ¢aste¢né decentralizaci, mize toto
¢ekat i dalsi primyslova odvétvi. Sofistikované fizené ,,smart“ prostiedi mize umoznit nékteré cinnosti
decentralizovat naptiklad do ,,smart* sidlist’. Bude-li naptiklad energie dostupnéjsi a levnéjsi na venkove
z obnovitelnych zdroji, mohou takto vznikat rizné lokalni vyrobny, franSizy apod. i jako integralni
soucasti vyvijejiciho se osidleni. Bezproblémovy je vtomto softwarovy vyvoj, ale napiiklad i
diagnostika obvodii. Cast Fidicich center je mozno novymi technologiemi fidit na dalku nebo také &ast
vyroby ze vzdalené¢ho specializovaného pracovisteé. Distribuovana nebo virtudlni tovarna ma velmi
podobné charakteristiky jako skutecnd, s vyjimkou dopravnich nakladii a dopravniho zpozdéni.

Primysl 4.0 ptfinasi novy zptsob systémového mysleni, ktery je umoznén stavajicim technologickym
vyvojem a ktery vede na optimalni prostorové i Casové rozmisténi dilCich aktivit (vyroba, bydleni,
vzdélavani, volnocasové aktivity), které budou vzijemné propojeny inteligentnimi sluzbami
poskytovanymi vhodnym a udrZzitelnym zpisobem vSem aktérm tohoto procesu.

Logisticky fetézec vstupnich komponent

Tovéarna vyuzivajici Primyslu 4.0 musi pruzné€ reagovat na ménici se poptavku po produktech, které
jsou zaroven vyrazné pifizptsobeny individualnim potfebam zékaznikli. Ménici se poptavce musi byt
logicky ptizptisobeny dopravné-pfepravni procesy vstupnich komponent. Logisticky fetézec musi
splitovat podminky "just in time", protoze se nepfedpokladaji velké skladovaci prostory. Toho Ize docilit
pouze v ptipadé, Ze je mozno garantovat dopravu vstupnich komponent obdobnym zptisobem, jako jsou
dnes garantovany telekomunikacni sluzby. K tomu je nutno definovat indikator kvality dopravy, ktery
musi byt trvale vyhodnocovan pomoci informaci z inteligentni dopravni infrastruktury. S ohledem na
zivotni prostiedi i na provozni podminky Ize pfedpokladat masivné€jsi nasazeni elektrickych dopravnich
prostiedk, které budou v budoucnu autonomni a bez fidice.

Vnitropodnikova logistika

Propojeni inteligence dil¢ich piepravovanych komponent v¢etné garantovaného ¢asu dodavky umozni
optimalizaci a sdileni pfepravnich procest uvnité podniku. V Primyslu 4.0 budou rtuzné lokalizované
komponenty pozadovat ptepravu v ramci podniku. Paralelni informace z vyrobniho procesu ptesné urdi,
kdy a kde musi byt dana komponenta pouzita ve vyrobé. To dava prostor pro optimalizaci v ramci
vnitropodnikové logistiky tak, aby byly co nejvice sdileny dopravni prostiedky, byla optimalizovana
trasa svozu a rozvozu dil¢ich komponent, ale i vzniklych odpadd. Dopad Primyslu 4.0 na
vnitropodnikovou logistiku povede na lepsi vyuziti zdroji, infrastruktury, ale i prostoru vyrobniho
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podniku. Vnitropodnikovou logistiku bude mozno realizovat s men§im poctem dopravnich a
manipulaénich prostredki, coz usetfi velké mnozstvi zdrojii. Vyse uvedené dopady povedou na lepsi
integraci vyrobnich podnikd do konceptu mésta nebo regionu.

Pieprava zaméstnancu

Priimysl 4.0 navaze na vyuziti lidského potencialu, ktery se aktivné podili na vyrobnim procesu. Jelikoz
prevazuje vysoce kvalifikovana pracovni sila, ktera ovlada celou fadu dalkové fizenych vyrobnich
postupli, je mozno vytvafet virtualni pracovni tymy, které mohou vzajemné komunikovat
prostfednictvim modernich informac¢nich a komunikacnich systémi. Tento pfistup lze zvolit jak ve fazi
navrhu produktu, ale také pfi jeho vyrobé. Diky Primyslu 4.0 vznikne fada novych pracovnich mist,
které nebudou vyzadovat dopravu do vyrobniho arealu a umozni vykon prace z alternativni lokality
(teleworking, telecommuting). Nicméné¢, stale budou ziistavat profese, které budou vyzadovat fyzickou
pritomnost na pracovisti. JelikoZ se vyroba prizpusobuje poptavce, lze ofekavat vykyvy v potiebé
pracovnikd pti vyrobnim procesu. Tyto vykyvy je nutno feSit vhodnou a garantovanou hromadnou
dopravou osob, ktera na tyto vykyvy bude muset adaptivné reagovat. Ze systémového hlediska bude
nutno fesit individualni dopravu kli¢ovych pracovnikd (napf. pomoci automobilii piednostné
elektromobilnich, vybavenych pokrocilymi asistenénimi systémy, pozdéji s plné automatickym
fizenim), které budou mit garantovanou kvalitu. Béhem vyrobniho procesu, kdy zamé&stnanci jsou na
pracovisti, budou tato vozidla vyuzivana k dal$im pfepravnim ¢innostem (navstévy u zakazniku, feSeni
reklamaci atd.), aby byla maximalné vyuzita jejich kapacita a nedochazelo ke zbyte¢nému zabirani mista
na parkovisti. Pro hromadnou pfepravu osob budou vyuzivany prostiedky hromadné dopravy, jejichz
jizdni tad bude uzplisoben pozadavklim vyrobniho procesu. Jednotlivi zamestnanci budou soucasti
konceptu Primyslu 4.0 a budou moci sledovat na svych chytrych mobilnich telefonech parametry
vyroby a s tim spojené proménné jizdni fady vetejnych hromadnych prostfedka.

Logisticky Fetézec odpadu

V konceptu Primyslu 4.0 budou maximalné vyuzivany zbytkové materidly jako vstupni komponenty
do nasledného vyrobniho procesu. Kazdy zbytkovy material bude mit svoji identifikaci a bude k nému
pristupovano jako ke vstupnimu materialu vyrobniho procesu vetné navazné logistiky. Predpoklada se
existence celé fady mist pro svoz odpadii (tj. dale nevyuzitelnych a nezpracovatelnych zbytkovych
materialil) s tim, Ze kazdé misto samo urcuje kolik odpadu a v jakou dobu je ochotno pfijmout podle
schopnosti recyklace odpadii ptipadné dalSich omezeni. Vzhledem k on-line informacim o vytvorenych
odpadech vznika cilena poptavka po sluzbé prepravy obdobné jako napt. v piipadé inteligentnich
popelnic, které hlasi své naplnéni a zadaji o odvoz. Za predpokladu proménného mnozstvi odpadu ve
vyrobnim procesu (poptavka po sluzbé odvozu odpadu) a zaroven proménného mnozstvi/typu piijatého
odpadu na daném mist€ (nabidka svozu odpadu) je mozno fesit dopravné-piepravni procesy odpadniho
hospodaistvi a to s ohledem na aktudlni dopravni situaci ptipadné dal$i parametry. Pieprava odpadu
nema vysokou prioritu jako ostatni prvky vyrobniho procesu a lze ji odlozit na jiné ¢asové obdobi (mimo
dopravni Spicku). Vznika tak moZznost dalsi integrace se systémem Smart City/Region.

10.2.3. Vstupni materialy a odpad nerecyvklovatelny uvnitf tovarny

Zakladni strategicky dokument EU — Evropa 2020 — uvadi jako zasadni potfebu dalSiho rozvoje EU
inteligentni a udrzitelny rust, tedy ekonomiku zaloZenou na znalostech a inovacich, konkurence-
schopnéjsi a ekologickou, s niz§imi materialovymi naroky. Ve srovnani s dal$imi vyznamnymi zemémi
ve svéte je v Evropé malo podniki, které by produkovaly Spickové technologie. Také v Evropé€ roste
poptavka po informacnich a komunikacnich technologiich, pfitom jen ¢tvrtina je pokryta z evropskych
podnikii. Tato zakladni konstatovani pak vedou k nadvrhiim na ,reindustrializaci Evropy. V této
souvislosti je tfeba upozornit, Ze zasadni roli v reindustrializaci Evropy bude hrat cena energie, zejména
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elektrické energie, ktera bude do procesti vstupovat. Podle prognoéz IEA vSak Evropa patfi
v celosvétovém kontextu k ,,losers” budouciho vyvoje, a to zejména z divodu zvySovani cen energie
v z4jmu dosaZeni dal§iho evropského cile — snizovani emisi sklenikovych plynti. Snahou o zabranéni
klimatické zméné nardsta vyznam nakladani s vodou, jeji ¢isténi a recyklace. Dostupnost vody jednim
z nejvetsSich problému blizké budoucnosti.

Podle sou¢asnych vladnich strategii a zavazki CR vi&i EU (sniZeni energetické a materidlové
naroc¢nosti, snizeni emisi sklenikovych plynd, snizeni latek znecistujicich ovzdusi, vysoka inovativnost
ekonomiky, vyrovnavani ptilezitosti v regionech a mezi socialnimi skupinami) by cilovym stavem méla
byt ,,Smart Cities®, ,,demand side* pfistup k vyrovnavani spotieby a vyroby energie, tj. napliovani
potieb spotiebitell inteligentnimi cestami. Znamena to materialove a energeticky nenaro¢né inteligentni
stavby, inteligentni domacnosti, kancelafe a tovarny, dopravni a jiné komunikace.

Lze ocekavat dalsi elektronizaci fizeni vyrobnich zafizeni, miniaturizaci vyrobku, snizovani objemu
potiebnych materiald i spotiebu energie. Z hlediska pouziti materialti v ekonomice CR to bude znamenat
(v souladu s platnymi strategickymi dokumenty vlady) snizovani t€zby a spotfeby uhli, vys$si recyklaci
velkoobjemovych materialti, zejména stavebnich materiali, zelezného Srotu, papiru, skla a dalSich
komodit, snizovani objemu dale (momentaln€¢) nevyuzitelnych odpadi. Hospodarsky a exportné
nejvyznamnéjsi odvétvi pramyslu CR — vyroba automobiltl, dal§ich dopravnich prostiedkd, elektrickych
a elektronickych zafizeni, vyroba skla a plasti — jsou relativné materidlové naro¢nd, a to jak na
velkoobjemové materialy (ocel, pryz, plasty), tak na materialy, jejichz strategicky vyznam roste, byt
objemem produkce a spotieby nejsou pievladajici. Zaméteni se na specifické materidlové toky (toky
specifickych nedostatkovych materialll) je prilezitosti pro nové podnikatelské zdméry. Nakladani
s vodou jako vyznamnym energetickym a materialovym zdrojem, zadrZovéani vody v krajiné, ¢isténi a
recyklace odpadnich vod budou soucasti vSech novych primyslovych feseni.

Cilem koncepce Primysl 4.0 je vertikalné-horizontdlni integrace procestt vramci kyberneticko-
fyzického prostoru. Zachazeni s odpadem muze byt povazovano za zrcadlové k zachazeni s materialy
vstupujicimi do vyrobniho procesu. Pokud je jednim z hlavnich cild environmentalné-primyslové
strategie nejvyssi mozna recyklace odpadil a cilem materialové bezpecnosti EU znovuvyuziti vSech
dostupnych materiald, pak je tieba pfistupovat k odpadiim jako k materidliim vstupujicim do jiného
vyrobniho procesu. V ramci jednoho konkrétniho fetézce ptfidané hodnoty budou tedy odpady (také
odpadni vody) muset byt monitorovany stejnym zptisobem jako materidlové vstupy a vyrobky samotné.
Dtiraz by mél byt na nejvyssi mozné oddéleni ¢asti odpadového mixu, které by mélo zajistit nejvyssi
moznou hodnotu pro takovy vystupni ,,material.

10.2.4. Datové okoli tovarny

Jednou zhlavnich oc¢ekdvanych pfidanych hodnot, kterou pfinese vyuziti konceptu velkych dat
v Primyslu 4.0, je prave schopnost provadét pokrocilou analyzu dat v realném case. Jednou z oblasti je
prediktivni Gdrzba (popf. prediktivni vyroba), kde se pokrocila analyza dat v realném Case pouziva pfi
monitorovani Zzivotniho cyklu strojii s cilem naplanovat s ptedstihem udrzbu tak, aby se omezily
neplanované odstavky jednotlivych stroja, které mohou zptisobit zastaveni celych vyrobnich linek.

Dalsi z pridanych hodnot konceptu velkych dat v Primyslu 4.0 je kombinovani dat ze senzori
z vyrobniho procesu s dal§imi externimi daty, napf. s daty z podnikovych informacnich systému, které
se tykaji napt. objednavek, dodavek materidlu, smén pracovnikli ve vyrobé, zpétné vazby od zakaznikt
(vzdalené monitorovani stavu vyrobku, reklamace, ohlasy na socialnich sitich apod.), energetické
efektivnosti vyroby, popt. dalsich nepfimo souvisejicich skutecnosti jako jsou data z bezpecnostnich
kamer, data o pocasi, dal$i data z internetu atd. Vysledkem takové analyzy muZze byt odhaleni diive
nerozpoznanych hodnot, popt. korelaci mezi riiznymi procesy a veli¢inami, které pak mohou poslouzit
k dalsimu zefektivnéni vyroby. Nalezenou korelaci mize byt napf. zhorSena kvalita urcitych sérii
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vyrobki souvisejici s mén¢ kvalifikovanou praci konkrétni smény pracovniki, a to tfeba jen v urcitych
dnech, ve kterych panovalo teplé pocasi.

Horizontalng-vertikalni integrace dat vedle optimalnich vyrobnich procest povede také k optimalni
nabidce pro zakaznika. Jeho individudlni pozadavky na vyrobek budou uréujici pro cely proces od
zajisténi materialu, pies nastaveni vyrobnich prostfedkt, odeslani a piepravu az po sledovani vyrobku
pti plnéni jeho funkei do konce Zivotniho cyklu, k jeho recyklaci. Role zakaznika se tak vyrazn€ méni a
on se stava spolutvlircem vyrobniho procesu a piidané hodnoty vyrobku. Takto nastaveny vyrobni
proces zarovenl umoziuje, aby byly vyrobky vyrabény jako jednotlivé kusy s individualizovanymi
parametry nebo ve velmi malych sériich pti udrzeni kvality a rychlosti velkosériové vyroby.

Sledovani vyrobku ve fazi jeho pouzivani po dobu jeho Zivotnosti, v¢. reklamaci a v kombinaci se
sledovanim informaci o tomto ¢i srovnatelnych vyrobcich publikovanych na socidlnich sitich, vytvafi
dilezitou zpétnou vazbu a umoznuje cyklicky proces zpracovani informaci, ktery by mél umoznovat
kontinualni zlepSovani a inovaci procesti v ramci Primyslu 4.0. Je nicméné tieba zminit, Ze provazanost
rozhodovani zakaznika s vyrobnim procesem s sebou piinasi i urcita rizika, a to jak pro vyrobce, tak i
samotného zdkaznika. Vyrobce si predevSim potiebuje zajistit urcité garance odbéru a platby u
individualné specifikovanych vyrobki, na strané zakaznika je tieba vyfesit ,,uzamcenost™ vyrobku
v ramci jeho zivotniho cyklu, resp. moznosti otevieni v ramci fungujici hospodaiské soutéze.

Koncept Primyslu 4.0 zahrnuje zna¢ny potencial pro tvorbu novych obchodnich modelt typu produkt-
sluzba. Spolu s vyrobkem, ktery je opatfen senzory pro online sbér dat, poskytuje vyrobce dodate¢né
sluzby v podobé analyzy dat a nasledné optimalizace pro zakaznika. Se vzrlstajicim vykonem
mikropocitact, které budou vestavény v objektech Interentu véci, tj. napt. ve zminénych vyrobcich, se
otevird moznost data agregovat a pfedzpracovavat ptimo v mist¢ jejich sbéru pred samotnym odeslanim.
To pfispéje ke znacnému omezeni velikosti zasilanych dat a také ke zvySeni kybernetické bezpecnosti,
protoze se misto kompletniho baliku dat, ve kterém je mozné ,,odposlechnout* kompletni informaci o
nasbiranych datech, odesila pouze koncentrovana a tieba jesté vhodn¢ zakédovana informace, ze které
neni mozné pivodni data rekonstruovat.

10.3. SWOT analyza

Silné stranky

e 'V evropském kontextu mimotradné kvalitni vysoké Skolstvi v oblasti eneregtiky, logistiky, smart
cities, v chemickych a tézebnich technologiich

e Vysoké procento recyklace vyrobkl s ukonéenou zivotnosti/schopnost ziskavat urcité druhy
kriticky nedostatkovych prvki/surovin.

e Védeckd zakladna schopna podpofit vytvafeni ,,best practices* a standardu.
e Funk¢ni robustni energeticky systém.
e Schopnost prvotniho zpracovani/ziskavani uranu a obdobnych materiald.

e Znalosti se zpracovanim jaderné energie.

Slabé stranky

e Nedostate¢na ICT infrastruktura (datové centra, telekomunikacni prostredi, pomalé zavadéni
technologii inteligentnich siti, atd.).

e Nizka znalost materialovych tokti ekonomikou a prvku kritickych pro primyslovou vyrobu.

e Nedostatecna dopravni infrastruktura.
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Nedostatecny aplikovany vyzkum v oblasti materidlovych, zejména energetickych zdroju i
v oblasti smart cities.

Nevhodna implementace obnovitelnych zdroji do energetického systému.

Nedostate¢na troven investic do modernizace energetického soustavy.

Prilezitosti

Moznost transformovat celé odvétvi energetiky, dopravy, logistiky, atd. do efektivnéjsi podoby.

Moznost podilet se na vytvareni standardt, mimo jiné podporou inovativnich pilotnich projekti
v ramci nadnarodnich konsorcii.

Zabezpedeni daldiho udrzitelného rozvoje CR diky aplikaci konceptu Primysl 4.0 a
souvisejicich technologii v oblastech inteligentnich mést, inteligentni dopravy, atd.

Vyuziti stavajiciho zajmu o projekty Smart Cities, Smart Grids nebo Inteligentnich dopravnich
systému a jejich zahrnuti do konceptu Priimysl 4.0.

Moznost transferu know-how a dil¢ich komponent Primyslu 4.0 nejprve v ramci stiedni a
vychodni Evropy v budoucnu i do tietich zemi (Latinskd Amerika).

Vyzkum a produkce maloobjemovych technologii pro ziskavani prvkl/surovin z jiz vytézené
hmoty (,,odvaly* a druhotné suroviny z vyrobki s ukoncenou Zivotnosti).

Decentralizace energetické soustavy.

Hrozby

Obtizna komunikovatelnost tématu Primysl 4.0 ve vazbé na efektivitu vyuzivani zdroji pro
politickou reprezentaci i pro Sirsi vetrejnost.

Nezajem energetickych, dopravnich a jinych firem zménit celkovou filosofii svého podnikani
v¢etné implementace inovativnich feSeni.

Nejednotné a roztiisténé dil¢i pilotni projekty, které nepovedou k ocekavanym cilim, a tim se
zdiskredituje cely koncept Prumyslu 4.0.

Nutna transformace Ceského vzdélavaciho systému na pozadavky konceptu Primysl 4.0 v
dil¢ich oblastech vyuziti zdroju (energetika, doprava, bezpecnost, logistika, atd.).

10.4. Aktualni vvzvy a jejich mozna reSeni

SWOT analyza v kapitole 10.3 poskytuje uceleny pohled na slabé stranky a hrozby, ale také na
prilezitosti, které je tfeba nepromarnit. Hlavni aktualni vyzvy a jejich mozna feSeni lze shrnout do
nasledujicich skupin:

Podpora védy a vyzkumu MozZna FeSeni:

Nedostatecny vyzkum ,,smart* technologii

v oblasti hodnotovych fetézcl odpovidajicich
konceptu Primysl 4.0.

Nedostatecny aplikovany vyzkum v oblasti

materialovych, zejména energetickych zdroju.
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Vyzkum algoritmil zpracovavajicich i
nestrukturovana data o Zivotnim cyklu vyrobku.
Vyvoj autonomnich dopravnich a manipulacnich
prostiedkil prizptisobenych proménnému
vyrobnimu procesu a nakladnich vozidel
vyuzivajici pravy pruh dalnice.

Podpora vyzkumu novych metod fizeni
centralnich a decentralnich soustav.



Vzdélavani a lidské zdroje

Nutna transformace ceského vzdélavaciho
systému na pozadavky konceptu Primysl 4.0 v
dil¢ich oblastech vyuziti zdroju (energetika,
doprava, bezpecnost, logistika, atd.). Ubyva
zkusenych strojnich a jadernych inzenyra i
stitedoskolsky vzdélanych odbornikd.

Infastruktura

Nedostatecna ICT infrastruktura (datové centra,
telekomunikacéni prostiedi, nedostavéna dalni¢ni
sit, pomalé zavadeéni technologii inteligentnich
siti, atd.).

Nedostatecna dopravni infrastruktura.
Nedostatecna uroven investic do modernizace
energetického soustavy.

Podpora vyzkumu algoritm modelovani a
simulace dopravniho provozu véetné
inteligentniho fizeni dopravy a vyzkumu
navigacnich systémi, umoziujici snizeni
energetické naroc¢nosti dopravy.

Vyvoj mobilnich aplikaci pro vefejnost, které
vyuzivaji prvky rozsitené reality pro zvySeni
informovanosti o dopravé a dalSich aktivitach
spojenych s konceptem Smart Cities.

Podpora vyvoje aplikaci rozsifené reality pfi
vyrobé¢ obnovitelnych zdroji energie s dirazem
na flexibilitu navrhl vyuZzivajicich prvki
mestské infrastruktury, podpora vyroby
komponent a soucasti aktivnich i pasivnich
prvku energeticky uc¢innych budov.

Podpora vyzkumu novych metod dobyvani a
technologické upravy, resp. ziskavani/recyklace
strategicky vyznamnych materialti.

MozZna FeSeni:

Podpora udrzovani spickovych znalosti ve
stavajicich energetickych oborech.

Podpora vzniku virtualnich pracovnich tymu na
bazi teleworking a telecommuting.

Programy studentskych vymeén na vyznamna
sveétova vyzkumna pracovisté se zameéfenim na
nerostné suroviny a sekundarni zdroje.
Vytvoteni kurzii navazujiciho vzdélavani pro
ziskavani znalosti vyuzivanim publikacnich
vystupll vyzkumu ve svété, ziskavani znalosti
z procesu ochrany duSevniho vlastnictvi.

MozZna FeSeni:
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Podpora rozvoje on-line sluzeb elektronického
obchodu vcetné algoritmu statistického
vytézovani informaci o chovani zakaznikda.
Podpora vybaveni zakladni dopravni
infrastruktury inteligentnimi systémy vcéetné
senzorickych siti pro ziskavat on-line informace
o dopravnim provozu.

Podpora hromadné dopravy osob s dynamickym
jizdnim fadem zavislym na informacich z
vyrobniho procesu véetné informacnich systémi
pro cestujici.

Zvyseni nasazeni sluzeb mistniho e-
governmentu s nastroji Internet of Things.
Vyuziti prostfedkt Internet of Things pfi sprave
mest a zejména objektli ve vlastnictvi
samosprav.



Energetika a hospodafreni se zdroji

Nizké znalost materidlovych tokd ekonomikou a
prvki kritickych pro primyslovou vyrobu.

Bezpecnost

Implementace

Obtizna komunikovatelnost tématu Primysl 4.0
ve vazbé na efektivitu vyuzivani zdroja pro Sirsi
vefejnost véetne politické reprezentace.
Nezéajem energetickych, dopravnich a jinych
firem zménit celkovou filosofii svého podnikani
veetn¢ implementace inovativnich feSeni.

Mozna feSeni:

Zmapovani materidlovych tokt v odvétvich
narodniho hospodaistvi a kapacit pro ziskavani,
zpracovani a znovuvyuziti kritickych surovin.
Zmapovani pracovist’ potfebnych pro
standardizaci materialové efektivnosti

v podnicich, ziskavani a vyuziti surovin a
druhotnych surovin.

Podpora vyuziti konceptt velkych dat a
pokrocilé datové analyzy v energetice, napf. pro
odhalovani rizikovych situaci, optimalizace a
vyrovnavani vyroby a spotieby el. energie

v ramci mikrogridt s velkym podilem
obnovitelnych zdroji energie.

Vytvofeni politiky statni intervence pro regulaci
ziskavani a uziti strategickych/rizikovych
surovin.

Prijeti nové statni surovinové strategie a jeji
periodické aktualizace v duchu aktualnich
strategickych EU a narodni iniciativy Prumysl
4.0.

Zjisténi potencialu ziskavani dalSich surovin

z dnes tézenych materialt.

Zavedeni inteligentnich komponent v oblasti
odpadového hospodaistvi vyrobniho procesu
véetné zplsobu Setrné likvidace odpadu.
Vytvoreni konceptu uzavieného cyklu uziti
zdroju (nerostnych i obnovitelnych, uziti a
znovuvyuziti energie vody a odpadnich vod)

v Smart Cities.

MozZna FeSeni:

Zdvojovani klicovych signalnich soustav (optika
a HDO po silovych linkach).

Zavedeni ostrovniho provozu decentralnich
soustav tak, aby zajiStovaly zékladni funkce.
Propojeni kybernetické s nekybernetickou
(logistické, silové) bezpecnosti v dobé komfortni
funkce a krizového stavu.

Podpora vyzkumu kybernetické ochrany vSech
fazi ziskavani a uziti kriticky vyznamnych
surovin.

Zvyseni bezpecnosti hromadné i individualni
dopravy zavedenim prvku Internet of Things a
roz$ifené reality do systému dopravy ve
méstech.

MozZna FeSeni:
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Vytvofeni metodiky maximalni efektivity
podpory investic tak, aby vznikala nova feSeni,
ktera budou sama efektivné fungovat.

Podpora budovani vyrobnich hal vybavenych
inteligentnimi komponentami, které umozni
provoz inteligentnich dopravnich a
manipulacnich prostfedkll v rdmci vyrobniho
podniku.
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Vyzkouseni systémového konceptu Priimysl 4.0
i na urovni vefejné samospravy mest a regiontt
véetné integrace na inteligentni budovy a
vyhodnotit dopad té€chto pfistupti na udrzitelnost.
Podpora pilotniho projektu smart city/smart
region, ve kterém bude navrzena a prakticky
vyzkou$ena vzajemnd komunikace mezi
riznymi inteligentnimi prvky meésta/regionu
véetné integrace informace z vyrobnich procest
do managementu mésta/regionu

Podpora pilotniho projektu nového logistického
systému na bazi Primyslu 4.0 v lokaln¢
omezené oblasti, ktery oveéfi vzajemnou
komunikaci objektu piepravy, dopravniho
prostfedku, infrastruktury, a vyrobniho podniku
a optimalizaci dodavek energie pro dopravu.
Ptiprava metodiky nasazeni novych metod
vnitropodnikové logistiky s podporou statni
spravy jako soucast energeticky efektivnich
feSeni vyrobnich systému.

Podpora zac¢lenéni flotily firemnich osobnich
automobiltl, vybavenych pokrocilymi
asistencnimi systémy, aby bylo mozno tyto
vozidla sdilet a optimalizovat prostoje téchto
vozidel.

Vytvoreni systému ,,pozitivni regulatoriky* -
odliseni chovani regulovanych subjektu, které
konaji v souladu s cili statni politiky a nedotovat
rentabilitu“ zastaralych aktiv.



11. Investice podporujici Prumysl 4.0

Doc. Ing. Jiri Krechl,CSc., Ing. Pavel Komarek, CSc., Ing. Bohuslav Citek, Ph.D., Ing. Martin Hanzlik,
LL.M.

Projekty souvisejici s koncepci Primyslu 4.0 budou investi¢né velmi naro¢né. Verejny sektor ma
uZ nyni k dispozici Ffadu nastroji, které jsou vSak vyuZiviny rozptylené nebo primo nahodile.
Zdroje je tieba koncentrovat a jejich uziti opfit o koncepéni dokumenty. Je tieba nejdiiv
definovat strategickou roli statu, jak chce byt angaZovan, a podle toho pak hledat investi¢ni
nastroje. OP PIK se jevi jako kliCovy nastroj pro rozjezd aplikaci Primyslu 4.0 v priStich nékolika
letech. PrileZitosti a implikace Primyslu 4.0 je nutné promitnout do Inovacnich platforem RIS3
strategie a nasledné do vyzev v operacnich programech na RIS3 strategii navazujicich. Ucelné
vSak bude napiiklad v definici vyzev bonifikovat projekty, které maji ke koncepci Priamyslu 4.0
blizko. Problémem ovSem je jednoduSe tuto skute¢nost definovat. Vyznamny bude fond typu
Proof of Concept, ktery by mél rozhybat potencial vyzkumnych instituci, zejména univerzit. Vedle
investic do technickych FeSeni a podpory inovaci souvisejicich s Priumyslem 4.0 bude tieba pocitat
také s finanénimi naroky programi, které nastartuji poti‘ebné zmény ve vzdélavacim systému
resp. v rekvalifikaci pracovni sily, a na trhu prace. Zde se jako nastroje nabizeji OP VVV resp.
OPZ. Dal$imi finan¢nimi nastroji disponuje Technologicka agentura a MPO, v uvahu pripada i
zména zakona o investi¢nich pobidkach.

Projekty zavadgjici technologie Primyslu 4.0 budou z velké ¢asti investiéné nesmirné naroc¢né a je
m¢éfitku. Investi¢ni nadro¢nost zde chapeme nejen jako absolutni vysi investovanych prostiedki, ale také
s ohledem na unikatnost feSeni, a tedy 1 miru rizika s nim spojenou. Proto je ucelné uvazovat o finanéni
podpoie z vefejnych prostiedkli subjektim odvazné investujicim do takovychto feSeni. Soucasné je
naprosto nezbytné pocitat i s rozsahlymi investicemi do védy, vzdélavani a do socialni oblasti. Finanéni
mechanismy mohou vyuZzivat fadu zdrojii, napt. OP PIK a dalsi relevantni operacni programy ci
pripravované finan¢ni nastroje. OP PIK se jevi jako kli€ovy néstroj pro rozjezd aplikaci Primyslu 4.0 v
pristich n¢kolika letech. Kromé programi Aplikace, Inovace, Spoluprace, ICT a sdilené sluzby ¢i
Vysokorychlostni internet, které 1ze asponi ¢astecné vyuzit pro potfeby Primyslu 4.0, by bylo mozné
uvazovat o vytvoreni samostatného programu OP PIK s ndzvem Primysl 4.0. PtileZitosti a implikace
Primyslu 4.0 je nutné promitnout do Inovacnich platforem RIS3 strategie a potazmo ve vyzvach v
operacnich programech navazujicich na RIS3 strategii. Narodni inova¢ni platformy (NIP) jsou
konzultaéni skupiny, které prostfednictvim Narodniho RIS3 manazera ziizuje Ridici vybor RIS3. NIP
jsou ziizeny pro navrhované domeény specializace. NIP v sobé kombinuji znalostni a hospodarské
jsou prosttednictvim Ridiciho vyboru ptedavany fidicim organiim relevantnich opera¢nich programii k
implementaci, kterd znamena zejména vyhlasovani vyzev v oblastech definovanych ze strany NIP.
Prokazatelnad schopnost pracovat v prostiedi Primyslu 4.0 navic zésadné zvysi atraktivitu narodniho
prostfedi pro zahraniéni investice, kde za jednu z dosavadnich relativnich vyhod CR kromé& polohy,
blizkosti trhl ¢i tradice primyslu byla povazovéana i relativné levna kvalifikovana pracovni sila,
samoziejme se zohlednénim struktury a fazi vyroby a vazby na produktivitu prace. Je zcela nezbytné,
aby MPO ve spolupraci s UVL, MF, MSMT a TA CR piistoupilo k navrhu, ovéfeni a realizaci novych
nastroju financovani aplikovaného vyzkumu v oblasti Primyslu 4.0, napt. formou rizikového kapitalu,
kombinace uvéru a dotace ¢i financovani revolvingového, zejména pravé pro mimotadnou investicni
narocnost vyzkumu i primyslovych realizaci.

Vedle investic do technickych feSeni a podpory inovaci souvisejicich s Primyslem 4.0 bude tieba pocitat
také s finan¢nimi naroky programt, které nastartuji potiebné zmény ve vzdélavacim systému, zajisti
pfislusnou pfipravu pracovnikd na nové kvalifika¢ni naroky, ptipravi vhodné podminky na trhu prace,
v systému socialniho zabezpeceni i v socialni politice. Ziskani prostiedkl adresné na tyto tcely by mélo
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byt jednou z priorit opera¢nich programt OP VVV, OP PIK a OP Z v programovém obdobi do roku
2020, piipadné programi TACR a GACR. Vzhledem k tomu, Ze viechny procesy zmén, které se tykaji
lidi, jsou dlouhodobého charakteru, mély by se nové principy stat regulérni soucasti politik Ministerstva
Skolstvi, mladeze a t€lovychovy i Ministerstva prace a socialnich véci a byt financovany ze statniho
rozpoc¢tu. Ministerstvo Skolstvi a Ministerstvo prace a socialnich véci dosud jen s obtizemi reaguji na
soucasné potfeby, zaujmout stanovisko 1 k t€m budoucim bude znamenat zna¢ny zasah do paradigmatu
jejich uvazovani.

11.1. Soucéasny stav

Pokud se tyka investici do vyzkumu, orientacni analyzou dat v Informa¢nim systému VaV lze zjistit, ze
v pétiletém obdobi 2010 — 2014 obdrzelo pfiblizné 250 projekth vetejné prostfedky na vyzkum, ktery
mél néjakou relevanci k tématim, kterd nyni nastoluje Primysl 4.0. V téchto konkrétnich letech tak bylo
rozdéleno pfiblizn¢ 2.26 miliardy K¢ z vefejnych prosttedkih mezi zhruba 170 subjektt
prostfednictvim 7 poskytovatell. Lze konstatovatze vefejné prostiedky do relevantniho vyzkumu
proudily, avsak v podstaté nahodile v podobé malych a kratkodobych projektt a ve zdrcujici pfevaze do
vyzkumu na vysokych Skolach, kde je vSak naprosto prevazujici vysledek publikované sdéleni a
nepatrny presah do relevantni praxe.

V oblasti lidskych zdroji by bylo mozno podobné analyzovat naptiklad minulé opera¢ni programy OP
VK (celkova alokace 1.8 miliardy K¢, zde zejména prioritni osa 3 — Dalsi vzdélavani) a OP LZZ
(celkova alokace ptiblizné 64 miliard K¢, zde zejména prioritni osa 2 — Aktivni politiky trhu prace)

11.2. Sméry dalSiho vvvoje

e Jetfeba nejdiiv definovat strategickou roli statu, jak chce byt angazovan a podle toho pak hledat
investi¢ni nastroje.

e Systém sdileni best practices a zejména potiebnych norem a standardd bude stejné dilezity jako
ptima podpora.

o Realistické zdroje jsou ty stavajici, tedy strukturalni fondy, programy TACRu a MPO, ty jsou
relativné snadno dostupné a dobré projekty se k nim dostanou tak jako tak, bez nutnosti hlubsich
tiprav. Uéelné viak bude napiiklad v definici vyzev bonifikovat projekty, které maji ke koncepci
Primyslu 4.0 blizko. Problémem ovSem je jednoduse tuto skutec¢nost definovat.

e Financni nastroje (typicky revolvingovy investicni fond s Gcasti privatniho kapitalu) se hodi jen
na partikularni projekty malych a stfednich firem.

e Zasadni zmény ve velkych podnicich bude tieba uvazit na Grovni individualnich pobidek na
urovni vlady.
e Vyznamny bude fond typu Proof of Concept, ktery by mél rozhybat potencial vyzkumnych

instituci, zejména univerzit.

eV systému je rovnéZ zapotiebi pocitat s mapovanim instituci, kterd maji potencial kompatibilni
s konceptem Primyslu 4.0 a aktivné je nabadat k tomu, aby své Usili zamé&fili timto smérem.
K tomu ma nastroje zejména Technologicka agentura CR.

e Pro oblast lidskych zdroji a zaméstnanosti je tfeba vyuzit relevantni operacni programy,
konkrétné¢ OP VVV a OP Z.
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11.3. Klicova témata

Roli statu neni jen piima finan¢ni podpora, ale pfedev§im vytvoreni potfebného prostredi, kdy lze
skladat logickym zptisobem malé sumy pencz a tvofit z nich systém. Vibec nejdfive je tedy tieba
definovat, kdo vlastné urcuje financni politiku v oblasti inovaci, pfipadné inovacni politiku vibec.
Identifikovat neuralgické body, které ma a mize stat fesit. Do této pozice se stavi Ministerstvo primyslu
a obchodu a musi svou roli napliovat daleko diraznéji. Svétovi leadeti v Primyslu 4.0 své aktivity
provadi i bez finan¢ni podpory a ani stdt by nemél dostatek financnich prostfedkd, aby projekty
svétovych leadert v konkurenceschopné podobé financoval. Proto jsou vhodné formy nepfimé financni
podpory. Platformou pro uplatnéni ptimé a nepiimé podpory, pfipadné financnich nastrojt, pak musi
byt systemizovany networking. Vhodné je naptiklad podpofit a propagovat funkcni platformu, ktera
bude trzistém kapacit a napadii. Pokud stat vytvorfi systém, jednotlivé subjekty se pak mohou piihlésit
k aktivitam statem vyvolanym. Finan¢ni sluzby tedy nemaji mifit na individualniho zadatele, ale musi
zmenit systém smerem k efektivité. Role integratora projekt — poskytovatele sluzby — je také v tom, ze
jednotlivé projekty formuje do vétsich celki, které jsou jiz zajimaveé pro financni investory.

Stejn¢ dulezita jako pfiméa podpora bude i propojeni firem a potiebnych experti. Firmy, které cestu
Primyslu 4.0 jiz nastoupily, napfiklad proto, ze je k tomu stimuluji jejich zahrani¢ni matetské centraly,
by mély dostat prostor ke sdileni svych zkuSenosti s odbornou vefejnosti. Nezastupitelnou roli zde
osvéta, zejména co do hrozeb a piilezitosti, tedy vyuziti tisku a televize. Zde 1ze doporucit provedeni
predbézného prizkumu vnimani realnych hrozeb a povédomi o skuteénych trendech u subjektd, které
jsou Pramyslu 4.0 nejbliz s tim, jak realné je pak CR schopna se posouvat smérem k ekonomice s vyssi
pfidanou hodnotou v mezinarodni konkurenci. Spoluprace firemniho a vyzkumného sektoru musi byt
kone¢né povySena na praktickou uroven a ta centra, ktera jsou schopna ji opravdu zajistit, musi mit
odpovidajicim zplisobem navySeny prostiedky - to by mélo byt tikolem jak centralnich, tak i krajskych
organti a municipalit. Musi zde vSak byt respektovana vazba tGspéSnosti vyzkumnych center mefena
schopnosti ziskat si prostfedky komercionalizaci vysledkl. Na celostatni irovni bude t¢elné vybudovat
centrum rychlé vymény informaci o potfebach a moznostech feSeni, avSak nikoli cestou pasivniho
informacnich zdroji. Tento tikol by mohl navazat na aktivity Technologické agentury CR v oboru
zlepSovani funkce statni spravy. Zvlastni kapitolou pak budou banky, jejichz ptistup k investicim je
velmi konzervativni a odborna Giroven obc¢as nizka, systematicky by mély dostavat podnéty k tomu, aby
si ujasnily, zda chtéji investovat penize do projektd s jistou mirou rizika nebo dokonce do konkrétniho
prostiedi.

Ke spravnému zacileni podpory jiz dnes existuje fada voditek. Narodni priority orientovaného vyzkumu
definuji nikoli prioritni sektory, ale vyzkumné cile. Mezi nimi lze identifikovat takové, které jasné
smétuji k zameérim Primyslu 4.0, a ty dale dohledat v programech strukturalnich fonda (OP PIK) a
programech nérodnich (Trio a Epsilon). Budouci vyzvy téchto programli pak nastavit tak, aby vySe
identifikované priority l1épe respektovaly a prioritizovaly. Vyznamnym néstrojem, ktery jiz existuje, jsou
programy Technologické agentury CR Beta (napliiujici vyzkumné potieby resortti, dosud hluboko pod
odhadovanou absorpéni kapacitou 3,2 mld K¢&) a Omega pro spolecenskovédni vyzkum (absorpéni
kapacita kolem 7 mld K¢&), které by si zaslouzily pokraovani i v budoucnosti Zejména program na
podporu aplikovaného spolecenskovédniho vyzkumu by mél dostat vétsi prostor, s ohledem na rozsah
a zavaznost problémd, které by mel pomoci fesit, a s ohledem na skutecnost, ze vetejné prostfedky jsou
jedinym zdrojem jeho financovani.

OP PIK s celkovou alokaci 120 miliard K¢ by se mél stat klicovym a ihned dostupnym financnim
nastrojem pro rozjezd a aplikaci Primyslu 4.0 ve stavajicim programovacim obdobi. Zde lze
identifikovat jako vhodné zejména programy Aplikace, Potencial, Inovacni vouchery, Sluzby
infrastruktury, Spoluprace, Partnerstvi znalostniho transferu, Pre-Commercial Public Procurement,
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Proof of Concept, ICT a sdilené sluzby a upln¢ jasna neni situace kolem programu Vysokorychlostni
internet. Bylo by zadouci uvazovat o vytvoreni samostatného programu Primysl 4.0 smérovaného na
systémovou kompatibilitu. Neni v8ak snadné stanovit jednoduché binarni kritérium, ktery projekt by
sem patfil a ktery nikoliv. Prioritni osa 1 — Rozvoj vyzkumu a vyvoje pro inovace — sama disponuje
alokaci 38,5 miliardy K¢, kterou je zadouci s potiebami Primyslu 4.0 propojit. Konkrétné mizeme
hovofit o nasledujicim smérovani:

e Aplikace

Cilem programu Aplikace je podpora primyslového vyzkumu a experimentalniho vyvoje vedoucich k
zavadéni inovaci vysSich fada a tvorbé mezinarodné konkurenceschopnych produktii. Dotace v tomto
programu jsou uréeny pro podniky vSech velikosti (samostatné ¢i v konsorciu) a staitem definované
organizace pro vyzkum a $ifeni znalosti. Program podporuje projekty ¢astkou v rozmezi 1 - 100 mil.
K¢&. Vyse dotace se odlisuje podle typu vyzkumu a velikosti podniku. Maximalni mira podpory na cely
projekt je omezena na 70 %. Dotace se vztahuje na osobni naklady - mzdy vyzkumnikd, technikii a
podpirnych asistentd, nakup nastrojt, ptistroji a vybaveni formou odpist, naklady na smluvni vyzkum,
poznatky a patenty zakoupené nebo potizeni v ramci licence z vnéjsich zdroji, poradenské a rovnocenné
sluzby vyuzité vyluéné pro ucely projektu nakoupené pouze od vyzkumnych a vyvojovych instituci.
Kli¢ové pro uspech v soutézi je mira inovativnosti projektu, vysoky trzni potencidl a uplatnéni
vyvijenych produktl, milniky a vystupy, technicka proveditelnost, kvalitné zpracovany, podrobny a
odivodnény rozpocet projektu.

e Potencial

Program Potencial podpoii investice do kvalitniho podnikového zazemi pro realizaci primyslového
vyzkumu. Projekty by mély rovnéz stimulovat aktivity prohlubujici spolupraci firem s vyzkumnymi a
vyvojovymi organizacemi. Dotaci mohou ziskat podniky vSech velikosti, které jiz realizuji, pfipadné
uvazuji o svém vlastnim prumyslovém vyzkumu, projekt musi byt realizovan mimo tizemi hl.m. Prahy.
Na jeden projekt lze ziskat dotaci ve vysi 2 - 150 mil. K¢&. Dotace se vztahuje na potfebné vyzkumné
vybaveni, pfedevS$im na pofizeni stroju, technologii, hardware ¢i siti, na nakup pozemkt a budov,
novostavby i rekonstrukce ¢i sluzby projektantl, na pofizeni software, licenci, prav duSevniho
vlastnictvi. Malé a stfedni podniky mohou ziskat i dotaci na relevantni provozni naklady jako mzdy pro
absolventy, pojistné s poradenské sluzby. Musi existovat realny predpoklad, ze vystupy vyzkumu budou
vyuzity ve vyrob¢. Piikladem projekti mohou byt kompletni vyzkumna centra, centra pro sestrojeni,
pfipravy a zkousky prototypt v ramci pramyslového vyzkumu, vyzkumné dilny, laboratofe vybaveni
CAD, CAM, simulace + hardware v ramci primyslového vyzkumu.

e Inovacni vouchery

Cilem programu je poskytovat podnikiim prostfedky na nakup expertniho know-how, které pomutize k
rychlému rozvoji jejich podnikani. Dotace je uréena pro podniky, podnikatelska seskupeni, organy statni
spravy a samospravy, organizace pro vyzkum a Sifeni znalosti a také pro neziskové organizace. Na jeden
projekt je mozné ziskat dotaci v rozmezi 80 - 500 tis. K¢ a vztahuje se na externi sluzby poskytované
organizaci pro vyzkum a Sifeni znalosti nebo na osobni naklady a vybrané provozni naklady
provozovatele inovacni infrastruktury. Podporované aktivity jsou pofizeni poradenskych, expertnich a
podpirnych sluzeb v oblasti inovaci od vyzkumnych organizaci.

e Sluzby infrastruktury

Program Sluzby infrastruktury podporuje projekty spoluprace podnikatelti a vyzkumnych organizaci.
Investice ptjdou do rozvoje védeckotechnickych parki, inovaénich center a inkubatord. Programu
mohou vyuzit podnikatelské subjekty, sdruzeni podnikateltl, izemni samospravné celky a jejich svazky,
vefejné vyzkumné instituce, vysoké Skoly a ostatni vzdélavaci instituce, rovnéz provozovatelé
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stavajicich védeckotechnickych parki, podnikatelskych inkubatorii a center pro transfer technologii.
Projekt nesmi byt realizovan na uzemi hl. m. Prahy.

e Spoluprace

Cilem programu je rozvoj inovacnich siti — klastrdi, technologickych platforem a dalSich typt
kooperacnich siti. Jedna se o nastroj pro zvyseni intenzity spolecnych vyzkumnych, vyvojovych a
inovac¢nich aktivit mezi podnikatelskymi subjekty a vyzkumnou sférou. Podporované aktivity jsou
zejména kolektivni vyzkum - vyzkumné a vyvojové aktivity, které odpovidaji inova¢nim potfebam
malych a stfednich podnikli dané¢ho primyslového odvétvi nebo specifické technologické oblasti v
ramci klastru. RovnéZ je podporovana internacionalizace klastru - navazovani spoluprace v evropském
vyzkumném prostoru, zapojovani se do pieshrani¢nich siti excelentnich klastrti (s diirazem na budouci
vyzvy a kli¢ové technologie), koordinovany piistup na tieti trhy, apod. Podpora je poskytovana formou
dotace ve vysi 0,5 mil. K¢ — 16 mil. K¢. Dotace pokryva dlouhodoby hmotny a nehmotny majetek,
osobni naklady, sluzby poradcii, expertd, studie, naklady vyzkumnych a vyvojovych projektu, tj.
zejména osobni néklady VaV pracovnikii, smluvni vyzkum a dals$i nezbytné externi sluzby pro ucely
VaV projektu, seminate, konference, marketing.

e Partnerstvi znalostniho transferu

Cilem programu je podpora spoluprace malych a stfednich podnikli s vyzkumnymi organizacemi.
Dotace v tomto programu je urena podnikiim, podnikatelskym seskupenim a také organizacim pro
vyzkum a S§ifeni znalosti jako jsou organy statni spravy a samospravy, organizace pro vyzkum a
neziskové organizace. Jeden projekt mtize ziskat dotaci 0,5 - 3,5 mil. K¢. Dotace se vztahuje na osobni
naklady pracovnikli zapojenych do realizace projektu a relevantni sluzby partnerské organizace.
Podporovanou aktivitou je znalostni transfer realizovany za tcasti absolventa magisterského Ci
doktorského studia ptimo v provozovné podniku za dohledu vybraného expertniho pracoviste.

e Pre-Commercial Public Procurement

Programu vyuziva zejména vetejny sektor, ktery diky nému mtze snizit riziko neefektivniho zadavani
vetejnych zakazek. Program financuje vyvoj inovativnich feseni, dotace se tedy vztahuji i na vyzkumné
a vyvojové aktivity firem, jez tak mohou investovat do produkti ¢i sluzeb, o které bude mit vefejny
sektor doopravdy zdjem. Dotaci mohou ziskat podnikatelské subjekty, vyzkumné organizace, subjekty
statni spravy a uzemni samospravy a piimo fizené organizace a organizacni slozky statu. Vyhodou
programu je lepSi pifiprava na osloveni budoucich dodavatelll, investice do novych obchodnich
prilezitosti je Castecne€ hrazena z verejnych prostfedki a pozitivni vliv soupetreni vyplyvajici ze soutéze
s ostatnimi dodavateli. Podporovanymi aktivitami jsou vefejné zakazky na sluzby v oblasti vyzkumu a
vyvoje, verejny sektor poptava a zadava feSeni VaV u podnikt a nasledné sdili rizika a benefity.

e Proof of Concept

Slouzi k ,,ovétovani koncepce®, v tomto smyslu oveétfovani komercéniho potencialu vysledkt vyzkumu a
vyvoje. Pfedevs§im se jedna o dodatecny vyzkum s dodatecnymi néroky na financni zdroje. Patentova
ochrana, finan¢ni poradenstvi vytvafeni sit¢ kontaktii apod. by mély byt obecné financovany v ramci
¢innosti pracovist’ transferu technologii. Dotaci mohou ziskat podnikatelské subjekty (zejména malé a
stiedni podniky) a vyzkumné organizace.

o ICT a sdilené sluzby

Cilem programu je podpora vsech typli podnikatelskych subjektt, které se zamétuji na vyvoj softwaru,
provozovani datovych center anebo vytvari tzv. centra sdilenych sluzeb. Podporovanymi aktivitami jsou
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tvorba modernich a pokrokovych digitalnich sluzeb a aplikaci, zfizovani a provoz center sdilenych
sluzeb a budovani a modernizace datovych center.

e Vysokorychlostni internet

Cilem programu je modernizace a rozSifovani infrastruktury pro vysokorychlostni ptistup k internetu,
zejména pokryvani tzv. bilych mist, kde takovy pfistup zatim neexistuje. Pfedpokladané podporované
aktivity budou modernizace, resp. rozsifovani stavajici infrastruktury pro vysokorychlostni pfistup k
internetu vyuzitim optickych prvka, zfizovani novych siti sestavajicich z ¢asti nebo plné z optickych
vedeni pro vysokorychlostni piistup k internetu umoziujici vysokou pienosovou rychlost a vytvafeni
pasivni infrastruktury pro podporu budovani siti vysokorychlostniho pfistupu k internetu zejména v
lokalitach ptedpokladaného budouciho stavebniho rozvoje.

11.3.1. DalSi mozZnosti finanéni podpory

Narodni inovaéni fond

Ministerstvo primyslu a obchodu CR rovn&z piipravuje Narodni inovaéni fond (NIF) dotovany 1,3
miliardou K¢ s nasledujicimi parametry: zakladni vizi projektu NIF je aktivizace trhu rizikového
kapitalu vedouci k pozvednuti podnikatelského ducha v Ceské republice. Podstatou NIF je realizace
nastroje statni podpory ve formé kapitalovych vstupti, a to jak do vlastniho kagpitalu (ekvita), tak i s
vyuzitim dalSich forem financovani jako jsou konvertibilni pljcky, mezzaninové financovani apod.
(kvazi-ekvita).

Jedna se o navratnou formu podpory, kdy vynalozené prosttedky budou moci byt v budoucnu po
ukonceni prvniho kola investic ¢asteéné navraceny a opétovné vyuzity - investovany k podpote dalsich
projekti. Primarné pujde zejména o investice do mladych inovativnich firem a jejich projektt
zaméfenych zejména na komercializaci vysledkii vyzkumu a vyvoje, jejichz pfistup k financovani
béznymi komercnimi uveéry nebo soukromymi investory je omezeny. Oblasti investicni strategie NIF,
které v sou¢asnosti soukromé fondy rizikového kapitalu v CR pokryvaji pouze okrajové, se tykaji napt.
prvotnich (prototypovych) fazi a high-tech obortt mimo ICT s del§i dobou navratnosti a vysokou
kapitalovou naro¢nosti. NIF IS (investi¢ni spole¢nost) bude investovat vzdy za spolutcasti proveéfenych
soukromych investi¢nich partnert a jejich kapitalu (s vyjimkou podpory pre-seed aktivit vefejnych VO,
zminénych v pfedchozim textu), ¢imz bude dosazena synergie se soukromym investicnim sektorem a
téz podpofen vybér ekonomicky smysluplnych projekti. Mél by byt také vytvoren NIF Network jako
podpirna sit’ kontaktl pro high-tech firmy. Souéasti podpory rizikového kapitalu by mél byt téz fond
zamétfeny na proof of concept, zminény v predchozim textu, a aktivity, které s nim bezprosttedné
souviseji.

Zakon o investi¢nich pobidkach

Stavajici zakon o investi¢nich pobidkach umoznuje podpofit kvalitni projekty, které jsou kompatibilni
se smérovanim Prumyslu 4.0. Investor z oblasti zpracovatelského primyslu, strategickych sluzeb a
technologickych center, noveé ptfichozi i stavajici, mlize ziskat slevu na dani z pfijma po dobu 10 let.
Rovnéz mize Cerpat hmotnou podporu na vytvareni pracovnich mist, Skoleni a rekvalifikaci. Dalsi
formou je institut strategické investi¢ni akce. To znamena, Ze kromé standardnich investi¢nich pobidek
mohou takto oznacené projekty ziskat hmotnou podporu na kapitdlovou investici az do vyse 5 %
nakladl. Tato podpora se tykd zpracovatelského primyslu a technologickych center. O podpote
jednotlivych projektii, které splni podminky, rozhoduje vlada Ceské republiky. V piipadé koncepce
novely zékona, ktera by vyraznéji bonifikovala projekty Primyslu 4.0, je potfeba mit na paméti, Ze
investi¢ni pobidky jsou poskytovany zdkonem a na zékon jsou v fad¢ aspektti kladeny vys$si naroky nez
na bézné programy podpory co se tyce, presnosti, jednoznacnosti a to tak, aby pravo bylo pfedvidatelné,
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srozumitelné a kazdy si mohl dovodit, jaka prava a povinnosti mu plynou z platné pravni regulace a jaka
mize mit legitimni ocekavani. Zakladnim problémem je tedy nutnost jednoduchého binarniho kritéria,
co projekt Primyslu 4.0 jesté je a co uz neni.

Trio

Program Trio administrovany Ministerstvem pramyslu a obchodu CR s piedpokladanou alokaci 3,7
miliardy K¢ podporuje aplikovany vyzkum a experimentalni vyvoj. Jeho cilem je zvysit vyuziti vysledki
vyzkumu a vyvoje v technologiich vyuZzivanych v podnikové sféfe. Program také usiluje o posileni
spoluprace mezi podniky a vyzkumnymi organizacemi. Oblasti podpory relevantni pro Pramysl 4.0 jsou
fotonika, mikro- a nanoelektronika, nanotechnologie, pokrocilé materialy a pokrocilé vyrobni
technologie. Diiraz bude kladen na ekonomické oblasti, ve kterych CR disponuje vyznamnym riistovym
potencialem. Dotaci mohou ziskat podniky vyzkumné organizace na celém uzemi CR, tj. véetné hl. m.
Prahy. Dotace pokryva osobni naklady nebo vydaje v rozsahu nezbytném pro feseni projektu - vyzkumni
a techni¢ti pracovnici a ostatni podpurny personal, naklady nebo vydaje na sluzby, dodate¢né rezijni
naklady, vydaje na material. Podporu je mozné ziskat na projekty aplikovaného vyzkumu a
experimentalniho vyvoje, které budou vyuzivat a dale rozvijet potencial v oblasti kli¢ovych technologii.
Jde o technologie naro¢né na znalosti a kvalifikovanou pracovni silu, vyzadujici zasadni podil
vyzkumnych aktivit a s rychlymi inova¢nimi cykly.

Mimotadné dilezitou roli hraje v relevantni vefejné podpore Technologicka agentura CR, a to svymi
programy Gama a Epsilon, pfipadné dal$imi, které¢ nyni koncipuje.

Gama

Cilem programu je podpofit a vyznamné zefektivnit transformaci vysledkii vyzkumu a vyvoje do praxe.
Dotaci mohou ziskat vyzkumné organizace a podniky. Hlavnim cilem programu je podpofit a vyznamné
zefektivnit transformaci vysledk vyzkumu a vyvoje, ke kterym dosly vyzkumné organizace — bud’
samy, nebo ve spolupréci s firmami. Program Gama podpofi i inovace v malych a stfednich podnicich,
které budou mit moznost ziskat dotaci na vyuziti vysledku jiz realizovan¢ho vyzkumu v laboratofich
vyzkumnych organizaci. Program je zaméten na podporu ovéfeni vysledka aplikovaného vyzkumu a
experimentalniho vyvoje z hlediska jejich praktického uplatnéni a na pfipravu jejich nasledného
komer¢niho vyuZiti, pfedev§im pomoci prodeje licenci a zakladani spin-off firem.

Epsilon

Cilem programu je podpora aplikovaného vyzkumu a experimentalniho vyvoje. Dotaci mohou ziskat
podniky a vyzkumné organizace, program se vztahuje na celou CR, véetné hlavniho mésta Prahy.
Program podporuje aplikovany vyzkum a experimentalni vyvoj. Je zaméten na zlepSeni pozice ¢eského
pramyslu pomoci podpory projekti, jejichz vysledky maji vysoky potencial pro rychlé uplatnéni v
novych produktech, vyrobnich postupech a sluzbach.

Za zminku stoji i dobihajici programy Beta (vetejné zakazky ve vyzkumu), Omega (projekty v oblasti
aplikovanych spolecenskych véd) a Centra kompetence (konsorcia se strategickymi dlouhodobymi cili),
které nastartovaly fadu aktivit, vyuzitelnych pro ucely koncepce Priimyslu 4.0 i v budoucnu.

Nezbytné investice vSak musi zamifit i do vzdé€lanosti a ptipravy lidskych zdroju.

Operaéni program Vyzkum, vyvoj a vzdélavani

Operacni program Vyzkum, vyvoj a vzdélavani (OP VVV) dava Ministerstvu Skolstvi piileZitost
racionalné rozdélit celkem 75 miliard K¢&. Relevantni pro potieby Primyslu 4.0 jsou zejména prioritni
osy PO1: Posilovani kapacit pro kvalitni vyzkum, zaméfena na dosazeni Spi¢kové trovné Ceského
vyzkumu v mezinarodnim méfitku a PO2: Rozvoj vysokych §kol a lidskych zdroju pro vyzkum a vyvoj,
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a také v ¢asti PO3 — zejména v ramci specifického cile 2: Zlepseni kvality vzdélavani a vysledka zakt
v klicovych kompetencich, a specifického cile 5: ZvySeni kvality vzdélavani a odborné ptipravy véetné
posioeni jejich relevance pro trh prace.

Operaéni program Zaméstnanost

Cilem Opera¢niho programu Zamé&stnanost (OP Z) v gesci MPSV je zlepSeni lidského kapitalu obyvatel
a vefejné spravy v CR, adaptability zamé&stnancti a zaméstnavateld, daliho vzdélavani, coZ jsou viechno
parametry, potiebné pro koncept Pramyslu 4.0, soustfedéné zejména do Prioritni osy 1: Podpora
zameéstnanosti a adaptability pracovni sily. Celkova alokace programu OP Z je ptiblizné 70 miliard K¢.

Z uvedeného pohledu je zifejmé, ze jsou k dispozici obrovské prostiedky, které je vSak potieba
koncep¢éné napfit Zadoucim smérem.

11.4. SWOT analvza

Silné stranky
e Obecné deklarovany zajem statu investovat do podpory vyzkumu a vyvoje

e Existuje fada programt podpory, které mohou vhodnou interpretaci podpofit investice do
projektti Primyslu 4.0 a to jak ve vyzkumu, tak ve vzdé€lanosti a rozvoji lidskych zdroju.

e Lze ocekavat, ze zahrani¢ni materské firmy budou investovat do svych tuzemskych dcer ve
smyslu pfizplisobeni jejich platforem na potiebnou troven
Slabé stranky

e Primysl 4.0 neni zminén v zakladnim dokumentu, jakym je Narodni politika vyzkumu, vyvoje
a inovaci CR na léta 2016 - 2020 s vyhledem do roku 2025

e Primysl 4.0 neni soucasti Narodni vyzkumné a inovacni strategie pro inteligentni specializaci
Ceské republiky (RIS3)

e Chybi definice narodni finanéni politiky v oblasti inovaci a resortu, ktery by za ni odpovidal

e Veftejné prostiedky do relevantniho vyzkumu proudi, ale v nedostate¢né mire a nahodile

e Vefejné prostiedky na podporu vzdélanosti byly v minulosti investovany zna¢n¢ nahodile
Prilezitosti

e Koncentrovat prostiedky kolem nosnych témat

e Koncentrovat vyzkumné kapacity i lidsky potencial tak, aby se dosahovalo nadkritické¢ho

mnozstvi obojiho

Hrozby
e Nepochopeni koncepce a hlavné nevyhnutelnosti Primyslu 4.0

e Pokracujici rozttisténost politik a zodpovédnosti za jejich prosazovani
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11.5. Aktualni vvzvy a jejich mozna reSeni

Chybi definice narodni finan¢ni politiky v oblasti
inovaci

Chybi povéreni urcitého resortu zodpovédnosti za
narodni finanéni politiku v oblasti

Prostiedky do orientovaného vyzkumu proudi
nahodile

Chybi kriticka masa infrastruktury a lidskych
zdroju, alokovana na aktualni vyzvy
orientovaného vyzkumu

Statni sprava neumi definovat své vyzkumné
poti‘eby

Banky jsou ¢asto velmi konzervativni
v investovani do novych technologii

Investovat do vychovy mladych talentt a jejich
prichodu ze zahranici

Investovat do rekvalifikace pracovni sily

MozZna FeSeni:

¢ Definovat narodni finan¢ni politiku v oblasti
inovaci tak, aby narodni a evropské finan¢ni
zdroje cilené sméetovaly k feSeni vyzev,
definovanych v tomto dokumentu a jejich vyuziti
bylo kontrolovatelné a zneuziti postihnutelné

Mozn4 FeSeni:

o Povéfit Ministerstvo prumyslu a obchodu
zodpovédnosti za narodni finanéni politiku
v oblasti inovaci

Mozn4 FeSeni:

 Stanovit parametry a kritéria, kterd umozni
kvalifikované odliSeni projekti kompatibilnich
s cily Primyslu 4.0 od téch, které to jen
predstiraji

MozZna FeSeni:

e S vyuzitim vySe uvedené parametrizace
bonifikovat subjekty, které zaméfuji orientovany
vyzkum Zadoucim smérem, a to i na tkor
ostatnich

MoZna feSeni:

e Vyuzit programy Beta a Omega k napliiovani
potreb statni spravy, souvisejicich s konceptem
Primyslu 4.0, zejména analytickych podkladi
pro klicova rozhodnuti

Mozna FeSeni:
¢ Poskytnout bankovnimu sektoru dostatecnou
osvétu

Mozna feSeni:
e Vyuzit OP VVV

MoZna feSeni:

e VyuzitOP Z

¢ Vyuzit v relevantnich ptipadech prostredky
aktivni politiky zaméstnanosti
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Seznam doporucé¢envch opatireni pro implementaci Pramyslu 4.0

159






Prilohy

Priloha ke kapitole 1

Obrazek 3: Mapa iniciativ evropskych zemi

EU-level Initiatives European initiatives are in red
* Application PPPs: FoF, SPIRE National initiatives are in blue
¢ 14MS Regional initiatives are in green Finsko
¢ Smart Anything Everywhere * FIMECC PPP Programmes
+ ICT PPPs ;)J European Commision (MANU, S-STEP, SIMP, S4Fleet)
Multi-region Initiatives DG CONNECT, Unit A3, ML Industrial Internet Business
* Vanguard N Revolution
* loT pilot Factory (loT PFF)
Ceska republika Polsko
* Narodni iniciativa Primysl 4.0 * INNOMOTO
* INNOLOT
Svedsko | _.----" * Digital manufacturing for the SME
« Produktion 2030 | (Mazovia)
Némecko

Velkd Britanie
* HighValue Manufacturing | __--
* Innovate UK -
+  Action Plan for Manufacturing (Scotland) | __--===""

* Industrie 4,0
Smart Service World
* Autonomik fur Industrie 4.0
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* Allianz Industrie 4.0 (Baden-
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Wirttember;
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Tabulka 2: Situace v oblasti podpory vyzkumu a vyvoje pro Priimysl 4.0 v CR a ve svété

Zemé Investice Zaméfeni Obory Rizeni VaV pro Primysl
do Primyslu 4.0 4.0

Némecko |200mil. EUR Ptenos Industrie 4.0 | Strojni vyroba, | Platforma Industrie 4.0,
z vyzkumu do praxe | elektrotechnika  a | pracovni skupiny,
Standardizace a IT |chemicky primysl | predstavenstvo a fidici
architektury vprvni tad€, ale|vybor (obsazeno
IT bezpecnost | jinak vyroba bez | kliCovymi firmami), 20
Kvalifikace pracovni | omezeni ,,Testbets, 80 partnerd,
sily 200x best practice
Nastroje pro
posouzeni a vyuZiti,
best practices
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Rakousko | Zadné specifické | Vyvoj technologii Nebyly definovany | Existuje platforma
financovani, pro vyrobni procesy fizena ministerstvem,
témata zafazena | Asistencni systémy velmi pestré zastoupent,
do 2 existujicich | pro kooperaci ¢lovek- siln4 pozice prumyslu
narodnich stroj
programd, Monitorovani a fizeni
20 mil EUR vyrobnich zatizeni
vénovano na Integrovany vyvoj
profesury, lidské | produktt a procest
zdroje, zapojeni | CPS
do kooperativnich
EU projektt

Nizozemi Vestavéné systémy | Zemédélstvi,

Mechatronika a potravinarstvi
vyroba Chemicky primysl
High-tech materialy | Energetika
Nanotechnologie High-tech systémy a
ICT materialy
Zdravotnictvi
Logistika
Vodni hodpodaistvi

Francie Program ,,Invest | 3 narodni programy | Ekologicka Vytvoifena Future
for the Future® — | excelence: primyslova vyroba | Technology Platform
podpora a vratné | Pokrocila vyroba Chemické materialy | umoznujici firmam

pujcky ve vysi s ptidanou hodnotou | Primarni zpracovani | ovétovat moderni
305 mil. EUR Virtudlni podnik a surovin automatizaci a digitalni
(program internet véci Smart cities vyrobni technologie

PIAVE), a 425 Virtualni realita Eco-mobilita, Sit’ regionalnich

mil. EUR z fondu
pramyslovych
firem (SPI),
Masivni daiiové
odpisy

automobilovy
primysl

Doprava
budoucnosti
Zemedélstvi
Digitalni ekonomika
Chytré spotiebni
vyrobky

Digitalni bezpecnost

Medicina
budoucnosti

platforem umoznujicich

totéZ na regionalni
urovni plus
vychovu/tréning
pracovniki
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Svédsko Industry 4.0 je 3 narodni inovacni Vyroba Projekty jsou
jenom jednim programy: Automobilovy financovany predevsim
z témat 3 Vyroba 2030 primysl formou Partnership
inovacnich Internet véci Elektronicky Programmes, kde
programt, Procesni IT a primysl akademicke instituce
vénovano 5 mil | automatizace Automatizacni ziskavaji 100%

EUR, zbytek od primysl financovani, a podniky
firem Zpracovatelsky vkladaji vzdy stejnou
primysl jako kofinancovani.
Letecky prumysl Proto projekty jsou
Softwarovy primysl | stanovovany predevsim
primyslem a vyzkum
ma charakter
kolaborativniho
vyzkumu.

Finsko €157M celkem: 1. Informacni VTT - produktivita IoT,
VTT ProloT management a Tekes - program pro
program €90M, | analyzy, kyberneticka Industrialni internet,
Tekes €14,2M = | bezpecnost Digile SHOK (IoT,
56 firmenich 2. Konektivita D2I),
projektd, €3M na | 3. Propojené sensory FIMECC (S-step,

15 R&D projektt, | 4.1 Globalni sprava S4Fleet)
€50M Ind. aktiv (CBM,
Internet vzdaleny monitoring,
digitalni soucastky)
4.2 Inteligentni
infrastruktury
4.3 Digitalni
spole¢nost
Japonsko * ICT smart town ICT Smart Japan ICT
- G-spatial city Robotika strategy — diskusni
* Smart agriculture iniCi?:[iV% prﬁm’yslg
zaméfena na vyvoj
technologickych
standardi.
Robot revolution

USA 700 mil EUR, Pokrocila vyroba Vsechna odvétvi Budovani nérodnich
Narodni program | Digitalni vyroba a vyzkumnych center
ma charakter design
zastieSujici Lehké a moderni
iniciativy pod niZ | materialy

se realizuje vetsi
pocet
individualng
zaméfenych
iniciativ

Nova generace
vypocetnich a
vyrobnich prostredkil
Nové generace
vykonové elektroniky
Robotika
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Priloha ke kapitole 2
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Priloha ke kapitole 3

Obrazek 5: Horizontalni a vertikalni integrace

Systémy ocbchodni, pléanovaci,
logistickeé a analytickeé ERF, BI

EDI >

Sytémy pro fizenivyvojea
provozu PLM, MOR

| Dodavatelg,

| Odhératelé

Ridici a monitorovaci systémy
PLC, SCADA, HMI

5 W
]

2]

—
Fyzické Fyzické
stroje a zafizeni stroje a zafizeni

moT mD

Obrazek (dle ISA-95) znazoruje vertikalni rovinu v ramci jednoho vyrobniho podniku, na které Ize
stavajici stav popsat ve ¢étyfech Grovnich. Urovné L1 a L2 znéazoriiuji technologickou oblast fidici
techniky a automatizace, kde zafizeni na L1 fyzicky vykonavaji samotny vyrobni proces a L2 jeho
fizeni, dohled a pfedavani dat nadfazenym informacnim systémtim. Komunikace v L1 a smérem k L2
je Casove kriticka, typicky neptenasi prili§ velké objemy dat a je Casto realizovana prostiednictvim
primyslového Ethernetu a primyslovych protokoli. Protokoly Internetu se dostavaji i sem, ale ne v
takové mife jako pti komunikaci na ostatnich arovnich. Urovné L3 a L4 znézorfuji oblasti podnikovych
informacnich systémi, kde je komunikace typicky realizovana prostfednictvim komunikacnich
protokolt Internetu a protokoltl standardizovanych sluzeb. Struktura datovych zprav, které si jednotlivé
IT systémy mezi sebou vymeénuji, neni standardizovana a obvykle je vyvijena na miru dle konkrétnich
pozadavki na integraci a dle nabizeného rozhrani, které maji jednotlivé systémy od vyrobct

implementovany.
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Obrazek 6: Referen¢ni model RAMI

Zdroj: Zvei, Reference Architectural Model In
http://www.channel-e.de/uploads/media/ZVEI

ie 4.0,
renzarchitektur _fuer In

dale pocita s vytvarenim specifickych
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Priloha 3.1: Problémy, které je tireba reSit pired nasazenim AR v prumyslu

Volba technologie - bryle, poloprithledna zrcadla, tablety, chytré ¢ocky.

Rozpoznavani obrazu (analyza big-data - veliky tok obrazové informace, otazka distribuce zatéze
klient versus vypocetni server).

Prenosy velkého mnozstvi dat bezdratovou technologii.

Presna lokalizace ve 3D - jak pozice uZivatele, tak méniciho se 3D okolniho prostfedi, rozmisténi
pomocnych znacek, RFID k objekttim pro lepsi rozpoznavani.

Unifikované Ul rozhrani, pfipadné ovladani bez ovladace (leap motion, body tracking), potieba
rozsifit standardni néstroje o IT rozhrani a integrovat je do procesu prace v AR prostiedi (inteligentni
Sroubovak predavajici udaje o poctu otacek a vyvinute sile, ddvkovace mazadel, lepidel, apod.)

Zdravotni problémy - ¢asto detekovana nevolnost pii delsi praci s AR brylemi.

Definovani a naplnéni strukturovanych dat pro slozité 3D modely (vyrobky), které budou vhodné
pro rozpoznavani a augmentovani vyrobku (pii opravach/servisu).

Metody pro vhodné zobrazovani anotaci a technologickych postupti (problém uplnosti versus
nepichlednosti prezentovanych udaji).

Proménlivost okolniho prostfedi (zmény osvétleni, pohybujici se objekty, apod.) snizuje robustnost
feSeni a vyzaduje jak pokroCilé zobrazovaci metody zahrnujici psychologické aspekty, tak
rozpoznavaci algoritmy s prvky umélé inteligence.
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Priloha ke kapitole 4

Priloha 4.1 Stav aplikovaného vvzkumu

Cilem této piilohy je popsat soucasny stav aplikovaného vyzkumu v CR z n&kolika thld pohledu.
V prvni &asti je zhodnocen stav financovani aplikovaného vyzkumu v kontextu financovani VaV v CR,
druha Cast se vénuje posouzeni vyvoje poctu vysledkl aplikovaného vyzkumu v kontextu celkové
produkce vysledkii VaV a ve tfeti ¢asti je naznaceno, jaké jsou v CR podminky pro transformaci
vysledkt aplikovaného vyzkumu do inovaci.

Pozice aplikovaného vyzkumu v celkovych vydajich na VaV

Celkové vydaje na VaV doséhly v CR vroce 2014 vyse 85,1 mld. K&, coz piedstavuje 2 % HDP.
Z tohoto objemu vydaji na VaV bylo 69 % vyuzito pro realizaci aplikovaného vyzkumu a
experimentalniho vyvoje a 31 % pro realizaci zékladniho vyzkumu. Tato struktura vydajti na VaV podle
typu vyzkumnych &innosti je v CR dlouhodobé stabilni a nevykazuje vyraznéjsi vykyvy.
V mezinarodnim porovnani viak patfi CR k zemim s relativné niz$im podilem vydajti na aplikovany
vyzkum a experimentalni vyvoj ve struktufe celkovych vydaji na VaV, coz je vzhledem k vyrazné
primyslové orientaci Ceské ekonomiky pozoruhodné. Naptiklad v Rakousku vynakladaji vyzkumné
organizace a podniky na AV a EV 81 % celkovych vydajii na VaV, v Dansku ¢i Spojenych statech 82
%, ve Velké Britanii 84 % a v Izraeli dokonce 87 %.

Obrazek 7: Vydaje na VaV podle typu vyzkumné cinnost, v roce 2013

% ™ Basic research Applied research = Experimentd development % Breakdown not avaiable < Total R&D, 2003
50 r

. 1318 13 183019 1814 24 5352833 271916 171921252325 16 35443025 33
45

40 Basicresearchas a
’ percentage of total R&D
35 v
30 7
25 i &
20 I i _
15 X I i ! I i
1,0

i | 11 |

Zdroj: OECD, Main Science and Technology Indicators Database, www.oecd.org/sti/msti.htm, and Research and Development
Statistics Database, www.oecd.org/sti/rds, June 2015.

Dominantni objem vydajii na AV a EV je v CR realizovan pochopitelné v podnikatelském sektoru (79
% celkovych vydaji na AV a EV). Z hlediska sektorové struktury vydajina AV a EV je vSak zajimavy
narust podilu AV a EV realizovaného ve vysokoskolském sektoru, kde je realizovano 16 % vydaju na
AV a EV a naopak pokles podilu vladniho sektoru (dominantng AV CR), kde je realizovano 5 % vydajt
na AV a EV. Nartst vydaji na AV a EV ve vysokoskolském sektoru je patrny zejména po roce 2010,
coz mize souviset s investicemi vysokych kol do rozvoje aplikaéné zaméfenych regionalnich center
VaV a s intenzivnéj$im zapojenim vysokych $kol do programi Technologické agentury CR.
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Podpora aplikovaného vyzkumu z verejnych prostiedki

Podpora AV a EV ze statniho rozpoétu v CR piili§ neodpovida dynamice celkovych vydaji na tento typ
VaV aktivit. V porovnani obdobi 2005 — 2009 a 2010 — 2014 sice doslo k ristu podpory na projekty AV
a EV, konkrétn¢ z 34 mld. K¢ na 36 mld. K¢, ve struktuie celkové podpory na projekty VaV vsak doslo
k relativnimu sniZeni podpory AV a EV ve prospéch zékladniho vyzkumu. Zatimco v obdobi 2005-2009
tvotila podpora projektii VaV ze statniho rozpoctu 62 % celkové projektové podpory, v obdobi 2010 —
2014 se tento podil snizil na 54 %.

Obrazek 8: Celkovy objem podpory projektt VaV (v mld. K¢) a jeji struktura podle typu VaV aktivit (v %)

mZakladni vyzkum mAplikovany vyzkum m Experimentdlni vyvoj

2005-2009 2010-2014

2005-2009 2010-2014

Zdroj: Vlastni vypoéty podle IS VaVal (CEP)

Také v mezinarodnim srovnani je v CR podil vefejné podpory na AV a EV v celkové podpofe VaV
pomémne nizky. PrestoZze piesné Udaje nelze spolehlivé ziskat (napi. institucionalni podporu lze
k jednotlivym typtm aktivit VaV jen obtizné pfifadit), i hruby odhad struktury projektové podpory
z vefejnych prostiedkii ukazuje, ze v CR tvoii podpora AV a EV z okolo 54 % celkové uéelové podpory
zatimco v zemich jako je USA, Japonsko nebo Cina je na podporu AV a EV vynaloZeno vice nez 70 %
celkové vetejné podpory.

Z hlediska rozpoctu jednotlivych poskytovatelti podporujicich VaV doslo od roku 2012 k vyraznému
poklesu objemu prostfedkil na uicelovou podporu AV a EV Ministerstva primyslu a obchodu (ukonceni
programu TIP), ktery nebyl dostateéné¢ kompenzovan navySenim objemu podpory poskytované
Technologickou agenturou CR. Objem ti¢elové podpory na zakladni vyzkum alokovany prosttednictvim
GA CR tak v roce 2015 poprvé prevysil objem téelové podpory na AV a EV poskytovany v soutu
z rozpoétovych kapitol MPO a TA CR.
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Obrazek 9: U¢elova podpora VaV poskytovana z rozpoétovych kapitol MPO, TACR a GACR (v mil. K¢)

6 250 - -
——MPO + TA CR
—GA CR
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0 T T T T T T T T T T T T 1
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* Pro rok 2015 se jedna o schvaleny rozpocet, ** pro roky 2016 — 2017 se jedna o schvaleny rozpocet a stiednédoby vyhled
rozpoctu. Zdroj: Statni zavéreéné ucty 2005-2014, Schvaleny rozpocet na rok 2015 a vyhled rozpoétu na roky 2016 a 2017.

Kromé ptimé podpory AV a EV je vyznamnym nastrojem pro stimulaci tohoto typu vyzkumu také
nepfiméa podpora poskytovana ve formé datiovych tlev &i zvyhodnéni. V CR je nepiima podpora
poskytovana od roku 2005 prostfednictvim danovych odpocti nakladd na realizaci projekti VaV od
zakladu dané. S vyjimkou krizovych let 2008 a 2009 vyse podpory poskytovana formou danovych
odpoctu trvale roste a v roce 2013 dosahovala téméf 2,3 mld. K¢. Ptiblizné 2/3 této podpory je vyuzito
podniky pod zahrani¢ni kontrolou, 1/3 vyuZzivaji domaci podniky. Z odvétvového pohledu je dominantni
objem nepifimé podpory vyuzit v automobilovém pramyslu, dale pak ve strojirenstvi a
elektrotechnickém primyslu, tedy odvétvich, které jsou zaroveti tahouny pramyslové vyroby v CR.

Obrazek 10: Nepfima podpora VaV (v mil. K¢)
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Zdroj: CSU

Vysledky aplikovaného vyzkumu

Jak ukazuje analyza trendu ve vyvoji vysledkit VaV, CR patii mezi zemé s nejvy3sim naristem
publikacni aktivity. Pozitivnim jevem je, Ze krom¢ vyrazného zvysSeni poctu védeckych publikaci se
dlouhodobé¢ zvysuje také jejich citovanost, coz indikuje rostouci kvalitu ceského vyzkumu. V kontrastu
s vyvojem publikaénich vysledkd viak stoji patentova aktivita, kde je rozdil mezi CR a technologicky
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vyspélymi zemémi propastny. Tuto skutecnost velmi dobfe ilustruje nasledujici obrazek, kde jsou
porovnany 4 ukazatele publikacni aktivity a 2 ukazatele patentové aktivity. Zatimco v ukazatelich
publika¢ni aktivity se miize rovnat s praimérem EU, v poétu patentovych piihlagek CR jednoznaéné
propada.

Obrazek 11: Mezinarodni porovnani vysledkt VaVv

CR [0 Dansko ORakousko [JPortugalsko Oev

Pocet patentovych prihlasek
podle PCT na 1 milion
obyvatel

3 .

Celkovy pocet publikaci
, registrovanych v databazi
WoS na 1 mil. obyvatel

Pocet patentovych prihlasek
u EPO na 1 milion obyvatel |

Podil publikaciv 10 %
svétové nejcitovanéjsich
publikaci v celkovém poctu
publikaci

Podil zemi na celkové
svétové produkci publikaci
vztaZeny k roku 2001

Oborové normalizovana
citovanost publikaci

Zdroj: Kuéera, Pazour a kol. (2015): Vyhodnoceni plnéni Aktualizace Narodni politiky vyzkumu, vyvoje a inovaci Ceské
republiky na 1éta 2009 az 2015 s vyhledem do roku 2020. Zprava o zhodnoceni pokroku pfi plnéni cili. Technologické centrum
AV CR.

Ptestoze pocet mezinarodnich patentovych ptihlasek (PCT) a piihlasek u Evropského patentového utadu
(EPO) mirné roste, v prepoétu na milion obyvatel bylo v CR v roce 2012 podéno pouze 16 prihlasek
podle PCT, zatimco v praméru EU je to témét 100 pfihlasek a v zemich, jako je Némecko nebo Dansko,
je podavano pies 200 patentovych piihlasek podle PCT na milion obyvatel. Podobné rozdily mezi CR a
zahrani¢im jsou i u patentovych piihldSek u Evropského patentového uradu (EPO). Nizky pocet
mezinarodnich patentovych pfihlasek naznaluje, ze v CR dosud vznikd velmi omezeny podet
(technologicky) vyznamnych poznatki aplikovaného vyzkumu, které by mélo smysl patentové chranit
na mezinarodni Grovni.
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Obrazek 12: Pocet patentovych prihlasek podle PCT na 1 milion obyvatel
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Zdroj: OECD, Main Science and Technology Indicators Database.

Uplatnéni vysledkii aplikovaného vyzkumu v inovacich

Nizky po&et primyslové chranénych vysledkt VaV vznikajicich v CR je navic doprovazen omezenym
vyuzivanim téchto vysledkii v inovacich. O tom svéd¢i mimo jiné maly pocet prodanych licenci na
patenty a uZitné vzory. Z celkového poétu platnych patentii udélenych piihlasovatelim z CR bylo na
konci roku 2014 licencovano pouze 2,6 %. Konkrétné se jedna o 67 prodanych licenci na patenty, z nichz
37 licencovaly podniky a pouze 11 vysoké Skoly a 11 vetejné vyzkumné instituce. Také pfijem z prodeje
licenci je v CR velmi omezeny. PrestoZe celkové piijmy z prodeje licenci na patenty dosahovaly v roce
2014 vyse 2,7 mld. K¢, dominantni podil na téchto ptijmech ve vysi témer 2,4 mld. K¢ mél jediny tstav
AV CR (Ustav organické chemie a biochemie).

Obrazek 13: PFijmy z licenci na patenty v roce 2014 (v mil. K¢)

7,425 290,425

m Podniky

m Vysoké Skoly

= AV CR (bez UOCHB)
m UOCHB

m Fyzické osoby

Zdroj: Cesky statisticky titad 2014, Roni $etfeni o licencich - Lic 5-01, Vyro&ni zprava UOCHB

Potencial pro vyuziti vysledki aplikovaného vyzkumu v inovacich je limitovan rovnéz znacnou
uzavienosti vefejného vyzkumu spolupraci s aplikaénim sektorem. O tom svédéi napriklad
v mezinarodnim srovnani velmi nizky podil publikaci vznikajicich ve spoluautorstvi vefejného
vyzkumu a podnikt. Tento podil je ve srovnani s primérem EU méné nez poloviéni a oproti zemim,
jako je Svycarsko, Dansko a Svédsko, dokonce zhruba &tvrtinovy. V této souvislosti je viak pozitivni,
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7e oproti ostatnim zemim v CR poéet publikaci vznikajicich ve spolupréaci vefejného a soukromého
sektoru roste rychleji nez celkovy pocet publikaci.

Skutecnost, Ze spoluprace vetejného a soukromého sektoru ve VaV je omezend, naznacuje i vyrazné
niz$i podil zdroji z podnikatelského sektoru ve vydajich na VaV ve vladnim a vysokoskolském sektoru.
Ve srovnani s primérem EU byl podil zdroji z podnikatelského sektoru ve vladnim sektoru v roce 2012
(posledni dostupna data pro EU) v CR méné nez poloviéni, v piipadé vysokych kol jesté nizsi.

Priloha 4.3.1

V kontextu evropskych vyzkumnych priorit promitnutych v H2020 by méla nirodni diskuse
o prioritach aplikovaného vyzkumu stavét na soucasnych hnacich oborech mistni ekonomiky.
Temi jsou predevsim hlavni exportni obory (viz Obrazek 14: Podil odvétvi zpracovatelského priimyslu
na exportu a vydajich podnikl na vyzkum a vyvoj). Pravé v nich je koncentrovan rozhodujici objem
strategickych znalosti o vyvoji trhil a novych podnikatelskych prilezitostech. Souc¢asné by méla byt
zohlednéna rozdilna znalostni intenzita a tim potieba vysledkt aplikovaného vyzkumu. Graf X proto
zobrazuje také podil exportnich odvétvi na podnikovych vydajich na vyzkum a vyvoj (dale jen VaV).

Obrazek 14: Podil odvétvi zpracovatelského priimyslu na exportu a vydajich podnik{ na vyzkum a vyvoj
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Zdroj: CSU. Prevzato z vystupt projektu TACR Mapovani inovaéni kapacity 2014+ (dale jen INKA).

Pozn. Cisla oznaéuji kody klasifikace odvétvi zpracovatelského priimyslu NACE. Exportni data tfidéna dle mezinarodni klasifikace SITC
byla specialnim pfevodnikem vytvofeném v projektu INKA pfevedena na klasifikaci NACE. 01-03: Zemédélstvi; 05-09: Tézba a dobyvani;
10-12: Potravinafsky a ndpojovy primysl; 13-15: Textilni, odévni a obuvnicky primysl; 16-17, 31: Dfevozpracujici a papirensky pramysl; 19-
20: Petrochemicky a chemicky pramysl; 21: Farmaceuticky primysl; 22: Gumarensky a plastovy pramysl; 23: Primysl skla, keramiky,
porcelanu a stavebnich hmot; 24: Metalurgicky primysl - vyroba zakladnich kov, hutni zpracovani kovl, slévarenstvi; 25: Vyroba kovovych
konstrukci a kovodéinych vyrobkd; 26: Vyroba pocitacl, elektron. a optickych pfistr. a zafizeni; 27: Elektrotechnicky primysl - vyroba
elektrickych zafizeni; 28 +331: Strojirensky primysl; 29: Automobilovy primysl - vyroba motorovych vozidel; 30: Vyroba ostatnich dopravnich
prostiedkd a zafizeni; 18+32+332: Ostatni zpracovatelsky primysl; 35-39: vyroba a rozvod vody, elektfiny, plynu, tepla a ¢innosti souvisejici
s odpady
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Priloha ke kapitole 5

Obecné taxonomie sit'ovych hrozeb, problémi, moZnosti obrany
Kdo jsou uto¢nici?

Jednotlivci

Motivace mohou byt riznorodé:
- Dokaézat vlastni schopnosti, napt. za i€elem ziskani prace v oboru
- Vlastni prospéch
- Osobni duvody,
o Pomsty
o Terorismus

I jednotlivec miize napachat neumétené skody, co do kapacity objevovani vyuzitelnych vulnerabilit ¢ili
zranitelnosti (zneuzitelnych nedostatkli bezpecnostich systémil, nedostatkl standardnich operacnich
systémi ¢i jinych software na strané céle utoku) bude ale spiSe odkazan na nakup na ¢erném trhu nez
na vlastni schopnost odhalovat zranitelnosti nové. Tzv. kity nebo botnety pro zneuziti nedostatki
bezpeénostnich systéml jsou dnes predmétem nelegalniho obchodu (viz nize) a jsou vytvoiené
skupinovymi a profesionalnimi aktéry.

Nelegalni obchodnici v cyberprostoru

V internetovém prostoru stale sili aktivity nelegalniho obchodu ve smyslu zneuziti standardnich
technologii. Jde o rizné formy
- Monetizace, ClickFraud (vydélky z falesného reklamniho provozu)
- Ransomware (vydelky z vydirani napt. po nechténém zaSifrovani dat)
- Prodej BotNeti, exploit kitii a znalosti zranitelnosti (Zero-Day, nebo-li unikatni doposud zcela
neznamé zranitelnosti jsou zvlast’ drahé)
- Zneuziti kreditnich karet apod.
- Zprosttedkovani ilegalniho obchodu (SilkRoad, drogy, détska pornografie, anonymizované
zloCiny na objednavku)
Obchodni provoz tohoto typu globalné dosahuje tadu desitek milioni dolari a s velkou
pravdépodobnosti fadu stovek miliont dolart. Lze ofekavat rychly riast tohoto trhu, zejména
v souvislosti s masivnim rozsifovanim internetu i mimo bézné pocitacové prostredi (Internet of Things
apod.)

Standardni business subjekty

Utoéniky jsou dnes také nékteré obvyklé business subjekty cilici na
- IP (Intellectual Property) kradeze dusevniho vlastnictvi
- Poskozeni reputace konkurentii
- Ziskani neregulérni vyhody v obchodnim styku

Pozn. Za ur€itou relativné mirnou formu Ize povazovat podvod s VW emisemi odhaleny v roce 2015.

Seda zona standardniho businessu

Mnoho aktivit na siti je v obchodnim prostiedi na hranici zakonnosti a na hranici ¢i za hranici etiky.
Naptf.

- Zneuziti osobnich informaci, napf. nepovoleny sbér dat o jednotlivcich zejména metodami

um¢lé inteligence slouzici k ziskani vyhody napt. v obchodnim styku (piiklad: dva jednotlivci

s identickym profilem (z hlediska prava) dostanou od téze pojistovny diametraln¢ odlisné

zivotni pojistné podminky, protoZe ze stop v socialnich sitich a ostatni pfitomnosti na internetu
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lze — ne zcela pfesné ale presto vyznamné — odhadnout pravdépodobnosti genovych zatizeni,
ryze soukromé Zivotni situace subjekti apod. Profilovéani uzivatelt sit¢ se nepochybné mutze
stat pfedmétem obchodu. V soucasnosti vzhledem k pravnim omezenim neni takova ¢innost
znama, je ale technicky mozna a lze predpokladat Ze se do urcité miry déje.

- Sila nadnarodnich informacnich koncernii roste nade v§echny meze a piesahuje moznosti statd,
ovsem bez obcanské kontroly. Sila informaci a zejména spojeni informaci riiznych druhii dnes
¢ini z vlastnictvi informace zasadni ekonomickou komoditu. Korporace ¢asto maji obecné
podcenovanou moznost extrahovat mnozstvi citlivych dat o jednotlivcich, skupinach i statech —
a to 1 bez vyuziti $piondznich ¢i jinak explicitné€ nelegalnich technik. Legislativa vétSiny zemi
reaguje zpozdéné, coz je pochopitelné — vyvoj v této oblasti je rychly do miry, kterou je tézké
sledovat i ze strany profesionala.

Subjekty s politickymi zajmy

Existuji tymy odbornikG pro ovliviiovani vefejného minéni prostiednictvim masivnich vstupii do
blogovacich servert (tzv. trolling), zakladanim a etablovanim tcelovych informacnich servert apod.

Staty, ideologické a naboZenské skupiny

Z hlediska cyberwar (kybernetického valeCnictvi) jde pfedevS§im o staty, disponujici znacnymi
prostiedky potiebnymi k vyvoji nejlépe utajitelnych a nejvice penetrantnich utocnych néstrojt. Doposud
se projevuji spise drobné utoky bez dlouhodobéjsich dusledki (napft. utoky na zdejsi banky v poslednich
letech, utok Severni Koreje na Sony, odveta USA na severokorejsky internet, téz Stuxnet utok na iranské
centrifugy, a mnoho dalSich).

Dulezita je vlastnost technologii kybernetického valecnictvi: vesmes jsou pouzitelné jen jednou, protoze
obrana po titoku obvykle miize odstranit zranitelnost vyuzitou pii Gitoku. Utoénik proto potiebuje zasobu
unikatnich zranitelnosti, jeji doplnéni mize byt znacné naro¢né o obtizné planovatelné — vzhledem
k tomu, ze primysl, vetejnost i staty neustale vynakladaji vyznamné usili k vylepSovani bezpecnosti
relevantnich technologii. Odtud plyne existence velmi rozsahlych hackerskych tymt financovanych
nékterymi vyznamnymi hraci sveétové politiky. Takové tymy jsou vyuzitelné pro fadu uceld — ptiprava
utok, trolling, masivni kradeze dat apod.

MoZnosti obrany

Obrana nutn¢€ musi byt vicetiroviiova. Moderni obranna feSeni pokryvaji faze obrany pted, v prub&hu a
po utoku. Je tieba:
1) Pochopeni, povédomi, osvéta vSech “obcanti kyberprostoru”
2) Pasivni ochrana
a. Obezietné chovani, viz vyse
b. Nepodcenéni kvality hesla
i.  Ochrana vice typy kontroly (heslo plus biometrie apod.)
ii. Vyhnout se snadno zlomitelnym hesliim
c. Nedérava infrastruktura
i. Aktualni stav SW
ii. Podporovany HW
iii. Neignorovat zpravy o novych vulnerabilitach, reagovat dostate¢né rychle na
nalezy vulnerabilit
3) Aktivni obrana
a. Antiviry
b (mosna dilesiteisi
c. PIn¢ aktualizovany OS a SW
d. Na trovni organizaci vyuzit kompletni feSeni pro obranu perimetru pro vSechny faze
utoku (prevence, obrana, monitorovani provozu pro dodate¢né odhaleni uspésnych
infekci), véetné software typu
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1. Sandbox
ii. Analytika chovani, vyuziti umé¢l¢ inteligence pro identifikaci neznamych, ale
podezielych udalosti na siti
4) Post-infection aktivity
a. Pribézna analyza sité na projevy infekce, nezavisle na nasazeni ochrany perimetru — je
nutné predpokladat, ze zlomek infekci vzdy aktivni ochranu ispésné obejde. Pro vyssi
bezpecnost je pak potieba jeji dodateéné projevy detekovat.
b. Jakékoliv objevené infekce je potieba odstranit — izolaci, cilenym antivir scanningem,
nejcastéji v korporatnim prostfedi vSak pieinstalaci nacisto.

Globalni stav pocitacovych technologii z hlediska bezpecnosti

V pocitadové bezpeénosti jde o trvaly souboj inovujicich utoénikii a obranct. Utoénici vzdy maji
vyhodu kroku napted a postupné piechazeji na sofistikovanéjsi typy utoki spolu s tim, jak roste uc¢innost
obrany. (Situaci lze pfirovnat k analogickému problému rostouci rezistence bakterii na nove
produkovana antibiotika.)

Bohuzel nutno pocitat stim, ze nikdo dnes nedokaze produkovat software s absolutni zarukou
bezpecnosti. Diivodem jsou technologické obtize (internet od zékladu nebyl navrzen pro ucely, ke
kterym je dnes pfedevS§im pouzivan) i naklady spojené s dosazenim bezpecnosti kvality software.
Ekonomicka navratnost vede vyrobce software k zajisténi rozumné miry bezpec€nosti, cena vSak rychle

vvvvvv

Vv

z hlediska malého podniku.

Zaroven plati, ze kvalita software i pfisliSnych vyvojovych infrastruktur se v Case zlepSuje, Casto
1 principialné. Objevuji se prvnich projektt pro automatizovanou evaluaci software na chyby pomoci
um¢élé inteligence, nicméné doposud tento problém neni vyfeSen a nelze realisticky ocekavat jeho
spolehlivé vyfeseni v dohledné dobé.

Shrnuti — potencialni Gito¢nici stale budou schopni nachazet nové moznosti titoka.
Obvyklé problémy a nedostatky v obrané

Nedostatecné povédomi o dusledcich pritomnosti v kyberprostoru

Predev§im vetejnost, ale i mensi a nékdy i stfedni podniky, nerozumi dasledkim pohybu
v kyberprostoru — chybi povédomi o moznych zpisobech nakazy i o dusledcich nakazy. N¢ktera
jednodussi nebezpeéi jsou vagné znama — povSechnd potfeba antiviru, potfeba chranit sva data
“néjakym” heslem. Komplexnost problému je téZké pochopit i komunikovat, proto pfili§ mnoho
“kyberob¢ani” nerozumi nebezpeci a nezajima se o svou roli, snadno pak dochazi k incidentim
popsanym niZe.

Zpiisoby nakazy ¢i jinych bezpec¢nostnich incidenti

Priklady €astych zplsobti nakaz osobnich pocitaci:
- Facebook a socidlni sit¢
o Nechténé tniky osobnich dat
o Neptedvidatelné disledky zneuziti zdanlivé bezcennych dat — vzhledem k pokroku v
umélé inteligenci (ptiklad s zivotni pojistkou)
- Scam mails (podvodna posta, napft. k vylakani penéz ¢i pfihlasovacich udajt)
- Nerozeznani stranek s nizkou reputaci
- Divéra v neznamé servery, ptilohy atd
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Ve firemnim prostiedi je vzhledem k nasazeni korporatnich bezpe¢nostnich feseni situace obvykle lepsi,
presto vSak i vySe uvedené zpusoby nakaz obcas uspéji. V korporatnim prostiedi je bézné uzivatele
Skolit, 1 trénovat v bézném pracovnim procesu prostfednictvnim simulovanych tatokt

Diisledky nakazy ¢i utoku - typy hrozeb, viz Obrazek 15: Pirehled moznych disledku nakazy
jediného zafFizeni v siti shrnujeme na nasledujici ilustraci:

Dusledky nakazy mohou byt riznorodé a dalekosahlé:
- infekce monetiza¢ni
o pfimo — ransomware
o neptimo — clickfraud
- infekce exfiltra¢ni — kradeze dat
- infekce Gtocné
o proti infrastruktuie (DDoS apod)
o proti reputaci
» fale$na reklama
» znehodnoceni placené reklamy
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iti shrnujeme na nasledujici ilustraci:

ého zafizenivs

kazy jedin

una

Obrazek 15: Pfehled moznych disledk

Mozné dusledky nakazy & Utoku nazarfizeni pfipojenav giti

(PC, pracovni stanice, telefon, server, tablet, v blizké budoucnosti téz predmé&ty denni potfeby v ramdi Internet of Things)

Phishing stranky

Stranky distribuujici malware

Warez/piratsky server (hudba, ukradeny SW...)
Server distribuujici détskou pornograf i
Spamovadi server

%% &g
. L E %2 &L
Webmail Spam (nevyzadana posta) # ® 2 S
Pokrodilé podvodé maily ze zahranidi (Scam) Z % g
Krade? e-mail kontakt( 2% 9

Kradea prihlasovacdich Udajd o /
Pristup k korporatnimu maileru ﬁl Emaldipry Nakazeny
sitovy uzel ¢i
server ¢i PC /
Licendni klice k operagnim systémim' | 3091 :
Licencni klice k komerénimu software c%//»o
Postavy aidentitav online hrach NS
Virtualni ména a komodity v online hrach
Licen¢ni klice k online hram | &./ﬂ/@
P&
&g
Data o bankovnich uctech <&

Datao platebnich kartach

Data o akciovych Uctech

Uety individuélniho penzijniho spofeni
Primé f nanéni kradeze |

Cilené smazani dalezitych dat

DDoStarget —zastaveni/pogkozeni sluzby
Poskozeni specif ckého hardware

Cilené poskozeni primyslové infrastruktury
Utoky navojenskou infrastrukturu

Petr Somol pro Ucely iniciativy MPO Primysl 4.0

Spamovad zombie procesy

DDoSzombie Utoéné procesy

QickFraud zombie Utoéné procesy
Anonymizadni procesy, TOR, Serny trh (SilkRoad)
CAPTCHA prolomovadi procesy

) Zombie procesy pro fetézené prolomeni do cizich siti

Sodidlni sité (Facebook, Twitter, Google+)
Profesni servery (LinkedIn, XING)

. L. Blogy a zpravodajské servery

Reputatni ttoky Napadené f remni stranky

eBay, PayPal faledné aukce

K Utty online her
Ui Py, FTP Uty
s, ;-0 Skype / VoIP tcty
7 ¢y Admin a uZivatelské udty
\\o@ Klientskeé Sifrovadi certif katy
"t Kradez biometrickych tdaj(
e,
“%,
(7
N | Faledné Antiviry

Ransomware (vydé&ratské zakodovani dat)
| Falegné PCOptimalizatory
Kradez zabér( z Webcam

Pramyslové intelektualni vlastnictvi

Obchodni tidaje a bankovni tajemstvi
\ | Osobni udaje

Statni tajné a diplomatické informace

Vojenské tajemstvi

llustrace inspirovana http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/
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Priloha ke kapitole 8

Obrazek 16: Vyvoj podilu primyslu na celkové zaméstnanosti (%, 2005-2014)
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Zdroj: Eurostat, Structural Business Statistics, vlastni vypocty

Obrazek 17: Struktura zaméstnanosti v primyslu podle technologické narocnosti (%, 2014)
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Zdroj: Eurostat, Structural Business Statistics, vlastni vypocty
Vysvétlivka: LT- odvétvi s nizkou technologickou naroc¢nosti, ME — technologicky stfedn¢ naro¢na odvétv, HI — odvétvi
technologicky vysoce naro¢na
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Obrazek 18: Podil terciarné vzdélanych na celkovém poctu zaméstnanych v sektoru technologicky vysoce a
stfedné narocnych odvétvi priimyslu (2008-2014)
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Zdroj: Eurostat, Science and Technology

Obrazek 19: Podil kvalifikacné narocnych profesi a terciarné vzdélanych na celkové zaméstnanosti v
technologicky vysoce a stiedné naro¢ném primyslu (%, 2014)
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Zdroj: Eurostat, Science and Technology

180



Obrazek 20: Podil zaméstnanosti ve znalostné narocnych sluzbach na celkové zaméstnanosti (%, 2008— 2014)
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Zdroj: Eurostat, Science and Technology

Obrazek 21: Podil terciarné vzdélanych na celkovém poctu zaméstnanych v technologicky naroénych
znalostnich sluzbach (%, 2008-2014)
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Obrazek 22: Podil kvalifikacné narocnych profesi a terciarné vzdélanych na celkové zaméstnanosti v
technologicky naroénych sluzbach (%, 2014)
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Zdroj: Eurostat, Science and Technology

Obrazek 23: Podil zaméstnanych v podnikatelském vyzkumu a vyvoji (%, FTE, 2005-2014)
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Obrazek 24: Rozdéleni zemi EU do skupin podle velikosti a dynamiky rozvoje zaméstnanosti v ICT sektoru
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Obrazek 25: Index digitalni e
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Obrazek 26: Vzdélanostni struktura populace ve véku 25— 64 let (%, 2014)

100,0
90,0
80,0
70,0
60,0
50,0
38’8 . m stfedoskolské
20,0 - W tercidrni
10,0 -
0'0 - T T T T T T
R I - S
<<‘° Q ‘\'z@ o\} 46& Q‘O QQ‘(\
0 2 (2 Q O
& & \ 3 & S
P

Zdroj: Eurostat, Population and Social Conditions

Obrazek 27: Podil populace ve véku 25-64 let ticastnici se vzdélavani v poslednich 4 tydnech na této vékové
skupiné (%, 2008 - 2014)
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Obrazek 28: Pocet absolventi technickych a pfirodovédnych disciplin na 1000 obyvatel ve véku 20-29 let
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Tabulka 3: Podil osob s nizkou, stfedni a vysokou trovni pocitacovych dovednosti na populaci 16-74 let (%,
2006, 2014)

2006 2014
Nizka Stredni Vysoka Nizka Stredni Vysoka
Finsko 15 29 29 13 27 46
Rakousko 12 24 31 15 29 34
Némecko 17 31 27 18 31 30
Ceska republika 16 22 14 18 23 27
Nizozemsko 16 29 33 22 32 27
Slovensko 18 30 17 20 32 25
Belgie 15 23 22 23 28 24

Zdroj: Eurostat, Population and Social Conditions

Tabulka 4: Dvacet profesi s nejvétsim indexem ohroZeni digitalizaci

ISCO-3 | Nazey profese Index ohroZeni

Kadd digitalizaci
431 Utednici pro zpracovani &iselnych tdaji 0,98

411 Vseobecni administrativni pracovnici 0,98

832 Ridi¢i motocyklti a automobilti (kromé nékladnich) 0,98

523 Pokladnici a prodavaci vstupenek a jizdenek 0,97

621 Kvalifikovani pracovnici v lesnictvi a pfibuznych oblastech 0,97

722 Kovéfi, nastrojafi a pfibuzni pracovnici 0,97

441 Ostatni Ufednici 0,96

412 Sekretati (vSeobecni) 0,96

834 Obsluha pojizdnych zafizeni 0,96

612 Chovatelé zvifat pro trh 0,95

921 Pomocni pracovnici v zemédélstvi, lesnictvi a rybaistvi 0,95

811 Obsluha zatizeni na téZbu a zpracovani nerostnych surovin 0,94

814 Obsluha strojii na vyrobu a zpracovani vyrobkl z pryZze, plastu a papiru 0,94

432 Utednici v logistice 0,94

821 Montézni délnici vyrobki a zafizeni 0,93

816 Obsluha strojii na vyrobu potravin a piibuznych vyrobki 0,93
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961 Pracovnici s odpady 0,93

421 Pokladnici ve finan¢nich institucich, bookmaketi, pijcovatelé pencz, 0,93
inkasisté pohledavek a pracovnici v piibuznych oborech

831 Strojvedouci a pracovnici zabezpecujici sestavovani a jizdu vlakt 0,92

818 Ostatni obsluha staciondrnich strojl a zafizeni 0,92

Zdroj: Chmelat, A. a kol.: Dopady digitalizace na trh prace v CR a EU. Utad vlady, prosinec 2015.

evvs

ISCO-3 | Nazev profese Index ohroZeni
Kadd digitalizaci
142 Ridici pracovnici v maloobchodé a velkoobchodé 0,000
221 Lékati (kromé zubnich Iékati) 0,001
222 Vseobecné sestry a porodni asistentky se specializaci 0,002
134 Ridici pracovnici v oblasti vzdélavani, zdravotnictvi, v socialnich a 0,002
jinych oblastech
122 Ridici pracovnici v oblasti obchodu, marketingu, vyzkumu, vyvoje, 0,005
reklamy a styku s vefejnosti
231 Ucitelé na vysokych a vyssich odbornych skolach 0,008
133 Ridici pracovnici v oblasti informac¢nich a komunikaénich technologii 0,008
141 Ridici pracovnici v oblasti ubytovacich a stravovacich sluzeb 0,010
131 Ridici pracovnici v zemedé€lstvi, lesnictvi, rybaistvi a v oblasti 0,011
zivotniho prostiedi
226 Ostatni specialisté v oblasti zdravotnictvi 0,011
215 Specialisté v oblasti elektrotechniky, elektroniky a elektronickych 0,015
komunikaci
252 Specialisté v oblasti databazi a pocitatovych siti 0,021
143 Ostatni fidici pracovnici 0,021
312 Mistfi a ptibuzni pracovnici v oblasti t€Zby, vyroby a stavebnictvi 0,022
214 Specialisté ve vyrob¢, stavebnictvi a ptibuznych oborech 0,044
111 Zakonodarci a nejvyssi Gfednici vetejné spravy, politickych a 0,048
z4jmovych organizaci
213 Specialisté v biologickych a ptibuznych oborech 0,050
263 Specialisté v oblasti socialni, cirkevni a v pfibuznych oblastech 0,054
132 Ridici pracovnici v primyslové vyrobg, t&zb&, stavebnictvi, dopravé a 0,054
v ptibuznych oborech
242 Specialisté v oblasti strategie a personalniho fizeni 0,056
264 Spisovatelé, novinaii a jazykovédci 0,058

Zdroj: Chmelat, A. a kol.: Dopady digitalizace na trh prace v CR a EU. Utad vlady, prosinec 2015.
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Obrazek 29: Podil ICT profesi na celkové zaméstnanosti v zemich EU

Zdroj: Eurostat, LFS, vlastni me—
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Obrazek 30: Podil populace s dokon
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Obrazek 31: Vyvoj zastoupeni studentti v oborech stfedniho vzdélavani
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Obrazek 32: Podil absolventd stfedniho odborného vzdélavani v zemich OECD?!
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Obrazek 33: Uplatnéni absolventi stiedni ve vystudovan boru s odstu 3 let od ukonceni
studia?®
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Zamér na konci studia Skutecnost po ukondeni stfedni Skoly Soucasnd prace

201 yvadime informace z Education at a Glance 2013, nebot v nasledujicich letech doglo ke zméné vykazovani:
Jako odborné $koly jsou v CR vykazovany pouze ucebni obory H a L, co? je v mezinarodnim srovnani ponékud
matouci napfiklad proto, Ze na Slovensku se zpUsob vykazovani nezmeénil.

202 7droj: www.infoabsolvent.cz
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Obrazek 34: Dlouhodoby vyvoj spotieby elekttiny v R (1919-2011)

-2011)
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Zdroj: EGU Brno, ERU

Obrazek 35: Vyvoj a struktura hrubé vyroby elektfiny
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Zdroj: MPO, Aktualizace statni energetické koncepce CR, prosinec 2014
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