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Bezpečnost je relativní veličinou, která má 
určitou míru či úroveň.

Jiří Peterka
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BEZPEČNOST A ICTBEZPEČNOST A ICT



Každá škola by si měla stanovit pravidla, jejichž 
snahou bude předcházet problémům 
s bezpečností v oblasti ICT.

Tato prezentace se snaží poukázat na oblasti, 
kterých by se školní politika měla dotýkat.

Ukázka osnovy firemní bezpečností politiky:
http://www.aps-brno.cz/bezpecnost/nabizime.php3

BEZPEČNOSTNÍ POLITIKABEZPEČNOSTNÍ POLITIKA

http://www.aps-brno.cz/bezpecnost/nabizime.php3


Možnosti zakotvení ve školních dokumentech:
● školní řád,
● řád počítačové učebny,
● ICT plán školy,
● pravidla chování žáků na síti,
● školní ICT netiketa,
● sdělení v žákovské knížce,
● …

Jaký způsob používáte na Vaší škole?

BEZPEČNOSTNÍ POLITIKABEZPEČNOSTNÍ POLITIKA



ZABEZPEČENÍZABEZPEČENÍ
POČÍTAČEPOČÍTAČE
COMPUTER SECURITYCOMPUTER SECURITY



Základní programové bezpečnostní vybavení:
● antivir
● firewall
● anti-spyware

● případně anti-spam

Zřetelný trend: od klasických „jednoúčelových“ 
antivirových programů ke komplexnějším 
systémům, tzv. bezpečnostním balíkům 
(Internet Security)

ZABEZPEČENÍ POČÍTAČEZABEZPEČENÍ POČÍTAČE



PROGRAMY ZDARMAPROGRAMY ZDARMA

http://en.wikipedia.org/wiki/Internet_security 

http://en.wikipedia.org/wiki/Internet_security


Výsledky testu „detekce na vyžádání“:
● http://www.av-comparatives.org/ 

NEZÁVISLÝ TEST 2/2007NEZÁVISLÝ TEST 2/2007

http://www.av-comparatives.org/


NEZÁVISLÝ TEST 2/2007NEZÁVISLÝ TEST 2/2007



JAKÝ SW POUŽÍVÁTE? PROČ?JAKÝ SW POUŽÍVÁTE? PROČ?
1. Alwil Software – Avast! Professional
2. ESET – NOD32 Anti-Virus
3. F-Secure – F-Secure Anti-Virus
4. Frisk Software – F-Prot Anti-Virus
5. GriSoft – AVG Anti-Malware
6. Kaspersky Labs – Kaspersky AV
7. McAfee – McAfee VirusScan
8. Microsoft – Microsoft OneCare
9. Softwin – BitDefender Prof.+
10. Symantec – Norton Anti-Virus
11. …



JAKÁ JSOU KRITÉRIA VÝBĚRUJAKÁ JSOU KRITÉRIA VÝBĚRU
ANTIVIRU VE ŠKOLE?ANTIVIRU VE ŠKOLE?

1.Cena
2.Kvalita administrace, centrální správa
3.Velikost zabrané operační paměti RAM
4.Možnost používat zdarma/levně doma
5.…



Možno vyzkoušet různé testy bezpečnosti, např.:
● http://test.bezpecnosti.cz/

NEZÁVISLÝ TEST 2/2007NEZÁVISLÝ TEST 2/2007

http://test.bezpecnosti.cz/


Nabízí zdarma k otestování vlastního počítače:
• Online test (email): http://www.paranoia.cz/test
• Internetové nástroje

PARANOIA.CZPARANOIA.CZ

http://www.paranoia.cz/test


Jaké jsou hlavní důvody bezpečnostních chyb 
u produktů společnosti Microsoft.

Software od Microsoftu je:
● velmi rozsáhlý - což logicky
vede k existenci chyb

● velmi rozšířený - láká tvůrce různého 
malware

● velmi populární – vede
k pozornosti médií

Existují pro školství alternativy?
Jaké?

BEZPEČNOSTNÍ CHYBY A MSBEZPEČNOSTNÍ CHYBY A MS



Absence zabezpečovacích mechanismů, 
které by chránily data při jejich přenosu (míra 
bezpečnosti Internetu) není o nic nižší než 
u telefonní sítě.
Přesto ale lidé běžný telefon nezavrhli.

Jiří Peterka

ASPEKT BEZPEČNOSTI V ICT ASPEKT BEZPEČNOSTI V ICT 



DESET CEST K OCHRANĚ SÍTĚDESET CEST K OCHRANĚ SÍTĚ
● Nainstalujte HW firewall/router – změňte 
heslo, zakažte vzd. přístup, omezte DHCP.

● Zabezpečte bezdrát – viz dále. 
● Nainstalujte webový filtr/proxy.
● Nainstalujte spamový filtr.
● Nainstalujte a provozujte antivirový SW.
● Nainstalujte SW firewall k vašemu desktopu.
● Nainstalujte SW, který hlídá spyware.
● Nainstalujte SW, který šifruje.
● Nainstalujte SW, který spravuje hesla.
● Provozujte systém pro zálohování.



DESET CEST K OCHRANĚ SÍTĚDESET CEST K OCHRANĚ SÍTĚ

Zdroj: 10 Ways to Protect Your Home Network

http://www.dailycupoftech.com/10-ways-to-protect-your-home-network/


Zhruba 30 % všech bezdrátových sítí má 
bezpečnostní nedostatky. Doporučená ochrana:

● skrytí SSID - vypnutí zobrazení názvu sítě
● zašifrování Wi-Fi - WEP nedostatečné, lépe 
WPA či WPA2 a dobré heslo

● aktivace filtrování MAC adres - přístup jen 
vyvoleným zařízením

● zapnutí firewallu na routeru i PC
● zadání hesla v routeru

Jaké máte zkušenosti s využíváním Wi-Fi?

BEZPEČNOSTNÍ Wi-Fi TIPYBEZPEČNOSTNÍ Wi-Fi TIPY



SPAM – do češtiny překládán jako nevyžádaná 
pošta. Mnohem výstižnější je ale nežádoucí 
pošta.

SPAM je 84.5% veškeré el. korespondence.
Zdroj: MessageLabs Intelligence: 01/2007

SPAMSPAM



100% obrana obrana proti spamu neexistuje

Nejúčinnější obrana:
● nezveřejňovat adresu na webu

Zatím účinná obrana:
● skrýt el. adresu rozdělením do dvou obrázků 
(GIF, PNG): ondrej@neumajer.cz

● skrýt el. adresu do značek HTML kódu:
<font color=#000000>ondrej</font>@
<font color=#000000>neumajer.cz</font>

OBRANA PROTI SPAMUOBRANA PROTI SPAMU



Tohoto druhu je nejméně 30 % veškeré 
nevyžádané pošty. Zdroj: Security-Portal.cz

Charakteristika:
● do emailu vygenerována 
nesmyslná slova – 
anti-spamový textový 
filtr nezabírá (Wikipedie)

● každý obrázek je 
jedinečný tím, že obsahuje náhodně 
roztroušené pixely – nelze užít datab. otisků 

OBRÁZKOVÝ SPAMOBRÁZKOVÝ SPAM



Podle zjištění výzkumného týmu X-Force (z 
divize IBM zaměřující se na bezpečnost) je 
novým jevem rozesílání spamu v podobě PDF 
souborů přiložených k e-mailům.

Od konce června 2007 představuje PDF spam 
zhruba čtyři procenta z veškeré nevyžádané 
pošty. Brzy může představovat až pětinu 
z veškerého spamu.

PDF SPAMPDF SPAM



Možné dva přístupy

1) Aktualizovaná databáze spamů
● anti-spamový filtr aplikace MS Outlook nebo 
Internet Message Filter v MS Exchange 
serveru

● pravidelně (patchday) stahuje aktualizovanou 
unifikovanou databázi spamů ze serverů 
Microsoftu

OBRANA PROTI SPAMUOBRANA PROTI SPAMU



2) Bayesův filtr
● využívá Mozilla Thunderbird
● princip: je-li výskyt konkrétního textu ve 
spamu častější, než je tomu u validní pošty, a 
objeví se nová zpráva s tímto textem, lze 
takovou zprávu považovat za spam.

● za 14 dní se vytvoří seznamy HAM a SPAM
● filtr se sám učí a je personalizován
● blíže viz 
http://www.gfi.cz/whitepapers/proc-bayesovo-filtrovani.pdf

OBRANA PROTI SPAMUOBRANA PROTI SPAMU

http://www.gfi.cz/whitepapers/proc-bayesovo-filtrovani.pdf


Spam v diskuzních fórech (spambot):
● založení uživatelského účtu, kde je na stránce 
s profilem uživatele reklama vč. odkazu

● vkládání příspěvků do diskuse (většinou 
brute force)

● vkládání regulérních příspěvků do diskuze, 
ovšem bez očekávaného odkazu na 
propagované stránky (sofistikovaný spam)

KOMENTÁŘOVÝ SPAMKOMENTÁŘOVÝ SPAM



Obrana proti komentářovému spamu:
● používání nejnovější verze se všemi záplatami
● odstranit zmínku o použité aplikaci (pozor ©)
● skrýt formulářový prvek, resp. pozměnit ve 
zdrojovém kódu jména prvků formulářů pro 
registraci nebo zaslání nového příspěvku

● blokování IP
● filtrování odkazů na domény (.ru, .info)
● filtrování dle slov (viagra, casino, porn)

KOMENTÁŘOVÝ SPAMKOMENTÁŘOVÝ SPAM



Obrana proti komentářovému spamu:
● CAPTCHA (Completely Automated Public 
Turing test to tell Computers and Humans 
Apart)

● ASSIRA – od  Microsoft
obrázky (pes, kočka, váza), které člověk 
rozpozná

● ochranami na straně klienta vyžadující 
JavaScript

KOMENTÁŘOVÝ SPAMKOMENTÁŘOVÝ SPAM



Provozovatel diskusního fóra není 
povinen aktivně vyhledávat skutečnosti 
o tom, zda některý z příspěvků v rámci 
diskuze není protiprávní. Avšak v případě, 
že se provozovatel „prokazatelně dozví“, že 
některý příspěvek ve fóru je protiprávní, 
měl by ho neprodleně odstranit.

Zákon č. 480/2004 Sb., o některých 
službách informační společnosti

Advokátní kanceláři Mašek, Kočí, Aujezdský

OBSAH WWWOBSAH WWW –  – ODPOVĚDNOST ODPOVĚDNOST 

http://www.lupa.cz/clanky/odpovednost-provozovatelu-diskusi-za-prispevky-uzivatelu/


POČÍTAČOVÁ POČÍTAČOVÁ 
KRIMINALITAKRIMINALITA



Virtual Criminology Report 2006 McAfee 
identifikovala hlavní hrozby:

● Roste nová generace ctižádostivých 
počítačových zločinců. Kriminální skupiny 
se zaměřují na nejlepší studenty z předních 
akademických institucí. Internetově zdatné 
teenagery, kterým je sotva 14 let, přitahuje 
status celebrit technologických zločinců a 
příslib velkých peněz. 

POČÍTAČOVÁ KRIMINALITAPOČÍTAČOVÁ KRIMINALITA



● Vzniká kult počítačového zločinu. 
Počítačový zločin si díky online pachatelům 
získává i kultovní přívržence.

● Zdroje zločinu jsou uvnitř firem. Většinu 
útoků ve společnostech iniciují stávající 
zaměstnanci.

● Slabé bezpečností postupy a utajenost 
útoků ztěžuje odhalování a stíhání pachatelů.

POČÍTAČOVÁ KRIMINALITAPOČÍTAČOVÁ KRIMINALITA



● Psychologické manipulace, např. 
neočekávané výhry, phishing.

● Sociální podvody – krádeže identit (K.Mitnick)
● Průsaky dat – nedostatečná bezpečnost, 
slabá hesla.

● Botnety – robotické sítě nelegálně 
pospojovaných počítačů, které lze ovládat na 
dálku, phishingové podvody, ilegální 
spamování, šíření pornografie a krádeže hesel 
a identit.

NÁSTROJE ORGAN. ZLOČINUNÁSTROJE ORGAN. ZLOČINU



● Masivní organizované útoky na Estonsko 
(průkopníka e-governmentu) od 04/2007 
zaměřené na stránky ministerstev, premiéra, 
prezidenta, parlamentu, internetové 
bankovnictví, tel. ústředny atp.

● Distributed Denial of Services (DDOS), 
shodný s 5000 kliknutí za vteřinu.

● Útok veden více skupinami hackerů.
● Útok studovali specialisté NATO.
● Došlo např. k pádu tel. sítě vč. tísňových linek.

KYBERNETICKÁ VÁLKAKYBERNETICKÁ VÁLKA



● Vytvořit, prosadit a zabezpečit shodu 
bezpečnostní politiky

● Zabezpečit všechna data (v každém stádiu)
● Kontrolovat a monitorovat přístupy
● Monitorovat a nepovolovat instalace a 
používání neautorizovaných aplikací

● Vychovávat a školit zaměstnance

Zdroj: James Maguire 
http://itmanagement.earthweb.com/secu/article.php/3668246

OCHRANA PŘED ZAMĚSTNANCIOCHRANA PŘED ZAMĚSTNANCI

http://itmanagement.earthweb.com/secu/article.php/3668246


● Zjistěte si o internetovém obchodě všechny 
dostupné informace, reference atp.

● Přečtěte si nákupní řád, zejm. vyřízení 
objednávky, způsob dodávky, možnosti 
placení, cena poštovného a balného, 
reklamace (možnost vrátit do 14 dnů bez 
udání důvodu ze zákona).

● Nakupujte pouze z bezpečného počítače.
Jaké máte zkušenosti s nákupy po Internetu?

BEZPEČNÉ NAKUPOVÁNÍBEZPEČNÉ NAKUPOVÁNÍ
PO INTERNETUPO INTERNETU



Kreditní/debetní vyjadřuje způsob zúčtování.
● Debetní – ihned odečteny ze zůstatku na účtu
● Kreditní – stanoven limit pro zadlužení (měsíc)

V USA převážně kreditní, proto u nás zmatené 
pojmenování. Někteří prodejci (např. některé 
nízkonákladové letecké  společnosti) požadují 
za platbu kreditní kartou vyšší poplatky a 
považují za ni i debetní kartu.

KREDITNÍ/DEBETNÍ KARTYKREDITNÍ/DEBETNÍ KARTY



S server 
o internetovém 
a počítačovém 
právu.
http://www.itpravo.cz/
● ochrana osobních 
údajů a dat
● autorská a 
průmyslová práva
● judikatura

ITprávo.czITprávo.cz

http://www.itpravo.cz/


DIGITÁLNÍ DIGITÁLNÍ 
ROZDĚLENÍROZDĚLENÍ

DIGITAL DIVIDEDIGITAL DIVIDE



Pojem vyjadřující skutečnost, že svět je 
rozdělen na lidi, kteří mají přístup či možnost 
používat moderní ICT včetně globálních 
informačních sítí (telefon, televizi anebo 
Internet) a lidi, kteří tento přístup či možnost 
nemají. Digitální rozdělení existuje například 
mezi obyvateli měst a venkovských oblastí, 
mezi lidmi s vyšším a nižším vzděláním, mezi 
různými ekonomickými třídami nebo mezi 
obyvateli různých zemí a částí světa.

DEFINICE DIGIT. ROZDĚLENÍDEFINICE DIGIT. ROZDĚLENÍ



Zdroj: Ludmila Celbová 
http://vydavatelstvi.vscht.cz/knihy/uid_es-005/hesla/digitAlnI_rozdFlenI.html

DEFINICE DIGIT. ROZDĚLENÍDEFINICE DIGIT. ROZDĚLENÍ

http://vydavatelstvi.vscht.cz/knihy/uid_es-005/hesla/digitAlnI_rozdFlenI.html


● fyzický přístup k ICT zařízením
● cenová dostupnost přístupu k ICT
● typ přístupu (broadband) k Internetu a náklady
● dovednosti a důvěra k používání počítače
● genderové rozdělení

Zdroj: MIČR – zpráva o pokroku eEurope+
● http://www.micr.cz/files/1281/Progress_report_1.pdf

ASPEKTYASPEKTY
DIGITÁLNÍHO ROZDĚLENÍDIGITÁLNÍHO ROZDĚLENÍ

http://www.micr.cz/files/1281/Progress_report_1.pdf


● snižování chudoby – přístup k ICT posiluje 
efektivitu a dostupnost úsilí směrujícího 
k zajištění pitné vody, zdravotní péče a 
vzdělání, vytváří pracovní příležitosti a řeší 
další problémy spojené s chudobou

1. DŮVOD PŘEDCHÁZENÍ DR1. DŮVOD PŘEDCHÁZENÍ DR



● boj proti terorismu – sociolog Manuel 
Castells: náboženský extrémismus je 
přirozenou reakcí těch, kteří jsou vynecháni 
z „digitální revoluce“ nebo těch, kteří jsou 
nuceni přijímat nové vlivy, jejichž podstata 
mění jejich zažité životní hodnoty

2. DŮVOD PŘEDCHÁZENÍ DR2. DŮVOD PŘEDCHÁZENÍ DR



● udržitelný světový obchod – severní Amerika 
a Evropa již nejsou tak dominantní, jak byli 
v minulosti. Největší technologický růst probíhá 
mimo hlavní města a je spojen s šířením IT 
infrastruktury a masovost tlačí ceny dolu

Blíže viz DigitalDivide.org:
● http://www.digitaldivide.org/dd/digitaldivide.html

3. DŮVOD PŘEDCHÁZENÍ DR3. DŮVOD PŘEDCHÁZENÍ DR

http://www.digitaldivide.org/dd/digitaldivide.html


● přístup k technologiím
● informační gramotnost
● hardware + software + konektivita
● smysluplný, kvalitní a kulturně relevantní obsah 
v příslušném (rodném) jazyce

● učitelé, kteří umí výhody digitálního obsahu 
využít

PODMÍNKYPODMÍNKY
DIGITÁLNÍ INKLUZEDIGITÁLNÍ INKLUZE



ICT, DĚTI AICT, DĚTI A
BEZPEČNOSTBEZPEČNOST



Happy Slapping:
● natáčení útoků na nic netušící
oběti pomocí mobilního telefonu.
Nejčastěji následuje vystavení
na Internet.

● Příklad: hození klacku pod kola cyklisty, 
napadení bezdomovce.

Viz video šikana
Lupa: Kde končí legrace a začíná kyberšikana

KYBERŠIKANAKYBERŠIKANA

http://www.lupa.cz/clanky/kde-konci-legrace-a-zacina-kybersikana/


Obrana proti (kyber)šikaně (Lupa):
● zachovat chladnou hlavu, nestydět se (není 
hanba se svěřit), neizolovat se;

● nejednat na vlastní pěst a nereagovat na 
hrozby a útoky;

● poradit se s někým blízkým, kdo může pomoci;
● využít linky bezpečí;
● vyhledat pomoc psychologické poradny a 
zaměřit se na trénink asertivního chování;

● informovat vedení školy, rodiče, policii, …
● uložit hanobící nebo výhružné soubory;

KYBERŠIKANAKYBERŠIKANA



Zpráva z tisku
Rodiče znepokojení násilnou
trestnou činností v anglických 
školách mohou kupovat školní uniformy 
s kevlarovými vlákny. Na obrázku uniforma 
ochraňující před pobodáním či pořezáním za 
cca 5 500 Kč.

Zdroj: BBC NEWS
http://news.bbc.co.uk/2/hi/uk_news/england/london/6945814.stm
 

KYBERŠIKANAKYBERŠIKANA

http://news.bbc.co.uk/2/hi/uk_news/england/london/6945814.stm


Situace v USA:
● školy a knihovny mají ze zákona povinné 
filtrování obsahu Internetu (používá cca 90 % 
K-12 škol)

● velký problém je nedokonalá znalost ovládání 
filtrů ze strany učitelů a knihovníků (např. 
učitelé neumějí filtrování pro svou vlastní 
studijní potřebu vypnout, i když je to možné)

● snahy o zákaz sociálních sítí (MySpace.com, 
Xanga.com atp.) uživatelům do 18 let věku

PRŮVODCE PRO ŠKOLYPRŮVODCE PRO ŠKOLY



Zpráva z tisku:
Šestnáctiletý žák desáté třídy soukromé 
školy v Melbourne Tom Wood cracknul filtr 
nevhodného obsahu, který je aplikovaný 
v australské státní školní síti, během 
necelých čtyřiceti minut. Australská vláda 
přitom za filtrování obsahu zaplatila 84 
milionů australských dolarů, tedy více než 
1,4 miliardy korun.
Zdroj: Česká škola, 27. 8. 2007

FILTROVÁNÍ OBSAHUFILTROVÁNÍ OBSAHU

http://www.ceskaskola.cz/ICTveskole/Ar.asp?ARI=104162


Zásadní připomínka k filtrování:

● Děti mají být vedeny ke kritickému myšlení. 
Jak se ale mohou tyto schopnosti vyvinout, 
budou-li drženy až do 18 let v intelektuálně 
omezeném prostředí?

Zdroj: M. Heins, Free Expression Policy Project

FILTROVÁNÍ OBSAHUFILTROVÁNÍ OBSAHU



Závěr:
Technologická omezovací nefungují, resp.  
fungují částečně nebo špatně.

Fungující schéma:
Pravidla, osvěta a pedagogický dozor

Kontrola pohybu dětí na internetu,
Kontrola pohybu dětí na internetu (2) - využijte svého Poradce
Jaký máte názor na filtrování vy?

FILTROVÁNÍ OBSAHUFILTROVÁNÍ OBSAHU

http://www.ceskaskola.cz/ICTveskole/AR.asp?ARI=2528
http://www.ceskaskola.cz/ICTveskole/Ar.asp?ARI=259


● Není vhodné např. pornografii ve školním řádu 
zakazovat (vzbudí to jen pozornost), vhodnější 
je uvést, že Internet slouží pouze k výuce a 
další bezpečnostní pokyny.

● Zároveň je vhodné uvádět i konkrétní sankce.
● Učitelé musí dávat najevo, že mají přehled 
(tzn. kontinuálně se vzdělávat) a že se na ně 
žáci mohou obrátit s žádostí o pomoc (budovat 
důvěru).

● Není vhodné oddělovat pornografii od ostatních 
nebezpečí

PRŮVODCE PRO ŠKOLYPRŮVODCE PRO ŠKOLY



Příklad, jak podat nebezpečí žákům:

Internet je jako město, také má některé části 
bezpečné a některé nebezpečné. Ve večerních 
hodinách Vás může na nevhodném místě ve 
městě někdo přepadnout a oloupit. Na 
Internetu riskujete zavirování a ztrátu dat.

PRŮVODCE PRO ŠKOLYPRŮVODCE PRO ŠKOLY



Doporučení, jak se chovat na Internetu:

● nikdy nesděluj osobní data (adresu, telefon, e-
mail, fotografii atp.)

● je-li ti něco nepříjemné, svěř se autoritě (učiteli, 
rodiči nebo lince bezpečí tel.: 800 155 555, 
http://xchat.centrum.cz/lb/ 

PRŮVODCE PRO DĚTIPRŮVODCE PRO DĚTI

http://xchat.centrum.cz/lb/


Doporučení, jak se chovat na Internetu:

● komunikace musí být rovnocenná
● vyžaduje-li druhá strana zvláštní požadavky 
(např. šifrovanou komunikaci), je to podezřelé

● ověřuj si identitu toho, s kým komunikuješ, a 
pravdivost jeho slov, např. uvádí-li, že má 
kočku, chtěj její fotku v nějakém nezvyklém 
prostředí (koupelna?)

PRŮVODCE PRO DĚTIPRŮVODCE PRO DĚTI



Pedofilie
● pedofilie (z řečtiny láska k dětem) je sexuální 
úchylka, při níž jsou objektem sexuálního 
zájmu devianta děti

● vědecký problém v definici pedofila:
● ten, co to provedl
● ten, který tím trpí, ale násilně se neprojevuje

● většina pedofilně disponovaných osob 
neprojevuje patologické ani kriminální příznaky

● v médiích často chápána jako pohl. zneužívání

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Pedofilie
● výzkumy uvádějí, že 20-25 % mužů pociťuje 
sexuální vzrušení ve vztahu k dětem

● pedofilní orientaci mají i lidé dětem přínosní
● v odborných textech je uznáváno, že převážná 
většina pedofilně disponovaných osob nepatří 
mezi pachatele sexuálních deliktů, 
neproblémové a socializované projevy pedofilie 
a nekriminální pedofilové nejsou publikovanými 
studiemi významně reflektováni.

Zdroj: http://cs.wikipedia.org/wiki/Pedofilie 

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI

http://cs.wikipedia.org/wiki/Pedofilie


Dětská pornografie
● druh pornografie, v níž jsou zobrazeny děti 
jako sexuální aktéři nebo objekty

● někteří psychologové tvrdí, že dětská 
pornografie eliminuje útoky v reálném světě

● Nizozemsko umožňuje dobrovolné sexuální 
kontakty od 12 let, v pornografických dílech 
mohou figurovat osoby starší 16 let. 

● konzumenti se virtuálně sdružují, vyměňují foto
● „predátor“ nabídne na dětském chatu za 
fotografie dětem např. dobití kreditu mobilu

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



§ 205 ohrožování mravnosti
(1) Kdo uvádí do oběhu, rozšiřuje, činí veřejně 
přístupnými, vyrábí, dováží, prováží nebo 
vyváží, anebo za tím účelem přechovává 
pornografická díla písemná, nosiče zvuku nebo 
obrazu, zobrazení nebo jiné předměty 
ohrožující mravnost,

a) která zobrazují dítě...
bude potrestán odnětím svobody až na 1 rok, 
nebo peněžitým trestem nebo propadnutím 
věci nebo jiné majetkové hodnoty.

TRESTNÍ ZÁKON 140/1961 Sb. TRESTNÍ ZÁKON 140/1961 Sb. 



§ 205 ohrožování mravnosti
(2) Kdo pornografická díla písemná, nosiče 
zvuku nebo obrazu nebo zobrazení 

a) nabízí, přenechává nebo zpřístupňuje osobě 
mladší osmnácti let, nebo

b) na místě, které je osobám mladším 
osmnácti let přístupné, vystavuje nebo jinak 
zpřístupňuje,

bude potrestán odnětím svobody až na dvě léta, 
peněžitým trestem nebo propadnutím věci 
nebo jiné majetkové hodnoty.

TRESTNÍ ZÁKON 140/1961 Sb. TRESTNÍ ZÁKON 140/1961 Sb. 



● dříve přežíval názor, že sexuální pocity a 
sexuální znalosti jsou pro mládež něčím 
nepatřičným a nezdravým

● zákaz sexuálních informací pro děti v důsledku 
jejich citové nevyzrálosti nebo nepřipravenosti 
je dnes považován za chybný

● ztotožnění sexuality s jakýmsi poskvrněním je 
důsledkem nepřirozeného vztahu naší kultury 
k sexualitě jako takové

Zdroj: 
http://www.planovanirodiny.cz/view.php?cisloclanku=2006010916
 

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI

http://www.planovanirodiny.cz/view.php?cisloclanku=2006010916


MUDr. Radim Uzel, CSc.:
● prezentace materiálů zobrazující zdravý sex 
přispívá k vytváření sexuálního zdraví (netýká 
se zobrazování sexu deviantního)

John Money, autorita v otázkách sexuálního 
zdraví mládeže:

● absence sexuálních pocitů, na které je člověk 
v mládí naprogramován, může vést 
k neadekvátním sexuálním reakcím 
v dospělosti

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Obtěžování
● nejčastěji přes chat, ale i přes mobily a e-mail
● běžné nechtěné stránky (pop-up okna)
● nabývá mnoha podob
● typicky v okamžiku, kdy má dítě čas, např. 
„v bezpečném teple domova“ a rodiče nic 
netuší

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Extremismus
● extremisté cíleně propagují své myšlenky 
nejčastěji formou textů

● známé i šíření extrémismu prostřednictvím 
počítačových her, stáhnutelných zdarma

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Ochrana osobních údajů
● děti si často neuvědomují, co jsou tyto údaje a 
už vůbec ne to, jak mohou být zneužity

● často ani učitelé nechápou jejich opravdové 
nebezpečí

● tvorba WWW stránek v rámci vyučování by 
měla probíhat na intranetu

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Další problematické oblasti

● prodej drog po Internetu
● hazardní hry, internetové sázení
● šikana nebo zastrašování
● šíření pomluv
● pirátství softwaru, hudby a videa

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Varovné signály aneb něco není v pořádku (1/3)

● Dítě se začalo chovat jinak, změnilo se jeho 
u chování počítače. Chce být u počítače samo, 
vyžaduje častější přístup, chce přemístit PC.

● Dítě potřebuje být u počítače v určité době. 
Nechce říct nic bližšího o virtuál. kamarádovi.

● Odmítá komunikovat a vysvětlovat. Odbývá 
Vás slovy „tomu nerozumíš“, „to je moje věc“ a 
„mám nějakou kamarádku (kamaráda)“.

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Varovné signály aneb něco není v pořádku (2/3)

● Má neobvyklý přísun financí. Např. využívá 
více služeb na mobilu, než mu umožňuje jeho 
kredit, který získalo od Vás.

● Začne pro svou potřebu na počítači i Internetu 
používat nestandardní programy (např. pro 
šifrování dat) a neumí nebo nechce své 
počínání uspokojivě vysvětlit

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Varovné signály aneb něco není v pořádku (3/3)

● Dítě za sebou zametá stopu. Maže historii 
navštívených stránek i obsah své mailové 
schránky.

● Nechce mluvit nebo odpovídá velmi vyhýbavě 
na otázky týkající se jeho aktivit na Internetu a 
jeho virtuálních přátel.

Zdroj: www.ppk.cz

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI



Dostupné softwarové nástroje prevence:

● filtrují sexuálně zaměřené obrázky,
● monitorují činnost dětí na Internetu,
● omezují dobu, kterou vaše dítě stráví na 
Internetu,

● zablokují možnost posílat osobní informace,
● a také prohlížeče, které jsou speciálně určené 
pro děti.

Zdroj: http://www.bezpecneonline.cz/

NEBEZPEČÍ PRO DĚTINEBEZPEČÍ PRO DĚTI

http://www.bezpecneonline.cz/


RADY PRO RADY PRO 
RODIČERODIČE

Safe Use GuideSafe Use Guide

www.saftonline.orgwww.saftonline.org

http://www.saftonline.org/


● Objevujte Internet společně – buďte první, 
kdo uvede Vaší dítě do světa Internetu. 
Najděte stránky, které jsou hravé a zajímavé.

● Stanovte pravidla používání Internetu
● jak řešit ochranu osobních dat (jméno, e-mail, 
adresa, telefon, foto)

● jak se chovat na Internetu vůči ostatním (chat, 
e-mail, IM)

● stanovte povolené a zakázané webu a aktivity

PRŮVODCE RODIČE (1/4)PRŮVODCE RODIČE (1/4)



● Vysvětlete svému dítěti nebezpeční 
odhalování vlastní identity.

● Vysvětlete svému dítěti nebezpečí spojená 
s osobním setkáním domluveném přes 
Internet. Vždy by mělo mít Váš souhlas.

● Učte být kritický a ověřovat si informace 
z jiných zdroj.

PRŮVODCE RODIČE (2/4)PRŮVODCE RODIČE (2/4)



● Nebuďte přespříliš kritičtí vůči dětskému 
zkoumání webu. Uvědomte si, že je přirozené 
zajímat se i o nedovolená témata, mimo to 
může jít o náhodu. Využijte tuto příležitost 
k diskusi a stanovené pravidel.

● Informujte autority o nevhodném online 
obsahu (ilegálním, zneužívajícím atp.).

PRŮVODCE RODIČE (3/4)PRŮVODCE RODIČE (3/4)



● Podporujte Netiketu – etická pravidla, jak se 
chovat na síti (slušnost, vhodný jazyk, 
neobtěžování, čtení cizích emailů atp.).

● Poznejte, co Vaše dítě na Internetu děla – 
zeptejte se ho, sledujte ho při práci s WWW.

● Pamatujte, že pozitiva převažují – Internet je 
excelentní vzdělávací a relaxační prostor.

PRŮVODCE RODIČE (4/4)PRŮVODCE RODIČE (4/4)



Stránky Microsoftu věnované zabezpečení 
domácnosti:

● Smlouva o pravidlech používání Internetu
● Průvodce rodičů pro bezpečnost online podle 
věku dětí

● Děti a Internet: Nejčastější dotazy
● Zajištění ochrany před internetovou kriminalitou 
v domácím počítači

● Útočníci online a vaše děti: Jak lze 
minimalizovat riziko

http://www.microsoft.com/cze/athome/security/children/famwebrules.mspx

PRŮVODCE RODIČEPRŮVODCE RODIČE

http://www.microsoft.com/cze/athome/security/children/famwebrules.mspx


Vyhledávače a portály vhodné pro malé děti:

● Kidsland.cz – http://kidsland.cz/
● E-kamarád – http://www.ekamarad.cz/
● Alík – http://alik.idnes.cz/
● Majáky – http://www.majaky.cz/
● Zavináč – http://www.ezavinac.cz/

PRŮVODCE RODIČEPRŮVODCE RODIČE

http://kidsland.cz/
http://www.ekamarad.cz/
http://alik.idnes.cz/
http://www.majaky.cz/
http://www.ezavinac.cz/


Ochrana před hrozbami: bezpecneonline.cz

BEZPEČNĚ ON-LINEBEZPEČNĚ ON-LINE

http://www.bezpecneonline.cz/


KDU-ČSL navrhuje „alianci proti zneužívání 
Internetu“

● proti šíření násilí po Internetu
● proti šíření dětské pornografie a proti 
zneužívání pornografie dětmi

● proti šíření návodů, např. stavba bomby atd.

KSČM: „...jsme připraveni ke spolupráci na 
takovéto záslužné práci“

Zdroj: PSP ČR, 2. května 2007

POLITICKÁ NEBEZPEČÍPOLITICKÁ NEBEZPEČÍ



Proč taková řešení nepodporovat:
● již existuje řada iniciativ, které tento problém 
různými způsoby řeší, je lepší jejich 
etablovanou činnost podpořit:
● http://www.saferinternet.cz/
● http://www.internethotline.cz/
● http://www.internethelpline.cz/

● neřeší příčiny jevů, ale prostředky. Nevhodná 
videa lze šířit i jinak, např. mobilní sítě, MMS, 
nové sítě 3G atp.

POLITICKÁ NEBEZPEČÍPOLITICKÁ NEBEZPEČÍ

http://www.saferinternet.cz/
http://www.internethotline.cz/
http://www.internethelpline.cz/


Novelizace zákona Federal Rules of Civil 
Procedure v USA platná od 1. prosince 2006 
nařizuje archivaci všech dat šířících se 
prostřednictvím podnikových počítačových sítí, 
tedy vč. školních.

Zákon staví na presumpci viny. Při případném 
sporu je třeba dokázat, že sporný obsah byl 
nezávadný. Není-li k dispozici, předpokládá se, 
že závadný byl.

http://www.spomocnik.cz/index.php?id_document=2151
http://home.businesswire.com/portal/site/google/index.jsp?ndmViewId=news_view&newsId=20070529005451&newsLang=en
 

USA: ARCHIVACE VŠECH DATUSA: ARCHIVACE VŠECH DAT

http://www.spomocnik.cz/index.php?id_document=2151
http://home.businesswire.com/portal/site/google/index.jsp?ndmViewId=news_view&newsId=20070529005451&newsLang=en


Pomocná učitelka Julie Amero z Kelly Middle 
School, Norwich v USA, čelí obvinění, že 
nezabránila v roce 2004, aby se na jejím 
počítači, se kterým pracovali žáci sedmé třídy, 
v průběhu vyučovací hodiny zobrazila 
pornografie z Internetu. Hrozí jí nejvyšší možný 
trest – až 40 let vězení za riskování ublížení 
nezletilým (risk of injury to a minor). PC neměl 
firewall ani anti-spyware, problém spočíval 
v pop-up oknech. 
http://www.eschoolnews.com/amero

USA: Kauza Julie AmeroUSA: Kauza Julie Amero

http://www.eschoolnews.com/amero


● počítače nevyvolávají závislost v pravém slova 
smyslu

● NEŠPOR, K.: Počítače, Internet a ochrana 
zdraví uživatele, www.plbohnice.cz/nespor/

● neexistuje závislost na Internetu jako taková, 
ale Internet může provázet různé psychické 
poruchy, např. workoholismus, gamblerství či 
některé poruchy osobnosti atd.

Help24.CZ - psychologie, psychoterapie, 
deprese, psychotesty – http://www.help24.cz/ 

INTERNETOVÁ ZÁVISLOSTINTERNETOVÁ ZÁVISLOST

http://www.plbohnice.cz/nespor/
http://www.help24.cz/


● internetovou závislost lze definovat jako 
jakékoli se sítí spojení nutkavé chování, které 
se dostává do střetu s běžným způsobem 
života, způsobuje pnutí v rodině, mezi 
známými a v zaměstnání.

YOUNG, K.:Caught in the Net: How to 
Recognize the Signs of Internet Addiction and 

a Winning Strategy for Recovery. John Wiley & 
Sons, New York,1998. netaddiction.com

INTERNETOVÁ ZÁVISLOSTINTERNETOVÁ ZÁVISLOST

http://netaddiction.com/faq.htm


ERGONOMIEERGONOMIE



Cílem ergonomie je nalezení rovnováhy 
mezi výkonovou kapacitou člověka (tj. 
energetickou, biomechanickou, senzorickou 
a mentální) a požadavky pracovního úkolu 
a podmínek, za nichž je vykonáván.

Studium vztahů systému:
člověk  stroj  prostředí.

ERGONOMIEERGONOMIE



1. Tělesné rozměry – plošné a prostorové 
požadavky na pracoviště a pracovní místo, 
výška pracovní roviny, bezpečnostní 
vzdálenosti, pracovní sedadla.
2. Pracovní poloha – obslužné části 
stroje, jejich umístění, viditelnost zdrojů 
informací, umístění ovládačů.
3. Pracovní pohyby – dráhy, přesnost, 
rychlost, energetická náročnost, pohybové 
stereotypy, síly na ovládačích.

ERGONOMICKÁ KRITÉRIAERGONOMICKÁ KRITÉRIA



4. Příjem a zpracování informací – typy 
 a umístění zrakových informací, zdroje a 
umístění inform. zdrojů, řečová komunik.

5. Fyzikální, chemické a biologické 
vlastnosti pracovního prostředí – hluk, 
ultrazvuk, vibrace, osvětlení, barevné 
řešení prostorů, strojů, záření, chemické 
látky v ovzduší, mikroklimatické podmínky, 
větrání, klimatizace.

ERGONOMICKÁ KRITÉRIAERGONOMICKÁ KRITÉRIA



6. Bezpečnost práce – ochrana proti 
úrazům, osobní ochranné prac. pomůcky

7. Organizace práce – režim práce a 
odpočinku, kooperace v pracovních 
skupinách, monotonie, kompetence

ERGONOMICKÁ KRITÉRIAERGONOMICKÁ KRITÉRIA



● Nařízení vlády č. 178/2001 Sb. ze dne 
18. 4. 2001, kterým se stanoví podmínky 
ochrany zdraví zaměstnanců při práci
http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=178%2F2001

● Vyhláška MZV č. 410/2005 Sb. ze dne 
4. 10. 2005 o hygienických požadavcích 
na prostory a provoz zařízení a 
provozoven pro výchovu a vzdělávání 
dětí a mladistvých 
http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=410%2F2005

LEGISLATIVA BOZP atp.LEGISLATIVA BOZP atp.

http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=178%2F2001
http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=410%2F2005


● Učitelské 
noviny. 
Počítačové 
učebny v ČR. 
14-15/2006, 
str. XIV-
XVIII 
http://ucitelskenoviny.cz/archiv/archiv141506/14-15priloha.pdf

ŠKOLNÍŠKOLNÍ
ICTICT

UČEBNAUČEBNA

http://ucitelskenoviny.cz/archiv/archiv141506/14-15priloha.pdf




Monitor
● švédské normy pro vyzařování 
škodlivých emisí TCO95, TCO99, TCO03, 
případně MPRII

● elektrostatický náboj, elektromagnetické, 
ionizující a rentgenové paprsky – nutno 
uzemnit příp. filtr, nejvíc vyzařuje bokem

● u CRT je za ergonomickou považována 
frekvence 72 Hz, ale spíše 85 až 100 Hz

● rozteč mezi body (0,28-0,21 mm)

PRACOVIŠTĚPRACOVIŠTĚ



Monitor
● u LCD odezva monitoru v ms
● rozdíl mezi lesklým a matným povrchem
● tradiční poměr 3:4 (př. 15,1" 1024:768), 
širokoúhlý (př. 15,4" 1680 x 1050)

● optimální rozlišení – záleží na cíli práce
● doba odezvy (př. 2-15 ms)
● pozorovací úhel hor./vert., př. 135/150
● stupeň jasu a kontrast

PRACOVIŠTĚPRACOVIŠTĚ



Monitor
● zdroj světla by měl být k obrazovce 
monitoru v pravém úhlu

● pozor na lesknoucí se plochy (světelné 
zdroje, lesklá deska stolu; řešení žaluzie 
proti slunci, „papírový kšilt“)

NEUMAJER O.: Ergonomika počítačové 
učebny.
http://ondrej.neumajer.cz/?item=ergonomika-pocitacove-ucebny
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Mikroklimatické podmínky
● doporučená teplota vzduchu v zimě 22,5 
až 24,9º C, v létě 23,1 až 22,5º C

● relativní vlhkost vzduchu 40 až 60 %
● rychlost proudění vzduchu <0,2 m/s

PRACOVIŠTĚPRACOVIŠTĚ



Hluk
● nejvíce podceňovaná škodlivina 
pracovního prostředí

● zdroj: větrání, klimatizace, absence 
sluchátek, komunikace žáků

● dilema: odvětraný vs utlumený počítač, 
resp. pod stolem (prach) vs na stole 
(hluk)

PRACOVIŠTĚPRACOVIŠTĚ



Magazín eSchoolNews přinesl 
08/2007 zprávu, že podle 
výzkumu Queensland University 
of Technology produkují některé 
laserové tiskárny dodávané do 
škol při tisku tolik částic emisí, 
kolik cigaretový kouř.
Studie: 
Particle Emission Characteristics of Office Printers

NEBEZPEČNÉ EMISE PŘI TISKUNEBEZPEČNÉ EMISE PŘI TISKU

http://pubs.acs.org/cgi-bin/sample.cgi/esthag/asap/html/es063049z.html


Pedagogické požadavky:
● realizace zvolené pedag. metody
● vybavení didaktickou technikou
Didaktické požadavky:
● umožňuje vizuální působení na žáka
● umožňuje auditivní působení na žáka
Psychologické požadavky:
● respektuje vztahy mezi žáky, motivaci, 
úroveň schopností žáků, potřeby učitele

Burianová E.: Vybrané kapitoly didaktiky 
informatiky. OSU. 2003. (dilleo.osu.cz)

POČÍTAČOVÁ UČEBNAPOČÍTAČOVÁ UČEBNA



Způsoby rozmístění poč. pracovišť:
● do řad (rovnoběžně i kolmo s tabulí)
● po obvodu učebny (do U)
● shluky kolem stolů

Úkol: ďáblovi obhájci – vybrané aspekty:
● dopad světla na monitory
● výhled žáků na tabuli
● výhled učitele na monitory žáků
● místo pro méně počítačů

USPOŘÁDÁNÍ POČ. UČEBNYUSPOŘÁDÁNÍ POČ. UČEBNY



Oblasti, na které je vhodné se zaměřit:
● oči
● zápěstí
● páteř, záda sezení
● bolest hlavy
● návyková rizika
● rizika u dětí a dospívajících (viz dále)

NEŠPOR K.: 
Počítače, Internet a ochrana zdraví uživatele
 Prague Internet World 2000. Praha, 2000.

OCHRANA ZDRAVÍ UŽIVATELEOCHRANA ZDRAVÍ UŽIVATELE

http://www.plbohnice.cz/nespor/pcmiu2.doc


Děti jsou více ohroženy než dospělí:
● návyk. probl. se rozvíjí v dětství rychleji
● nedostatečný rozvoj soci. dovedností a 
jednostranný životní styl má v dospívání 
vyšší rizika než později

● rizikový prvek násilí v počítačových hrách
● pohybový systém dětí trpí více než v dosp.
● na Internetu časté neobjektivní informace 
o drogách.

OCHRANA ZDRAVÍ DĚTÍOCHRANA ZDRAVÍ DĚTÍ



Smejkal, V. Autorský zákon & e-learning:
PDF dokument 
http://www.e-gram.cz/Documents/AutZ_JS.pdf
Audiovizuální záznam přednášky 1:36 hod. 
http://emtech.cvut.cz/en/smejkal.php

Obsahuje zejm. případové studie
ze škol v otázkách a odpovědích.

AUTORSKÉ PRÁVOAUTORSKÉ PRÁVO
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Holcová, I., Křesťanová, V., Voborník, M.
Ochrana autorských práv. MŠMT.
http://www.msmt.cz/Files/PDF/MRZVManualautorskepravozverejneno.pdf

Informační materiál pro učitele
k výuce na základních a středních školách

AUTORSKÉ PRÁVOAUTORSKÉ PRÁVO

http://www.msmt.cz/Files/PDF/MRZVManualautorskepravozverejneno.pdf


Užití autorských děl a jiných předmětů 
ochrany podle autorského zákona ve 
školských zařízeních. Ministerstvo kultury 
ČR, Samostatné oddělení autorského 
práva. Škola Online 20. 4. 2004. 
http://www.skolaonline.cz/scripts/detail.php?id=3294
Kdy může škola bez souhlasů
autorů a nositelů práv bez 
placení odměny užít autorské D.
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ITprávo - server o internetovém a 
počítačovém právu
http://www.itpravo.cz/

Ochrana „prostého občana“
http://www.zastudena.cz/
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to byla...to byla...
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