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BEZPECNOST

Bezpecnost je relativni velicinou, ktera ma
urcitou miru ¢i uroven.

Jiri Peterka
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BEZPECNOSTNI POLITIKA

Kazda skola by si mela stanovit pravidla, jejichz
snahou bude predchazet problémum
s bezpecnhosti v oblasti ICT.

Tato prezentace se snazi poukazat na oblasti,
kterych by se skolni politika mela dotykat.

Ukazka osnovy firemni bezpecnosti politiky:


http://www.aps-brno.cz/bezpecnost/nabizime.php3

BEZPECNOSTNI POLITIKA

Moznosti zakotveni ve Skolnich dokumentech:
- Skolni rad,
- fad pocitacove ucebny,
- |ICT plan skoly,
- pravidla chovani zaku na siti,
- Skolni ICT netiketa,
- sdéleni v zakovskeé knizce,

Jaky zpusob pouzivate na Vasi skole?
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ZABEZPECENI POCITACE

Zakladni programové bezpecnostni vybaveni:
- antivir
- firewall
- anti-spyware
- pripadne anti-spam

Zretelny trend: od klasickych ,jednoucelovych®
antivirovych programu ke komplexnéjsim
systémum, tzv. bezpecénostnim balikum
(Internet Security)



PROGRAMY ZDARMA

Sources of security-related software free for personal use

Firewalls

= Tiny and Kerio firewalls

Spyware blocking, detection and removal

1soft Anti-virus gf

Destroy g7

oft) g

®  Avira AntiVir PersonalEdition C

Home Edition



http://en.wikipedia.org/wiki/Internet_security

NEZAVISLY TEST 2/2007

Vysledky testu ,detekce na vyzadani®:
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http://www.av-comparatives.org/

NEZAVISLY TEST 2/2007

CERTIFICATION LEVELS PRODUCTS

Gdata AVE
A ‘ ? ADVANCED+ TrustPort
AVIRA

F-Secure
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SRR Kaspersky
eScan
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BitDefender
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JAKY SW POUZIVATE? PROC?

1. Alwil Software — Avast! Professional
.ESET — NOD32 Anti-Virus
. F-Secure — F-Secure Anti-Virus
. Frisk Software — F-Prot Anti-Virus
. GriSoft — AVG Anti-Malware
. Kaspersky Labs — Kaspersky AV
. McAfee — McAfee VirusScan
. Microsoft — Microsoft OneCare
. Softwin — BitDefender Prof.+
10. Symanteo Norton Anti-Virus
11.

© 00 ~NO Ok WDN -



JAKA JSOU KRITERIA VYBERU
ANTIVIRU VE SKOLE?

1.Cena
2.Kvalita administrace, centralni sprava

3.Velikost zabrané operacni paméti RAM
4.Moznost pouzivat zdarma/levné doma

5....



NEZAVISLY TEST 2/2007

Mozno vyzkouset ruzné testy bezpecnosti, napr.:

POZOR! pheumaricy
?

Byly nalezeny napadnutelné sluZby !

vds pocitac zabezpecen

¥ysvétlivky vysledku testu:

Oteviteno

sty | Navody |

ujici

vase IP adresa, adresa proxy nebo adresa vaieho FIREWALLU:
iebo je FIREWALL blokuje, Jown..

Port SluZba

21 FTP
Otevien e

23 Telnet
Otevien e



http://test.bezpecnosti.cz/

PARANOIA.CZ

Nabizi zdarma k otestovani vlastniho pocitace:
* Online test (email):
* Internetove nastroje R

WHOIS - podrobné informace o Eeskych i zahrani€nich doménach. ..

- =
P A R A N G,‘ I A. - SluZba je dostupna na adrese whois. parancia.cz
Y

PARAMNOIA
WHOISIP - podrobné informace o viastnikovi IP adresy...

* Dl best berpedinasti Tiisind rnbis | iy | Tt b <2 | Pratoksl o wiehedBo besta : Sluzba je dostupna na adrese whoisip. paranciz.cz

* Peretr adind besty'

Vysledek testu

* Mondoring
Ik Testowansd adeesa: 2131928, 123 DIG - pieklad doménového jména na IP adresu, MX zéznamy. ..
> e Peistrogs = . N i
2 Shark besbus 05, 06 2007 12 5 Sluzba je dostupna na adrese dig.paranoia.cz
Komer bestu 06, 06, 2007 12

PING - test dostupnosti a fasové odezvy, zirdtovost...
SAUZBA STATUS e . ) ;
Sluzba je dostupna na adrese ping.paranoia.cz.

ecamadn (53 tep) 8 SRS

A DS pnte i rurng of U port. 1T you ok St e &, diiabby it

TRACE - podrobné mapovani trasy paketu od zdroje k dl...
Rk lactor : Low = 3 = -
Sluzba je dostupnd na adrese trace.parancis.cz.
Synopsis o
Tt b pusrpsibdey 1o obitain. e version ramBer of the rerrate DS pecver
PROXY — detekce proxy, informace o proxy...

Description :
Sluzba je dostupna na adrese proxy.paranocia.cz.

e bt s g BIND, or oper-sourcs WS server. Tt & poasibls
t Hrw s giony rearbe oF Ehe neenoke ingbaation by povdie
DS et s M B, i dibcey b i B chormaan hasoe”

sien B wmnsion rusmies o beedl By g B Sy g BLACKLIST - vyhledavani IP adres ve swétowych blacklistech. ..
plice” faction In named cond ’ Sluzba je dostupna na adrese bl.parangia.cz.

Hisk lactor 1 Mons

Phager outpat

Th v it o thed Féival s BIND féiwed & = 9.3.2

wither relerences OSTDE 23S - EICAR - ov&feni funkénosti nastaveni antivirového programu. ..
Sluzba je dostupna na adrese eicar.paranocia.cz.

hcrraains {53 fusdip)


http://www.paranoia.cz/test

BEZPECNOSTNI CHYBY A MS

Jaké jsou hlavni duvody bezpecnostnich chyb
u produktu spolec¢nosti Microsoft.

rok produkt mil. Fadki kodu
1993 Windows NT 3.1 6

Software od Microsoftu je: 1996 Windows NT 4.0 16,5
- velmi rozsahly - cozZ logicky [Hs
vede Kk existenci chyb
- velmi rozsireny - laka tvurce ruzného
malware
- velmi popularni — vede
K pozornosti medii o
Existuji pro $kolstvi alternativy? |
Jake?

2001 Windows X




ASPEKT BEZPECNOSTI V ICT

Absence zabezpecovacich mechanismu,
které by chranily data pri jejich prenosu (mira
bezpecnosti Internetu) neni o nic nizsi nez

u telefonni site.

Presto ale lide bezny telefon nezavrhli.

Jiri Peterka



DESET CEST K OCHRANE SITE

- Nainstalujte HW firewall/router — zmente
heslo, zakazte vzd. pristup, omezte DHCP.
- Zabezpecte bezdrat — viz dale.

- Nainsta
- Nainsta
- Nainsta
- Nainsta
- Nainsta
- Nainsta
- Nainsta

U

uj
ite spamovy filtr.

L £ £ C C

te webovy filtr/proxy.

te a provozujte antivirovy SW.
te SW firewall k vasemu desktopu.
te SW, ktery hlida spyware.

ite SW, ktery sSifruje.

ite SW, ktery spravuje hesla.

. Provozuﬂe system pro zalohovani.



DESET CEST K OCHRANE SITE

Web

@ _ Filter Antivirus
N Software
o
J Desktop

, Firewall Software

.6

Antispyware

E t Software
nterme Metwork Firewall/

Router M | ~‘@

Spa m _\ A  Encryption
Filter ' Software

Backup Su:ufi_-.-.-arﬁ

Zdroj:


http://www.dailycupoftech.com/10-ways-to-protect-your-home-network/

BEZPECNOSTNI Wi-Fi TIPY

Zhruba 30 % vSech bezdratovych siti ma
bezpecnostni nedostatky. Doporucena ochrana:
- skryti SSID - vypnuti zobrazeni nazvu sité
- zasifrovani Wi-Fi - WEP nedostatecne, lépe

WPA ¢i WPAZ2 a dobre heslo
- aktivace filtrovani MAC adres - pristup jen
vyvolenym zarizenim

- zapnuti firewallu na routeru i PC ‘
- zadani hesla v routeru

Jaké mate zkusenosti s vyuzivanim Wi-Fi?




SPAM

SPAM — do Cestiny prekladan jako nevyzadana
posta. Mnohem vystizngjsi je ale nezadouci
posta.

SPAM je 84.5% veskeré el. korespondence.
Zdroj: MessagelLabs Intelligence: 01/2007



OBRANA PROTI SPAMU

100% obrana obrana proti spamu neexistuje

Nejucinneéjsi obrana:
- nezverejnovat adresu na webu

Zatim uc¢inna obrana:
- skryt el. adresu rozdéelenim do dvou obrazku

(GIF, PNG): endrejf@neumajerecz

- skryt el. adresu do znacek HTML kodu:
<font color=#000000>ondrej</font>Q@
<font color=#000000>neumajer.cz</font>



OBRAZKOVY SPAM

Tohoto druhu je nejmene 30 % veskere
nevyzadane posty. Zdroj: Secur/y-Poal cZ

Charakteristika:

- do emailu vygenerovana |
nesmysina slova — [T s o sari |
anti-spamovy textovy | T e T
filtr nezabira (Wikipedie) i W .

- kazdy obrazek je ; S
jedinecny tim, ze obsahuje nahodne
roztrouseneé plxely — nelze uzit datab. otisku



PDF SPAM

Podle zjisteni vyzkumného tymu X-Force (z
divize IBM zamerujici se na bezpecnost) je
novym jevem rozesilani spamu v podobe PDF
souboru prilozenych k e-mailum.

Od konce Cervna 2007 predstavuje PDF spam
zhruba Ctyri procenta z vesSkere nevyzadaneé
posSty. Brzy muze predstavovat az pétinu
z veskereho spamu.



OBRANA PROTI SPAMU

Mozneé dva pristupy

1) Aktualizovana databaze spamu

- anti-spamovy filtr aplikace MS Outlook nebo
Internet Message Filter v MS Exchange
serveru

- pravidelne (patchday) stahuje aktualizovanou
unifikovanou databazi spamu ze serveru
Microsoftu



OBRANA PROTI SPAMU

2) Bayesuv filtr
- vyuziva Mozilla Thunderbird

- princip: je-li vyskyt konkretniho textu ve
spamu castejsi, nez je tomu u validni posty, a
objevi se nova zprava s timto textem, lze
takovou zpravu povazovat za spam.

- za 14 dni se vytvori seznamy HAM a SPAM

- filtr se sam uci a je personalizovan

- blize viz


http://www.gfi.cz/whitepapers/proc-bayesovo-filtrovani.pdf

KOMENTAROVY SPAM

Spam v diskuznich forech (spambot):

- zalozeni uzivatelskéeho uctu, kde je na strance
s profilem uzivatele reklama vcC. odkazu

- vkladani prispévku do diskuse (vétSinou
brute force)

- vkladani regulérnich pfispévku do diskuze,
ovsem bez ocekavaného odkazu na
propagovane stranky (sofistikovany spam)



KOMENTAROVY SPAM

Obrana proti komentarovemu spamu:

- pouzivani nejnovejsi verze se vsemi zaplatami

- odstranit zminku o pouzité aplikaci (pozor ©)

- skryt formularovy prvek, resp. pozmenit ve
zdrojovém kodu jména prvku formularu pro
registraci nebo zaslani nového prispevku

‘b
. f
. f

okovani IP
trovani odkazu na domeény (.ru, .info)
trovani dle slov (viagra, casino, porn)



KOMENTAROVY SPAM

Obrana proti komentarovéemu spamu:

- CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans
Apart)

- ASSIRA — od Microsoft SIlcee N
obrazky (pes, koCka, vaza), které Clovek
rozpozna

- ochranami na strane klienta vyzaduijici
JavaScript




OBSAH WWW - ODPOVEDNOST

Provozovatel diskusniho fora neni
povinen aktivné vyhledavat skutecnost;
o tom, zda néktery z prispévku v rdmci
diskuze neni protipravni. Avsak v pripade,
ze se provozovatel ,prokazatelneé dozvi", ze
nektery prispeévek ve foru je protipravni,
mel by ho neprodlené odstranit.

Zakon €. 480/2004 Sb., o nekterych

sluzbach informacni spolecnosti


http://www.lupa.cz/clanky/odpovednost-provozovatelu-diskusi-za-prispevky-uzivatelu/

POCITACOVA
KRIMINALITA




POCITACOVA KRIMINALITA

Virtual Criminology Report 2006 McAfee
identifikovala hlavni hrozby:

- Roste nova generace ctizadostivych
pocitacovych zlo¢incu. Kriminalni skupiny
se zameruji na nejlepsi studenty z prednich
akademickych instituci. Internetove zdatné
teenagery, kterym je sotva 14 let, pritahuje
status celebrit technologickych zloCincu a
prislib velkych penez.



POCITACOVA KRIMINALITA

- Vznika kult pocitacoveho zlocinu.
Pocitacovy zloCin si diky online pachatelum
ziskava I kultovni privrzence.

- Zdroje zlocinu jsou uvnitr firem. Vetsinu
utoku ve spolecCnostech iniciuji stavajici
zamestnanci.

- Slabé bezpecnosti postupy a utajenost
utoku ztézuje odhalovani a stihani pachatelu.



NASTROJE ORGAN. ZLOCINU

- Psychologické manipulace, napr.
neocekavané vyhry, phishing.

- Socialni podvody — kradeze identit (K.Mitnick)
- Prusaky dat — nedostate¢na bezpecnost,
slaba hesla.

- Botnety — roboticke sité nelegalne
pospojovanych pocitacu, které lze ovladat na
dalku, phishingové podvody, ilegalni
spamovani, sireni pornografie a kradeze hesel
a identit.



KYBERNETICKA VALKA

- Masivni organizovane utoky na Estonsko
(prukopnika e-governmentu) od 04/2007
zamerene na stranky ministerstev, premiera,
prezidenta, parlamentu, internetove
bankovnictvi, tel. ustredny atp.

- Distributed Denial of Services (DDQOS),

S
- L

nodny s 5000 kliknuti za vterinu.
tok veden vice skupinami hackeru.

+ U

tok studovali specialiste NATO.

- Doslo napr. k padu tel. site vC. tisnovych linek.



OCHRANA PRED ZAMESTNANCI

- Vytvorit, prosadit a zabezpecit shodu
bezpecnostni politiky

- ZabezpecCit vSechna data (v kazdem stadiu)

- Kontrolovat a monitorovat pristupy

- Monitorovat a nepovolovat instalace a
pouzivani neautorizovanych aplikaci

- Vychovavat a skolit zaméestnance

Zdroj: James Magquire


http://itmanagement.earthweb.com/secu/article.php/3668246

BEZPECNE NAKUPOVANTI
PO INTERNETU

- Zjistéte si o internetovem obchode vsechny
dostupné informace, reference atp.

- Prectéte si nakupni rad, zejm. vyrizeni
objednavky, zpusob dodavky, moznosts
placeni, cena postovneho a balneho,
reklamace (moznost vratit do 14 dnu bez
udani duvodu ze zakona).

- Nakupujte pouze z bezpecneho pocitace.

Jakeé mate zkusenosti s nakupy po Internetu?



KREDITNI/DEBETNI KARTY

Kreditni/debetni vyjadfuje zpusob zucétovani.
- Debetni — ihned odecteny ze zustatku na uctu
- Kreditni — stanoven limit pro zadluzeni (meésic)

V USA prevazné kreditni, proto u nas zmatené
pojmenovani. Nekteri prodejci (napr. nektere
nizkonakladove letecké spolecnosti) pozaduji
za platbu kreditni kartou vyssi poplatky a
povazuji za ni i debetni kartu.



ITpravo.cz

S server

o internetovem
a pocitacovéem
pravu.

- ochrana osobnich
udaju a dat

- autorska a
prumyslova prava
- judikatura

pravo

erver o internetovém a poditadovém pravu dnes je sobota 14. 7. 2007

IT PRAVD | O PROJEKTU | © AUTORECH | PARTNERI PROJEKTU | PRAVNI PREDPISY | PERSONALIZACE | KONTAKTUJTE NAS

Sefadit dle sutora
Sefadit dle data publikace

Spor Prace.cz vs. Sprace.cz - rozhodnuti soudu prvnil 2=i=ditdl= Stenasti

«* Aktuality a zprawvy

« Slovnik zakladnich
pojmil

«* E-obchod

= IT a media

+ Odpovédnost a
delikty

«* Ochrana osobnich
udaji a dat

< Autorska a
priimyslova prava

< Ochrana
doménovych jmen

-« Elektronicky podpis
a podani

+ Mezinarodnéprawvni
aspekty

-+ Dalzi pravni aspekty
Internetu

-+ Souvisejici oblasti

Zobrazit pro tisk

Rozhodnuti Nejvyssiho soudu ve véci urceni neplatnosti okamzZitého
zruseni pracovniho poméru z divodi pouZiti pocitace ve vlastnictvi
zaméstanavatele synem Zalované ke hrani her na internetu

D d 1

+ Judikatura
<+ Odkazy a zdroje

< Diskuzni forum

150 odst. 1 tr. zak. spachaného prostfednictvi nabizeni zboZi k
prodeji na webovych strankach

In

znamce, obchodnimu jménu a chranénému oznaceni pivodu podle §

CONnECT

iPravnik

pravo pro kaz


http://www.itpravo.cz/
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DIGITAL DIVIDE




DEFINICE DIGIT. ROZDELENI

Pojem vyjadrujici skutecnost, ze svet je
rozdelen na lidi, kteri maji pristup Ci moznost
pouzivat moderni ICT vCetne globalnich
informacnich siti (telefon, televizi anebo
Internet) a lidi, kteri tento pristup Ci moznost
nemaji. Digitalni rozdeleni existuje napriklad
mezi obyvateli mest a venkovskych oblasti,
mezi lidmi s vysSSim a nizsim vzdelanim, mezi
ruznymi ekonomickymi tfidami nebo mezi
obyvateli ruznych zemi a ¢asti svéta.



DEFINICE DIGIT. ROZDELENI

digitalni

digitalni digitaIni
rozdéleni propast

& rov ny svohodny

piistup o pristup
ke ke
informacim informacim

Zdroj: Ludmila Celbova


http://vydavatelstvi.vscht.cz/knihy/uid_es-005/hesla/digitAlnI_rozdFlenI.html

~ ASPEKTY
DIGITALNIHO ROZDELENI

- fyzicky pristup k ICT zarizenim

- cenova dostupnost pristupu k ICT

- typ pristupu (broadband) k Internetu a naklady
- dovednosti a duvéra k pouzivani pocitace

- genderove rozdeleni

Zdroj: MICR — zprava o pokroku eEurope+


http://www.micr.cz/files/1281/Progress_report_1.pdf

1. DUVOD PREDCHAZENI DR

- shizovani chudoby — pristup k ICT posiluje
efektivitu a dostupnost usili smerujiciho

k zajisteni pitné vody, zdravotni pece a
vzdelani, vytvari pracovni prilezitosti a resi
dalsi problemy spojené s chudobou



2. DUVOD PREDCHAZENI DR

- boj proti terorismu — sociolog Manuel
Castells: nabozensky extrémismus je
prirozenou reakci tech, kteri jsou vynechani
z ,digitalni revoluce” nebo tech, kteri jsou
nuceni prijimat noveé vlivy, jejichz podstata
meni jejich zazite zivotni hodnoty



3. DUVOD PREDCHAZENI DR

- udrzitelny svetovy obchod — severni Amerika
a Evropa jiz nejsou tak dominantni, jak byl
v minulosti. Nejvétsi technologicky rust probiha
mimo hlavni mesta a je spojen s sirenim IT
infrastruktury a masovost tlaci ceny dolu

Blize viz DigitalDivide.org.


http://www.digitaldivide.org/dd/digitaldivide.html

PODMINKY
DIGITALNI INKLUZE

- pristup k technologiim

- Informacni gramotnost

- hardware + software + konektivita

- smysluplny, kvalitni a kulturneé relevantni obsah
v prislusnem (rodnem) jazyce

- UcCitele, kteri umi vyhody digitalniho obsahu
vyuzit



ICT, DETI A
BEZPECNOST




KYBERSIKANA

Happy Slapping:
- nataceni utoku na nic netusici

obéti pomoci mobilniho telefonu f=
NejCastéji nasleduje vystaveni =
na Internet.

- Priklad: hozeni klacku pod kola cyklisty,
napadeni bezdomovce.

Viz video Sikana

Lupa:



http://www.lupa.cz/clanky/kde-konci-legrace-a-zacina-kybersikana/

KYBERSIKANA

Obrana proti (kyber)sikane (Lupa):
- zachovat chladnou hlavu, nestydét se (neni
hanba se sverit), nelzolovat se;

- nejednat na vlastni pést a nereagovat na
hrozby a utoky;

- poradit se s nekym blizkym, kdo muze pomoci;

- vyuzit linky bezpeci;

- vyhledat pomoc psychologické poradny a
zamerit se na trenink asertivnino chovanis;

- Informovat vedeni skoly, rodicCe, policii, ...

- ulozit hanobici nebo vyhruzné soubory;



KYBERSIKANA

Zprava z tisku =
Rodice znepokojeni nasilnou R

trestnou cinnosti v anglickych

Skolach mohou kupovat skolni uniformy

S kevlarovymi viakny. Na obrazku uniforma
ochranujici pred pobodanim ci porezanim za
cca 5 500 Kc.

Zdroj: BBC NEWS


http://news.bbc.co.uk/2/hi/uk_news/england/london/6945814.stm

PRUVODCE PRO SKOLY

Situace v USA:

- Skoly a knihovny maji ze zakona povinne
filtrovani obsahu Internetu (pouziva cca 90 %
K-12 skol)

- velky problem je nedokonala znalost ovladani
filtru ze strany ucitelu a knihovniku (napfr.
ucitelé neumeji filtrovani pro svou vlastni
studijni potrebu vypnout, | kdyz je to mozné)

- shahy o zakaz socialnich siti (MySpace.com,
Xanga.com atp.) uzivatelum do 18 let veku



FILTROVANI OBSAHU

Zprava z tisku:

Sestndctilety 28k desaté tridy soukromé
skoly v Melbourne Tom Wood cracknul filtr
nevhodného obsahu, ktery je aplikovany

v australské statni skolni siti, behem
necelych Ctyriceti minut. Australska vlada
pritom za filtrovani obsahu zaplatila 84
milion( australskych dolard, tedy vice nez
1,4 miliardy korun.

Zdroj:


http://www.ceskaskola.cz/ICTveskole/Ar.asp?ARI=104162

FILTROVANI OBSAHU

Zasadni pripominka k filtrovani:

- Deti maji byt vedeny ke kritickemu mysleni.
Jak se ale mohou tyto schopnosti vyvinout,
budou-li drzeny az do 18 let v intelektualne
omezeném prostredi?

Zdroj: M. Heins, Free Expression Policy Project



FILTROVANI OBSAHU
Zaver:
Technologicka omezovaci nefunguji, resp.
funguji castecne nebo spatné.

Fungujici schema:
Pravidla, osveta a pedagogicky dozor

/4

Jaky mate nazor na filtrovani vy?


http://www.ceskaskola.cz/ICTveskole/AR.asp?ARI=2528
http://www.ceskaskola.cz/ICTveskole/Ar.asp?ARI=259

PRUVODCE PRO SKOLY

- Neni vhodné napr. pornografii ve skolnim radu
zakazovat (vzbudi to jen pozornost), vhodnejsi
je uvest, ze Internet slouzi pouze k vyuce a
dalSi bezpecCnostni pokyny.

- Zaroven je vhodné uvadet i konkrétni sankce.

- UCitelé musi davat najevo, ze maji prehled
(tzn. kontinualné se vzdélavat) a ze se na né
zacl mohou obratit s zadosti o pomoc (budovat
duveru).

- Neni vhodné oddelovat pornografii od ostatnich
nebezpeci



PRUVODCE PRO SKOLY

Priklad, jak podat nebezpeci zakum:

Internet je jako mesto, také ma nektere casti
bezpecCne a nektere nebezpecné. Ve vecernich
hodinach Vas muze na nevhodném miste ve
meste nekdo prepadnout a oloupit. Na
Internetu riskujete zavirovani a ztratu dat.



PRUVODCE PRO DETI

Doporuceni, jak se chovat na Internetu:

- nikdy nesdeluj osobni data (adresu, telefon, e-
mail, fotografii atp.)

- Je-li ti neco neprijemne, sver se autorite (ucitel,
rodiCi nebo lince bezpeci tel.. 800 155 555,


http://xchat.centrum.cz/lb/

PRUVODCE PRO DETI

Doporuceni, jak se chovat na Internetu:

- komunikace musi byt rovnocenna

- vyzaduje-li druha strana zvlastni pozadavky
(napr. sifrovanou komunikaci), je to podezrele

- overuj si identitu toho, s kym komunikujes, a
pravdivost jeho slov, napr. uvadi-li, ze ma
koCku, chtej jeji fotku v nejakem nezvyklem
prostredi (koupelna?)



NEBEZPECI PRO DETI

Pedofilie
- pedofilie (z rectiny /aska k detem) je sexualni
uchylka, pri niz jsou objektem sexualniho
zajmu devianta deti
- védecky problem v definici pedofila:
- ten, co to proved|
- ten, ktery tim trpi, ale nasilné se neprojevuje
- vetsina pedofilne disponovanych osob
neprojevuje patologicke ani kriminalni priznaky
- v mediich casto chapana jako pohl. zneuzivani



NEBEZPECI PRO DETI

Pedofilie
- vyzkumy uvadejl ze 20-25 % muzu pocituje
sexualni vzruseni ve vztahu k detem

- pedofilni orientaci maji i lidé detem prinosni

- v odbornych textech je uznavano, ze prevazna
vetsina pedofilne disponovanych osob nepatri
mezi pachatele sexualnich deliktu,
neproblemoveé a socializovaneé projevy pedofilie
a nekriminalni pedofilove nejsou publikovanymi

studiemi vyznamne reflektovani.
Zdroj:


http://cs.wikipedia.org/wiki/Pedofilie

NEBEZPECI PRO DETI

Detska pornografie

- druh pornografie, v niz jsou zobrazeny deti
Jako sexualni akteri nebo objekty

- nekteri psychologove tvrdi, ze detska
pornografie eliminuje utoky v realnem svete

- Nizozemsko umoznuje dobrovolné sexualni
kontakty od 12 let, v pornografickych dilech
mohou figurovat osoby starsi 16 let.

- konzumenti se virtualne sdruzuji, vymenuji foto

- ,predator” nabidne na detském chatu za
fotografie detem napr. dobiti kreditu mobilu



TRESTNI ZAKON 140/1961 Sb.

§ 205 ohrozovani mravnosti

(1) Kdo uvadi do obehu, rozsiruje, Cini verejne
pristupnymi, vyrabi, dovazi, provazi nebo
vyvazi, anebo za tim ucelem prechovava
pornograficka dila pisemna, nosice zvuku nebo
obrazu, zobrazeni nebo jiné predmety
ohrozujici mravnost,

a) ktera zobrazuji dite...

bude potrestan odnetim svobody az na 1 rok,
nebo penezitym trestem nebo propadnutim
veci nebo jiné majetkove hodnoty.



TRESTNI ZAKON 140/1961 Sb.

§ 205 ohrozovani mravnosti

(2) Kdo pornograficka dila pisemna, nosice
zvuku nebo obrazu nebo zobrazeni

a) nabizi, prenechava nebo zpristupnuje osobé
mladsi osmnacti let, nebo

b) na miste, které je osobam mladsim
osmnacti let pristupné, vystavuje nebo jinak
zpristupnuje,

bude potrestan odnetim svobody az na dve léta,
penezitym trestem nebo propadnutim veci
nebo jiné majetkové hodnoty.



NEBEZPECI PRO DETI

- drive prezival nazor, ze sexualni pocity a
sexualni znalosti jsou pro mladez necim
nepatricnym a nezdravym

- zakaz sexualnich informaci pro déti v dusledku
jejich citové nevyzralosti nebo nepripravenosti
je dnes povazovan za chybny

- ztotozneni sexuality s jakymsi poskvrnenim je
dusledkem neprirozeného vztahu nasi kultury
k sexualite jako takove

Zdroj:


http://www.planovanirodiny.cz/view.php?cisloclanku=2006010916

NEBEZPECI PRO DETI

MUDr. Radim Uzel, CSc.:

- prezentace materialu zobrazujici zdravy sex
prispiva k vytvareni sexualniho zdravi (netyka
Se zobrazovani sexu deviantniho)

John Money, autorita v otazkach sexualniho
zdravi mladeze:

- absence sexualnich pocitu, na které je ¢lovek
v mladi naprogramovan, muze veést
k neadekvatnim sexualnim reakcim
v dospelosti



NEBEZPECI PRO DETI

Obtézovani
- nejCcasteji pres chat, ale | pres mobily a e-mail
- bézneé nechtene stranky (pop-up okna)
- nabyva mnoha podob
- typicky v okamziku, kdy ma dite cas, napr.
,vV bezpecnem teple domova“ a rodiCe nic
netusi



NEBEZPECI PRO DETI

Extremismus

- extremiste cilene propaguji své myslenky
nejCasteji formou textu

- Zname | Sireni extrémismu prostrednictvim
pocitacovych her, stahnutelnych zdarma



NEBEZPECI PRO DETI

Ochrana osobnich udaju

- déti si casto neuvedomuiji, co jsou tyto udaje a
uz vubec ne to, jak mohou byt zneuzity

- casto ani ucitelé nechapou jejich opravdove
nebezpecCi

- tvorba WWW stranek v ramci vyucovani by
mela probihat na intranetu



NEBEZPECI PRO DETI

Dalsi problematické oblasti

- prodej drog po Internetu
- hazardni hry, internetove sazeni
- Sikana nebo zastrasovani
Sireni pomluv
- piratstvi softwaru, hudby a videa



NEBEZPECI PRO DETI

Varovne signaly aneb neco neni v poradku (1/3)

- Dite se zacalo chovat jinak, zmenilo se jeho
u chovani pocitace. Chce byt u pocitace samo,

- Dite potrebuje byt u pocitace v urcite dobe.
Nechce rict nic blizsiho o virtual. kamaradovi.

- Odmita komunikovat a vysvetlovat. Odbyva
Vas slovy ,tomu nerozumis”, ,to je moje vec" a
,mam nejakou kamaradku (kamarada)".



NEBEZPECI PRO DETI

Varovné signaly aneb neco neni v poradku (2/3)

- Ma neobvykly prisun financi. Napfr. vyuziva
vice sluzeb na mobilu, nez mu umoznuje jeho
kredit, ktery ziskalo od Vas.

- Zacne pro svou potrebu na pocitaci I Internetu
pouzivat nestandardni programy (napr. pro
Sifrovani dat) a neumi nebo nechce své
pocinani uspokojive vysvetlit



NEBEZPECI PRO DETI

Varovneé signaly aneb neco neni v poradku (3/3)

- Dite za sebou zameta stopu. Maze historii
navstivenych stranek i1 obsah sve mailove
schranky.

- Nechce mluvit nebo odpovida velmi vyhybave
na otazky tykajici se jeho aktivit na Internetu a
jeho virtualnich pratel.

Zdroj: www.ppk.cz



NEBEZPECI PRO DETI

Dostupné softwarové nastroje prevence:

- filtruji sexualne zamerene obrazky,

- monitoruji cinnost deti na Internetu,

- omezuji dobu, kterou vase dite stravi na
Internetu,

- zablokuji moznost posilat osobni informace,

- a take prohlizecCe, ktere jsou specialne urcené
pro deti.

Zdroj:


http://www.bezpecneonline.cz/

RADY PRO
RODICE

Safe Use Guide



http://www.saftonline.org/

PRUVODCE RODICE (1/4)

- Objevujte Internet spolecne — budte prvni,
kdo uvede Vasi dite do sveta Internetu.
Najdete stranky, které jsou hrave a zajimave.

- Stanovte pravidla pouzivani Internetu

- Jak resit ochranu osobnich dat (jmeno, e-maill,
adresa, telefon, foto)

- jak se chovat na Internetu vuci ostatnim (chat,
e-mail, IM)

- stanovte povolené a zakazane webu a aktivity



PRUVODCE RODICE (2/4)

- Vysvetlete svemu ditéeti nebezpecni
odhalovani viastni identity.

- Vysvétlete svemu diteti nebezpeci spojena
s osobnim setkanim domluveném pres
Internet. Vzdy by melo mit Vas souhlas.

- Ucte byt kriticky a overovat si informace
Z jinych zdroj.



PRUVODCE RODICE (3/4)

- Nebud'te presprilis kriticti vuci détskemu
zkoumani webu. Uvedomte si, ze je prirozene
zajimat se | o nedovolena témata, mimo to
muze jit o nahodu. Vyuzijte tuto prilezitost

k diskusi a stanovene pravidel.

- Informujte autority o nevhodnem online
obsahu (ilegalnim, zneuzivajicim atp.).



PRUVODCE RODICE (4/4)

- Podporujte Netiketu — eticka pravidla, jak se
chovat na siti (slusnost, vhodny jazyk,
neobtézovani, Cteni cizich emailu atp.).

- Poznejte, co Vase dite na Internetu dela —
zeptejte se ho, sledujte ho pri praci s WWW.

- Pamatujte, ze pozitiva prevazuji — Internet je
excelentni vzdelavaci a relaxacni prostor.



PRUVODCE RODICE

Stranky Microsoftu vénované zabezpeceni
domacnosti:

- Smlouva o pravidlech pouzivani Internetu

- Pruvodce rodicu pro bezpecnost online podle
veku deti

- Déeti a Internet: NejCastejsi dotazy

- Zajisteni ochrany pred internetovou kriminalitou
v domacim pocitaci

- UtocCnici online a vase deti: Jak Ize
minimalizovat riziko


http://www.microsoft.com/cze/athome/security/children/famwebrules.mspx

PRUVODCE RODICE

Vyhledavace a portaly vhodné pro male deti:

- Kidsland.cz —
- E-kamarad —
- Alik —

- Majaky —

- Zavinac —


http://kidsland.cz/
http://www.ekamarad.cz/
http://alik.idnes.cz/
http://www.majaky.cz/
http://www.ezavinac.cz/

BEZPECNE ON-LINE

Ochrana pred hrozbami:

Textova verze

E Bezpecné Online

Odborné rady pro kazdého

Uvadni strinka

| Slos 4
| Partne

Bezpednd Online vam pomdZe chranit se pfed hrozbami Internetu, Tyto stranky realizuje
Ministerstvo informatily Seslké republilky.

Pomoc!

Chraiite swij pofitac
1 Mam problém

Chrafite ze prad viry
Zablokujte hackery
Vuhdbejte ze spamu
Zalohujte si data

Mepoustéjte do suéha

Rady pro rodice
Makupujte a prodavejte
bezpeiné

Wyhybejte se podvoddm

Bezpedné internetové

Skaleni zaméstnanch
Zakan o achrané dat
Mapifte zi plan

Zizkejte pormoc a podporu

Kontrolujte pristup k datdm

pocitade cizi osaby bankawnictui

[—] Chrafite svoii firmu

Chrante svij ~ | Chraiite sebe

potitat
3 Wytwoite =i osobni s+ Wyzkougejte si s Mytwoite =i firernini

bezpednastni petiminutowy kuiz na bezpeinastni
kantralni seznam téma hodnoceni rizik kaontralni seznam

10minutovy
navod pro
zatcateCniky

Informace
pro rodice, ucitele
a mladé lidi

Dokumenty

zakony, normy
a dalsi dokumenty



http://www.bezpecneonline.cz/

POLITICKA NEBEZPECI

KDU-CSL navrhuje ,alianci proti zneuzivani
Internetu”

- proti sireni nasili po Internetu

- proti Sireni detské pornografie a proti
zneuzivani pornografie detmi

- proti Sifeni navodu, napf. stavba bomby atd.

KSCM: ,...jsme pfipraveni ke spolupréaci na

takoveto zasluzne praci” )
Zdroj: PSP CR, 2. kvetna 2007



POLITICKA NEBEZPECI

ProC takova reseni nepodporovat:

- |iz existuje rada iniciativ, ktere tento problém
ruznymi zpusoby resi, je lepsi jejich
etablovanou cCinnost podporit:

- neresi priciny jevu, ale prostredky. Nevhodna
videa lze sirit I jinak, napr. mobilni site, MMS,
nove site 3G atp.


http://www.saferinternet.cz/
http://www.internethotline.cz/
http://www.internethelpline.cz/

USA: ARCHIVACE VSECH DAT

Novelizace zakona Federal Rules of Civil
Procedure v USA platna od 1. prosince 2006
narizuje archivaci vsech dat siricich se
prostrednictvim podnikovych pocitacovych siti,
tedy vC. skolnich.

Zakon stavi na presumpci viny. Pri pripadném
sporu je treba dokazat, ze sporny obsah byl
nezavadny. Neni-li k dispozici, predpoklada se,
Ze zavadny byl.


http://www.spomocnik.cz/index.php?id_document=2151
http://home.businesswire.com/portal/site/google/index.jsp?ndmViewId=news_view&newsId=20070529005451&newsLang=en

USA: Kauza Julie Amero

Pomocna ucitelka Julie Amero z Kelly Middle
School, Norwich v USA, cCeli obvinéni, ze
nezabranila v roce 2004, aby se na jejim
pocitacCi, se kterym pracovali zaci sedme tridy,
v prubéhu vyucovaci hodiny zobrazila
pornografie z Internetu. Hrozi ji nejvyssi mozny
trest — az 40 let veézeni za riskovani ublizeni
nezletilym (risk of injury to a minor). PC nemél
firewall ani anti-spyware, problém spocival
vV pop-up oknech.


http://www.eschoolnews.com/amero

INTERNETOVA ZAVISLOST

- pocCitace nevyvolavaji zavislost v pravem slova
smyslu

NESPOR, K.: Poéitace, Internet a ochrana
zdravi uzivatele,

- neexistuje zavislost na Internetu jako takova,
ale Internet muze provazet ruzné psychické
poruchy, napr. workoholismus, gamblerstvi Ci
nekteré poruchy osobnosti atd.
Help24.CZ - psychologie, psychoterapie,
deprese, psychotesty —


http://www.plbohnice.cz/nespor/
http://www.help24.cz/

INTERNETOVA ZAVISLOST

- Internetovou zavislost Ize definovat jako
jakekoli se siti spojeni nutkave chovani, které
se dostava do stretu s béznym zpusobem
zivota, zpusobuje pnuti v roding, mezi
Znamymi a v zamestnani.

YOUNG, K.:Caught in the Net: How to
Recognize the Signs of Internet Addiction and

a Winning Strategy for Recovery. John Wiley &
Sons, New York,1998.


http://netaddiction.com/faq.htm

ERGONOMIE




ERGONOMIE

Cilem ergonomie je nalezeni rovnovahy
mezi vykonovou kapacitou cClovéka (tj.
energetickou, biomechanickou, senzorickou
a mentalni) a pozadavky pracovniho ukolu
a podminek, za nichz je vykonavan.

Studium vztahu systému:
Clovék <= stroj <= prostredi.



ERGONOMICKA KRITERIA

1. Telesné rozmery - plosne a prostorove
pozadavky na pracovisté a pracovni misto,
vyska pracovni roviny, bezpecnostni
vzdalenosti, pracovni sedadla.

2. Pracovni poloha - obsluzné casti
stroje, jejich umisténi, viditelnost zdroju
informaci, umisténi ovladacu.

3. Pracovni pohyby - drahy, presnost,
rychlost, energeticka narocnost, pohybove
stereotypy, sily na ovladacich.



ERGONOMICKA KRITERIA

4. Prijem a zpracovani informaci - typy
a umisténi zrakovych informaci, zdroje a

7 \V 7 . . O v Vv 7 .
umisteni inform. zdroju, recova komunik.

5. Fyzikalni, chemickeé a biologicke
vlastnosti pracovniho prostredi — hluk,
ultrazvuk, vibrace, osvetleni, barevné
reSeni prostoru, stroju, zarfeni, chemické
latky v ovzdusi, mikroklimatické podminky,
vetrani, klimatizace.



ERGONOMICKA KRITERIA

6. Bezpecnost prace - ochrana proti
’ O ’ ' 4 O
urazum, osobni ochranne prac. pomucky

7. Organizace prace - rezim prace a
odpocCinku, kooperace v pracovnich
skupinach, monotonie, kompetence



LEGISLATIVA BOZP atp.

- Narizeni vlady ¢. 178/2001 Sb. ze dne
18. 4. 2001, kterym se stanovi podminky
ochrany zdravi zaméstnancu pFi praci

. Vyhlagka MZV ¢&. 410/2005 Sb. ze dne
4. 10. 2005 o hygienickych pozadavcich
na prostory a provoz zarizeni a
provozoven pro vychovu a vzdélavani
deti a mladistvych


http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=178%2F2001
http://portal.gov.cz/wps/WPS_PA_2001/jsp/download.jsp?s=1&l=410%2F2005

Poradi 5 nejhure a 5 neflépe hodnocenych kniténi (nebo jejich homogennich sku-
pin) fyzickych faktor( zékladnich kol v rémei CR

Pofadi nejhufe hodnocenych kritérii

AV 4 y 4 , v , . , - .
1 |Zidle maji nastavitelnou vygku a jsou opatfeny kolecky
S Ko L N I 2 | Okna uéebny orientovana na sever, SV, 52, u jiné orientace zajisténo nucenéa

vetrani
I I 3 | Emisni limit odpovida normé TCO 25 nebo TCO 99 (emisni limit dle normy
MPRE Il hodnotime 0,5 bodu)

UCEBNA

4 a) MNastaveni obrazovek bez moznosti oslnéni, zrcadleni
b) Volna pracovni plocha pred obrazovkou je min. 60 x 30 cm

5 |Ma 1 Zaka piipada 1 poéitac

Poradi nejlépe hodnocenych kritérii

\/ = ’
UCIteISke 21 | Snadno éistitelna podlaha (bez koberce, s kandly pro uloZzeni kabelového
rozvodu)
n Ovi n y 22 | Hladiny osvétleni pro kazdé pracovni misto je min. 300 luxd
) 23 a) Umisténi klavesnice ve vysce 70-85 cm nad podlahou

44 4 4 b) Uspofadani pracovnich mist umozriuje prostor pro pohyb vyuéujici-

Pocitacove ho i zéki
24 c) Plocha pripadajici na 1 osebu vé. prislugenstvi je min. 2 m#

d) Povrchy pracovnich ploch a pomicek jsou matné

uceb CR

Ce ny V ’ g) Uprava stén, stropu a podlahy je ve svétlych barvach nebo tlume-
nych tonech

1 4 - 1 5/2 O O 6 } f) Bezpeéna vzdalenost Zaka od zadni ¢asti monitoru je min. 50 cm

a) Relativni vihkost vzduchu se pohybuje v rozmezi 40-60 %

St r X IV— 25 h) Vyska obrazovky (stfed obrazovky nad podlahou) je mezi
" 90-115 cm
i) MozZnost nastaveni sklonu monitoru (88°-105" vici vodorovne
XVIII oo

| Obraz bez zrnéni, blikani, chvéni &i barevneho zkresleni

k) Operacni system vyuziva graficke rozhrani s ikonami (ne MS DOS)
[} Teplota vzduchu se pohybuje mezi 20-26 *C

m) Vzduchova kostka na jednoho Zaka je min. 6 m?



http://ucitelskenoviny.cz/archiv/archiv141506/14-15priloha.pdf

Bezpefnost prace

[ pri prdci s pocitacem ve skole
je tieba dbdt na hygienu a bezpecnost prdce
pri instalaci i provozu.

Poditatova ucebna

ME&la by respektovat minimalné prostor 2 m* podlahové plachy
na Zaka. Mistnost musf byt fesena tak, aby umoZiovala:
+ snadny piistup k poéitaciim;

+ volny pohyb na pracovistl;

+ zménu pracovnl polohy pracovnika,

Osvétlen|

Je nutné posoudit zpdsob osvEtleni mistnosti dennim | umélym
osvEtlenfm, které musi odpovidat predpisim. OsvEtlenl:
+ musi mit odpovidajicl intenzitu;

+ nesmi osliovat pracovnika;
+ nesmi zpisobovat reflexy na obrazovee & desce stolu;

+ okna musl byt vybavena Zaluzieml k thamenl vn&jiiho
denniho sv&tla,

Teplota a vihkost vzduchu, hladina hluku “
+ teplota v ucebné ma byt 20-22°C;

+ relativnl vlhkost 40—-60%:

+ hladina hluku musl byt co nejvice snizena, zejména
pfi ndrogné dusevnl Cinnosti;

+ hluk v mistnostl nesml piekrodit povolené limity,

Elektroinstalace

Protofe Jsou poéRtate pApojovany k napdtl 220\ musime
pifsné dodriovat | pledpisy o prencenjch elektrospotiebidich. Elek-
troinstalace musl bt provedena odbomé, zplisobilou osobou. Kabely
na podlaze, kde se chodi, musf byt uloZeny do ISt LY e frebs upev-
nit tak, aby nehrozilo riziko zakoprutl & padu. Z elektrospotiebice
nesmi byt odstranény ochranné kryty ani pledepsand stitky s Adajl.

Obrazovka E

+ nesml bt znehodnocena napi. potkrabanim, stafim;

+ musl byt gista, zhavena prachu;

+ nesmi mit zdvady jako kmitanl, plavani &1 poskakovani znakd
nebo stiidan jas;

+ vyzdalenost od ofl pro obwyklé kanceldfské prace nema byt
mensl nez 400 mm;

+ [as nesmi byt men&ine 35 cd na me.

Klavesnice !

+ musl byt odd&lena od obrazovky a j&i umistEni umoZfiovat
opfenl nikou (zap&sti);

+ tlacitka majl byt bez reflexd (matna);

+ poplsy na tladitkach muse|l byt dobie Citelné a kontrastni
proti pozadi.

Vybavenl| E

Fohodlnou praci musi umoZiovat | wika pracovnl desky a prostor
pro dolni konéetiny. Opérka pro delnf kenéetiny musl byt poskyt-
nuta kaidému, kdo ji wZaduje. Dridk na plsemnosti ma byt
umistén co nejblize u obrazovky. Je nutné, aby pracovnl Zidle byla
stabiln, s wyskovd nastavitelnym sedakem, snadno cistitelngm.
Zadova opérka 2idle musl byt nastavitelna jak viskové tak | dhlem
sklonu.

Nejv&tél rizika pii prici s pocitacem

+ poSkozenl zraku;

+ psychicka zatéz;

+ obtlZe pohybového apardtu.

Proto musl byt prace na zaffzenich se zobrazovacimi |ednotkami
(prace na podftadi) premsovana bezpecnostnimi plestavkami nebo
zménam| finncstl. Bezpednostnl prestavky v délce 5-10 minut musl
byt zafazeny po kazdych dvou hodinach nepfetréité prace na poditadi.

- -
Pravidla pfi provozu
KaZdy, kdo pracuje s poitacem nebo jinou zobrazewvad Jednotkou,
st byt s timto zaffzenim pledem fadné sezndmen a to wéetnd 2aki
(studentd). Poditate | pifdavna zafizenl muse|l prochazet pravidel-
nou odborou kortrolou. Skola odpovida i za provoz zafizen! (nebo
¢astl zafizenl), které sl Zicl donesou z domova. Nesml proto pfipus-
tit jejich pouZivni, pokud neodpovidaji po technické strance
pilugngm predpisim. Pfi ndkupu nového zaflzenl dbejte na to,
aby mélo fadnou certifikaci platnou v nasi republice a desky navod,
ktery musi byt soucasti dodavky. V piipad® 2= e zaflzenl potkozeno
a ohrouje bezpecnost pracownikdl nebo Zaki, nesml byt pougivana.
Ma zavadu nestadl pouze upczornit nadiizend. Pokud k drazu jiZ
dojde, musi byt tato udalost fadn® wysetfena vietné odboméha
posouzeni daného zafizenl,

Dozor nad nezletilymi 2aky a studenty ﬂ
Pii pracl Zakil a studentil na pocftacich musl byt nad nezletilimi
wykondvan fadny dozor, Gmémy jefich vEku, mentalnl wyspélesti
i vykonavané pracl. Majll Z3cl volrj pfistup k pocftaci (na Intemet),
napfiklad v ramci pfestavky, musi byt i v tomto plipadé nad nezle-
tilymi vykondvan fadny dozor a to | tehdy, kdyZ rodice dajl pisemné
vyjadrenl, 2e #3d mohou pracovat na poditadi samostatné.



PRACOVISTE

Monitor

- Svédské normy pro vyzarovani
skodlivych emisi TCO95, TC0O99, TCOO03,
pripadné MPRII

- elektrostaticky naboj, elektromagneticke,
ionizujici a rentgenove paprsky — nutno
uzemnit prip. filtr, nejvic vyzaruje bokem

- u CRT je za ergonomickou povazovana
frekvence 72 Hz, ale spise 85 az 100 Hz

- rozte€ mezi body (0,28-0,21 mm)



PRACOVISTE

Monitor

- U LCD odezva monitoru v ms

- rozdil mezi lesklym a matnym povrchem

- tradicni pomeér 3:4 (pr. 15,1" 1024:768),
sirokouhly (pr. 15,4" 1680 x 1050)

- optimalni rozliseni — zalezi na cili prace

- doba odezvy (pr. 2-15 ms)

- pozorovaci uhel hor./vert., pr. 135/150

- stupen jasu a kontrast



PRACOVISTE

Monitor

- zdroj svéetla by mél byt k obrazovce
monitoru v pravém uhlu

- pozor na lesknouci se plochy (svéetelné
zdroje, leskla deska stolu; reseni zaluzie
proti slunci, ,papirovy ksilt")

NEUMAJER O.: Ergonomika pocitacové
ucebny.


http://ondrej.neumajer.cz/?item=ergonomika-pocitacove-ucebny

PRACOVISTE

Mikroklimatické podminky

- doporucena teplota vzduchu v zime 22,5
az 24,99 C, v léte 23,1 az 22,5° C

- relativni vihkost vzduchu 40 az 60 %

- rychlost proudéni vzduchu <0,2 m/s



PRACOVISTE

Hluk
- nejvice podcenovana skodlivina
pracovniho prostredi
- zdroj: vétrani, klimatizace, absence
’ . v 7 (0
sluchatek, komunikace zaku
- dilema: odvetrany vs utlumeny pocitac,

resp. pod stolem (prach) vs na stole
(hluk)



NEBEZPECNE EMISE PRI TISKU

Magazin eSchoolNews prinesl
08/2007 zpravu, ze podle
vyzkumu Queensland University
of Technology produkuji nekterée
laserové tiskarny dodavane do
skol pri tisku tolik castic emisi,
kolik cigaretovy kour.

Studie:

high level emitter (ratio = 10)
HP Color LaserJet 4650dn (1)
HP Color LaserJet 5550din (1)
HP Color LaserJet 8550IN

(1)

HP LaserJet 1320N (1)

HP LaserJet 1320n (1)

HP LaserJet 2420dn (1)

HP LaserJet 4200dm® (1)

HP LaserJet 4250n (old)
(1)

HP LaserJet 4250n (new)
(1)

HP LaserJet 5(a) (1)

HP LaserJet 8000DN7 (1)
HP LaserJet 8150N (1)
TOSHIBA Studio 450 (1)



http://pubs.acs.org/cgi-bin/sample.cgi/esthag/asap/html/es063049z.html

POCITACOVA UCEBNA
Pedagogické pozadavky:
- realizace zvolené pedag. metody
- vybaveni didaktickou technikou
Didaktické pozadavky:
. umoznuje vizudlni pusobeni na Zaka
- umoznuje auditivni pusobeni na zaka
Psychologické pozadavky:
- respektuje vztahy mezi zaky, motivaci,
Uroven schopnosti Zaku, potreby ucitele
Burianova E.: Vybrané kapitoly didaktiky
informatiky. OSU. 2003. (dilleo.osu.cz)



USPORADANI POC. UCEBNY

ZpGsoby rozmisténi poc. pracovist:
- do rad (rovnobézné i kolmo s tabuli)

- po obvodu ucebny (do U)

- shluky kolem stolu

Ukol: dablovi obhajci - vybrané aspekty:
- dopad svéetla na monitory

- vyhled zaku na tabuli

- vyhled uditele na monitory Zaku

- misto pro méné pocitadu



OCHRANA ZDRAVI UZIVATELE

Oblasti, na ktere je vhodné se zamerit:

+ OCi

- zapesti

- pater, zada sezeni

- bolest hlavy

- navykova rizika

- rizika u deti a dospivajicich (viz dale)
NESPOR K.:

Prague Internet World 2000. Praha, 2000.


http://www.plbohnice.cz/nespor/pcmiu2.doc

OCHRANA ZDRAVI DETI

Déti jsou vice ohrozeny nez dospéli:
-navyk. probl. se rozviji v détstvi rychleji
- nedostatecny rozvoj soci. dovednosti a
jednostranny zivotni styl ma v dospivani
VvySSi rizika nez pozdéji

- rizikovy prvek nasili v pocitacovych hrach
- pohybovy systém deti trpi vice nez v dosp.
-na Internetu casté neobjektivni informace
o drogach.



AUTORSKE PRAVO

Smejkal, V. Autorsky zakon & e-learning:
PDF dokument

Audiovizualni zaznam prednasky 1:36 hod.

Obsahuje zejm. pripadoveé studie
ze skol v otazkach a odpoveéedich.



http://www.e-gram.cz/Documents/AutZ_JS.pdf
http://emtech.cvut.cz/en/smejkal.php

AUTORSKE PRAVO

Holcova, 1., Kfestanova, V., Vobornik, M.
Ochrana autorskych prav. MSMT.,

Informacni material pro ucitele
k vyuce na zakladnich a strednich skolach



http://www.msmt.cz/Files/PDF/MRZVManualautorskepravozverejneno.pdf

AUTORSKE PRAVO
Uziti autorskych dél a jinych predmétd
ochrany podle autorského zakona ve
skolskych zarizenich. Ministerstvo kultury

CR, Samostatné oddéleni autorského
prava. Skola Online 20. 4. 2004.

Kdy muze $kola bez souhlasu

(o) . () 7
autoru a nositelu prav bez
placeni odmeény uzit autorské D.



http://www.skolaonline.cz/scripts/detail.php?id=3294

AUTORSKE PRAVO

ITpravo - server o internetovem a
pocCitacovem pravu

Ochrana ,prostého obcana"


http://www.itpravo.cz/
http://www.zastudena.cz/

to byla...

BEZPECNOST
ICT ve skolstvi
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