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Protokol IPv6



Motivace

Proč nový protokol:

Nedostatek adresnı́ho prostoru

Autokonfigurace

Bezpečnost

Podpora nových služeb včetně mobility
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Adresnı́ prostor IPv4

Studie z roku 1990

Vyčerpánı́ B adres v roce 1994

Řešenı́ CIDR (spojovánı́ C adres)

Podstatná část adresnı́ho prostoru A adres nevyužita

Stav 2000: cca 40 % adresnı́ho prostoru stále volné
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Alokace adresnı́ho prostoru IPv4
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The figure shows the Internet Assigned Numbers Authority (IANA) 
allocation of addresses as of July 2000. The X-axis is in /8 units (that is, 
1/256 of the address space is one graph unit on the X-axis). The Y-axis is 
1 or 0 depending if the allocation is made or not, which shows black 
vertical lines as allocated space. This graph shows that approximately 40 
percent of the IPv4 address space is still unallocated.

A considerable amount of initially allocated Class A is probably not used 
and can probably be reclaimed. However, it should be noted that it will be 
much harder to get addresses in the future, as they will become a scarce 
resource. Actually, this is the situation now. Temporary or semipermanent
connections, such as dialup or cable modem/xDSL, are being given either 
temporary IPv4 addresses or private addresses. New, large networks 
cannot get IPv4 addresses from the registries. New technologies such as 
wireless phones, Personal Digital Assistants (PDAs), internal car 
networks, and home appliances will not get global addresses because 
there are too many devices.

The 32-bit address space of IPv4 enables 4 billion hosts, but any 
addressing scheme is not optimum. To compare addressing schemes,
Huitema proposes a logarithmic ratio that is applied to other address 
spaces, such as the one used in phone numbers, to compare the 
efficiency of use. IPv4 was not worse or better than others, but with the 
class hierarchy (A, B, C,…), it makes address space less efficient.
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Současný stav

Následná studie (1992)

K vyčerpánı́ adresnı́ho prostoru dojde v letech 2005–2011

Dostatek času na vytvořenı́ nového protokolu
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Historie IPv6

1990 Predikce vyčerpánı́ v roce 1994

1991 Vytvořena skupina ROAD pro směrovánı́

1992 Vyčerpánı́ až v letech 2005–2011

1993 Výzva pro návrhy IPng (RFC 1550)

1994 Vznikla pracovnı́ skupina IPng

1995 Prvnı́ specifikace IPv6 (RFC 1883)

1996 Vzniká 6bone

1997 Prvnı́ návrh adresnı́ho formátu ,,poskytovatele‘‘

1998 Prvnı́ IPv6 výměnný bod: 6tap

1999 Vytvořeno IPv6Forum, přiděleny IPv6 prefixy

2000 Podpora IPv6 ve standardnı́ch výrobcı́ch

2002 Nativnı́ IPv6 mezinárodnı́ páteř (6NET)
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IPv5

Experimentálnı́ streamovacı́ protokol

Využı́vá IPv4

Cı́lem zajistit QoS v IP sı́tı́ch: rezervace zdrojů

Nahrazen jinými přı́stupy (RSVP, DiffServ)

RFC 1190 a RFC 1819
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Adresnı́ prostor IPv6

128 bitů, tj. 2128 různých adres (15 000 adres na čtverečnı́ metr

Země)

Adresuje se rozhranı́ (interface), nikoliv uzel

Adresnı́ model:

Unicast

Anycast

Multicast (nahrazujı́ současně broadcastové adresy z IPv4)
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Reprezentace adresnı́ho prostoru

Doporučená forma:

Definována v RFC 1884 a má tvar: X:X:X:X:X:X:X:X

Každé X reprezentuje hexadecimálnı́ hodnotu přı́slušných 16 bitů adresy

Přı́klad: FEDC:BA98:7654:3210:FEDC:BB88:1234:8FFF

Komprimovaná forma:

Použı́vá :: na kompresi nulové části adresy

:: lze použı́t v adrese nejvýše jednou (expanze)

Přı́klady:

∗ 1080:0:0:0:8:800:2:44AA na 1080::8:800:2:44AA

∗ 0:0:0:0:0:0:0 na ::

∗ 0:0:0:0:0:0:1 na ::1

∗ FF01:0:0:0:0:0:15 na FF01::15PA160 9 Jaro 2006



Reprezentace adresnı́ho prostoru II

Smı́šená forma:

Pro prostředı́ s IPv6 i IPv4 uzly

Tvar: X:X:X:X:X:X:D.D.D.D

X jako výše, D.D.D.D je standardnı́ IPv4 adresa

Přı́klady:

∗ 0:0:0:0:0:0:147.251.7.18 nebo ::147.251.7.18

∗ 0:0:0:0:0:FFFF:13.1.68.5 nebo ::FFFF:13.1.68.5
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Adresnı́ prefixy

Analogie s IPv4

IPv6 adresa/délka prefixu

Přı́klady

12AB:0000:0000:CD30:0000:0000:0000:0000/60

12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

12AB:0:0:CD30/60

RFC 2373
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Alokace IPv6 adres

Alokace Prefix (bin) Část prostoru

Reservováno 0000 0000 1/256

Volné 0000 0001 1/256

NSAP 0000 001 1/128

IPX 0000 010 1/128

Volné 0000 011 1/128

Volné 0000 1 1/32

Volné 0001 1/16

Adresy ISP 001 1/8

Volné 010 1/8

Volné 011 1/8
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Alokace IPv6 adres – pokra čov ánı́

Alokace Prefix (bin) Část prostoru

,,Geografické‘‘ adresy 100 1/8

Volné 101 1/8

Volné 110 1/8

Volné 1110 1/16

Volné 1111 0 1/32

Volné 1111 10 1/64

Volné 1111 110 1/128

Volné 1111 1110 0 1/512

Link-local-use 1111 1110 10 1/1024

Site-local-use 1111 1110 11 1/1024

Multicast 1111 1111 1/256
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Unicastov é adresy

Tři základnı́ typy:

Adresy ISP (provider-based): Adresy, které dále přiděluji ISP

Site-local-use : Internı́ adresy organizace nepřipojené na Internet. Umožnı́

následné snadné připojenı́ bez nutnosti přečı́slovánı́. Nesměrujı́ se mimo

organizaci.

Link-local-use : Pro individuálnı́ použitı́ na konkrétnı́m spoji. Nesměrujı́ se.

Podrobnosti v RFC 1887
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Form át unicastových adres

Hierarchická struktura (může být ignorována koncovým uzlem)

Základnı́ hierarchie: n bitů prefix, 128-n bitů ID rozhranı́

Podrobnějšı́ hierarchie: n bitů prefix poskytovatele, 80-n bitů ID

podsı́tě, 48 bitů ID rozhranı́

Dalšı́ zjemněnı́: s bitů prefix poskytovatele, n bitů ID oblasti,

m bitů ID podsı́tě, 128-s-n-m bitů ID rozhranı́
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Speci álnı́ adresy

Nespecifikovaná: :: (samé nuly)

Nesmı́ byt použita jako cı́lová

Použitı́ při hledánı́ vlastnı́ adresy

Loopbask: ::1

Pouze pro virtuálnı́ rozhranı́

Nesmı́ být poslána mimo uzel

PA160 16 Jaro 2006



Soužitı́ s IPv4

Vnořené IPv4 adresy

Pro tunelovánı́: ::D.D.D.D

IPv4 mapované IPv6 adresy: ::FFFF:D.D.D.D

Použı́vá se, pokud IPv4 uzel nezná IPv6 adresy
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ISP adresy

Definovaná struktura:

3 bity určujı́ adresu (010)

n bitů (zpravidla 13) je Adresa registračnı́ autority (TLA ID)

m bitů (zpravidla 32) je ISP (NLA ID)

o bitů (zpravidla 16) je uživatel (organizace, či ,,subscriber‘‘) (SLA ID)

Zbývajı́cı́ch 125-n-o-m bitů (=64) je vnitřnı́ záležitostı́ uživatele
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Přı́klady ISP adres

CESNET: 2001:718::/32

CERN: 3FFE:8130::/28

Nokia: 3FFE:8130::/28

Microsoft: 3FFE:8310::/28

POZMAN: 3FFE:8320::/28
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Adresy pro lok álnı́ použitı́

Link-local:

Pouze lokálnı́ spojenı́

Hledánı́/přiřazenı́ adresy

Žádné směrovače

Nenı́ nikdy směrována mimo lokálnı́ spojenı́

Site-local:

Při neznalosti lokálnı́ho prefixu

Nesmı́ být směrována mimo lokalitu (site)
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Anycast

Jedna unicastová adresa přiřazena vı́ce rozhranı́m

Pakety jsou doručeny na nejbližšı́ rozhranı́

Syntakticky neodlišitelné od unicastových adres

Každý uzel, jehož rozhranı́ má anycastovou adresu, to musı́

vědět

Globálnı́ anycast:

Prázdný společný prefix

Náročné na směrovánı́

Nepoužı́vat

Anycast na úrovni aplikacı́: v pozdějšı́ přednášce
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Anycast v IPv6

Anycastovou adresu může mı́t pouze rozhranı́ směrovače

Anycastová adresa se nesmı́ použı́t jako zdrojová adresa IPv6

paketu

Využitı́

Označuje skupinu směrovačů

Předefinovaná anycastová adresa: n bitů subnet prefix a 128-n
bitů nulových

Musı́ být podporována všemi směrovači na dané podsı́ti

Použitı́: potřeba komunikace se skupinou vzdálených směrovačů
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Multicast

Základnı́ struktura: 8 bitů jedniček, 3 bity nulové, T bit, 4 bity
rozsahu.

T bit: 0 odpovı́dá permanentnı́, obecně známé multicastové adrese

Rozsah:
1 lokálnı́ uzel

2 lokálnı́ spojenı́

5 lokálnı́ vzhledem k mı́stu (site)

8 lokálnı́ pro organizaci

E globálnı́ rozsah
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Multicastov é známé adresy

DHCP server/relay: FF02::C

Všechny směrovače: FF01::2 a FF02::2

Všechny uzly: FF01::1 a FF02::1

Nabı́zená (solicited) adresa uzlu: FF02::1:X:X, kde X:X je

(předpokládaná) unicastová adresa
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Identifikace uzlu

Každý uzel musı́ rozeznat řadu adres:

link-local adresa

vlastnı́ unicastová adresa

multicast pro všechny uzly

nabı́zená (solicited) multicastová adresa

Router navı́c musı́ rozeznat

subnet-router anycastovou adresu

multicast pro všechny směrovače
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DNS pro IPv6

RFC 1886

Nový formát: AAAA (typ čı́slo 28)

IPv6 adresa (128 bitů, nejvyššı́ byte nejdřı́ve)

Délka prefixu (8 bitů)

Doménové jméno podsı́tě (nesmı́ být uvedeno, pokud je délka prefixu 0).

Optimalizováno pro čtenı́
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DNS pro IPv6 – A6

RFC 2874

Nový formát: A6 (typ čı́slo 38)

Délka prefixu (8 bitů)

IPv6 suffix (0–128 bitů, nejvyššı́ byte nejdřı́ve, nemá být uveden, je-li délka

prefixu rovna 128)

Doménové jméno podsı́tě (nemá být uvedeno, je-li délka prefixu 0)

Snadná koexistence s AAAA (nadmnožina funkcionality)

Adresa skládána postupně

Optimalizováno pro zápis
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Hlavi čka IPv6

IPv6 IPv6 - architektura- architektura
� Struktura IPv6 packetů
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Hlavi čka IPv6 – diskuse

Verze je rovna 6

Třı́da provozu (občas též priorita)
0 Obecný provoz

1 Výplňová data (news)

2 Nehlı́daná data (e-mail)

3 Reservováno

4 Hlı́daný souvislý přenos dat (ftp)

5 Reservováno

6 Interaktivnı́ provoz (ssh)

7 Řı́dı́cı́ data (SNMP)

PA160 29 Jaro 2006



Hlavi čka IPv6 – dal šı́ pole

Značka toku (24 bitů)

Nová položka hlavičky

Určena primárně pro real-time provoz

Definuje proud dat, kde všechny pakety majı́ zı́skat jednotné zpracovánı́ sı́tı́

Vlastnı́ nastavenı́ cesty nezávislé (např. RSVP)

Nebezpečı́ zavedenı́ stavu do směrovačů
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Hlavi čka IPv6 – dal šı́ pole

Maximálnı́ počet skoků

Analogie TTL, avšak pouze na počet průchodů směrovači

Dalšı́ hlavička identifikuje typ hlavičky za IPv6 hlavičkou

Může jı́t o AH nebo ESH (IPsec)

Analogie pole ,,Protokol‘‘ IPv4

Délka dat

Každý spoj musı́ být schopen přenést paket délky 576 (536 užitečný)

Maximálně 65535 bytů

0 značı́ využitı́ Jumbo paketů
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Fragmentace

Hledánı́ maximálnı́ délky paketu

RFC 1981

Unicast nebo multicast paketem konkrétnı́ délky

Při odpovědi Packet too big (ICMPv6) snı́ženı́ velikosti

Nenı́ povinné (může použı́t délky 576 bytů)

Nenı́ možná fragmentace po cestě

Je možná fragmentace vysı́lajı́cı́m uzlem
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Protokol průzkumu okolı́

Neighbor Discovery Protocol

RFC 2461

Cı́lem je zjistit:

Směrovače na lokálnı́ sı́ti

Prefix lokálnı́ sı́tě

Parametry (např. MTU)

Vlastnı́ adresu (autokonfigurace)

(Linkovou) adresu souseda (když zná jeho IP adresu)

Adresu pro dalšı́ přenos (next hop)

Nedostupnost souseda (uzel nebo směrovač)

Duplicitnı́ adresy

Přesměrovánı́PA160 33 Jaro 2006



Základnı́ vlastnosti

Založen na ICMPv6 protokolu

5 speciálnı́ch typů paketů

Nabı́dka a ohlášenı́ směrovače

Nabı́dka a ohlášenı́ souseda

Přesměrovánı́
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Router Solicitation

Poslána po zapojenı́/aktivaci rozhranı́

Ostatnı́ směrovače musı́ odpovědět ohlášenı́m (Advertisement)

Běžné uzly zprávy Router Solicitation ignorujı́
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Router Solicitation – form át

Jednotlivá pole IPv6 hlavičky:

Max počet skoků je 255

Priorita je 15

Zdrojová adresa je buď unicastová adresa nebo nespecifikovaná adresa

Cı́lová adresa je zpravidla multicastová adresa směrovačů

Pole ICMP paketu

Type 133

Code 0

Může obsahovat spojovou adresu odesilatele, je-li známa
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Podmı́nky p řijetı́ zpr ávy sm ěrova čem

Max počet skoků je 255

Korektnı́ autentizace (má-li AH)

Korektnı́ kontrolnı́ součet

ICMP kód má hodnotu 0

ICMP má délku 8 nebo vı́ce bytů

Všechny použité volby majı́ nenulovou délku
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Router Advertisement

Pravidelně posı́laná informace o směrovači

řada specifické informace, zejména

∗ MTU

∗ Prefixy

∗ Spojová adresa rozhranı́

Uzly zpracovávajı́ tuto informaci a stavı́ si internı́ cache

Může jı́t i o vyžádanou reakci na Router Solicitation

V tomto přı́padě obsahuje veškerou volitelnou informaci (zejména všechny

validnı́ prefixy)

PA160 38 Jaro 2006



Router Advertisement – form át

IPv6 hlavička

Max počet kroků je 255

Priorita je 15

Zdrojová adresa je spojová adresa odesı́lajı́cı́ho rozhranı́

Cı́lová adresa buď multicast pro všechny uzly nebo unicast toho, kdo poslal

router solicitation
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Router Advertisement – ICMP hlavi čka

Typ je 134

Code je 0

Počet kroků: doporučená hodnota pro odcházejı́cı́ pakety (0

znamená nespecifikováno)

M bit: 1 znamená použitı́ stavového algoritmu autokonfigurace

adresy

O bit: 1 znamená použitı́ stavového algoritmu autokonfigurace

ostatnı́ch parametrů (Other)

Router Lifetime: pro default směrovač, jinak 0 (udává se

v sekundách)
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Router Advertisement – ICMP hlavi čka II

Reachable Time: Počet milisekund po něž je soused dostupný (0

znamená nespecifikováno)

Retrans Timer: počet milisekund mezi retransmisemi Neighbor

Solicitation paketů (0 znamená nespecifikováno)

Dodatečné hodnoty: např. MTU, spojová adresa odesilatele,

informace o prefixech platných pro daný spoj (obsluhovaných

směrovačem)
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Router Advertisement – podmı́nky p řijetı́

Zdrojová IP adresa je link-local adresa

Max počet kroků je 255

ICMP kód je 0

Délka ICMP paketu je 16 bytů

Všechny použité volby majı́ nenulovou hodnotu
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Neighbor Solicitation

Použitı́

Zjištěnı́ spojové adresy souseda nebo cı́lového uzlu

Poskytnutı́ vlastnı́ linkové adresy cı́lovému uzlu

Zjištěnı́ dosažitelnosti (reachability) cı́lového uzlu

Zjištěnı́ spojové adresy multicastem

∗ Zası́láno na nabı́zenou (solicited) multicastovou adresu

∗ Cı́lový uzel vracı́ svou spojovou adresu unicastem (Neighbor

Adevrtisement)

Zjištěnı́ duplicitnı́ch adres (RFC 1971)
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Unicast versus multicast

Uzel posı́lá Neighbor Solicitation multicastem pokud potřebuje

zjistit adresu

Uzel posı́lá Neighbor Solicitation unicastem pokud potřebuje

ověřit dostupnost
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Neighbor Solicitation – form át

IPv6 hlavička

Max počet kroků je 255

Priorita je 15

Zdrojová adresa je IP adresa odesı́lajı́cı́ho rozhranı́

∗ Nespecifická adresa (::), pokud se jedná o detekci duplicit

Cı́lová adresa: buď nabı́zená multicast adresa cı́le nebo přı́mo adresa cı́le
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Neighbor Solicitation – ICMP form át

Type 135

Code 0

Zdrojová spojová adresa odesı́latele, je-li známa

Povinné (pokud existuje) v multicastových zprávách

Doporučené v unicastových zprávách
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Neighbor Solicitation – podmı́nky p řijetı́

Max počet kroků je 255

ICMP kód je 0

Délka ICMP paketu je 24 a vı́ce bytů

Cı́lová adresa nenı́ multicastová adresa

Všechny použité volby majı́ nenulovou hodnotu
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Neighbor Advertisement

Uzel tak reaguje na Neighbor Solicitation zprávu

Je možno zası́lat i nevyžádáné zprávy – oznamujı́ změnu linkové

adresy uzlu
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Neighbor Advertisement – form át

IPv6 hlavička

Max počet kroků je 255

Priorita je 15

Zdrojová adresa je IP adresa odesı́lajı́cı́ho rozhranı́

Cı́lová adresa pro vyžádané oznámenı́ může být

∗ Adresa uzlu, který zaslal původnı́ Neighbor Solicitation zprávu

∗ Multicastová adresa všech (lokálnı́ch) uzlů pokud původnı́ adresa byla

,,nespecifikována‘‘

Cı́lová adresa nevyžádaného oznámenı́ je multicastová adresa všech uzlů
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Neighbor Advertisement – ICMP form át

Type 136

Code 0

R bit: je-li nastaven indikuje, že odesilatelem je spěrovač

S bit: je-li nastaven indikuje, že se jedná o vyžádanou zprávu

(odpověď na Neighbor Solicitation)

O bit: Override bit (přepsánı́). Je-li nastaven, zaslaná informace

má přepsat linkovou adresu v lokálnı́ vyrovnávacı́ paměti (jinak

se tato informace nepřepisuje). Měl by být nastaven u všech

nevyžádaných zpráv a u těch vyžádaných, které nejsou zası́lány

na anycastovou adresu.
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Neighbor Advertisement – ICMP form át II

Cı́lová (target) adresa: u vyžádaných je to cı́lová adresa toho,

kdo si zprávu vyžádal, u nevyžádaných zpráv je to adresa uzlu,

jehož linková adresa se změnila. Nikdy to nesmı́ být multicastová

adresa.

Pozor: Nejedná se o cı́lovou adresu paketu (destination

address), ale o jeden z parametrů ICMP paketu

Volby: pokud uzel má přidělenu linkovou adresu, musı́ být

zahrnuta
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Neighbor Advertisement – podmı́nky p řijetı́

Max počet kroků je 255

ICMP kód je 0

Délka ICMP paketu je 24 a vı́ce bytů

Cı́lová adresa nenı́ multicastová adresa

Je-li cı́lová adresa IP hlavičky multicast, pak S bit nesmı́ být

nastaven

Všechny použité volby majı́ nenulovou hodnotu
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Automatick á konfigurace adres

Dva typy automatické konfigurace adres

Stavová – à la DHCP

Bezstavová

Vzájemně se doplňujı́

Uzel může použı́t bezstavovou autokonfiguraci k určenı́ vlastnı́ adresy

Uzel může použı́t stavovou autokonfiguraci (DHCP) pro zjištěnı́ adres

sousednı́ch uzlů
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Bezstavov á autokonfigurace

Kombinuje

Lokálně dostupnou informaci

Informaci propagovanou směrovači

Směrovač oznamuje prefix (podsı́ť), ten je spojen s lokálně

generovanou adresou (např. MAC adresa nebo jejı́ jedinečný

hash)

RFC 1971 ,,IPv6 Stateless Address Autoconfiguration‘‘
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IPv6 mobilita

IETF draft ,,Mobility support in IPv6‘‘ (Únor 2003)

Problém: Naivnı́ odpojenı́ se a nové zapojenı́ do sı́tě nese

s sebou potenciálnı́ změnu IP adresy, což znemožňuje

kontinuálnı́ činnost všech vyššı́ch protokolů

Principy řešenı́:

Stabilnı́ Domovská adresa

Uzel komunikuje prostřednictvı́m této domovské adresy

Nezávislá na způsobu připojenı́

Změna umı́stěnı́ uzlu ,,neviditelná‘‘ pro vyššı́ transportnı́ vrstvy
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Základnı́ pojmy

Domovská adresa: odpovı́dá ,,domácı́mu‘‘ (výchozı́mu) umı́stěnı́

uzlu

care-of adresa: konkrétnı́ IPv6 adresa, kterou uzel zı́ská při
pohybu

Může mı́t vı́ce care-of adres současně

Musı́ být ustavena vazba (binding) mezi každou přidělenou care-of adresou

a domovskou adresou uzlu

Komunikujı́cı́ uzly jsou nazývány odpovı́dajı́cı́mi (correspondent)

Odpovı́dajı́cı́ uzel se může dovědět aktuálnı́ care-of adresu prostřednictvı́m

odpovı́dajı́cı́ vazby (correspondent binding procedure)
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Mobilnı́ sm ěrov ánı́ – dva p řı́stupy

Přes domovskou adresu

Použı́vá domovského agenta (směrovač)

Využı́vá proxy Neighbor Discovery pro zachycenı́ paketů určených pro

mobilnı́ uzel

Obousměrné tunelovánı́ přes domovský směrovač

Využı́vá IPv6 zapouzdřenı́ pro přenos dat (tunelovánı́)

Pomocı́ optimalizace cesty
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Mobilnı́ sm ěrov ánı́ – optimalizace cesty

Vyžaduje registraci (vazbu) care-of adresy u odpovı́dajı́cı́ho uzlu

Lokálnı́ cache vazeb na každém uzlu

Použitı́ speciálnı́ (care-of) směrovacı́ hlavičky odesı́laných
paketů

Obsahuje domovskou adresu mobilnı́ho uzlu

Zajišťuje transparenci pro vyššı́ přenosové vrstvy

Zabraňuje zahlcenı́ domovského agenta (pro vı́ce mobilnı́ch

uzlů)
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Rozšı́řenı́

Podpora pro

Vı́cenásobné domovské agenty

Rekonfiguraci domovské sı́tě

Umožňuje

Zjištěnı́ adresy domovského agenta

Zjištěnı́ stavu, kdy se změnı́ domovský prefix
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Zabezpečenı́

Nebezpečı́ podvrženı́ vazby mezi domovskou a care-of adresou

Return routability procedure

Ověřı́, že nabı́dnutá care-of adresa patřı́ deklarovanému uzlu

Využı́vá dvojici zpráv Home test Init a Care-of test Init zası́laných

mobilnı́m uzlem

∗ Prvnı́ jde přes domovského agenta

∗ Druhá jde přı́mo odpovı́dajı́cı́mu uzlu

Uzel odpovı́ dvěma zprávami Home test a Care-o test

∗ Opět každá jde jinou cestou
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Return routability procedure

Struktura Home test Init zprávy:

Domovská adresa jako zdrojová

Adresa odpovı́dajı́cı́ho uzlu jako cı́lová

Home test init cookie (64 bitová hodnota)

Tunelována před domovského agenta

Struktura Care-of test Init zprávy:

Care-of adresa jako zdrojová

Adresa odpovı́dajı́cı́ho uzlu jako cı́lová

Care-of test init cookie (64 bitová hodnota)

Jde přı́mou cestou
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Reakce odpovı́dajı́cı́ho uzlu

Struktura Home test zprávy:

Zdrojová adresa je adresou odpovı́dajı́cı́ho uzlu

Cı́lová adresa je domovská adresa mobilnı́ho uzlu

Home init cookie, home keygen value, home nonce index

Tunelována před domovského agenta

Struktura Care-of test zprávy:

Zdrojová adresa je adresou odpovı́dajı́cı́ho uzlu

Cı́lová adresa je care-of adresa mobilnı́ho uzlu

Care-of init cookie, care-of keygen value, care-of nonce index
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Generov ánı́ kryptografických dat

home keygen token (80 bitů):=

First (64, HMAC SHA1 (Kcn, (home address | nonce | 0)))

care-of keygen token (80 bitů):=

First (64, HMAC SHA1 (Kcn, (care-of address | nonce |

1)))

Kcn je internı́ klı́č odpovı́dajı́cı́ho uzlu

Mobilnı́ uzel pak spojı́ oba keygen tokeny a vytvořı́ vlastnı́ klı́č:

Kbm = SHA1 (home keygen token | care-of keygen token)

Klı́č pro odpojenı́ (zrušené existujı́cı́ vazby) je:

Kbm = SHA1 (home keygen token)
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Autorizace vazby

Mobilnı́ uzel zašle Binding Update (BU) zprávu:

care-of adresa jako zdrojová

adresa odpovı́dajı́cı́ho uzlu jako cı́lová

Parametry:

∗ Domovská adresa

∗ Pořadové čı́slo (BU) zprávy

∗ home nonce index

∗ care-of nonce index

∗ HMAC SHA1 (Kbm, (care-of address | CN address | BU))

Odpovı́dajı́cı́ uzel si spočte Kbm (z nonce indexů) a ověřı́

platnost vazby; tu následně zanese do své vyrovnávacı́ paměti
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Binding Acknowledgment (BA)

Zası́lá odpovı́dajı́cı́ uzel

Nenı́ povinné

Použı́vá se pro indikaci chyby (např. po rebootu)

Struktura:

Zdrojová a cı́lová adresa je zřejmá

HMAC SHA1 (Kbm, (care-of address | CN address | BA))
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Činnost domovsk ého agenta

Udržuje vazebnou cache a seznam domovských agentů

Zpracovává vazby

Primárnı́ care-of adresa

Změna (přeregistrace) care-of adresy

Smazánı́ care-of adresy

Zpracovánı́ paketů

Podpora nalezenı́ adresy domovského agenta

Rekonfigurace (změna prefixu) domovské sı́tě
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Domovský uzel – zpracov ánı́ paketů

Zachytávánı́ paketů pro mobilnı́ uzly

Neighbor advertisement jménem mobilnı́ho uzlu

Zpracovánı́ zachycených paketů

Tunelovánı́ paketů na care-of adresu

Nepřeposı́lá pakety pro link-local adresu mobilnı́ho uzlu

Pouze multicastové pakety s globálnı́m rozsahem jsou přeposı́lány

Podpora zápisu do multicastových skupin

DHCPv6 pro mobilnı́ uzly

Přeposı́lánı́ paketů z mobilnı́ch uzlů (obrácený tunel)

Ochrana Return Routability paketů
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