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Protokol IPv6



Motivace

Pro¢ novy protokol:

= Nedostatek adresniho prostoru
= Autokonfigurace

= Bezpecnost

= Podpora novych sluzeb vcetné mobility
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Adresni prostor IPv4

= Studie z roku 1990

= VyCerpani B adres v roce 1994
» Redeni CIDR (spojovani C adres)

= Podstatna ¢ast adresniho prostoru A adres nevyuzita

= Stav 2000: cca 40 % adresniho prostoru stale volné
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IPv4 Address Space

IPv4 Address Space IANA Allocation

Allocation (0 or 1)

- -~ - - - - - - *r- - - *- *-" *™- "= "~ *- *="*™=¥""*r- *™- *- "’ 7™ T T
~ N O < O O N 0O O O -~ AN O < 0 O M~ 00 OO0 O - AN OO T W
T - - - = - - ™ ™ T O AN AN AN Ao «

Address space (/8 unit)

PA160 4 Jaro 2006



Soucasny stav

= Nasledna studie (1992)
= K vyCerpani adresniho prostoru dojde v letech 2005-2011

= Dostatek ¢asu na vytvoreni nového protokolu
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Historie IPv6

Predikce vyCerpani v roce 1994

Vytvorena skupina ROAD pro smérovani
Vycéerpani az v letech 2005-2011

Vyzva pro navrhy IPng (RFC 1550)

Vznikla pracovni skupina IPng

Prvni specifikace IPv6 (RFC 1883)

Vznika 6bone

Prvni navrh adresniho formatu ,,poskytovatele”
Prvni IPv6 vyménny bod: 6tap

Vytvoreno IPv6Forum, pridéleny IPv6 prefixy
Podpora IPv6 ve standardnich vyrobcich
Nativni IPv6 mezinarodni pater (6NET)
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IPv5

Experimentalni streamovaci protokol

Vyuziva IPv4

Cilem zajistit QoS v IP sitich: rezervace zdroju

Nahrazen jinymi pristupy (RSVP, DiffServ)
RFC 1190 a RFC 1819
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Adresni prostor IPv6

= 128 bitd, tj. 2128 rdznych adres (15000 adres na &tvereéni metr
Zeme)

= Adresuje se rozhrani (interface), nikoliv uzel

= Adresni model:

= Unicast
= Anycast

= Multicast (nahrazuji sou¢asné broadcastové adresy z IPv4)
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Reprezentace adresniho prostoru

= Doporucena forma:

= Definovana v RFC 1884 a ma tvar: X:X:X:X:X:X:X:X
= Kazdé X reprezentuje hexadecimalni hodnotu prislusnych 16 bitl adresy

= Priklad: FEDC:BA98:7654:3210:FEDC:BB88:1234:8FFF

= Komprimovana forma:

= Pouziva : : na kompresi nulové ¢asti adresy
= :: |ze pouzit v adrese nejvySe jednou (expanze)
= Priklady:
* 1080:0:0:0:8:800:2:44AA na 1080::8:800:2:44AA
*0:0:0:0:0:0:0Nna ::
*0:0:0:0:0:0:1na ::1
pate0 * FF01:0:0:0:0:0:15na FFO01::16 Jaro 2006



Reprezentace adresniho prostoru li

= Smisena forma:

= Pro prostredi s IPv6 i IPv4 uzly

= Tvar: X:X:X:X:X:X:D.D.D.D

= X jako vySe, D.D.D.D je standardni IPv4 adresa

= Priklady:
x0:0:0:0:0:0:147.251.7.18 nebo ::147.251.7.18
x0:0:0:0:0:FFFF:13.1.68.5 nebo ::FFFF:13.1.68.5
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Adresni prefixy

Analogie s IPv4

IPv6_adresal/délka_prefixu
Priklady

= 12AB:0000:0000:CD30:0000:0000:0000:0000/60

= 12AB::CD30:0:0:0:0/60
= 12AB:0:0:CD30::/60
= 12AB:0:0:CD30/60

RFC 2373
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Alokace IPv6 adres

Alokace Prefix (bin) Cast prostoru
Reservovano 0000 0000 1/256
Volné 0000 0001 1/256
NSAP 0000 001 1/128
IPX 0000 010 1/128
Volné 0000 011 1/128
Volné 0000 1 1/32
Volné 0001 1/16
Adresy ISP 001 1/8
Volné 010 1/8
Volné 011 1/8
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Alokace

,,Geografické" adresy

Volné

Volné

Volné

Volné

Volné

Volné

Volné
Link-local-use
Site-local-use
Multicast
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Prefix (bin)
100

101

110

1110
1111 0

1111 10
1111 110
1111 11100
1111 1110 10
1111 1110 11
1111 1111

Alokace IPv6 adres — pokracovani

Cast prostoru
1/8

1/8

1/8
1/16
1/32
1/64
1/128
1/512
1/1024
1/1024
1/256
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Unicastove adresy

= Tri zakladni typy:
= Adresy ISP (provider-based): Adresy, které dale pridéluji ISP

= Site-local-use: Interni adresy organizace nepripojené na Internet. Umozni
nasledné snadné pripojeni bez nutnosti precislovani. Nesmeéruji se mimo
organizaci.

= Link-local-use: Pro individualni pouziti na konkrétnim spoji. Nesmeéruiji se.

= Podrobnosti v RFC 1887
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Format unicastovych adres

Hierarchicka struktura (muze byt ignorovana koncovym uzlem)

Zakladni hierarchie: n bitu prefix, 128-n bitu ID rozhrani

LIV 4

Podrobnéjsi hierarchie: n bitu prefix poskytovatele, 80-n bitu 1D

podsité, 48 bitu ID rozhrani

Dalsi zjemneéni: s bitu prefix poskytovatele, n bitu ID oblasti,
m bitu ID podsité, 128-s-n-m bitu ID rozhrani
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Specialni adresy

= Nespecifikovana: :: (samé nuly)
= Nesmi byt pouzita jako cilova
= Pouziti pfi hledani vlastni adresy

= | oopbask: ::1
= Pouze pro virtualni rozhrani

= Nesmi byt poslana mimo uzel
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Souziti s IPv4

= Vnorené IPv4 adresy

* Pro tunelovani: ::D.D.D.D

= |[Pv4 mapované IPv6 adresy: : :FFFF:D.D.D.D
Pouziva se, pokud IPv4 uzel nezna IPv6 adresy
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ISP adresy

= Definovana struktura:

= 3 bity urcuji adresu (010)

= n bitd (zpravidla 13) je Adresa registracni autority (TLA ID)

= m bitd (zpravidla 32) je ISP (NLA ID)

= 0 bitl (zpravidla 16) je uzivatel (organizace, ¢i ,,subscriber”) (SLA ID)

= Zbyvajicich 125-n-0-m bitl (=64) je vnitrni zalezitosti uzivatele
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Priklady ISP adres

CESNET: 2001:718::/32

CERN: 3FFE:8130::/28

Nokia: 3FFE:8130::/28

Microsoft: 3FFE:8310::/28

POZMAN: 3FFE:8320: : /28
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Adresy pro lokalni pouziti

= Link-local:
= Pouze lokalni spojeni
= Hledani/prirazeni adresy
= Zadné smérovace
Neni nikdy smerovana mimo lokalni spojeni
= Site-local:

= Pfi neznalosti lokalniho prefixu

Nesmi byt smérovana mimo lokalitu (site)
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Anycast

= Jedna unicastova adresa prirazena vice rozhranim

= Pakety jsou doruceny na nejblizsi rozhrani

Syntakticky neodlisitelné od unicastovych adres

» Kazdy uzel, jehoz rozhrani ma anycastovou adresu, to musi
vedet

Globalni anycast:
= Prazdny spolecny prefix
= Narocné na smeérovani
= Nepouzivat

= Anycast na Urovni aplikaci: v pozdéjsi prednasce
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Anycast v IPv6

Anycastovou adresu mize mit pouze rozhrani smérovace

Anycastova adresa se nesmi pouzit jako zdrojova adresa IPv6
paketu

= Vyuziti

= Oznacuje skupinu smerovacu

Predefinovana anycastova adresa: n bitl subnet prefix a 128-n
bitl nulovych

= Musi byt podporovana vSemi smérovaci na dané podsiti

= Pouziti: potreba komunikace se skupinou vzdalenych smérovacu
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Multicast

» Zakladni struktura: 8 bitu jednicek, 3 bity nulové, T bit, 4 bity
rozsahu.

= T bit: 0 odpovida permanentni, obecné znamé multicastové adrese
= Rozsah:

1 lokalni uzel

2 lokalni spojeni

5 lokalni vzhledem k mistu (site)

8 lokalni pro organizaci

E globalni rozsah
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Multicastové znamé adresy

DHCP server/relay: FF02: :C

= V/Sechny smérovace: FF01::2 a FF02::2

VSechny uzly: FFO1::1 a FF02::1

Nabizena (solicited) adresa uzlu: FF02::1:X:X, kde X:X je
(predpokladana) unicastova adresa
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Identifikace uzlu

= Kazdy uzel musi rozeznat radu adres:

» |ink-local adresa
= vlastni unicastova adresa
= multicast pro vSechny uzly

= nabizena (solicited) multicastova adresa

= Router navic musi rozeznat

= subnet-router anycastovou adresu

= multicast pro vSechny smérovace
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DNS pro IPv6

= RFC 1886
= Novy format: AAAA (typ Cislo 28)

= |Pv6 adresa (128 bitu, nejvyssi byte nejdrive)
= Délka prefixu (8 bitt)

= Doménové jméno podsite (nesmi byt uvedeno, pokud je délka prefixu 0).

= Optimalizovano pro cteni
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DNS pro IPv6 — A6

= RFC 2874
= Novy format: A6 (typ Cislo 38)
= Délka prefixu (8 bitl)
= |Pv6 suffix (0—128 bitu, nejvyssi byte nejdrive, nema byt uveden, je-li délka
prefixu rovna 128)

= Doménové jméno podsite (nema byt uvedeno, je-li délka prefixu 0)
Snadna koexistence s AAAA (nadmnozina funkcionality)
= Adresa skladana postupné

= Optimalizovano pro zapis
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Hlavicka IPv6 — diskuse

= \erze je rovna 6

= Trida provozu (obcas téz priorita)
0 Obecny provoz

Vyplnova data (news)

Nehlidan& data (e-mail)

Reservovano

Hlidany souvisly prenos dat (ftp)

Reservovano

Interaktivni provoz (ssh)
Ridici data (SNMP)

N OO o~ 0NN =
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Hlavicka IPv6 — dalsi pole

= Znacka toku (24 bitu)

= Nova polozka hlavicky

= UrCena primarné pro real-time provoz

= Definuje proud dat, kde vSechny pakety maji ziskat jednotné zpracovani siti
= Vlastni nastaveni cesty nezavislé (napr. RSVP)

= NebezpecCi zavedeni stavu do smérovacu
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Hlavicka IPv6 — dalsi pole

= Maximalni pocet skok

= Analogie TTL, avSak pouze na pocet prichodl smérovadi

= Dalsi hlavicka identifikuje typ hlavicky za IPv6 hlavickou
= Muze jit o AH nebo ESH (IPsec)
= Analogie pole ,,Protokol” IPv4

= Délka dat
= Kazdy spoj musi byt schopen prenést paket délky 576 (536 uziteCny)
= Maximalné 65535 byt

= 0 znaci vyuziti Jumbo paketu
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Fragmentace

= Hledani maximalni délky paketu
= RFC 1981

= Unicast nebo multicast paketem konkrétni délky
= Pfi odpovédi Packet too big (ICMPv6) snizeni velikosti
= Neni povinné (muze pouzit déelky 576 bytl)

= Neni mozna fragmentace po ceste

= Je mozna fragmentace vysilajicim uzlem
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Protokol pruzkumu okoli

= Neighbor Discovery Protocol

= RFC 2461
= Cilem je zjistit:
= Smeérovace na lokalni siti
= Prefix lokalni sité
= Parametry (napr. MTU)
= Vlastni adresu (autokonfigurace)
= (Linkovou) adresu souseda (kdyz zna jeho IP adresu)
= Adresu pro dalSi prenos (next hop)
= Nedostupnost souseda (uzel nebo smerovac)
= Duplicitni adresy



Zakladni vlastnosti

= Zalozen na ICMPv6 protokolu
= 5 specialnich typu paketu
= Nabidka a ohlaseni smérovace

= Nabidka a ohlaseni souseda

» Presmérovani
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Router Solicitation

= Poslana po zapojeni/aktivaci rozhrani
= Ostatni smérovace musi odpovedét ohlasenim (Advertisement)

= Bézné uzly zpravy Router Solicitation ignoruji
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Router Solicitation — format

= Jednotliva pole IPv6 hlavicky:
= Max pocet skoku je 255

= Priorita je 15
= Zdrojovéa adresa je bud unicastova adresa nebo nespecifikovana adresa

= Cilova adresa je zpravidla multicastova adresa smérovacu

= Pole ICMP paketu

= Type 133
» Code O

= MUze obsahovat spojovou adresu odesilatele, je-li znama
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Podminky prijeti zpravy smérovacem

Max pocet skoku je 255

Korektni autentizace (ma-li AH)

Korektni kontrolni soucet
ICMP koéd ma hodnotu 0
ICMP ma délku 8 nebo vice bytu

Vsechny pouzité volby maji nenulovou délku
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Router Advertisement

= Pravidelné posilana informace o smérovaci

= fada specifické informace, zejména
* MTU
x Prefixy
* Spojova adresa rozhrani

» Uzly zpracovavaji tuto informaci a stavi si interni cache
= Muze jit i o vyzadanou reakci na Router Solicitation

= V tomto pripadé obsahuje veskerou volitelnou informaci (zejména vsechny
validni prefixy)
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Router Advertisement — format

= |Pv6 hlavicka
= Max pocet kroku je 255

= Priorita je 15
= Zdrojova adresa je spojova adresa odesilajiciho rozhrani

» Cilova adresa bud multicast pro v&echny uzly nebo unicast toho, kdo poslal
router solicitation
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Router Advertisement — ICMP hlavicka

Typje 134
= Code je 0

= Pocet kroku: doporucena hodnota pro odchazejici pakety (0
znamena nespecifikovano)

= M bit: 1 znamena pouziti stavového algoritmu autokonfigurace
adresy

= O bit: 1 znamena pouziti stavového algoritmu autokonfigurace
ostatnich parametru (Other)

= Router Lifetime: pro default smérovac, jinak 0 (udava se
v sekundach)
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Router Advertisement — ICMP hlavicka Il

= Reachable Time: Pocet milisekund po néz je soused dostupny (0
znamena nespecifikovano)

= Retrans Timer: pocet milisekund mezi retransmisemi Neighbor
Solicitation pakett (0 znamena nespecifikovano)

= Dodatec¢né hodnoty: napr. MTU, spojova adresa odesilatele,
informace o prefixech platnych pro dany spoj (obsluhovanych
smérovacem)
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Router Advertisement — podminky prijeti

Zdrojova IP adresa je link-local adresa

Max pocet krokU je 255
ICMP kéd je O
Délka ICMP paketu je 16 bytu

VSechny pouzité volby maji nenulovou hodnotu
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Neighbor Solicitation

= Pouziti
= Zjistéeni spojové adresy souseda nebo cilového uzlu
= Poskytnuti viastni linkové adresy cilovému uzlu
= Zjisténi dosazitelnosti (reachability) cilového uzlu
= Zjisténi spojové adresy multicastem
x Zasilano na nabizenou (solicited) multicastovou adresu

+ Cilovy uzel vraci svou spojovou adresu unicastem (Neighbor
Adevrtisement)

= Zjisténi duplicitnich adres (RFC 1971)
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Unicast versus multicast

= Uzel posila Neighbor Solicitation multicastem pokud potrebuje
zjistit adresu

= Uzel posila Neighbor Solicitation unicastem pokud potrebuje
oveérit dostupnost
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Neighbor Solicitation — format

= |Pv6 hlavicka
= Max pocet kroku je 255
= Priorita je 15
= Zdrojova adresa je IP adresa odesilajiciho rozhrani

x Nespecificka adresa (: :), pokud se jedna o detekci duplicit

» Cilova adresa: bud nabizena multicast adresa cile nebo pfimo adresa cile
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Neighbor Solicitation — ICMP format

= Type 135

= Code 0
= Zdrojova spojova adresa odesilatele, je-li znama

= Povinné (pokud existuje) v multicastovych zpravach

= Doporucené v unicastovych zpravach
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Neighbor Solicitation — podminky prijeti

Max pocet kroku je 255
ICMP kdd je O
Délka ICMP paketu je 24 a vice bytu

Cilova adresa neni multicastova adresa

VSechny pouzité volby maji nenulovou hodnotu
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Neighbor Advertisement

= Uzel tak reaguje na Neighbor Solicitation zpravu

= Je mozno zasilat i nevyzadané zpravy — oznamuji zmeéenu linkové
adresy uzlu
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Neighbor Advertisement — format

= |Pv6 hlavicka
= Max pocet kroku je 255

= Priorita je 15
= Zdrojova adresa je IP adresa odesilajiciho rozhrani
= Cilova adresa pro vyzadané oznameni muze byt
+ Adresa uzlu, ktery zaslal pavodni Neighbor Solicitation zpravu

+ Multicastova adresa vsech (lokalnich) uzlt pokud puvodni adresa byla
,nespecifikovana“

= Cilova adresa nevyzadaného oznameni je multicastova adresa vsech uzlu
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Neighbor Advertisement — ICMP format

Type 136
Code 0

= R bit: je-li nastaven indikuje, Ze odesilatelem je spérovac

= S bit: je-li nastaven indikuje, ze se jedna o vyzadanou zpravu
(odpovéd na Neighbor Solicitation)

= O bit: Override bit (prepsani). Je-li nastaven, zaslana informace
ma prepsat linkovou adresu v lokalni vyrovnavaci pameti (jinak
se tato informace neprepisuje). Mél by byt nastaven u vsech
nevyzadanych zprav a u téch vyzadanych, které nejsou zasilany
na anycastovou adresu.
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Neighbor Advertisement — ICMP format li

= Cilova (target) adresa: u vyzadanych je to cilova adresa toho,
kdo si zpravu vyzadal, u nevyzadanych zprav je to adresa uzlu,
jehoz linkova adresa se zmenila. Nikdy to nesmi byt multicastova
adresa.
Pozor: Nejedna se o cilovou adresu paketu (destination
address), ale o jeden z parametru ICMP paketu

= Volby: pokud uzel ma pridélenu linkovou adresu, musi byt
zahrnuta

PA160 51 Jaro 2006



Neighbor Advertisement — podminky prijeti

Max pocet kroku je 255
ICMP kdd je O
Délka ICMP paketu je 24 a vice bytu

Cilova adresa neni multicastova adresa

Je-li cilova adresa IP hlavicky multicast, pak S bit nesmi byt
nastaven

VSechny pouzité volby maji nenulovou hodnotu
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Automaticka konfigurace adres

= Dva typy automatické konfigurace adres
= Stavova — a la DHCP
= Bezstavova
= VVzajemne se doplnuji
= Uzel muze pouzit bezstavovou autokonfiguraci k ur¢eni vlastni adresy

= Uzel muze pouzit stavovou autokonfiguraci (DHCP) pro zjisténi adres
sousednich uzld
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Bezstavova autokonfigurace

= Kombinuje
= Lokalné dostupnou informaci

= |Informaci propagovanou smerovaci

Smérovac oznamuje prefix (podsit), ten je spojen s lokalné
generovanou adresou (napf. MAC adresa nebo jeji jedinecny
hash)

= RFC 1971 ,,IPv6 Stateless Address Autoconfiguration®
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IPv6 mobilita

= |[ETF draft ,,Mobility support in IPv6“ (Unor 2003)

= Problém: Naivni odpojeni se a nove zapojeni do sité nese
s sebou potencialni zmenu IP adresy, coZ znemoZnuje
kontinualni ¢innost vsech vyssich protokolt
= Principy reseni:
= Stabilni Domovska adresa
= Uzel komunikuje prostrednictvim této domovské adresy
= Nezavisla na zpusobu pripojeni

= Zména umisténi uzlu ,,neviditelna” pro vyssi transportni vrstvy
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Zakladni pojmy

= Domovska adresa: odpovida ,,domacimu® (vychozimu) umisteni

uzlu
= care-of adresa: konkrétni IPv6 adresa, kterou uzel ziska pri
pohybu
= MUze mit vice care-of adres soucasné

= Musi byt ustavena vazba (binding) mezi kazdou pridélenou care-of adresou

a domovskou adresou uzlu
= Komunikujici uzly jsou nazyvany odpovidajicimi (correspondent)

= Odpovidajici uzel se mize dovedeét aktualni care-of adresu prostrednictvim
odpovidajici vazby (correspondent binding procedure)
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Mobilni smeéerovani — dva pristupy

» Pres domovskou adresu

= Pouziva domovského agenta (smérovac)

= Vyuziva proxy Neighbor Discovery pro zachyceni paketl urcenych pro
mobilni uzel

= Obousmeérné tunelovani pres domovsky smeérovac

= Vyuziva IPv6 zapouzdreni pro prenos dat (tunelovani)

= Pomoci optimalizace cesty
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Mobilni smerovani — optimalizace cesty

Vyzaduje registraci (vazbu) care-of adresy u odpovidajiciho uzlu

Lokalni cache vazeb na kazdéem uzlu

= Pouziti specialni (care-of) smerovaci hlavicky odesilanych
paketu

= Obsahuje domovskou adresu mobilniho uzlu

= Zajidtuje transparenci pro vy$si prenosové vrstvy

= Zabranuje zahlceni domovského agenta (pro vice mobilnich
uzla)
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AN A4 r

Rozsireni

= Podpora pro

= Vicenasobné domovské agenty

= Rekonfiguraci domovské sité
« Umozriuje
= Zjisteni adresy domovského agenta

= Zjisténi stavu, kdy se zméni domovsky prefix
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Zabezpeceni

= Nebezpeci podvrzeni vazby mezi domovskou a care-of adresou
= Return routability procedure

= QvVéri, Ze nabidnuta care-of adresa patfi deklarovanému uzlu

= Vyuziva dvojici zprav Home test Init a Care-of test Init zasilanych
mobilnim uzlem

x Prvni jde pres domovského agenta

+ Druha jde primo odpovidajicimu uzlu

= Uzel odpovi dvéma zpravami Home test a Care-o test

+ Opét kazda jde jinou cestou
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Return routability procedure

= Struktura Home test Init zpravy:
= Domovska adresa jako zdrojova
= Adresa odpovidajiciho uzlu jako cilova
= Home test init cookie (64 bitova hodnota)
Tunelovana pred domovského agenta
= Struktura Care-of test Init zpravy:

= Care-of adresa jako zdrojova
= Adresa odpovidajiciho uzlu jako cilova

= Care-of test init cookie (64 bitova hodnota)

Jde primou cestou
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Reakce odpovidajiciho uzlu

= Struktura Home test zpravy:

= Zdrojova adresa je adresou odpovidajiciho uzlu
= Cilova adresa je domovska adresa mobilniho uzlu

= Home init cookie, home keygen value, home nonce index
Tunelovana pred domovského agenta

= Struktura Care-of test zpravy:

= Zdrojova adresa je adresou odpovidajiciho uzlu
= Cilova adresa je care-of adresa mobilniho uzlu

= Care-of init cookie, care-of keygen value, care-of nonce index

PA160 62

Jaro 2006



Generovani kryptografickych dat

= home keygen token (80 bitu):=
First (64, HMAC SHA1 (Kcn, (home address | nonce | 0)))

= care-of keygen token (80 bitl):=
First (64, HMAC SHA1 (Kcn, (care-of address | nonce

1)))
= Kcn je interni klic odpovidajiciho uzlu

= Mobilni uzel pak spoji oba keygen tokeny a vytvori vliastni Klic:
Kbm = SHA1 (home keygen token | care-of keygen token)

= Kli¢ pro odpojeni (zrusené existujici vazby) je:
Kbm = SHA1 (home keygen token)
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Autorizace vazby

= Mobilni uzel zasle Binding Update (BU) zpravu:
= care-of adresa jako zdrojova
= adresa odpovidajiciho uzlu jako cilova
= Parametry:
+ Domovska adresa
+ Poradové Cislo (BU) zpravy
* home nonce index

* care-of nonce index
x* HMAC SHA1 (Kbm, (care-of address | CN address | BU))

= Odpovidajici uzel si spocte Kbm (z nonce indexu) a overi
platnost vazby; tu nasledné zanese do své vyrovnavaci pameti
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Binding Acknowledgment (BA)

Zasila odpovidajici uzel

Neni povinné

= Pouziva se pro indikaci chyby (napfr. po rebootu)
Struktura:

= Zdrojova a cilova adresa je zrejma

= HMAC SHA1 (Kbm, (care-of address | CN address | BA))
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Cinnost domovského agenta

= Udrzuje vazebnou cache a seznam domovskych agentu

Zpracovava vazby

= Primarni care-of adresa
= Zména (preregistrace) care-of adresy

= Smazani care-of adresy

Zpracovani paketu

Podpora nalezeni adresy domovského agenta

Rekonfigurace (zména prefixu) domovské site
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Domovsky uzel — zpracovani paketu

Zachytavani paketu pro mobilni uzly

= Neighbor advertisement jménem mobilniho uzlu

Zpracovani zachycenych paketu

= Tunelovani paketl na care-of adresu
= Nepreposila pakety pro link-local adresu mobilniho uzlu

= Pouze multicastové pakety s globalnim rozsahem jsou preposilany

Podpora zapisu do multicastovych skupin

= DHCPV6 pro mobilni uzly

Preposilani pakett z mobilnich uzld (obraceny tunel)

= Ochrana Return Routability paketu
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