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Priazkum okoli
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angl. Neighborhood discovery (ND)

RFC 2461

Preklady mezi L2 a L3 adresami,
autokonfigurace, apod.

Ekvivalenty sluzbam ARP, RARP, DHCP
v [Pv4.

Slozky ND

Zjistovani L2 adres uzl( v lokalni siti a udrzovani
prekladovych tabulek

Kontrola dosazitelnosti sousedd.

Detekce duplicitnich adres.

Hledani smérovaci.

Autokonfigurace — stavova a bezstavova



O Priazkum okoli
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Neighbor solicitation (NS — vyzva sousedovi)

Neighbor advertisment (NA — ohldseni souseda)

Router solicitation (RS — vyzva smérovadi)

Router advertisment (RA — ohlaseni smérovade)

Redirect (pfesmérovéni)

e V pripadé, ze smérovac zna krasi cestu nez pres
sebe.
e Podobné presmérovani v IPv4.



Priazkum okoli Podpo

e ReSeno pomoci vysildni do multicastové
skupiny.

e Vyclenén prefix FF02:0:0:0:0:1:FF00::/104.
e Multicastovd skupina pro danou IPv6 adresu: prefix
+ poslednich 24 b z IPv6 adresy.

Priklad

FF02:0:0:0:0:1:FF00::/104 +
28BC:FA3D:21:AA37:1:66FE:9AA4:D678 =
FF02:0:0:0:0:1:FFA4:D678




Priazkum okoli
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e Reseno pomoci vysilani do multicastové
skupiny.

e Vyclenén prefix FF02:0:0:0:0:1:FF00::/104.

e Multicastova skupina pro danou IPv6 adresu: prefix
+ poslednich 24 b z IPv6 adresy.

e Kazdy uzel musi poslouchat v multicastové skupiné
(skupinach) odpovidajici jeho IPv6 adrese
(adresdm).

e 24 bitd z IPv6 adresy zarucuje, ze v dané skupiné
bude poslouchat velmi malo (typicky 0 nebo 1)
uzel.
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IPv6 adresy a do ni posle neighborhood

solicitation.

e Obsahuje hledanou adresu.
e Vysilajici pripoji svoji L2 adresu.

e Naslouchajici s hledanou IPv6 adresou reaguje
pomoci neighbor advertisment.

e Obsahuje hledané IPv6 a L2 adresy.
e Mozné priznaky:
e R (Router) ... odesilatel je smérovaé,
e S (Solicited) ... ohlaSeni je vyzddanou reakci
(zadznamy je moZno aktualizovat bez vyZ3dani!),
e O (Override) ... nova informace m3 prepsat
eventudlni staré zdznamy (mél by byt nastaven
u nevyzddanych NA a vyzidanych NA, které nebyly
poslany na anycastovou adresu).
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e Neighbor Solicitation
e |Pv6 hlavicka

e Zdrojova adresa: IP adresa odesilajiciho rozhrani (ev.
nespecificka :: v pfipadé hledani duplicit)

o C(Cilova adresa: multicastova nebo unicastova adresa
cile
Max. pocet hopi: 255
Priorita: 15

e ICMP hlavicka

e Type: 135
Code: 0
Zdrojova L2 adresa odesilatele, je-li zndma (pokud
existuje, tak povinné v multicastovych a doporucené
v unicastovych zpravich)
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o |IPv6

hlavi¢ka

Zdrojova adresa: IP adresa odesilajiciho rozhrani
Cilova adresa: jedna z nasledujicich moznosti

a) adresa uzlu, ktery zaslal NS zpravu

b) mutlicastova adresa vsech lokalnich uzli pro
nespecifickou plvodni zdrojovou adresu a pro
nevyzadané NA

Max. pocet hopi: 255

e Priorita: 15
o ICMP hlavi¢ka

e Type: 136

e Code: 0

e Priznaky: R, S, O.

o “Cilova adresa”: u vyzadanach NA je to zdroj NS,
u nevyzadanych adresa uzlu, jehoz L2 adresa se
zménila (nikdy ne multicastovd adresal)

e Volby: pokud mé uzel pridélenou L2 adresu, musi byt

zahrnuta
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Mozné stavy cache sousedu: .
y Odstranit z cache

Testovana
Dosaiite -Odloiené

]Nekompletni

L2 adresa neni znama. Spousti se proces hledani
L2 adresy. Odesilani NS probiha multicastem.
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N N :
e s

Mozné stavy cache sousedu: .
y Odstranit z cache

Testovana
Dosaiite -Odloiené

]Nekompletni

Soused Zije, ,,normalni* stav, t.j. zdznam
v cache neni expirovany.



Priazkum okoli

N N :
e s

Mozné stavy cache sousedu: .
y Odstranit z cache

Testovana
Dosaiite -Odloiené

]Nekompletni

Vyprsela expiracni doba zaznamu v cache.
Pokud se se sousedem nekomunikuje, nic se
nedé€je.
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N N :
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Mozné stavy cache sousedu: .
y Odstranit z cache

Testovana
Dosaiite -Od loZena

]Nekompletni

Ceka se na potvrzeni Zivosti vys$i komunikujici
vrstvou (napf. TCP). Pokud neni potvrzeno,
prejde se na proaktivni testovani.
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N N :
e s

Mozné stavy cache sousedu: .
y Odstranit z cache

Testovana
Dosaiite -Odloiené

]Nekompletni

Proaktivni testovani dosazitelnosti pomoci NS
odesilanych unicastem. Po nelspésnych
opakovanich je zdznam vyrazen z cache.
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e angl. Inverse Neighbor Discovery (IND)

e V situaci, kdy je zndma L2 adresa a neni
zndma |IPv6 adresa.

e Na vyzvu (solicitation) reaguje uzel ozndmenim
(advertisment), ktery obsahuje jednu ¢i vice
jeho IPv6 adres.

e Zasildno unicastem.
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e Zalozeno na vyzvach a oznamech smérovaci

(RS a RA)

e Zakladni pili¥ bezstavové autokonfigurace.

e Vyzva smérovaci (RS)

e Smérovace odpovidaji oznamem (RA)

e Ignorovano normdlnimi uzly (ne-smérovadi)

e Podminky prijeti smérovacem:

Maximalni pocet hopli = 255

Korektni autentizace (m3-li AH) a kontrolni soucet

ICMP m3 délku > 8 a ICMP kéd =0
Pouzité volby maji nenulovou délku



Priazkum okoli
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e Struktura vyzvy RS

o Pole IPv6 hlavicky

Max. pocet skokd je 255
Priorita je 15
Zdrojova adresa je bud unicastovd nebo
nespecifikovanad adresa

e (ilova adresa je zpravidla multicastovd adresa
smérovacl

e Pole ICMP hlavicky

e Type 133
e Code0
e MizZe obsahovat adresu odesilatele, je-li znama
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e Oznam smérovace (RA)

¢ Posilany v ndhodnych intervalech kazdym
smérovacem do primo pripojenych siti nebo jako
reakce na vyzvu smérovaci (RS).

e Obsahuje specifické informace o smérovadi,
zejména

e MTU,
e prefixy,
e |2 adresa rozhrani.

e V pripadé, Ze se jedna o reakci na RS, RA obsahuje
veskerou volitelnou informaci (zejména vechny
validni prefixy).

e Uzly si tyto informace cachuji.
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e Struktura oznamu RA

e Pole IPv6 hlavicky

Max. pocet hopl je 255
Priorita 15

e \olitelné obsahuje také L2 adresu odesilajiciho
rozhrani.

e Cilova adresa je bud multicast nebo unicast (podle
toho, jestli se jednd o reakci na RS).



Priazkum okoli
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e Struktura oznamu RA (pokracovani)

e Pole ICMP hlavicky

e Type 134

e Code 0
Priznaky
M ...Managed address configuration (pouZiti
stavové konfigurace pro IP adresu)
O ... Other stateful configuration (pouZiti stavové
konfigurace pro ostatni parametry)

e Router lifetime ... udava, jak dlouho je jesté
ochoten smérovac fungovat jako implicitni
v sekunddch, jinak 0.

e Trvani dosazitelnosti a interval opakovani.

e Dalsi volitelné informace dilezité pro
autokonfiguraci budou diskutovany dale.



O Priazkum okoli
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e Dva typy

 Stavova (DHCPv6, podobné DHCP pro I1Pv4)
e Bezstavovd (RFC 1971, nem3 ekvivalent v IPv4)

e Kombinuje lokalné dostupnou informaci
s informacemi propagovanymi smérovaci.
Smérovac oznamuje v RA reagujicich na RS vechny
prefixy dostupné v dané siti, které jsou spojeny
s lokélné generovanou adresou (nap¥. MAC nebo jeji
jedineény hash).

e Vzajemné se mohou dopliovat

o Ziskani IPv6 adresy bezstavovou autokonfiguraci,
ostatni parametry stavovou.



O Priazkum okoli
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e Informace v RA diilezité pro autokonfiguraci

e Smérova¢ poskytne informaci o tom, jestli je
ochoten fungovat jako implicitni.

e Seznam prefixd.

e U kazdého prefixu je uvedena jeho délka, doba
platnosti a doba preferovani (Oxffffffff
znamena nekonecénou trvanlivost).

Zivotni cyklus prefixu |
Preferovany — Odmitany (deprecated) — Neplatny l
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o Adresa je ve stavu predbézna (tentative)
e Provede se detekce duplicitnich adres

e mandatorni, pristup ,,divéruj ale provéruj*

e pouzije se NS s nespecifickou zdrojovou adresou
(::) pro cilovou adresu, kterou chci pouzit

e pokud dostanu NA, nesmim adresu rozhrani
priradit

« neni 100% spolehlivé (napf. p¥i pferuseni spoje po
vyslani NS)

e Pokud vse proslo, adresa se nastavi jako platnd.



Podpora mobility

e IETF draft “Mobility support in IPv6” (Unor
2003)

Problém |

Naivni odpojeni se a nové zapojeni do sité s sebou
nese potencidlni zménu IP adresy, coz znemoznuje
spojitou ¢innost vsech vyssich protokold.

e Princip reseni
e Stabilni domovska adresa, nezavisla na zplsobu
pripojeni
o Uzel komunikuje prostrednictvim této domovské
adresy
e /Zména umisténi uzlu transparentni pro vyssi vrstvy



Podpora mobility
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—memans
e Domovskd adresa — odpovida ,,domacimu”
(vychozimu) umisténi uzlu
e Care-of adresa — konkrétni IPv6 adresa, kterou
uzel ziska pri pohybu
e Uzel mize mit soucasné vice care-of adres

e Mezi domovskou a kaZzdou care-of adresou se musi
ustavit vazba (binding)

o Korespondujici uzly — spolu komunikujici uzly

e Korespondujici uzel se mize dozvédét aktualni
care-of adresu prostrednictvim odpovidajici vazby
(correspondent binding procedure)



Obsah predndsky Prazkum okoli Podpora mobility Z3avérené poznamky
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e Pres domaciho agenta
e Pomoci optimalizace cesty

mobilni uzel na cestach
mobil.doma.cz

odesilatel
kdosi jinde.cz

(3)optimalizace cesty

(1)dvodni datagram

tunel s tivodnim datagramem (2

I

router.doma.cz |doméci agent

domécl sit \ domédci adresa



Podpora mobility
(1)

Udrzuje cache vazeb a seznam domovskych
agentul
Zpracovdva vazby

e Primarni care-of adresa
e Zména (preregistrace) care-of adresy
e Smazani care-of adresy

Podpora nalezeni adresy domovského agenta
Zména prefixu domovské sité



Podpora mobility
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e Zpracovani paketl

Zachytavani paketl pro mobilni uzly
e Neighbor Advertisments jménem mobilniho uzlu

Zpracovani zachycenych paketd

e Tunelovani paketl na care-of adresu
Nepreposila pakety pro link-local adresu mobilniho
uzlu

e Pouze multicastové adresy s globalnim rozsahem
preposilany jsou

Podpora prihlaseni do multicastovych skupin
DHCPv6 pro mobilni uzly

Preposilani paketl z mobilnich uzld
Ochrana Return routability paketd



o Pouzivd domovského agenta (smérovac)

e Proxy Neighbor Discovery — zachyceni paketi
urc¢enych pro mobilni uzel

e Oboustranné i
e v |
tunelovani pres - e
domovsky 2
smérovac H
vi o s Internet
e Pouziva IPvb s
zapouzdreni a =)
v 7 Ve ag
Sifrovani (ESP) pro | o
pFenos dat doméc IPv6 adresa

(tunelovéni)



O Podpora mobility
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e Korespondujici uzly komunikuji pfimo (po
iniciaci tunelem)

e Plvodni zabezpedeni pomoci IPsec (do r. 2000)

¢ Problém s neexistenci vSepokryvajici PKI
infrastruktury (korespondent mize byt kdokoli)

e Return routability procedure (od draftu z r.
2002, nyni RFC3775)

e Ovéri, Ze nabidnutd care-of adresa patfi
deklarovanému uzlu
e Dvé dvojice zprav:
e Home Test Init (HoTl, 1) a Care-of test Init

(CoTl, 3) (vyzvy)
e Home test (HoT, 2) a Care-of test (CoT, 4)
(odpovédi)



Obsah prednésky Prizkum okoli Podpora mobility Z3avérené poznamky
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kores-
pondent

(1) zahdjeni testu dom. adresy
(@) test doméci adresy

(3) zahdjeni testu docasné adr.
(4) test docasné adresy

(8 aktualizace vazby

(®) potvrzeni vazhy




O Podpora mobility
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o Mobilni uzel (MN) posle HoTI pro ziskani
home keygen tokenu.

e MN posle CoTl pro ziskani care-of keygen
tokenu.

e Korespondujici uzel vygeneruje tokeny pomoci
svého interniho klice Kcn

e home keygen token :=
First (64 ,HMAC_SHA1(Kcn, (home address, nonce,
0)))

e care-of keygen token :=
First(64,HMAC_SHA1(Kcn, (care—-of address, nonce,
1))
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Korespondujici uzel odesle tokeny a nonce
indexy ve zpravach HoT a CoT.

Mobilni uzel spoji oba keygen tokeny a vytvori
vlastni kli¢

Kbm := SHA1(home keygen token, care-of keygen token)
Kbm se pouziva pro autentizaci aktualizace
vazeb.

KIli¢ pro zruseni vazby je

Kbm := SHA1(home keygen token)



Podpora mobility
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e Mobilni uzel posle Binding Update (BU) zpravu

e care-of adresa jako zdrojova, adresa
korespondujiciho uzlu jako cilova

e parametry: domovska adresa, poradové Cislo BU,
home nonce index, care-of nonce index,
HMAC_SHA1(Kbm, (care—of address,CN address,BU))

o Korespondujici uzel si spocte Kbm s vyuzitim
nonce index( a ovéri platnost vazby.

e Pokud projde, aktualizuje cache.



ozndmky

o prislusnd RFC: 1886, 1887, 1971, 1981, 2373,
2461, 2874, 3775

e Satrapa P., IPv6, Neocortex, Praha, 2002

e Web IPv6, CESNET, http://www.ipv6.cz/ a
server Lupa

e ...poslouzil jako zdroj obrazkl (s podékovanim P.
Satrapovil!)



