UNIX

Programovani a sprava systému II

Jan Kasprzak (kas@fi.muni.cz)

UNIX je user-friendly,
ale své pridtele si vybird.

PV077 UNIX - progr

ani a sprava é i 1 http://www.£fi.muni.cz/~kas/p077/

Obsah pfednasky

Zaklady administrace systému — instalace, idrzba, zalohovéni.
Systém soubort a adresait — rozloZeni v systému.

Start systému — init, inicializa¢ni scripty.

Uzivatelé a skupiny — data, PAM, nsswitch, programovani.
Subsystémy - syslog, cron, tiskarny, diskové kvoty.

e Zaklady architektury sité TCP/IP — vrstvy sité, formdty packett.
Programovani sitovych aplikaci — BSD sockets API.

Konfigurace sité — ARB interface, smérovéni.

Sériova komunikace — modemy, SLIE PPE proxy-ARP

DNS a pieklad adres — BIND, architektura, konfigurace.
Konfigurace sluzeb sité — inetd, TCP wrapper, FTP
Vzdalené piihlaseni — protokoly telnet, rlogin, secure shell.
Vzdalené volani procedury — RPC a XDR, portmapper, NFS, NIS/YP
Uzivatelské informace po siti — LDAB Kerberos.
Elektronicka posta — format zprav, SMTE POP-3, IMAP
Firewally — packetové filtry, aplika¢ni brany.

X Window System - architektura, programovani a sprava.
IPv6 - zakladni informace.
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Instalace systému

e Start jadra z instala¢niho média.

o Rozdéleni diskti na oblasti — fdisk (8), divvy (8),
disklabel(8).

¢ Vytvoieni souborovych systémii — mkfs (8), newfs (8),
mke2fs (8).

e Inicializace odkladaciho prostoru — mkswap (8), neni nutnd na
vsech systémech.

e Minimalni systém - ptipojeni z CD, z NFS nebo instalace do swapo-
vaci oblasti.

e Pocatecni konfigurace hardware — vytvoreni jadra pro novy systém.

¢ Instalace jednotlivych ¢asti systému.

¢ Post-instalaé¢ni konfigurace systému — ptidéleni doménového jména
pocitace, konfigurace sité, casové zony, systémového hesla a podobné.

¢ Restart nainstalovaného systému.
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Uvodni informace

Predpoklady

e Programovani v C a v POSIX.1 rozhrani (na urovni PV065).
e UNIX z uzivatelského hlediska.
o Sit TCP/IP z uZzivatelského hlediska.

Cile kursu

Zaklady spravy systému

Znalost architektury TCP/IP

Zaklady programovani sitovych aplikaci
Zaklady konfigurace sitovych protokolti/sluzeb

Ukoncéeni predmétu

e Test — cca 20 otazek.
e Hodnoceni: -1 az 2 body na otazku, je potfeba 20 bodi a vice.
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Materialy ke studiu

o Slidy z pfednasek: http://www.fi.muni.cz/~kas/p077/

e Pavel Smrha & Vladimir Rudolf: Internetworking pomoci TCP/IP,
KOPP 1994, ISBN 80-85828-09-X

e W.Richard Stevens: UNLX Network Programming, Prentice-Hall 1990

e Olaf Kirch: Linux Network Administrator’s Guide, O’Reilly & Associa-
tes, 1995, ISBN 1-56592-087-2

e Craig Hunt: TCP/IP Network Administration, O’Reilly & Associates,
1992, ISBN 0-937175-82-X

e Paul Albitz & Cricket Liu: DNS and BIND, O'Reilly & Associates,
druhé vydéani 1996, ISBN 1-56592-236-0

e Bryan Costales & Eric Allman: Sendmail, O'Reilly & Associates,
druhé vydani 1997, ISBN 1-56592-222-0

e Simson Garfinkel & Gene Spafford: Practical UNIX & Internet Secu-
rity, O'Reilly & Associates, druhé vydani 1996, ISBN 1-56592-148-8

e Pavel Satrapa: Linux — Internet Server, Neokortex 1998
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Po instalaci

¢ Nastavit ¢as posledni modifikace vSech soubort na néjakou defino-
vanou hodnotu:

# find / \! -type 1 \! -type d -print0 \
| xargs -0 touch -t 010100001990 --
(systémy balikd typu RPM nebo DEB délaji za vés).
o Vytvofit kontrolni souéty soubort kopii kontrolnich souétl drzet i
na né€jakém zarizeni mimo pocitac:
# find / -type f -print0 \

| xargs -0 md5sum -- >/etc/sums
(Ize pouzit naptiklad tripwire).

e Zazalohovat nové nainstalovany systém na vnéjsi zafizeni.
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Zalohovani
Pro¢ zalohovat:
Ochrana dat pted nechténym smazanim.
Ochrana dat pred vypadkem hardwaru.
Moznost sledovani zmén v datech.
Moznost obnoveni dat po bezpe¢nostnim incidentu.

Problémy:
e Nizka rychlost zalohovacich médii — nejde o snimek systému.
e Mala velikost médii — nelze kazdy den zalohovat vsechno.
e Nespolehlivost médii — je nutno mit nékolik sad zaloh.

Viceurovnové zalohovani

o Ref problém rychlosti a velikosti zalohovactho média.

e Zaloha urovné 0 — kompletni svazek nebo adresar.

e Zaloha trovné n + 1 — soubory a adresare, modifikované od zacdtku
zalohy trovné n.

e Zalohovaci systém by mél rozpoznat i smazané soubory.

e Cas vytvoteni zalohy dané drovné musi byt ulozen na zdlohovacim mé-
diu kde je tato zéloha uloZena, nikoli na disku.
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RozloZeni adresait v systému

e Tradi¢ni — neni specifikovano zadnou de iure normou.
e Rozdily - BSD versus System V, modifikace od jednotlivych vyrobcu.
e Linux - FileSystem Hierarchy standard (FHS).

Kofenovy adresar

e Obvykle maly svazek, ktery neni sdilen mezi vice stroji.
e Programy by nemély vyZadovat vytvateni dal$ich souborti nebo adre-
satt ptimo pod /.

/bin - nezbytné uZivatelské programy (pfistupné v§em uZivatelim).
Meély by zde byt pouze programy, nutné k jednouzivatelskému béhu
systému a k nastartovani sit€).

/boot - statické soubry zavadéce systému (tento adresat by mél byt na
svazku, ktery je dostupny firmwaru).

/dev — specidlni soubory. Casto také obsahuje program MAKEDEV pro
vytvéteni téchto specidlnich soubort.
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Adresar /usr

o Sdilitelna data, pfistupna v bézném ptipadé pouze pro Cteni.
e Subsystémy by nemély vytvaret dalsi adresare pod /usr — jedinou vy-
jimkou je X11 z tradi¢nich dvod.

X11 — X Window System (Casto téz Xx11R6). Obsahuje mj. i podadre-

sdfebin, 1ib a include s odkazy z adreséft /usr/bin, /usr/1lib
a /usr/include.
— uzivatelské programy, které nejsou nezbytné v jednouzivatel-

ském rezimu. Také zde jsou interpretery.

bin

doc — dokumentace (n€kdy share/doc).

games - hry a vzdélavaci programy.

include — hlavic¢kové soubory pro jazyk C.

lib — knihovny, které nejsou nezbytné nutné pro jednouZzivatelsky

béh systému. Programy, které nejsou urceny ke spousténi uzivatelem
(ptipadné v podadresétich). Read-only data raznych aplikaci, zavisla
na platformé (naptiklad moduly pro Perl a podobné).

local - adresat pro lokdlné instalovany software. Obsahuje podadre-
safe bin, games, include, 1ib, sbin, share a src s podobnym
vyznamem, jako odpovidajici polozky pod /usr.

man — manudlové stranky (nékdy share/man).

PV077 UNIX - prog; ani a sprava é i 11 http://www.£fi.muni.cz/~kas/p077/

Format zaloh

o Vlastnicky format — nevyhoda - je nutno mit kdykoli (a nejlépe i kde-
koli) moznost zalohu rozbalit.

e tar — neumoznuje zabalit jen né€které soubory (GNU tar ano)

e cpio — pozor na zabaleni s absolutni cestou.

e dump - format piislusny urcitému typu souborového systému. Odpo-
vidajici restore (8) obvykle umi béZet nad libovolnym FS.

e Centralni zalohovaci systémy — paskové knihovny. Napf. Legato Net-
worker.

e On-line zaloha - replikace databaze, kopirovani na jiny poditacd, zrca-
dleni ptes nbd.

e Off-site backupy - proti zivelnym pohromam a kradezi.

e Zabezpeceni - Sifrovany nebo zamceny backup.

e Uchovavat i hodné staré backupy.
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/etc — konfiguracni soubory pro konkrétni systém. Nelze sdilet mezi
pocitaci. Na systémech blizkych SysV zde jsou také programy, které po-
uziva spravce systému (viz /sbin).

/home - domovské adresdfe uZivateld. Mohou byt i jinde, zaleZi na
spravci. Obvykle samostatny svazek.

/1lib — sdilené knihovny, nezbytné pro béh systému. Plug-iny a dalsi
data.

/opt — pridané softwarové baliky. Tento adresar byva casto na zvlast-
nim svazku.

/root  — domovsky adresat superuzivatele. Nékdy téz /.

/sbin - systémové programy (programy, které pouziva jen systém sam
nebo spravce systému). Na nékterych systémech chybi a tyto programy
jsouv /etc.

/tmp — docasné soubory. Adresaf, pristupny vSem uZivatelam (vyza-
duje sticky bit). Casto se doporucuje, aby tento adresa¥ byl promazan
pfi startu systému.
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sbin — systémové programy, které nejsou nezbytné nutné pro béh sys-
tému (sifové sluzby, tiskovy démon a podobné).

share - data nezavisla na architektute (informace o ¢asovych zénach,
terminfo a podobné).

spool - symbolicky link na /var/spool z divodi kompatibility.
sre — zdrojové texty od systémovych komponent.
tmp — symbolicky link na /var/tmp z divod kompatibility.

Adresar /var

e Data, ktera se mohou ménit (tiskové fronty, mailboxy, lokalné genero-
vané fonty a podobné). Tento adresaf neni sdilitelny mezi pocitaci a
miZe byt na samostatném svazku.

adm — administrativni data. Casto obsahuje systémové logy.
lock — aplikacni zamky — naptiklad zamky na sériové linky.
log - systémové logy.

mail — postovni schranky uZivateld (nékdy ve spool/mail).
opt — modifikovatelna data pro baliky v /opt.

run - soubory, vztahujici se k béZicim programtm

spool - tiskové a poStovni fronty.

tmp — docasné soubory.
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Start systému — init

Program — /sbin/init

Proces — Cislo 1.

System V - tidici soubor /etc/inittab

BSD - soubory /etc/gettytab a /etc/rc.

Jména /sbin/init a /bin/sh jsou jedind jména, zakompilovand
do kernelu. Zbytek systému mad rozloZeni nezavislé na kernelu.

init (8), telinit (8)
# init [0123456aAbBcCsSqQ)

Zmeéna stavu systému

[0-6] Prechod na ptislusnou troveii chodu systému.

[a-c,a-C] Nastartovani ¢innosti, které se vsak nikde neeviduji.
[sS] Totéz co init 1, jen konzolou se stane soucasny terminal.
[aQ] Zpusobi znovunacteni souboru /etc/inittab.

Urovné béhu systému

e Runlevels - ¢islo od 0 do 6.
e Urcuje, které subsystémy jsou aktivni.
Neni v BSD

0 - Halt — zastaveni systému.

1 - Single - jednouzivatelsky béh systému.

2 — Multi — viceuzivatelsky béh systému.

3 — Remote FS — obvykle 2 + sdileni diska.

4 - Free.

5 — Free — RedHat zde ma 3 + X-Window system.
6 — Reboot - restart systému.
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Format souboru inittab

¢ Identifikace tlohy — pozor, v nékterych systémech mtize byt nejvyse
dvouznakova.

e Runlevel - pti které trovni béhu systému se dana tloha ma spoustét.

e Zpusob spousténi

o Piikaz
Zpusoby spousténi tiloh
once — pouze jednou pfi pfechodu na dany runlevel.
respawn - init dlohu restartuje po jejim skonceni.
sysinit — pouze jednou pfi startu systému.
wait —pouze jednou pii pfechodu na dany runlevel. init ¢ekd na do-

konceni dlohy.
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Svazky

e Soubor /etc/fstab — seznam vSech automaticky ptipojovanych
svazkda.

e Soubor /etc/mtab - seznam aktudlné ptipojenych svazkd. (Linux —
také v /proc/mounts).

e Program mount (8) — pfipojeni svazku.

e Program umount (8) — odpojeni svazku.

e Bind-mount - pfipojeni existujiciho adresare jako svazku (Linux). Téz
vicendsobné ptipojeni téhoz svazku.

e Loop device — Linux, Solaris. Vytvotreni blokového zatizeni ze sou-
boru. Moznost pripojeni souboru jako svazku (napt. ISO 9660 obraz
CD).

Odkladaci prostor

Diskova oblast. Nékdy moznost swapovat do souboru.

Vzdaleny odkladaci prostor — nevyhodné a tézké implementovat.
Seznam - obvykle v /etc/fstab

Aktivace/deaktivace — swapon (8), swapoff (8).

Dalsi informace — swap (8), /proc/swaps v Linuxu.
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SysV Startovaci skripty

e Startovaci scripty v /etc/init.d — pro kazdy subsystém.

e Adresate /etc/rc[0-6] .4, linky [SK] [0-9] [0-9]skript (napfii-
klad K56syslog nebo S60sshd) do ../init.d.

e Startovaci skripty se spoustéji s parametrem start nebo stop.

RedHat-specifické vlastnosti:

e Adresar /etc/sysconfig.
e Parametry restart a status u startovacich skriptd.
e Program chkconfig (8). Také na IRIXu.
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Piiklad souboru inittab

id:5:initdefault:
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc 0
1l:1:wait:/etc/rc.d/rc 1
12:2:wait:/etc/rc.d/rc 2
13:3:wait:/etc/rc.d/rc 3
14:4:wait:/etc/rc.d/rc 4
15:5:wait:/etc/rc.d/rc 5
16:6:wait:/etc/rc.d/rc 6
ud: :once:/sbin/update
ca::ctrlaltdel:/sbin/shutdown -t3 -r now
pf::powerfail:/sbin/shutdown -f -h +2
"Power Failure; System Shutting Down"
pr:12345:powerokwait:/sbin/shutdown -c
"Power Restored; Shutdown Cancelled"
1:12345:respawn:/sbin/mingetty ttyl
2:2345:respawn:/sbin/mingetty tty2
4:2345:0ff:/sbin/mingetty tty4
x:5:respawn: /usr/bin/X11/xdm -nodaemon
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Uzivatelé a skupiny

e UID/GID - identifikace uzivatele/skupiny z hlediska jadra systému.
e Jméno uzivatele — pouZziva se pii pfihlasovani a u logovani do sou-
bord.

Soubor /etc/passwd

Zakladni databaze uzivatelu

Jméno uzivatele — kli¢ v /etc/passwd.

Heslo - v zasifrované podobé.

UID - ¢islo uZivatele. Mtize byt vic zdznamu se stejnym UID.

GID - GID, které maji procesy po ptihlaseni. Obvykle 15-bitové.
GCOS - komentaf, obvykle celé jméno uzivatele. Nékdy nékolik za-
znami oddélenych ¢arkou, vyznam je systémové zavisly (vyuziva jej
napf. finger). General Electric Comprehensive Operating System.
Dennis Ritchie piSe: ,,Sometimes we sent printer output or batch jobs to
the GCOS machine. The GCOS field in the password file was a place to
stash the information for the $ IDENTcard. Not elegant.“

e Domovsky adresar — pracovni adresar shellu po ptihlaseni.

e Shell — jméno programu, ktery se spusti po ptihlaseni.
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Sifrovani hesel

¢ Standardné — 25-krokovy DES, 2 znaky stil, zbytek heslo.
e Knihovni funkce — crypt (3).
¢ Jiné metody — MD5, RC4, IDEA, DSS.

Ukladani hesel

e Standardni UNIX - hesla jsou vystavena titoku hrubou silou (John the
Ripper) a slovnikovému dtoku (crack (8)).

e Shadow passwords — hesla a dalsi udaje jsou ulozeny v souboru
/etc/shadow. Omezeni hesla na ur¢ity ¢as, omezeni frekvence zmé-
ny hesla. Nutnost set-uid/gid u programti, pracujicich s hesly.

e BSD - /etc/master.passwd — analogie shadow.

e Trusted control base — TCB — SCO, Digital UNIX — C2 bezpecnost. Ne-
moznost znovuvyuziti hesla, volitelny zakaz zmény hesla, volby vlast-
niho hesla, atd. Nutnost set-uid/gid programd, pracujicich s hesly.
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Soubor /etc/shells

Obsahuje jména souborti — na kazdém tadku jedno.
Zmeéna shellu pomoci chsh (1) .

Nékteré sluzby jen pro uzivatele s platnym shellem.
/sbin/nologin - shell pro pseudouzivatele.

Name Service Switch

e Alternativni zdroje dat pro systémové tabulky (passwd, group,
hosts,...).
e Implementace — plug-iny do 1ibc.

e Konfigurace — /etc/nsswitch.conf
passwd: compat
group: compat
hosts: dns [!UNAVAIL=return] files
networks: nis [NOTFOUND=return] files

e Plug-iny — Linux/glibc: /1ib/1libnss (sluzba).so.X.
e Pozor na statické linkovani - Solaris nelze, Linux/glibc ano.
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Pluggable Authentication Modules

e PAM - Sun Microsystems, nyni GPL nebo BSD. Hlavni vyvoj nyni Red
Hat.

e Téméi vsechny UNIXy - distribuce Linuxu, Solaris, HP-UX. IRIX a né-
které BSD nikoliv. Rizné stupné vyvoje.

e Modularni pfistup k autentizaci — ¢ipové karty, hesla, biometriky, si-
tové databize (Kerberos, LDAP NIS), atd.

e Architektura — knihovna 1ibpam, plug-iny v /1ib/security, kon-
figurace v /etc/pam.conf a /etc/pam.d/*.

PAM - skupiny autentizace

account — jestli viibec ¢lovék mé dclet, nevyexpirované heslo, mtize
k dané sluzbé pristupovat?

auth - vlastni autentizace — ovéreni identity zZadatele (heslo, jednora-
zové heslo, biometriky, ¢ipové karty + PIN, atd.).

password - zmény autentiza¢nich mechanismt (zména hesla apod.).

session — akce pred zptistupnénim sluzby a po ukonceni (audit, pfi-
pojeni domovského adresate, nastaveni uzivatelskych limitd, atd).
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Format souboru /etc/group

e Jméno skupiny - identifikace pro logovani do souboru a pro pfepi-
nani GID pomoci newgrp (1) .

e Heslo skupiny — obvykle nepouzito. P¥ipadné heslo muze také byt
v /etc/gshadow. Pouziti hesla u systémt s GID-listem: Skupiny bez
hesla jsou ptidany do GID-listu hned po pfihlaseni, ostatni jen expli-
citné pomoci newgrp (1) .

« Cislo skupiny — 15-bitova identifikace pro systém.

¢ Seznam uZivatell — jména oddélend ¢arkami. Primarni skupina je im-
plicitné, uzivatel zde nemusi byt uveden.

Modifikace tabulky uzivatelt

e Specidlni programy — vipw (8) - je-li databdze uzivatell uloZena i
jinde (shadow, master.passwd).

e Zména uzivatelskych informaci — chfn (8).

e Davkové pridavani — useradd, groupadd, userdel, groupdel —
vytvari domovsky adresat, alokuje volné UID, kopiruje soubory
z /etc/skel. Problém: skupina pro kazdého uzivatele?

e pwconv (8) — prevod hesel do shadow.
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NSSwitch - konfigurace

e Format souboru — databdze, mezera, popis sluzeb.
e Podrobnéjsi specifikace — [[!|(STATUS)=(AKCE) ...]

o Mozné akce

RETURN
CONTINUE

— vraceni pravé nalezené hodnoty nebo chyby.
— pokracovani pouzitim dalsi sluzby.

e Mozné navratové stavy

SUCCESS — zaznam nalezen, nedoslo k chybé. Implicitni akce je RE-
TURN.
NOTFOUND — vyhledavani probéhlo bez chyby, ale zdznam se nenasel.

Implicitni akce je CONTINUE.

UNAVAIL — sluzba neni trvale dostupna (napi. nezkonfigurovana).
Implicitné CONTINUE.

TRYAGAIN - docasnd chyba (timeout, vyéerpani prostfedkd, atd.). Im-
plicitné CONTINUE.
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PAM - format konfigurace

auth required pam_securetty.so
auth required pam_env.so
auth required pam_nologin.so
auth sufficient pam unix.so nullok
auth required pam_deny.so
account required pam_unix.so
password required pam_cracklib.so retry=3
password sufficient pam _unix.so nullok md5 shadow
password required pam_deny.so
session required pam_limits.so
session required pam_unix.so
session optional pam_console.so
e Ridici hodnoty:
required - pokud selze, selze i cely autentizac¢ni proces.
requisite - totéZz, ale skonéi se hned.
sufficient — stadi k autentizaci bez ohledu na vysledek nasledu-
jicich moduld.
optional — spusti se, ale vysledek se pouZije pouze pokud jde o jediny
modul daného typu.
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Uzivatelé a skupiny — programovani

getpwnam(3), getpwuid (3)

Databdze uzivatel

#include <pwd.h>

#include <sys/types.h>

struct passwd *getpwnam(const char *name) ;
struct passwd *getpwuid(uid_t uid);

struct passwd{
char *pw_name;
char *pw_passwd;
uid_t pw_uid;
gid_t pw_gid;
char *pw_gecos;
char *pw_dir;
char *pw_shell;

Y

Vraci ukazatel na strukturu, popisujici zdznam daného uZzivatele. Po-

zor — funkce nejsou reentrantni, pouziva se vzdy jedna a tataz struktura.

Seznam vSech uzivatelti — getpwent (3), setpwent (3),

endpwent (3).
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getty
login
shell
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Terminalové procesy

— inicializace linky, vypis zpravy, ¢ekani na vstup.
— nacteni hesla, zapis do wtmp a utmp.
— uzivatelsky program.
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Soubor utmp

/var/run/utmp

Seznam pravé prihlasenych uZivatela.

#include <utmp.h>

struct utmp, knihovni funkce pro prochdzeni a modifikaci utmp.
Programy — who (1), w(1).

Problém - pravo zdpisu; set-uid/gid programy. Bezpec¢nostni riziko.
Jiné feseni: knihovna a pomocny program — utempter (8).
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Sprava zarizeni v Linuxu

Sysfs — od jadra 2.6.
Cistsi implementace nékterych vlastnosti /proc

Jednodussi implementace — jeden soubor = jeden parametr.
Podadresare pro zafizeni, sbérnice, tfidy zatizeni a dalsi.
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/dev a jadro 2.6

Klasicky UNIX - staticky adresat /dev. Problémy: pfilis mnoho nevy-
uZitych souborti; pojmenovani podle topologie (napft.
/dev/dsk/c1t7d0s1) nebo podle poradi (/dev/sdb3).

DevFS - Linux 2.4 (ale skoro nikdo nepouziva), Solaris. Problémy: po-
litika (pojmenovani a ptistupova prava) v kernel-space.

Linux 2.6 — udev — user-space devices. Jadro poskytuje informace,
(ptes sysfs), udev tesi politiku.

/dev — obvykle jako tmpfs.

Moznosti pojmenovani — podle topologie, poradi, sériového ¢isla, vy-
robce, driveru, atd.

ani a sprava é i 29 http://www.£fi.muni.cz/~kas/p077/

getgrnam(3), getgrgid(3)

Databaze skupin

#include <grp.h>

#include <sys/types.h>

struct group *getgrnam(const char *name) ;
struct group *getgrgid(gid_t gid);

struct group{
char *gr_name;
char *gr_passwd;
gid_t gr_gid;
char **gr_mem;
}i
Vraci ukazatel na strukturu, popisujici skupinu. Neni reentrantni.
Seznam vSech skupin — getgrent (3), setgrent (3),

endgrent (3).
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Soubor wtmp

/var/log/wtmp

Zaznam o piihldsenich a odhldsenich uzivatel.

Stejny format jako u utmp, uzivatel NULL znaéi odhlaseni na daném
termindlu.

Specialni zaznamy - start a ukonceni systému, zména trovné béhu
systému. Zména systémového data.

Neexistujici wtmp — zdkaz vedeni zdznamt. P#i rotovani wtmp nutno
vzdy vytvofit novy soubor.

Soubor btmp - zadznamy o chybnych piihlasenich.

Programy — last (8), lastb (8).
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o Priklad:

KERNEL="ttyUSB1", SYMLINK="pilot"

SYSFS{dev}="13:65", KERNEL="event*", \
SYMLINK="input/keyboard first"

BUS="usb", SYSFS{manufacturer}="Chicony", \
SYSFS{idProduct}="0110", KERNEL="event*", \
SYMLINK="input/keyboard_second"

Dalsi informace:
http://www.reactivated.net/writing udev_rules.html
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Hotplug

Mechanismus jadra pro noveé pfipojena zafizeni.

Spusténi externiho programu — /sbin/hotplug.

Reakce — napt. udev vytvoti soubor v /dev a podobné.

Coldplug - spusténi hotplug udaélosti pro jiz existujici zatizeni v sys-
tému (napiiklad pfi bootu).
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HAL

e Hardware Abstraction Layer

¢ Jednotny piistup k zafizenim rtznych typu - atributy zatizeni
(napf. typ: storage, camera).

e Napiiklad pro storage zafizeni — fstab-sync (8) . Pfidani zafizeni
do fstab (5).

e Sledovani zmén - pokud zatizeni neumi informovat o zméné.

e Vypis stavajiciho stavu — 1shal (8).

D-Bus

o Desktop bus - zasildni zprdv mezi riznymi subsystémy.

e Obvykle dvé sbérnice — pro systémové zpravy a pro kazdého uzivatele
s grafickym prosttedim.

e Moznost reakce na externi udalosti — napt. okno s importem fotek
z fotoaparatu. GUI reakce na udalosti jadra.

e Piiklad — dbus_monitor (8).
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Systémové procesy

Update

Stard se o zapis bufferti na disk. Vol kazdych 30 sekund sluzbu jddra
sync (2) . [Pti vypinani pocitace je dobré pockat 30 sekund.]
Nevyhoda - $pickova zatéz.
Lepsi pristup — postupnd synchronizace.
Linux — kflushd, kupdate.
Ostatni UNIXy — podobné feSeni.

Syslogd

e Zpracovava hlaseni o udalostech
e Socket /dev/log (AF_UNIX, SOCK_DGRAM).

o Typ zpravy (facility): kern, user, mail, daemon, auth, syslog,
1lpr, news, uucp, cron, authpriv, local0 — local7.

e Priorita zpravy (priority): emerg, alert, crit, err, warning,
notice, info, debug.
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openlog (3) Otevfeni systémového logu

#include <syslog.h>

void openlog(char *id, int option, int facility);

Retézec id je ptipojen pied kazdou zpravou. Parametr option je lo-
gicky soucet nékolika z nasledujicich moznosti:

LOG_CONS - pokud se nepodafti odeslat zpravu, piSe pfimo na systémo-
vou konzolu.

LOG_NDELAY — oteviit spojeni ihned (jinak az pfi prvni zprave).

LOG_PERROR - psat také na stderr.

LOG_PID — do zpravy zahrnout PID procesu.

closelog(3) Uzavreni logu

#include <syslog.h>
void closelog () ;

Ukondi zasilani zprav (uvolni deskriptor).
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Piiklad /etc/syslog.conf

kern.* /dev/console
*.info;mail.none;authpriv.none \
/var/log/messages

authpriv. * /var/log/secure
mail.* /var/log/maillog
* . emerg *

uucp,news.crit /var/log/spooler
#*.debug - /var/log/debug
local0.info /var/log/ppp

local2.=info
*.notice

| /usr/bin/log-parser
@loghost.domena.cz
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syslog(3) . Zapis zpravy do logu
#include <syslog.h>

void syslog(int priority, char *fmt, ...)

Retézec £mt mé podobny vyznam jako vprintf (3), dalf argumenty
jsou zpracovany v zavislosti na ném.

logger (1) Zapis do syslogu
$ logger [-is] [-p pri] [message ...]
$ logger -p lpr.notice -i Printer 1p0 on fire!

e Konfigurace — /etc/syslog.conf.
e Syntaxe: typ/priorita zprdvy tabuldtor soubor.

Posledni polozka se rozlisuje podle prvniho znaku:
/  —béiny soubor

- — totéz, nevold se fsync (2).

| - logovani rourou do programu.

*  —vSem nalogovanym uZivatelam.
@ - logovani po siti na jiny stroj.
ostatni - seznam uzivateld.
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Odstranovani chyb

Zjisténi existence problému

Urceni mista, kde se problém vyskytuje
Nalezeni chyby

Odstranéni chyby (je-li to mozné :-).

Urceni mista

e Modularita UNIXu - zjednodusuje urceni mista vyskytu problému.

e Urceni chybujiciho programu - napiiklad podle ¢asu ptistupu ke
spustitelnému souboru, k dynamickym knihovndm (nebo plug-intim),
ke konfigura¢nim soubortim.

Chybova hlaseni

e Zjistit, co chybové hlaseni znamena

e Neni-li to jasné — precist dokumentaci, ptipadné zdrojové texty pro-
gramu.

¢ Pokud neni chybové hlaseni - zjistit, do kterého logovaciho souboru
se zapisuje.
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¢ Vyzadat si podrobnéjsi informace — zapnout podrobné vypisy v kon-
figura¢nim souboru nebo na ptikazové radce.

e Zachytit podrobnéjsi informace — zapnout sledovani zprav priority
debug v syslog.conf.

Sledovani procesu

Sluzby jadra, které proces postupné vykonava.

strace (1) - Linux a dals{ systémy.

par (1) - IRIX.

truss (1) - Solaris/SunOS.

Zjisténi chyby sluzby jadra, kterd vedla k ukonceni procesu.

Dobra rada na zavér
Po néjaké dobé teseni problému je dobré si znovu precist chybové hla-
Seni a dokumentaci.

http://www.fi.muni.cz/~kas/p077/
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Jednorazové ulohy

e at (1) - vykonani prace v zadaném case. Pamatuje si proménné pro-
stredi.

e atg(l) - vypis fronty ptikazl at (1) .

e atrm(1l) - smazani dlohy z fronty.

e batch (1) - odloZené vykonavani. Lépe pouZzit samostatné davkové
systémy.

e Spousténi — vétsinou déla crond (8), nékdy samostatny atd (8).

Cron - fizeni pfistupu

/etc/at.allow
/etc/at.deny
/etc/cron.allow
/etc/cron.deny
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Cron

e Vykonavani praci v zadaném case.
¢ Ulohy bézi pod UID/GID toho, kdo tuto tlohu pozadoval.
¢ Standardni vystup a chybovy vystup je zaslan uzivateli e-mailem.

crontab (1) Pravidelné vykonavané ulohy

-1 vypise tabulku.

-e editace tabulky ($EDITOR, $VISUAL).
-r smaze tabulku.

-u (login) — nastaveni pro jiného uzivatele.

(bez parametru) - bere tabulku ze std. vstupu.
Format tabulky:

*/5 8-16 * * 1-5 /usr/bin/kdo-zrovna-pracuje
e Polozky — minuta, hodina, den v mésici, mésic, den v tydnu, ptikaz.

Logicky souc¢in podminek. Pouze pokud den v mésici a den v tydnu
neni *, bere se jejich logicky soucet.
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Tiskarny
Pristup k tiskdrné je fesen metodou spoolingu, tedy tiskovych
front. Pozadavky na tisk se ukladaji do fronty, odkud je obsluzné pro-
gramy vybiraji a po ptipadné Upraveé posilaji na fyzické zatizeni.

Accept/Reject

Enable/Disable

2y
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BSD Tiskarny

Jednodussi konfigurace.

Soubor /etc/printcap.

Podpora TCP/IP — ¢islo portu 515.
Démon 1pd (8), /etc/hosts.1pd.
Vstupni filtr, datovy filtr, vystupni filtr.
Piikaz 1pc(8).

1pr (1), 1pqa (1), 1lprm(1).

Konfigurace BSD tiskaren

dj|1lp|HP DeskJet 540 -
:1p=/dev/1pl:\
:sd=/var/spool/lpd/dj:\

raw device:\

:sh:\
:sf:\
:mx#10000:\
:1f=/var/log/lpd-errs:\
:pl#60:
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ps|HP DeskJet 540 -
:1lp=/dev/1pl:\
:sd=/var/spool/lpd/ps:\
:sh:\
:sf:\
mx#10000:\
:1f=/var/log/lpd-errs:\
:if=/usr/local/sbin/psfilter:
netlj|HP LaserJet 4 over the Net:\
:1p=/var/spool/lpd/netlj/.devnull:\
:sd=/var/spool/lpd/netlj:\
:rm=bigserver.foobar.com: \
crp=1j4:\
:sh:\
:sf:\
:mx\#0:\
:1f=/var/log/lpd-errs:

PostScript:\
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Ptiklad vstupniho filtru

#!/bin/bash -

PRNAME=""'basename $0‘"

USER=nobody

MACHINE='uname -n’

renice 9 $$ >/dev/null 2>&l

while [ "$1" ; do
case "$1"
-n)

!: nn ]
in
shift ; USER=$1
-h)
shift ; MACHINE=$1
esac
shift
done
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Diskové kvoty (quotas)

Sledovani mista, obsazeného uZivatelem.

V rdmci jednoho svazku.

Kvdéta na pocet i-uzld a bloka.

Mékka/tvrda kvéta, ¢asovy limit.

Soubor /quota, /quota.user, /quota.group nebo ptimo v me-
tadatech FS.

quota (1) Zjisténi informaci o kvétach
$ quota [-v] [-u (user)]
Vypise informace o ptekrocenych kvétach. S prepinacem -v vypisuje
informace o vSech kvétach. Volba -u - jen superuZzivatel.

repquota(8) . . . . . . . . . . Informace o kvétach
Vypise informace o kvétach vsech uzivateld, oznadi prekrocené kvéty.

quotactl(2) . . . . . Nastaveni kvot

Sluzba jadra, slouzici k praci s mechanismem kvot.
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Sité TCP/IP

internet — n€kolik siti propojenych dohromady.

Internet — celosvétova sit s protokolem TCP/IP

Transmission Control Protocol/Internet Protocol

RFC - Request For Comments — dokumenty, popisujici jednotlivé pro-
tokoly. ftp.fi.muni.cz:/pub/rfc. Nékteré z nich jsou standardy
e IETF - Internet Engineering Task Force. Internet drafts — navrhy proto-
kolu. ftp.fi.muni.cz:/pub/internet-drafts. Omezena Ca-
sova platnost.

Historie Internetu

e 1969 ARPANET - prvni sit s pfepojovanim packetti — 4 uzly.

e 1977 Zaéind vyvoj protokold TCP/IP (Stanford, BBN, University Col-
lege London).

e 1980 Provoz TCP/IP v ARPANETu. UCB implementuje TCP/IP pro
BSD.

e 1983 TCP/IP se stava standardem v ARPANETu. Sun Microsystems —
TCP/IP v komer¢ni sféfe.

e 1985 NSFnet — jadro soucasného Internetu.
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-q -dSAFER -dNOPAUSE \

-sDEVICE=cdj550 -sPAPERSIZE=ad \

-dBitsPerPixel=24 -dShingling=2 \

-r300x300 -sOutputFile=- -

logger -p notice "lp-daemon: User $USER, \
Machine $MACHINE, printer $PRNAME" >&2

exit 0

gs

System V Tiskarny
Slozitéjsi.
Démon lpsched (8).
Programy 1padmin (8), lpshut (8), .
accept (8), reject(8), enable(8), disable(8).
lpmove (8).
1p(1), cancel (1), 1lpstat(1).
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quotaon (8) e e . Zapnuti kvét
# quotaon [-a] [(filesystem)]
# quotaoff [-a] [(filesystem)]

Zapne/vypne kvéty pro dany systém soubord.

quotacheck (8) e Kontrola kvot
# quotacheck [-a] [(filesystem)]

Projde souborovy systém a zkontroluje, jestli zdznamy o kvétach sou-
hlasi s aktualnim stavem.

edquota (8) e Editace kvot
# edquota [-p (user)| (user)
Editace kvot pro jednotlivé souborové systémy. S prepinacem -p pro-
vadi davkovou editaci podle vzoru. Proménnd EDITOR.
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Charakteristiky TCP/IP

e Internet — sif s pifepojovdnim packetii (opozitum k piepojovdni okruhii;
kombinace obou je ATM).

o Smérovaé (router) — poéitaé, zajistujici propojeni vice siti.

Stejné protokoly pro vSechny sité a druhy siti.

e Smérovani na zakladé cilové sité, nikoli cilové adresy.

Vrstvy internetovskych protokolu
Nizsi vrstvy ptiblizné podle OSI:

o Fyzicka — naptiklad UTP kabel, optické vlakno, metalicky okruh.

o Linkova - sifové rozhrani (Ethernet, ATM LANE, PPE HDLC, FDDI).

e Sitova — IP (datagramy), ARP (ziskdni HW adresy), RARP (ziskani
vlastni IP adresy).

e Transportni — ICMP (tidici zpravy), IGMP (skupinova adresace), TCP
(proudy dat), UDP (datagramy).

e Aplikacni — protokoly jako SMTE FTB telnet, NTB SNMB ...
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Adresovani v TCP/IP

Internet Protocol — verze 4, RFC 791.
IP adresa - 4 bajty. Zapisuje se jako 4 dekadicka ¢isla, oddélena tec-
kami.

Tiidni adresace

Adresatypu A-0.x.x.x-127.X.X.X.
AdresatypuB-128.0.x.x-191.255.x.x%.
Adresa typu C—-192.0.0.x-223.255.255.x.
Adresa typu D —224.0.0.0-239.255.255.255
(mcast.net).

Adresa typu E - 240.0.0.0-255.255.255.255 — rezerva.
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Beztiidni adresace

Nyni — nedostatek adres, vyCerpani adresniho prostoru.
CIDR Prefix adresy (adresa, maska). RFC 1518.
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IP nad Ethernetem

Format ramce Ethernet v2

Cilova adresa - 6 bajtt.

Zdrojova adresa — 6 bajta.

Typ (protokol vyssi vrstvy) — 2 bajty.
Data — 46-1500 bajtd.

CRC - 4 bajty.
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Zpusoby propojeni siti

Repeater - v podstaté propojeni na fyzické trovni.

Bridge/Switch — propojeni na linkové trovni.

Router — propojeni na sifové tirovni. Pro kazdou t¥idu protokolt miZe
byt zvlastni router. Nezavislost na ethernetu.
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Internet Protocol verze 4

Datagram (packet) — balik dat omezené velikosti.

Smérovani — kazdy packet je smérovan nezavisle na ostatnich.
Nespolehlivost — datagram muze dojit vicekrat nebo se ztratit. da-
tagramy mohou zmeénit poradi.

Fragmentace packetti — pfi priichodu do rozhrani s men${ maximalni
velikosti datagramu (MTU).
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Adresy uvnitf sité

Interface — sitové rozhrani — m4 svoji IP adresu

(147.251.48.18).

Netmask — maska sité — urcuje, které adresy jsou na téze siti
(255.255.255.0).

Network address — adresa sité (interface and netmask
—147.251.48.0).

Broadcast address — adresa pro vSesmérové vysilani

uvnitt sité (interface or not netmask).

My address — doplni se do adresy odesilatele, nezna-li odesilatel svoji
adresu (0.0.0.0).

Limited broadcast — viesmérové vysildni pro tuto sit — neprochézi
pres routery (255.255.255.255).

Loopback address — pro adresovani sebe sama

(127.0.0.1)

Privatni sité — 10.0.0.0/8,172.16.0.0/12,

192.168.0.0/16 (RFC 1918). Nesmi se objevit v Internetu.
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ARP/RARP

Pfevod HW adres na IP adresy a naopak
HW type — 2 bajty (1 = Ethernet).
Protocol type — 2 bajty (0x0800 = IP).
HW length - 1 bajt (Ethernet = 6).
Protocol length — 1 bajt (IP = 4).
Operation - 2 bajty (1 = ARP request, 2 = ARP response, 3 = RARP
request, 4 = RARP response).

Sender layer 2 addr

Sender layer 3 addr

Target layer 2 addr

Target layer 3 addr

ARP cache - pocitace si pamatuji ARP informace po urcitou dobu.
Proxy ARP — namapovdni vice IP adres na jednu HW adresu za ticelem
jednoduchého smérovéni (viz PPP).

e Pozor! starsi systémy neumoznovaly mit vice IP adres pfifazenych
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jedné HW adrese.
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Format IP packetu

Verze protokolu — 4 bity.

Header length — 4 bity, znadi pocet 32-bitovych jednotek.

Type of service — 3 bity priorita, 1 bit latence, 1 bit propustnost, 1 bit
bezeztratovost. Zarovndno na 8 bitu.

Total length — 16 bitd.

Identification — 16 bitd — k fragmentaci.

Flags — 3 bity — Don’t fragment, More fragments, 1 bit rezervovany.
Fragment offset — 13 bitli, zna¢{ ndsobek osmi bajtd.

Time to live — TTL, 8 bit{. Zivotnost datagramu v sekundach. Kazdy
router musi TTL snizit aspon o jednicku.

Protocol — 8 bitli. Oznaceni vy$§i vrstvy, které datagram patti.
Header checksum - 16 bitd.

Source IP address — 32 bitd.

Destination IP address — 32 bitd.

Options — délka je ndsobek 32 bitd.

Data — délka je ndsobek 32 biti, max. 65536 bajta.
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Fragmentace packett

Prochazi-li datagram do sité s mensi MTU.

Minimdalni MTU je 576 bajtt.

VSechny fragmenty maji stejné identification.

Fragmenty maji more fragments flag nastaven na 1.

Posledni fragment a nefragmentované packety maji tento flag nasta-
veny na 0.

Fragmenty (kromé prvniho) maji nenulovy fragment offset.
Znovusestaveni datagramu — smi provadét pouze cilovy pocitac. Né-
kdy je téz provadéno hrani¢nim routerem nebo firewallem privatni
sité.

Path MTU discovery — zjisténi MTU cesty — posild se nefragmentova-
telny packet, sleduji se odpovédi.
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Volitelné polozky v IP datagramu

Record route — trasovani cesty datagramu.

Loose source route — minimalni cesta datagramu.
Strict source route — tiplnd cesta datagramu.
Timestamp — trasovani s ¢asovym razitkem.
Security — stupen utajeni datagramu.
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Neodsazitelnost adresata

ICMP destination unreachable - type 3.
Code obsahuje blizsi informace.
Datagram déle obsahuje hlavi¢ku a prvnich 64 bitti IP datagramu.

Typy zprav v zavislosti na code:

Network unreachable

Host unreachable

Protocol unreachable

Port unreachable
Fragmentation needed

Source route failed
Destination network unknown
Destination host unknown
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Zahlceni routeru

ICMP source quench
Type = 4, code = 0, dale hlavicka a 64 bitt ze zac¢atku IP datagramu.
Vysilajici strana musi reagovat sniZenim toku dat.
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Ostatni problémy

ICMP parameter problem — type = 12.

Pointer — 8 bitdl, zarovndno na 32 bitd.

Datagram déle obsahuje IP hlavicku a prvnich 64 bith dat IP da-
tagramu.

Je-li code = 1, obsahuje pointer index na misto datagramu, které zpu-
sobilo problém. Je-li code = 0, nema polozka pointer vyznam.
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Dalsi ICMP zpravy

Timestamp request (type = 13).

Timestamp reply (type = 14).

Information request (type = 15) — zadost o adresu sité.
Information reply (type = 16).

Address mask request (type = 17).

Address mask reply (type = 18).
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ICMP

Internet Control Message Protocol.

Chybové a tidici zpravy IP protokolu.

ICMP zpréava — uvniti IP datagramu.

Pod4va se ptivodnimu odesilateli piislusného datagramu.

Format ICMP zprav
Type — 8 bitl — typ ICMP zpravy.
Code - 8 bitd — pfidavny kdd.
Checksum - 16 bitd — kontroln{ sou¢et ICMP zpravy.
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ICMP Echo Request/Echo

Pro testovani dostupnosti pocitace.

Kazdy pocitac v siti je povinen na ICMP echo request (type = 8) odpo-
védét ICMP echo (type = 0) se stejnou datovou casti.

Dalsi polozky: 16 bitt identifikace, 16 bith ¢islo sekvence.
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Piesmérovani datagrami

ICMP redirect — type = 5.

e Zidost o ptesmérovani dalsich packetl na jiny router.

Datagram obsahuje adresu nového routeru, IP hlavicku a prvnich 64
bith dat IP datagramu.

Code urcuje typ ptresmérovani: Pfesmérovani v§ech datagramd pro sit
nebo pro jeden poditad, piipadné pfesmérovani sluzby pro sit nebo pro
jeden pocitac.

o Ukol: Jak pozna router, Zze ma poslat ICMP redirect?
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Piekroceni ¢asu

ICMP time limit exceeded - type = 11.

Zivotnost datagramu (TTL) vypr3ela, nebo byl pfekroten ¢as na sesta-
veni datagramu z fragmenta.

Datagram obsahuje IP hlavi¢ku a prvnich 64 bitti dat IP datagramu.
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UDP

User Datagram Protokol

Nespojovana transportni sluzba

Porty — rozliSeni mezi vice adresaty (a zdroji) v rdmci jednoho poci-
tace. Port je 16-bitové celé ¢islo.

Well-known ports — porty, na kterych lze ocekavat obecné znamé
sluzby.

Format UDP ramce

Source port — 16 bitt.

Destination port — 16 bitt.

Length - 16 bitt.

Checksum - 16 bitl. Nepovinny. Sou¢et UDP hlavi¢ky a IP pseudohla-
vicky.

IP pseudohlavicka:
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Zdrojova IP adresa, cilova IP adresa.
Nula - 8 bitd.

Protokol — 8 bitd.

Délka packetu — 16 bitd.
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TCP

Transmission Control Protocol
Spojovana sluzba

Spolehliva sluzba

Duplexni proud dat

Buffering

Porty — podobné jako v UDP

Protokol TCP zarucuje nasledujici:

Spravné poradi datagramd.

Duplicitni datagramy jsou vyfazeny.
Potvrzovani prenosu dat.

Opakovani pfenosu, nedojde-li potvrzeni.
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TCP spojeni

Zdrojova IP adresa
Zdrojovy TCP port
Cilova IP adresa
Cilovy TCP port
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Klouzajici okno - vysilajici strana je opravnéna vysilat dalsi packet(y)
bez nutnosti potvrzeni ptedchoziho packetu. Velikost okna je dohod-
nuta pfi otevirani spojeni.

Potvrzovani — ACK packet, piggybacking pfi duplexnim spojeni.
Zména velikosti okna — kazdy ACK packet obsahuje pocet slov, ktery
je druha strana ochotna ptfijmout.

Out-of-band data — urgentni data, zasiland mimo pofadi.

Format TCP ramce

Source port — 16 bitt.

Destination port — 16 bitd.

Sequence number — 32 bitd.

Acknowledgement number — 32 bitd.

Header length — 4 bity — pocet 32-bitovych slov, velikost hlavicky
vcetné volitelnych polozek.

Window - 16 bitli. Polet slov, které je odesilatel schopen ptijmout.
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Programovani sitovych aplikaci

Nékolik druha API

BSD Sockets — de facto standard, nejpouzivanéjsi.

Streams — pochdazi z UNIXu System V (napf. Lachman TCP/IP — SCO
UNIX).
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BSD Sockets API

API pro meziprocesovou komunikaci — nékdy nazyvané BSD IPC
(oproti SysV IPC = semafory, fronty zprav a sdilend pamét).
Nezavislé na sitovém protokolu — je moZné provozovat nad riz-
nymi rodinami protokolii (PF_UNIX, PF_INET, PF_AX25, PF_IPX,
PF_APPLETALK, PF_BRIDGE,

PF_NETROM, PF_AALS5, PF_X25, PF_INET6 — citovano z Linuxu).
Socket — schrdnka — koncovy komunika¢ni uzel. Jeden konec sitového
spojeni. Deskriptor.

Rozsifeni abstrakce souboru — sémantika podobna béznym soubo-
rlm; pouziti read (2), write (2)) nebo specidlni sluzby pro sockety
(sendmsg (2), recvmsg (2), atd.).
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Vytvoieni spojeni

¢ Klient-server.

e Server — poslouchd (listen) — ¢eka na spojeni na urcitém portu a je
ochoten prijmout (accept) spojeni.

o Klient - spojuje se (connect) na urcitou sluzbu (port) cilového stroje.
Spojeni mtiZe navazovat i z konkrétniho zdojového portu.

e Navazani spojeni — three-way handshake:

Klient
SYN (seq = z)

Server
_)
«_ SYN-ACK
ACK (ack=y+1) — (sed=y,ack=z+1)
o Cislo sekvence — kazdy packet obsahuje 32-bitové ¢islo, udavajici po-
tadi dat v ném v ramci TCP spojeni. Pti otevirani spojeni si oba konce
stanovi pocatecni ¢islo sekvence. Bezpecnost!
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Format TCP ramce II.

e Checksum - 16 bitd — kontrolni soucet véetné pseudozdhlavi (viz
UDP).

¢ Urgent pointer - posledni bajt urgentnich dat.

e URG -1 bit. Dorucit tento segment co nejrychleji. Polozka Urgent poin-
ter je platna.

e SYN -1 bit. Synchronizace sekvenc¢nich cisel; zadost o zfizeni spojeni.

e ACK - 1 bit. Polozka Acknowledgement number je platna.

e RST - 1 bit. Pozadavek na reset spojeni (,,Connection reset by peer) —
posilé se jako odpovéd na packet bez SYN flagu, ktery neptislusi Zad-
nému existujicimu spojeni.

e PSH - 1 bit (push). Pozadavek na rychlé doruceni tohoto segmentu
VySSi vrstve sité.

e FIN - 1 bit. Ukonceni spojeni — odesilatel vyslal vSechna data.

e Options — zarovndno na 32 bitti — volitelné polozky (napf. maximaln{
velikost segmentu, ktery je odesilatel schopen ptijmout, atd.).
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Sifovy format dat

o Komunikace mezi riiznymi stroji — nutnost stanovit potadi bajti v
16-bitovém a 32-bitovém ¢isle.

o Sitovy format dat - big endian.

e Nativni format dat - little-endian u ia32, ia64, x64, AXEB ARM,; big-
endian u SPARC, HP-PA a dalSich. Volitelné u MIPS, PPC, SPARCv9.
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Prace se sifovym formatem dat

#include
unsigned
unsigned
unsigned
unsigned

<netinet/in.h>

long htonl (unsigned long hostl) ;
long ntohl (unsigned long netl) ;
short htons (unsigned short hosts) ;
short ntohs (unsigned short nets);
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socket (2) Vytvoreni socketu

#include <sys/types.h>
#include <sys/socket.h>
int socket (int domain,

int type, int proto);

Vytvori socket a vrati jeho deskriptor.

domain —rodina adres - zpasob komunikace ptes socket. Odpovida
rodiné protokol. AF_UNIX, AF_INET, atd.

type - sémantika komunikace. Viz dale.

proto - protokol. Obvykle existuje pro kazdou kombinaci (domain,
type) nejvyse jeden. Pak zde mtiZe byt 0. Viz /etc/protocols.
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getprotoent (3) Ziskani ¢isla protokolu

h>
*getprotoent () ;

#include <netdb.
struct protoent

struct protoent *getprotobyname (char *name) ;

struct protoent *getprotobynumber (int proto) ;
void setprotoent (int stayopen) ;

void endprotoent () ;

struct protoent {

char *p_name;
char **p_aliases;
int p_proto;

}

Funkce slouZi ke ¢teni tabulky protokold v souboru
/etc/protocols. Parametr stayopen fika, ma-li byt soubor proto-
cols otevien i béhem voldni getprotobyname (2) a getprotobynum-
ber(2).

Tyto funkce jsou nereentrantni — nelze je pouzit v multithreadovém
prosttedi ani uvniti ovladace signalu.
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Adresace socketti
Obecna adresa:

struct sockaddr {
u_short sa_family;
char sa_datal[l4];
i
Adresa v doméné AF_UNIX:

struct sockaddr_un {
u_short sun_family;
char sun_path[UNIX_ PATH MAX] ;
i
Adresa v doméné AF_INET:

struct sockaddr_in {
u_short sin_family;
u_short sin_port;
u_long sin_addr;
char sin_zerol[8];

i
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Typy sockett
Polozka type urcuje chovani socketu a jeho schopnosti.

SOCK_STREAM - plné duplexni spolehlivy uspotadany proud dat, pti-
padné podporuje i posilani dat mimo potadi (out-of-band data).

SOCK_DGRAM — datagramova sluzba.
SOCK_RAW - ptimy ptistup na sifové zatizeni. Povoleno jen superuZi-
vateli.

SOCK_SEQPACKET
- uspotrddané spolehlivé duplexni spojeni pro ptenost packetti do
jisté maximdlni délky. MtZe byt pozadovéno nacteni packetu jednim
read (2) nebo podobnou sluzbou.

socketpair (2) . Dvojice sockettl

#include <sys/types.h>
#include <sys/socket.h>
int socketpair(int domain,
int sdl[2]);
Vrati nepojmenovanou dvojici vzadjemné spojenych socketil. Tyto soc-
kety (sd[0] a sd[1]) nelze rozlisit.

int type, int proto,
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Piiklad souboru /etc/protocols

ip 0 Ip # internet protocol

icmp 1 ICMP # internet control message p.
igmp 2 IGMP # internet group multicast p.
ggp 3 GGP # gateway-gateway p.

tcp 6 TCP # transmission control p.

pup 12 PUP # PARC universal packet p.
udp 17 UDP # user datagram p.

raw 255 RAW # RAW IP interface

o Ukol: Napiste programy getprotobyname a getprotobynumber, kte-

ré na standardni vstup vypisi ¢islo protokolu na zdkladé jména a naopak.
bind (2)

#include <sys/types.h>

#include <sys/socket.h>

int bind(int fd, struct sockaddr *addr,
int addrlen) ;

. Pojmenovani socketu

Pritadi existujicimu socketu adresu v pfislusné rodiné adres. Doména
AF_UNIX —adresou je cesta k souboru (/dev/1log), vAF_INET je adresou
dvojice (¢islo portu, IP adresa).
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Pojmenovani portu

o Cislo portu — 16 bitd.
e Privilegované porty — 0-1023.
e Znamé sluzby — well known services.

7 vr

getservbyname (3) Ziskani ¢isla sluzby

#include <netdb.h>

struct servent *getservbyname (char *name,
char *proto) ;

struct servent *getservbyport (int port,
char *proto) ;

void setservent (int stayopen) ;

struct servent *getservent();

void endservent () ;

Tyto rutiny slouzi ke ¢teni tabulky /etc/services. Jsou analogické
funkcim pro ¢teni souboru /etc/protocols.
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Struktura servent vypadd nasledovné:

struct servent {
char *s_name;
char **s_aliases;
int s_port;
char *s_proto;

Piiklad souboru /etc/services

Jména a adresy

e Pfevod IP adres na jména a naopak — /etc/hosts, NIS/YB DNS.
¢ Jednomu jménu muZe byt pfitazeno vice adres.

¢ Jeden podéita¢ (rozhrani, adresa) miZe mit vice jmen.

e Resolver — mechanismus pfevodu jmen na IP adresy a naopak.

gethostbyname (3) Pievod jména na IP adresu

#include <netdb.h>
extern int h_errno;

discard 9/tcp sink null
discard 9/udp sink null struct hostent *gethostbyname (char *name) ;
chargen 19/tcp ttytst source struct hostent *gethostbyaddr (char *addr, int len,
int type);
chargen 19/udp ttytst source , * vpe) ,
ftp-data 20/tcp void sethostent (int stayopen) ;
£t 21/tc struct hostent *gethostent();
fsg 21/ud§ fepd void endhostent () ;
telnet 23/tep void herror (char *s);
smtp 25/tcp mail Pfevod jména na adresu a nazpét. Pfislusné funkce jsou nereentrantni.
time 37/tep  timserver Resolver lze volat i jinak — funkce res_query (3) a dalsi.
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struct hostent { getsockname (2) Zjisténi jména socketu
char *h_name; #include <sys/types.h>
char **h aliases; #include <sys/socket.h>
int h_addrtype; int getsockname (int s, struct sockaddr *name,
int h_length; int *namelen) ;
char **h addr_list;

Priklad souboru /etc/hosts

127.0.0.1
147.251.50.60

localhost localhost.localdomain
pyrrha pyrrha.fi.muni.cz

o Ukol: Napiste program, ktery pomoci gethostbyname (3) vypiSe IP ad-
resy a vSechny aliasy k zadanému jménu.
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Vrati jméno — v AF_INET dvojice (IP adresa, port) — zadaného socketu.

o Ukol: Napiste program, ktery zjisti, je-li na jeho standardnim vstupu soc-
ket. Pokud ano, vypiSe jeho adresu. Napiste program, ktery vytvoii pojme-
novany socket (AF_UNIX) a vyse uvedenému programu jej predd jako stan-
dardni vstup.

listen(2) Cekani na spojeni
#include <sys/socket.h>

int listen(int sock, int backlog) ;

Pojmenovany socket mtze ¢ekat na pfichozi spojeni pomoci 1is-
ten (2). Parametr backlog definuje maximdlni pocet ptichozich spojeni,
které jsou ve fronté. Dalsi jsou pak odmitnuty s chybou ECONNREFUSED.
Pouze pro sockety typu SOCK_SEQPACKET a SOCK_STREAM.
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accept (2) Prijeti spojeni na socketu

#include <sys/types.h>

#include <sys/socket.h>

int accept (int sock, struct sockaddr *addr,

int *addrlen) ;

Prijme spojeni, Cekajici ve fronté. Vrati novy deskriptor, odpovidajici
spojeni. Pouze pro SOCK_STREAM a SOCK_SEQPACKET. Chceme-li neblo-
kujici accept (2), je mozné pouzit na poslouchaci socket select (2) pro
Cteni. Parametr addr po néavratu obsahuje adresu druhého konce socketu.

o Ukol: Napiste program netread, ktery dostane jako parametr jméno
nebo ¢islo protokolu a jméno nebo ¢islo portu, otevie ptislusny port a ptijme
na ném spojeni. Na standardni vystup vypiSe adresu a port, ze které obdrzel
spojeni, dale vSe co precte ze socketu a pak skonéi. Vyzkousejte funkénost
prikazem telnet (stroj) (port).
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connect (2) Navazani spojeni
#include <sys/types.h>

#include <sys/socket.h>

int connect (int sockfd, struct sockaddr

*server, int addrlen) ;

Pro SOCK_DGRAM urcuje, ze které adresy je ochoten socket pfijimat
data a na kterou adresu posil4 data. Zddné dal$i akce nejsou v nizsich vrst-
vach protokolu provedeny.

Pro SOCK_STREAM a SOCK_SEQPACKET se systém pokusi spojit na

vzdaleny socket, uréeny pomoci parametru server.

o Ukol: Napiste program netwri te, ktery si otevie socket a spoji se proto-
kolem TCP na danou adresu a port. Po ustaveni spojeni zapiSe vSe co precte
ze standardniho vstupu do socketu a pak uzavte spojeni.
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getpeername (2) Adresa druhého konce socketu

#include <sys/socket.h>
int getpeername (int s,
socklen_t *namelen) ;

struct sockaddr *name,

Vrati adresu socketu, se kterym je socket s spojeny. Neni-li socket spo-
jeny, vrati -1 a errno = ENOTCONN.

Prace s IP adresami

<sys/socket.h>
<netinet/in.h>
<arpa/inet.h>

#include
#include
#include

int inet_aton (const char *cp,
struct in_addr *inp) ;
struct in_addr {
unsigned long s_addr;
i

char *inet _ntoa(struct in_addr in);
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I/0 operace nad sockety

recv (2), recvirom(2), recvmsg (2) Nacéteni dat ze socketu

#include <sys/types.h>

#include <sys/socket.h>

int recv(int s, void *msg, int len, unsigned flgqg);
int recvfrom(int s, void *msg, int len, unsigned
flags, struct sockaddr *from, int *fromlen) ;
recvmsg (int s, struct msghdr *msg,

unsigned flags);

int

struct msghdr {

caddr_t msg_name;

u_int msg_namelen;
struct iovec *msg_iov;
u_int msg_iovlen;
caddr_t msg_control;
u_int msg_controllen;
int msg_flags;
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Precte data ze socketu. recv (2) se pouzivd obvykle nad spojenymi
(connected) sockety. Parametr f1ags miZe byt logicky soudet téchto hod-
not:
MSG_OOB

MSG_PEEK
MSG_WAITALL

Zpracovani Out-of-band dat.
Precteni dat bez vymazani ze vstupni fronty.
Nadteni pfesné 1en bajtt dat.

send (2), sendto (2), sendmsg (2) Zaslani zpravy do socketu

#include <sys/types.h>

#include <sys/socket.h>

int send(int s, void *msg, int len, unsigned flg);

int sendto(int s, void *msg, int len, unsigned

flags, struct sockaddr *to, int tolen);

int sendmsg(int s, struct msghdr *msg,

unsigned flags);

Posild data na jiny socket. send (2) funguje pouze na spojené (connec-
ted) sockety. Ostatni mohou fungovat kdykoli. Pokud je zprava prilis dlouha
na atomicky pfenos, vrati funkce chybu a errno nastavi na EMSGSIZE. Pa-
rametr flags muze obsahovat log. soucet nésledujicich:
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Parametry socketu

getsockopt (2), setsockopt (2) Ziskdni/nastaveni parametr@ socketu

#include <sys/types.h>
#include <sys/socket.h>

int getsockopt(int s, int level, int optname,
void *optval, int *optlen) ;

int setsockopt(int s, int level, int optname,
void *optval, int optlen) ;

Nastaveni/¢teni parametr@ socketu. 1evel je bud ¢&islo protokolu (viz
getprotoent (3)), nebo SOL_SOCKET pro uroven socketu. Pro kazdy
protokol existuje nékolik parametrt socketu, které 1ze nastavit. Pro droven
socketu jsou to tyto:

SO_DEBUG — nastavi zapisovani ladici informace (superuser).

SO_REUSEADDR — povoli nové pouziti lokaln{ adresy pfi bind (2).

SO_KEEPALIVE — povoli posilani keep-alive packet.

SO_DONTROUTE — obchazi smérovani pro odchézejici zpravy.

SO_LINGER - nastavuje chovani pii uzavirani socketu.

SO_BROADCAST — ziskani prav na posildni broadcast packetd (miZe
pouze superuzivatel).

PV077 UNIX - prog; ani a sprava é i 83 http://www.fi.muni.cz/~kas/p077/

MSG_OOB — posilani out-of-band dat.

MSG_DONTROUTE - pouze pro pfimo pfipojené sité.
MSG_DONTWAIT — neblokujici operace.

MSG_NOSIGNAL - nesignalizuje SIGPIPE v ptipadé chyby.

o Ukol: Napiste program udpread, ktery bude p¥ijimat zpravy na zadaném
UDP portu. Pro kazdou zpravu vypise, odkud ji obdrzel (IP adresu a port) a
obsah zpravy.

o Ukol: Napiste program udpwr1i te, ktery otevie UDP socket a bude posilat
tadky standardniho vstupu na dany UDP port a danou IP adresu.
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SO_OOBINLINE — OOB data jsou ¢tena v normalni datové fronté.
SO_SNDBUF, SO_RCVBUF
— nastaveni velikosti ¢teciho a zapisového bufferu.

SO_SNDLOWAT — low-water mark pro posilani dat.
SO_RCVLOWAT — low-water mark pro ¢teni dat.
SO_SNDTIMEO — timeout pro vystupni operace. Maximdlni doba, po

kterou je proces blokovany ve sluzbé jadra send (2).
SO_RCVTIMEO - timeout pro vstupni operace.

SO_TYPE - vraci typ socketu (naptiklad SOCK_STREAM).
SO_ERROR — zkouma, doslo-li na socketu k chybé.

Viz téZ socket (7).

shutdown (2) ZruSeni spojeni

#include <sys/socket.h>

int shutdown (int sock, int how) ;

Zru$i spojeni na socketu. Parametr how miZe byt jedno z nésleduji-
cich:
0  nasledujici operace ¢teni jsou zakazany.
1  nasledujici operace zapisu jsou zakazany.
2 vsechny nasledujici I/0 operace jsou zakazany.
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TCP/IP aplikace

¢ Klient-server pristup.

e Jednoprocesovy server — Ve v jednom procesu; I/O operace mul-
tiplexovany pomoci select (2) nebopoll (2) nebo pfes asynchron-
ni I/0.

e Viceprocesovy server — hlavni proces obvykle pouze ptijme spojeni
pres accept (2), pfeda potomkovi k vytizeni. Na kazdého klienta je
jeden proces na serveru.

e Stavovy server — vysledek predchozich operaci ovliviiuje nasledujici
operace (FTP - zména adresare).
e Bezstavovy server — nezalezi na zopakovani pozadavku (NFS).
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Konfigurace sité
Pridéleni jména stroje.
Pridéleni IP adresy na interface.

L ]

e

e Smeérovaci tabulky.

o Statické versus dynamické smérovani.

hostname (1) . Jméno stroje
# hostname (jméno)
$ hostname
Nastavi/vypiSe jméno stroje. Jméno miiZze byt FQDN (BSD) nebo jen
jméno bez domény (SysV).

uname (1) Jméno systému
$ uname [-snrvmal

Zjisti jméno operacniho systému. Volby jsou nasledujici:

-m — machine (hardware) type.
-n — node name (host name).
-r — operating system release.
-s — operating system name.
-V — operating system version.
-a — all of the above.
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mtu (N) — Maximum Transfer Unit.
dstaddr (adresa) nebo pointopoint (adresa)
— cilova adresa pro point-to-point rozhrani.
netmask (netmask)
- sifovd maska rozhrani.
[-]broadcast [(adresa)]
— nastavuje adresu pro vSesmérové vysilani.
hw (hw-adresa) — nastaveni hardwarové adresy, pokud to dany inter-
face podporuje.
multicast - nastavuje multicast flag pro dané rozhrani (implicitné je
nastaven na zafizenich, které toto podporuji).

o Priklad:
# ifconfig lo 127.0.0.1 \
netmask 255.0.0.0
# ifconfig eth0 147.251.50.60 \
netmask 255.255.255.0 \
broadcast 147.251.50.255
# ifconfig ppp0 down
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TCP Server TCP Client
v o 7 77777
\__bind()
]

v
listen()

v

((send() /receive() )
accept ()
((send() /receive() ) | UDP Client/Server
Cbing0
“connect ()

(sendto() /recvirom() )
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ifconfig(8) Nastaven{ sitového rozhrani

$ ifconfig [(interface)]
# ifconfig (interface) [(afname)] (options...)

SlouZi k ptidéleni adresy sifovému rozhrani a k nastaveni dal$ich pa-
rametrd. (afname) znadéi rodinu protokold, pro kterou se provadi nastaveni
(inet, ax25, ipx a podobné). (options) je jedno nebo vice z nasledujicich
(pro Linux):
up — aktivace rozhrani. Implicitné pokud se specifikuje nova adresa.
down — deaktivace rozhrani.
address (adresa) nebo jen (adresa)

- nastavuje adresu rozhrani.

[-]larp - zapind/vypind pouziti ARP nad danym rozhranim.

[-]allmulti - rozhrani pfijima vSechny multicast packety na dané
siti.

[-Jpromisc - ptijimd vSechny packety na dané siti.

metric (N) - metrika rozhrani. Pouziva se pro smérovaci protokoly.
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Smérovaci tabulka

e Adresovani na zakladé sité — adresa sité, maska (adresni prefix).
e Polozky: adresni prefix, adresa routeru nebo jméno rozhrani, metrika.

route (8) Préace s IP smérovaci tabulkou

$ route [-n

Vypise smérovaci tabulku jadra (ptipadné bez ptrevodu na doménova
jména).

# route add|del [-net|-host] (target) \

[metric (metric)] [dev (interface)]

Nastavi cestu k danému poditaéi nebo siti. Sit default je totéZz co
0.0.0.0/0. Sméruje se podle nejdelsiho prefixu a pak podle metriky.

Program ifconfig (8) pridava automaticky cestu k lokalné ptipo-
jené siti.
¢ Priklad:

# route add -net 127.0.0.0

# route add -net 147.251.48.0
# route add default gw 147.251.48.14
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Smérovaci protokoly

Dynamicka modifikace smérovacich tabulek
Tolerantnost k vypadku sité

Zamezeni vzniku smérovacich kruht
Rozdéleni zatéze

Autonomni systémy - sité jednotlivych poskytovatelt
Vnitini a vnéjsi smérovani — v rdmeci nebo pfes hranice AS.

RIP - routing information protocol, routed (8).

RIPv2 - odstranuje nékteré nevyhody RIPu.

OSPF - open shortest paths first.

BGP - border gateway protocol, mezi hrani¢nimi routery autonomnich
systému.

e GateD - www.gated.org — neni free, zna¢né€ BSD-specificky
e Zebra — www. zebra.org — GPL, portabilni, véetné IPv6.
e BIRD —bird.network.cz
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Policy routing v Linuxu

e Policy routing — smérovani podle jiného klice, nez je adresni prefix
(naptiklad podle zdrojové adresy, TOS, atd.)

o Implementace - li$i se v riznych systémech.

e Linux - ovladédni programem ip (8) — nahrazuje ifconfig (8),
route (8) a nékolik dalsich.

e Routing cache - nemusi se pro kazdy datagram prochazet smérovaci
tabulka. Indexovéano podle rozhrani, TOS, zdrojové a cilové IP adresy
(tedy zadné polozky 4. vrstvy).

e Smérovaci tabulky - vice neZ jedna smérovaci tabulka v jadfe; pred-
definované tabulky 1local a main.

e Pravidla - priorita, leva strana, prava strana

e Leva strana pravidla - zdrojovy prefix, cilovy prefix, TOS, fwmark,
zafizeni.

e Prava strana - Cislo tabulky, nebo jedno z prohibit, blackhole,
unreachable, dale zdrojovy a cilovy realm (doména).

e Cilova doména (realm) muZe byt nastavena i smérovaci tabulkou.
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netstat (8) Informace o sitovém subsystému
$ netstat [-vncturi]

Bez parametrl vypiSe seznam otevienych socketd. Muze mit mimo
jiné nasledujici prepinace:

tcpdump (8) . Vypis provozu na siti
# tcpdump [-exnp| [-c¢ (count)]
[-1 (interface)] (expression)
Poslouchd na sifovém rozhrani a vypisuje provoz na ném. Parametr
(expression) 1ik4, které packety se maji vypisovat.

-V podrobné&jsi vypis.
-n ¢iselny vypis bez prevodu na doménovéa jména. -n nepievadi adresy na doménovd jména.
-c periodicky vypis podobné jako u top (1). -x podrobnéjsi vypis.
-t TCP sockety. -e vypisuje také hlavicky linkové tirovné (naptiklad MAC adresy).
-u UDP sockety. -p nepiepne rozhrani do promiskuitniho rezimu.
-r vypiSe smérovaci tabulku jadra. -c {count) vypiSe prvnich (count) packetu.
-i vypiSe seznam vsech sifovych rozhrani. -i (interface) jiné nez implicitni rozhrani.
o Piiklad: o Ptiklad:
$ netstat -rn # tcpdump -1 eth0 src host pyrrha \
Destination Gateway Mask Flg Iface and dst port http
147.251.48.18 0.0.0.0 32 UH ethO
147.251.48.0 0.0.0.0 24 U etho
127.0.0.0 0.0.0.0 8 U lo
0.0.0.0 147.251.48.14 0 UG ethO
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ping (8) e e e e ICMP Echo Request
# ping [-nfgR] [-c (count)] [-s (size)] (host)
Posild ICMP echo request packety a vypisuje odezvy. Slouzi k testovani

sité na trovni IP

-n neprevadi IP adresy na doménova jména.
-f flood ping.

-q bez vystupu o jednotlivych packetech.

-R record route.

o Priklad:

-¢ 2 pyrrha.fi.muni.cz
(147.251.50.60) :

$ ping
PING pyrrha.fi.muni.cz
56 data bytes

64 bytes from 147.251.50.60: icmp_seg=0
ttl=57 time=318.2 ms
64 bytes from 147.251.50.60: icmp_seg=1

ttl=57 time=535.2 ms
-- pyrrha.fi.muni.cz ping statistics --
2 pkts transmitted, 2 pkts received, 0% pkt loss
round-trip min/avg/max = 261.4/371.6/535.2 ms
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IP nad Ethernetem

e ARP — mapovani MAC adres na IP adresy.
ifconfig up - interface muzZe posilat ARP reply do sité.

arp (8) Manipulace s ARP tabulkou

$ arp -a

# arp -4 (ipaddr)

# arp -s (ipaddr) (hwaddr) [netmask (netmask)] \
[pub | temp]

rarp (8) . Manipulace s RARP tabulkou

# rarp -d (hostname...)
# rarp -s (hostname) (hwaddr)
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Sériova komunikace

e Sériovy pienos — prenos dat po jednom vodidi, bity jdou za sebou
(v sérii).

e Asynchronni pfenos — mezi poc¢itacem a modemem: RS-232C, RS-
422; mezi modemy: V.34, V.32bis. Vysilajici mGze zalit vysilat v kte-
rémkoli okamziku.

e Synchronni pfenos — mezi po¢ita¢em a modemem: V.35, X.21, V.24;
mezi modemy: neni standardizovano. Vysilajici musi zacit vysilat ve
stanoveném okamziku. Pfedavani taktovacich informaci.

e Linkova disciplina — zptisob pfenosu po lince (napiiklad interpretace
specidlnich znakli — BackSpace, Ctrl - Capodobné). TTY vrstva v j4-
dre UNIXu.

e Modem — moduldtor/demodulétor — zafizeni, které konvertuje datové
signdly za icelem pfenosu po jednom nebo dvou parech vodica, urée-
nych pro prenos zvuku.

PV077 UNIX - progr ani a sprava é I 97 http://www.£fi.muni.cz/~kas/p077/

SLIP
e Serial Line IP

Protokol pro pfenos IP datagramt nad sériovou linkou.
CSLIP - Van Jacobsonova komprese IP hlavicek.
Minimalni moZnosti konfigurace.

Doporucuje se nepouzivat.

Point-to-point protocol

e Pfenos datagrami po sériovych linkach.

Protokol je symetricky — neni role master a slave (neexistuje PPP server
a klient).

Prace i nad linkami bez 8-bitového pienosu.

Posilani IP a IPX packety.

Komprese packett, $ifrovani a dalsi transformace.

Van Jacobsonova komprese IP hlavicek.

Vétsina vlastnosti protokolu (escape znaky, atd.) je vyjednédna pii za-
c¢atku spojeni.

Link Control Protocol (LCP) - vyjednavani o parametrech spojeni.

e IP Control Protocol (IPCP) - vyjednavani o IP spojeni.

e Autentizace — PAB CHAP
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Jména a adresy

e IP adresy — tézko zapamatovatelné.

e Jména poditaca.

e Dfive: soubor hosts. txt distribuovany pres InterNIC (mechanis-
mus stale pouzivany — /etc/hosts).

e Centralni registrace jmen pocitact.

e Nutnost rozdéleni pravomoci pridélovani jmen.

e Hierarchicky systém jmen a adres.

e Systém domén, teckova notace doménové adresy
(pyrrha.fi.muni.cz), FQDN.

e FQDN - fetézec jmen oddélenych te¢kami. Jméno miZe obsahovat
pismena (a-z ze sedmibitové ASCII abecedy bez rozliseni velikosti),
Cislice a pomlcky (-). Nic jiného (RFC 1034).

e Doména - samostatny jmenny prostor.

e Subdoména — moznost vytvoreni dalsiho jmenného prostoru uvnitf
své domény.

o Delegace autority spravovat subdoménu — miiZze pouze spravce nad-
tazené domény.

¢ Kofenova doména — znadi se teckou (.).
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stty (1) e e
$ stty [-a] [-g] [(setting)]

Bez parametrt vypiSe nékteré informace o lince a linkové discipliné.
SlouZ{ k nastavovéani parametrd.

Nastaveni terminalové linky

Vypise vSechny informace o lince a linkové discipliné.
Vypise informace ve formatu, ktery mtize byt pouZit jako para-
metr pro dalsi stty (1).

(¢islo)

-a
-g

— nastavuje rychlost linky.

cs{Cislice) - pocet datovych bitli. Povolené hodnoty jsou 5, 6, 7 a 8.

[-]istrip — ofezavani nejvyssiho bitu na vstupu.

[-]Jertscts - hardware flow control.

[-]Jlraw - neupravovana linkova disciplina.

[-]cooked — upravovana (standardni) linkova disciplina.

intr (znak) — preruSeni (SIGINT) — implicitné DEL (Ctrl-?)
nebo Ctrl-cC.

quit (znak) — preruseni (SIGQUIT) — implicitné Ctrl-\.

erase (znak) - vymazani znaku - implicitné DEL nebo Ctrl-H, ji-
nak téZ BackSpace.

kill (znak)

7 Vs

- smazani fadku — implicitné @ nebo Ctrl-U.
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Synchronni pienos

e Base-band modemy.

o Linkové discipliny: HDLC framing, nad tim synchronn{ PPP nebo Cisco
HDLC.Frame relay.

e Komunikace nad pevnymi linkami.

Cisco HDLC

Synchronni protokol

Framing — HDLC (linefill, kédovani 5 z 6, kiidlové znacky).
Keepalive packety

Dotaz na adresu - varianta ARP.

Dalsi pfenosové protokoly

e Synchronni PPP — PPP zapouzdfené a kédované v HDLC ramcich.
e PPP over Ethernet — PPP zapouzdfené v ethernetovych ramcich, mo-
dem se chova podobné jako ethernetovy bridge.
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Domain Name System

e DNS - RFC 1033-1035, déle RFC 1912 — Common DNS Operational
and Configuration Errors.
e BIND - referen¢ni implementace DNS (démon named (8) )

e Blizsi informace — Name Server Operations Guide for BIND (ptimo
v distribuci BINDu). Déle ,DNS and BIND*.

e Hierarchicky systém nameserverti — poéitaci, odpovédnych za jednot-
livé domény.

¢ Kofenové nameservery — nameservery pro doménu ,,. “ — v Internetu
maji doménové jméno ROOT - SERVERS . NET ., jejich seznam je zve-
fejiiovan spolu s jejich IP adresami na ftp.internic.net.

e Registrovany nameserver — na né€j jsou delegovana prava spravovat
subdoménu.

e Neregistrovany nameserver — neni odkaz z nadfazené domény, pres-
to zna informace o své dobméné.

e Kazda doména druhé urovné by méla mit aspon dva registrované na-
meservery na navzajem ruznych sitich.
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Primarni nameserver pro urcitou doménu (zénu) — informace ma
uloZeny obvykle v souboru.

Sekundarni nameserver pro urc¢itou doménu — data o této z6né si sta-
huje periodicky z primarniho nebo nadtfazeného sekundarniho name-
serveru této zony.

Cache-only nameserver — neni primdrni ani sekundarni pro zadnou
doménu, slouzi pouze k pteposilani dotaz.

Interni koirenovy nameserver — kofenovy nameserver v siti s proto-
kolem TCP/IB ktera neni pfipojena do Internetu.

Nameserver vi, koho se ptat, kdyz on sam nevi (napiiklad zna kote-
nové nameservery).

Reverzni mapovani (pievod IP adres na jména — pseudodoména IN-
ADDR.ARPA). Pridéleni bloku IP adres k pouzivani s sebou nese po-
vinnost udrZovat pfislusny primarni nameserver pro danou doménu
IN-ADDR.ARPA.

Rekurzivni chovani — DNS server pieposila dotazy sam.

Iterativni chovani — DNS server vraci ,nevim, ale zeptejte se tamhle*.
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Soubor named. conf

options {
directory "/var/named";
forwarders {
147.251.48.3; 147.251.4.33;
}i
forward only;
Y
zone "." {
type hint;
file "named.root";
i
zone "localhost" {
type master;
file "master/localhost";
allow-update { none; };
allow-transfer { any; };

Konfigurace BINDu

named (8) e e e e
# named [-d (debuglevel)] [-p (port)[/(localport)]] \

[-c (configfile)] [-u (user)] [-g {(group)] [-t (rootdir)]

Spousti domain nameserver. Standardni konfigura¢ni soubor je

/etc/named.conf. Spoustét jako nesuperuzivatelsky proces (-u a -g)

v chrootovaném prostiedi (- t).

Program reaguje na nasledujici signaly:

SIGHUP — zplisobi znovunacteni konfigurace

SIGINT — ulozi aktualni databazi a cache do souboru
/var/tmp/named_dump.db.

SIGUSR1 — Zvysi (debuglevel) o jednicku.

SIGUSR2 — Vypne ladéni ({debuglevel) 0).
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"fi.muni.cz" {
type master;
file "master/fi.muni.cz";
also-notify { 147.251.48.140; };
allow-transfer { any; };

zone

b
// sekundarni DNS pro muni.cz
zone "muni.cz" {
type slave;
file "slave/muni.cz";
masters { 147.251.4.33; 1};
allow-transfer { any; };
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zone "0.0.127.in-addr.arpa" { . L
type master; Dopiedny pieklad
file "master/127.0.0"; Ptiklad souboru fi.muni.cz:
allow-update { none; }; $TTL 1D
allow-transfer { any; }; @ IN SOA anxur.fi.muni.cz. \
bi wig 251 147 4 \ postmaster.fi.muni.cz. (
zone 8.251. .in-addr.arpa" { 2001041701 ; Serial
type master; 3H ; Refresh
3 n " . !
file masger/li1%222i428'140 oM ; Retry
also-notify { . . . ;1 W ; Expire
bi 1D ) ; Minimum TTL
IN NS anxur
IN NS aisa
IN NS ns.ten.cz.
IN MX 50 relay.muni.cz.
IN MX 100 relay
IN TXT "Faculty of Informatics"
IN TXT "Masaryk University Brno"
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ns IN CNAME anxur

ftp IN CNAME odysseus

news IN CNAME nimloth.ics.muni.cz.

time IN CNAME arkas

relay IN A 147.251.48.3

anxur IN A 147.251.48.3

; IN HINFO "SUN SS10" "Solaris 2"

; IN TXT "Umisteni: M.Brandejs"

calypso IN A 147.251.50.61

; IN HINFO "PC" "Linux"

H IN TXT "Umisteni: Jan Kasprzak"
IN MX 50 relay.muni.cz.
IN MX 100 relay
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Reverzni mapovani

Ptiklad souboru 147.251.48:

$TTL 1D

48.251.147.in-addr.arpa. IN SOA anxur.fi.muni.cz.\
postmaster.fi.muni.cz. (
2001041700 ; Serial
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3H ; Refresh
15m ; Retry
2W ; Expire
1D ) ; Minimum
IN NS anxur.fi.muni.cz.
IN NS aisa.fi.muni.cz.
1 IN PTR aisa.fi.muni.cz.
3 IN PTR anxur.fi.muni.cz.
IN PTR relay.fi.muni.cz.
5 IN PTR thetis.fi.muni.cz.
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resolv.conf (5) Nastaveni nameservert a domény
domain fi.muni.cz nebo:

search fi.muni.cz ics.muni.cz muni.cz
nameserver 147.251.48.140

nameserver 147.251.50.1

nameserver 147.251.4.33

e Lze nastavit jméno domény, vzhledem ke které se provadi DNS dotazy.
e search list — nastaveni dalSich domén pro relativni dotazy.
e Seznam nejvySe ¢tyf nameserverdl (md vliv na velikost timeoutu).
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Root cache

e Seznam kofenovych nameserverd.
e Neni nutné u forward-only nameserverd.

Ptiklad souboru named. root:

; formerly NS.INTERNIC.NET

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 IN A 198.41.0.4

; formerly NS1.ISI.EDU

. 3600000 IN NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 IN A 128.9.0.107

; formerly C.PSI.NET

. 3600000 IN NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 IN A 192.33.4.12

; formerly TERP.UMD.EDU

. 3600000 IN NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 IN A 128.8.10.90

; formerly NS.NASA.GOV

. 3600000 IN NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 IN A 192.203.230.10
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Resolver

e Mechanismus pro pfeklad doménovych adres a IP adres.

e Funkce gethostbyname (3) a gethostbyaddr (3).

e Dalsi funkce, souvisejici s DNS: res_query (3),
res_search(3), res_send(3), res_mkquery(3),
res_1init(3).

e MozZnost pfepindni mezi riznymi mechanismy resolvovani adres.

host.conf (5)
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Konfigurace resolveru na Linuxu

order hosts,bind
multi on

o Nastavuje pofadi resolvovacich mechanismt.

e Solaris: Podobny soubor nisswitch.conf (5).

e IRIX: R4dek typu ,hostresorer local bind“v souboru
resolv.conf (5).
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Dalsi sluzby sité

e TCP servery — podobny mechanismus ¢innosti.

e Smycka socket (), bind (), listen(), accept ().

e Jednodussi feSeni: servlet, ktery ocekava jiz spojeny socket na stan-
dardnim vstupu/vystupu + program, ktery bude ¢ekat na vice portech

a akceptovat spojeni.

Internet super-server

e Program inetd (8)

e Vyhoda — mensi kéd TCP a UDP serverti, niz$i ndroky na systémové
prosttedky (nemusi byt pro kazdou sluzbu aktivni alespon jeden pro-
ces).

o Konfiguracni soubor /etc/inetd.conf

Xinetd

tcpserver
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Alternativy inetd

— vétsi moznosti konfigurace, omezeni pfistupu, nastaveni
priorit, atd.

- samostatny program na spousténi servletli. Pro kazdou
sluzbu musi bézet jeden.
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Piiklad inetd.conf

# <service name> <sock_type> <proto> \
<flags> <user> <server_path> <args>

echo stream tcp nowait root internal
echo dgram udp wait root internal
discard stream tcp nowait root internal
discard dgram udp wait root internal
daytime stream tcp nowait root internal
daytime dgram udp wait root internal
chargen stream tcp nowait root internal
chargen dgram udp wait root internal
ftp stream tcp nowait root \
/usr/sbin/in.ftpd in.ftpd -la

telnet stream tcp nowait root \

/usr/sbin/in.telnetd in.telnetd

115
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Syntaxe hosts.allow, hosts.deny
o Radky.
e Prazdny radek a fadek, zac¢inajici kiizkem se ignoruje.
e Zbytek ma syntaxi:
(daemon-listy : (client-list)
(daemon-list) : (client-list)

o Priklad:

in.telnetd .evil.domain echo "denied telnet \
from user %c" | mail -s"security attack" root
in.ftpd .evil.domain 10.0.

je-li -DPROCESS_OPTIONS:

(shell-command)]
(options)]

[:
[:

in.telnetd .evil.domain spawn \
(/some/where/safe_finger -1 @%h \
| /usr/ucb/mail root) &

PV077 UNIX - prog;
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Telnet

e Emulace termindlové linkové discipliny.

e Server —démon telnetd (8) — md podobnou funkci jako getty (8)
pro sériové linky.

e Pseudoterminal — zatizeni podobné route, nad kterym je mozno pouzit
terminalovou linkovou disciplinu.

e Autentizace: jméno/heslo — pozor, jde v siti nezasifrované. Existuje
telnet s autentizaci Kerberos.

e Telnet klient: Pod UN*Xem bézny program, pod jinymi systémy ma
v sobé obvykle emulator termindlu.

telnet (1) e e e
$ telnet [-d] [-e (znak)] [(host) [{port)]]
Program je podobny programu cu (1) pro sériové linky. Navaze spo-
jeni na dany pocita¢ protokolem telnet, pfipadné pfimo na urcity port.
Nezadédme-li poéita¢, dostaneme prompt telnetu a miZzeme zadavat piikazy.
-d
-e

Vzdalené ptihlaseni

zapina ladici vypisy protokolu.

nastavi escape znak pro prepnuti do ptikazového rezimu (escape
znak posleme na druhy konec pomoci send escape). Implicitni es-
cape znak je A].
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TCP wrapper

e Bezpecnost — omezeni pouziti TCP sluzeb podle IP adres/domén.

o Firewall/packetovy filtr — nakladné nebo Spatné dostupné reseni pro
nékteré systémy, nutnost verit lokalni siti.

e Aktivni bezpe¢nost — nejen ovéiovani ptichozich spojeni, ale i moz-
nost aktivni obrany.

e Pouziti — jako knihovna libwrap.a —hosts_access (3), wrapper
pro servlety z inetd (8) — program tcpd (8).
/usr/sbin/tcpd in.telnetd

e Konfigurace — soubory hosts.allow a hosts.deny, manudlova
strdnka hosts_access (5) a hosts_options (5).

e Dvojity DNS dotaz.
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Protokol ident

RFC 931, RFC 1413

Zjisténi jména uzivatele k existujicimu TCP spojeni

Pro audit, nikoliv pro autentizaci

Na dotaz se nesmi reagovat jinak nez odpoveédi!

Ident-démon - samostatné bézici, nebo z inetd.

Sifrovani — zamezeni tniku informaci — neposild se jméno uZivatele,
ale zaSifrovana data. Rozsifrovat miZe pouze administrator ptuvod-
niho serveru.

o TCP wrapper — podpora ident-dotazii: misto IP adresy se uvede

(user)@(adresa):
ALL : ALL@ALL
ALL : ALL : rfc931

Apr 29 19:10:44 erinysl0 fingerd[18038]: \
refused connect from \
mikulas@artax.karlin.mff.cuni.cz
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r-sluzby

e rlogin(l), rcp(1l) arsh(l).
e Autentizace — rlogin: jméno a heslo nebo rhosts, ostatni sluzby
jen rhosts.
rhosts — davétuje druhé strané co se tyée jména uZivatele, proto
musi spojeni ptichazet z privilegovaného portu.
hosts.equiv —které pocitace jsou povazovany za ekvivalentni z hle-
diska opravnénych uzivatela.

rlogin(1)
$ rlogin [-8] [-E (znak)] [-1 (username)| (host)

Vzdaélené ptihlaseni

-8 — nastavi 8-bitovy pienos.
-E - nastavi escape znak (implicitné tilda, na druhy konec se posle
zopakovanim znaku).
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Secure Shell

telnet — heslo jde po siti v oteviené podobé; moznost odposlechu
hesla.

rlogin — ovéfovani na zdkladé IP adresy; dlivéfuje vzdalenému po-
¢itadi pii zjistovani jména uzivatele.

Moznost IP spoofingu (pfesmérovani IP adresy a podobné).

Moznost DNS spoofingu.

Obé sluzby — moznost man in the middle attack.
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Principy ¢innosti SSH

Komunikace mezi nad nedtvéryhodnou siti.

Ovérovani totoznosti klienta, ale i serveru.

Server — program sshd (8).

Klient — program ssh (1). Funkce obdobna jako u rlogin(1) a
rsh(1l).
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Ovérovani totoznosti klienta

Rizné zplisoby, kazdy z nich lze zapnout nebo vypnout.

.rhosts autentizace - stejnd jako u r-sluzeb. Neni bezpe¢né. Impli-
citné zakdzané. V SSH2 neni.

.rhosts + RSA ovéfeni stroje — podobné jako pfedchozi, jen jméno
vzdaleného stroje se navic ovéfi tak, Ze stroj musi prokazat svoji totoz-
nost svym tajnym RSA klicem (obrana proti chosen-plaintext itoku na
RSA).

Ovéfeni heslem — podobné jako u telnet (1) . Heslo jde po siti v za-
Sifrované podobé, nebot celé spojeni je v této fazi zaifrované.

RSA autentizace — ovéfeni pravosti uzivatele pomoci jeho RSA klice
(moznost spoluprace s ¢ipovou kartou). V SSH2 mozno i jiné typy asy-
metrickych kli¢t (DSA).

Dalsi moznosti — obecny protokol challenge-response (jen v SSH2).
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File Transfer Protocol

Protokol pro pienos soubort

Moznost pienosu i mezi dvéma vzdalenymi poéitaci

Ridici spojeni — 21/ tcp, iniciovano klientem.

Datové spojeni — zdrojovy port (obvykle) 20/ tcp, iniciovano serve-
rem.

Pasivni FTP —i datové spojeni otevira klient na server. Nékdy lepsi pra-
chod ptes proxy-servery a firewally.

Anonymni FTP - obvykle pfihlaseni na dohodnuty ucet £tp nebo
anonymous. Povoluje se pouze cteni urcitého podstromu (a FTP-dé-
mon pro tento strom zavold chroot (2)).
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FTP servery

WU-FTPD - Washington University, nejrozsifenéjsi. Podporuje ano-
nymni i neanonymni FTB tiidy uZivateld, atd.

ProFTPD - virtualni FTP servery, konfigurace podobna HTTP serveru
Apache, modularita, IPv6.

Troll Tech FTPD — minimalisticky, pouze pro anonymni FTB vestavény
program 1s.

Ostatni — PureFTPd, NcFTPd, vsFTPd, atd.
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SSH verze 1

o Host key — kazdy SSH server vlastni sviij pAr RSA kli¢t. Slouzi k ové-
fovani pravosti stroje a znemozZiieni man in the middle dtokd.

o Server key — sshd (8) md dal$i pAr RSA kli¢q, ktery vznikne pfi startu
programu a ktery se ¢as od Casu (napt. po hodin€) méni.

e Server posle klientovi vefejny kli¢ stroje a serveru. Déle server posila
seznam Sifer, které podporuje.

e Klient ovéfi, jestli se nezménil vetejny kli¢ stroje.

¢ Klient vygeneruje 256-bitové nahodné cislo, zasifruje je pomoci obou
kli¢t, vybere $ifru a vSe posle je serveru.

o Dalsi spojeni — zasifrovano konven¢nim agloritmem
(DES, IDEA, 3DES, ARCFOUR) timto az 256-bitovym kli¢em.
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SSH verze 2

e Novy protokol — nekompatibilni s verzi 1.

o Host key — mtiZe byt RSA nebo DSA.

e Server key — zde neni. Dohoda nad kli¢em pro symetrickou $ifru al-
goritmem Diffie-Hellmann.

e Zabezpeceni integrity - HMAC-MD5 nebo HMAC-SHAL.
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Dalsi vlastnosti

e Po ovéfeni pfistupovych prav — klient zasle ptikaz, ktery se ma vy-
konat a dalsi parametry (alokace pseudoterminalu a podobné).

e Zvlastni kanal pro std. vystup a chybovy vystup — rsh (1) nema.

o Forwardovani portu — zajisti $ifrované TCP spojeni mezi dvéma porty
na dvou strojich (dobré pro pouziti dalsich sluzeb, u kterych jde heslo
po siti v oteviené podobé€).

e Forwardovani X11 spojeni — vymeéna . Xauthority, dalsi ,lokdlni“
X server, forwardovani akci na vzdédleny server Sifrovanym kanalem.

e SSH agent — funguje podobné jako ¢ipova karta. Uzivatel nemusi
znovu zadavat passphrase svého asymetrického klice.

e Agent forwarding — ssh (1), ktery je vyvolany ze vzdaleného spojeni,

7vo

muzZe mit pristup ke kli¢im lokdlniho agenta.
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Nevyhody

e Snizeni propustnosti — $ifrovani je pomalé (X11, remote backup).

e Nemoznost rozumného pouziti u X-terminalu nebo NC.

¢ Existence sshd (8) v systému — server nelze spoustét pres
inetd (8) z divodu nutnosti generovani RSA paru kli¢h pti kazdém
startu.
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Remote Procedure Call

e Vzdalené volani procedury

e Vykonani procedury asynchronné na vzdaleném stroji.

e Sun RPC a TIRPC, OSF DCE.

e Jednoznacné cislo procedury/sluzby, verze protokolu.

e Format dat nezavisly na platformé.

e Sun XDR - external data representation. Pouzitelné pro RPC nebo na-
priklad pro ukladani dat do souboru a vyménu dat mezi platformami.

rpc.portmap (8)
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Port mapper

e RPC sluZeb miiZe byt mnoho, proto neni jednozna¢nd korespondence
mezi RPC sluzbou a TCP nebo UDP portem.

e Porty pro RPC sluzby alokovany dynamicky, mapovani ¢isla sluzby a
verze na port zaji$tuje portmapper.

e Forwardovéni pozadavkd.

Vzdalena registrace sluzeb.

e Secure portmapper — nekteré bezpecnostni kontroly, knihovna TCP
wrapperu. Autorem je Wietse Venema.
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rpcinfo(8)
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Informace od portmapperu

$ rpcinfo -p

program vers proto port
100000 2 tcp 111 zrpcbind
100000 2 udp 111 rpcbind
100005 1 udp 766 mountd
100005 1 tcp 768 mountd
100005 2 udp 771 mountd
100005 2 tcp 773 mountd
100003 2 udp 2049 nfs
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Server

Démoni rpc.mountd(8), rpc.nfsd (8), ptipadné

rpc.ugidd (8) pro mapovani UID a GID.

Nékdy je nfsd(8) uvnitf jadra a bézi v nékoklika instancich pro
urychleni konkurentniho pfistupu.

nfsd (8) md pevné vyhrazeny port 2049, prestoZe jde o RPC sluzbu.
Seznam adresait, které jsou pristupné zvenku:

/etc/exports, viz exports (5).

showmount (8) — vypis informaci z mount-démona (export-list, se-
znam pfipojenych adresart).

Network File System

Sdileni souborti po siti.

RPC sluzba.

Bezestavova sluzba — vyhody i problémy.

Neni autentizace — sdileny prostor UID/GID nebo
rpc.ugidd.
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Klient
# mount -t nfs aisa:/export/home /home

Pfistup je podobny jako k lokdlnim diskm.
Nemoznost zamykani existenci souboru.

Zamykani casti souboru — démon rpc.lockd (8)
arpc.statd(8) bez vefejné dostupné specifikace.
Asynchronni zapis/cteni — démoni biod (8) nebo
nfsiod(8) uvnitf jadra.
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Kerberos

Centralni autentiza¢ni systém

Tiistranna autentizace — uzivatel, sluzba/server, KDC.

Key Distribution Center — sluzba, kterd ma databazi vSech hesel.
Listky (tickets) — vydava KDC, pouZivaji se pro prokazovani totoZnosti
klienta vaéi sluzbé.

Heslo (tajemstvi/secret) — pro uzivatele i pro sluzby.

Realm — doména; oblast spravovand jednim KDC.

Principal - jméno uZivatele nebo sluzby (fyzicka osoba takto mtze vy-
stupovat pod vice identitami).
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Network Information System

Diive YP - Yellow Pages; nyni NIS, NIS+.

Sdileni systémovych tabulek po siti — napojeno na nsswitch.
Server — démon ypserv (8).

Primarni NIS/YP server, zaloZni NIS/YP servery

Klient — démon ypbind (8).

Sdileni /etc/passwd — démon yppasswdd (8) pro zménu hesla.
Binarni podoba tabulek — ypmake (8) .
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Ziskani/pouZziti listku
Zadost o listek — jméno (principal) uZivatele, adresa, jméno (princi-
pal) sluzby.
Odpovéd - listek, (session key, jméno klienta, jméno serveru) zasifro-
vano heslem uzivatele.
Uzivatel — zadanim hesla ziska session key.
Obsah listku - (session key, jméno a adresa klienta, jméno serveru,
Cas, doba platnosti) zaSifrovdno heslem sluzby.
Autentizace - klient vytvoi{ autentizator a posle i s listkem sluzbé.
Autentizator — (jméno a adresa klienta) zasifrovano session key.
Ovéfeni - sluzba rozsifruje listek, ziska session key, rozsifruje auten-
tizator a ovéfi, ze si jméno a adresa klienta odpovida.
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Literatura

Designing an Authentication System (rozhovor ve ¢tyfech scénéch)
— http://web.mit.edu/kerberos/www,/dialogue. html.

Kerberos v5 Installation Guide — kompilace systému, zakladni admi-
nistrativni rozhodnuti.

Kerberos v5 Administrator’s Guide — konfigura¢ni soubory, adminis-
trace databdze uZivateld.

Kerberos v5 User’s Guide - zakladni informace pro uzivatele.
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Dalsi vlastnosti

Ticket granting service je také sluzba.

Ticket granting ticket — TGT - listek pro ziskavani dalsich listka.
Ziskani TGT — program kinit (1).Daleklist (1), kdestroy(1).
Replay cache - proti odposlechnuti.

Autentizace sluzby vaéi klientovi.

Forwardovatelné listky — nejsou vdzané na adresu.

Proxy listky — delegace ¢asti pravomoci na sluzbu.

Interakce mezi realmy — napiiklad cross-realm trust.

Zalozni KDC - replikace.
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Implementace

MIT Kerberos V - referen¢ni implementace.a

Heimdal - evropska implementace.

Klientské aplikace — nutnost kerberizace (mj. rozsiteni protokolu).
Konfigurace klienti — /etc/krb5. conf.
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LDAP LDAP - vlastnosti

e Light-weight Directory Access Protocol ¢ Celosvétovy distribuovany adresar - i odkazy mezi LDAP servery.
e Pavod - odlehéend varianta DAP pro pfistup k X.500 adresafam. e Uzly stromu - objekty
e Adresar — ne jako ve filesystému. Analogie telefonniho seznamu. e Distinguished name — DN - poloha ve stromu (cesta ke kofeni) —
e Adresatova sluzba — databdze pro rychlé vyhledavani a ob¢asné mo- napt.: uid=kas, ou=People,dc=£fi,dc=muni,dc=cz
difikace dat. e Relative DN — v ramci jedné tirovné (uid=kas).
e Objekty — patii do tfid (i vice), maji rizné atributy.
LDAP strom e Schéma — definice tfid (n4zvy atributfi, typy hodnot, povinné, nepo-
vinné atributy). Definice ve formatu ASN.1.
¢ Vyhledavani — v daném podstromu, objekt uréitych atributd.
e Odkazy - referrals — néco jako symbolické linky.
¢ Read-mostly databaze - nejsou transakce, rychlé vyhledavani.
Autentizace v LDAPu
e Autentizace proti LDAP serveru — externi (SASL), simple (heslo je
soucasti objektu). Anonymni piistup.
ou People o Subjekt prav — obecné distinguished name. Nen{ zvl4$t databdze uZi-
vatela.
[ wid kas ] [ wid root ] . Ovbljekt prz'}v - Podstrom, jednotlivé DN, self, jednotlivé atri.buty.
e Piistupova prava - authenticate, compare, read, search, write.
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Format LDIF Pouziti v UNIXu
e Textovy format pro vyménu dat mezi servery ¢ Napojeni na nsswitch — moZnost uloZeni tabulek uZivatell, skupin,
, , sluzeb, protokold . ..
$ ldapsearch -H ldap //1dap. ?l -mundt . C?/ \ e Modul nss_1dap - konfigurace v /etc/1dap.conf. Mapovani
"b ou=People,dc=fi,de=muni,de=cz uid=kas -x podstromu LDAP objekt( a jejich atributli na zdznamy v tabulce uZi-
# kas, People, fi.muni.cz vateld.
dn: uid=kas, ou=People,dc=fi,dc=muni,dc=cz e Automaticky pfevod — MigrationTools — www . padl . com.
uid: kas e Uzivatelé - tfidy account, posixAccount a shadowAccount.
cn: kas e Zabezpeceni — moznost pouzit LDAP nad SSL (nss_1dap umi kont-
objectClass: account rolovat i certifikat serveru).
objectClass: posixAccount
objectClass: shadowAccount e,
userPassword:: e2NyeXB0fXg= Ukladani hesel v LDAPu
loginshell: /bin/bash o Nékolik $ifrovacich metod
uidNumber: 11561 o Formét hesla — napf.: {SMD5}F92mezjPOWxSE.
gidNumber: 10100 o Hashovaci metody — {CRYPT}, {SMD5}, {MD5}, {SSHA}, {SHA}.
homeDirectory: /home/kas ¢ Generovani hashované podoby hesla — s1appasswd (8).
gecos: Jan Kasprzak e Heslo v LDIF formatu - ¢asto kédované base64. Oddélova¢ : : vLDIE
host: aisa Podobné se kdduji bindrni data.
host: anxur
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Implementace LDAPu Elektronicka posta
¢ Radkovi klienti — 1dapsearch (1), 1dapadd (1), e Neinteraktivni (off-line) komunikace - zpravy jsou odeslany a ulo-
ldapdelete (1), man ldapmodify (1). Zeny na cilovém pocitaci kde ¢ekaji na precteni.
e Ostatni klienti — GQ (1), nss_ldap, Mozilla. ¢ Textova komunikace - pozdéji i moZnost zadlenéni dal$ich druht dat

(zvuk, grafika, binarni soubory, atd).

e MTA - mail transport agent — program/systém pro pfenos zprav po siti
(sendmail, gmail, exim).

e MUA - mail user agent — uzivatelsky program pro ¢teni a posilani zprav
(elm, exmh, mutt).

e MDA - mail delivery agent — program spoustény MTA pti doruceni do
lokalni schranky (mail (1), procmail (1), deliver (1)).

e Servery — OpenLDAB iPlanet/SunONE, Oracle Internet Directory, Ac-
tive Directory, ...

Obalka zpravy

Obalka # hlavicky

Dorucovani zpravy — podle obalky.

Obalkovy odesilatel — pro chybové zpravy.
Obalkovy pfijemce — skute¢ny piijemce zpravy.
Chybova zprava - prazdny odesilatel.
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Format zprav

¢ Puvodni format — RFC 822, nyni RFC 2822. ,Standard for ARPA In-
ternet Text Messages*“.

e Hlavicka - obsahuje fidici informace zpravy a ma pevnou strukturu.

e fadky tvaru (klic): (parametry)

e tadky tvaru (bily znak)(parametry) — pokracovani parametrti ke klici
z predchoziho fadku.

e prazdny tfadek — ukonceni hlavic¢ek zpravy. Zbytek je télo zprdvy.

o fadky by nemély byt del$i neZ 80 znakt (nejen z diivodd Citelnosti), a
neni-li to v hlaviéce vyslovné uvedeno
(Content-Transfer-Encoding: 8bit), nesmi obsahovat znaky
jiné nez bilé a 32-126.

Puvodce zpravy

From: mailbox autora/autort zpravy.
Sender: skute¢ny odesilatel zprdvy, je-li ve From: vice mailboxt.
Reply-To: - na jakou adresu se ma poslat odpovéd.
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Ostatni polozky

Date: - datum vzniku zpravy.

Subject: - predmét, véc.

Keywords: - klicova slova.

X - (cokoli) - nestandardni hlavicky (X-Face:).

MIME

e MIME - Multipurpose Internet Mail Extensions. Rozsiten{ RFC 822,
popsané v RFC 1521, RFC 2045-2049 a RFC 2231.

¢ Povinné hlavic¢ky
Mime-Version: 1.0

Content-Type: (typ)[(podtyp)[; (parametry) ...]]
Content-Transfer-Encoding: (prenosové kédovdni)

o Typy zprav — registruje IANA.
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Piiklad hlaviéek

Return-path: fikera@informatics.muni.cz
Received: from anxur.fi.muni.cz
(11876@anxur.fi.muni.cz [147.251.48.3])
by aisa.fi.muni.cz (8.8.5/8.8.5) with ESMTP id

PAA08513; Thu, 21 May 1998 15:15:02 +0200 (MET DST)
Received: (from fikera@localhost)

by anxur.fi.muni.cz (8.8.5/8.8.5) id PAA12399

for unix; Thu, 21 May 1998 15:14:57 +0200 (MET DST)

Message-id: <199805211314.PAAl2399@anxur.fi.muni.cz>

X-mailer: ELM [version 2.4ME+ PL39 (25)]
Mime-version: 1.0
Content-type: text/plain; charset=US-ASCII

Content-transfer-encoding: 7bit
From: Marek Fikera <fikera@informatics.muni.cz>
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Adresat zpravy

To: adresa hlavniho pfijemce.
Ce: — carbon copy - dalsi ptijemci.
Bce: — blind carbon copy - totéz, ale tato hlavicka se pti odesilani ze

zpravy odstrani.

Identifikace

Message-Id: - jednoznacna identifikace zpravy. Pouziva se napfi-
klad k detekci zacykleni posty.

In-Reply-To: —,,v odpovédi na“ — identifikator pfedchozi zpravy (na
kterou tato zprava odpovida).

References: — identifikdtory pfedchozich zprav.

Trasovani zpravy

Received: -—kazdy MTA po cesté pridd jeden takovyto fadek se sluzeb-
nimi informacemi.
Return-Path: — u dorucené zpravy cesta k odesilateli.
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Jednoduché typy/podtypy:

text / plain, html, richtext, ...

image /gif, jpeg, g3fax,...

audio /basigc,...

video /mpeg, quicktime, ...

application / octet-stream, postscript, pdf, ...

x - nestandardni

Slozené typy/podtypy

multipart/mixed
— vice objektti ruznych typt.
multipart/parallel
- paralelné prezentovatelné ¢asti (naptiklad text a zvuk).
multipart/alternative
— MUA ma zobrazit jednu z ¢asti (napiiklad text/plain a
text/html).
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Format mailboxu

e Mailbox — misto, do kterého se ukladaji zpravy.

e mbox —standardni format pod UN*Xem. Zprdvy jsou uloZeny za sebou
v souboru, zpréva zacina fetézcem
From(mezera) na zacatku radku. Nasleduje adresa odesilatele a datum
prijeti. Na dal$im ¥adku pak nasleduje vlastni zprava. Radky, za¢inajici
fetézcem ,From “jsou odsazeny jinym znakem.

e MMDF folder - podobné jako mailbox, ale zpravy jsou oddéleny ¢tyt-
mi znaky Ctrl-A.

e MH-folder - adresar; jednotlivé zpravy jsou uloZeny v souborech s ¢i-
selnymi nazvy. Soubory oznacené ke smazani maji ndzev zacinajici
carkou.

e Maildir — format Qmailu. Tii adresafe: tmp, new, cur. Odstranuje
problémy se zamykdnim a sou¢asnym ptistupem z vice stroja.
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SMTP

SMTP - Simple Mail Transfer Protocol — protokol pro pfenos posty nad
TCP/IR

Definice — RFC 821, novéji RFC 2821.

Dalsi rozsifeni — ESMTP (8-bitovy pfenos, ETRN, atd).

Inicializace — HELO, pfipadné EHLO jméno.

Pfedani obalky - MATL, FROM: <odesilatel>,

RCPT TO:<adresdt>.

Pfedani zpravy — DATA; zakonceno teckou na samostatném radku.
Ukonéeni relace — QUIT.

Vynuceny pfenos — ETRN.
Kontrola odesilatele — VRFY.
Expanze aliasti — EXPN.
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X Window System

Nazvy — X, X Window System, X Version 11, X Window System Ver-
sion 11, X11.

Historie — DEC 1983-1986. Hlavni architekt Jim Gettys.

X Consortium - f{di dalsi vyvoj (nyni The Open Group).

XFree86 - ptivodné implementace pro PC, nyni i jiné architektury.
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Architektura

X server — proces nebo zafizeni, které zobrazuje okna. XF86_SVGA,
XSun.

X klient — aplikace, ktera vyzaduje zobrazovani. xterm.

Spojeni — socket (nezavislé na nizsi vrstve).

X protokol — oddéluje server a klienta.

Extenze protokolu — pro specialni pfipady. Mit-SHM, XKB, Shape.
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Okna

Hierarchie — strom (kofenové okno, podokna). Ofiznuti potomkd na
velikost rodice.

Visual - zplsob zobrazeni. Z mnoZiny nabizené X serverem.

Dalsi atributy — pozadi, barva popredi, okraj, kurzor, gravitace, maska
udalosti.

Obsah okna — nemusi byt uchovévan (klient miaZe uchovani doporu-
¢it).

Saveunder - pro pop-up menu.
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Kurzory

Okno - svijj typ kurzoru.

Bitmapy - tvar a vzhled.

Kurzorovy font — preddefinované kurzory.
Focus - on-click, on-move.
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Lokalni klienti

Piimy pfistup k mailboxu (zamykani). Set-gid pro skupinu mail.
Odesilani — na vstup /usr/sbin/sendmail -t.

Sitovi klienti
Cteni posty — POP-3 nebo IMAP
Odesilani — SMTP pfes relay.

POP-3

Post Office Protocol
Vyluény pristup k mailboxu
Atomicka operace béhem celé session
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IMAP

Internet Mail Access Protocol

Sdileny pfistup k mailboxu

Prace s vice schrankami v ramci jednoho uctu
Moznost ¢éteni posty z vice poditaca
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X Server

Posloucha na socketech, obsluhuje klienty.
Implementace — proces, X termindl.

Display - X server.

Screen — obrazovka.

Pojmenovani — [stroj] : displej [ . obrazovkal
Piiklad — : 0, aisa:12.0,unix:0.0, alpha: : 0.
Klient — proménna DISPLAY, prepinac -display.
Informace — xdpyinfo

Autentizace klienta.

X Klient — obvykle se zobrazuje na jednom displeji.
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Barvy

RGB

Pojmenovani — showrgb.

Konverze mezi barevnymi prostory.

Barevné palety (colormap) — kazdé okno muZze mit svoji, pfepne se
pii fokusu.
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Fonty

Typy - bitmapové, vektorové.

Ulozeni — u X serveru, font server.

Adresa font serveru — tcp/aisa:7100.
Nastaveni - piikaz xset.

XLFD - fetézec, popisujici font.

Piikazy - x1sfonts, fslsfonts, xfontsel.
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Obrazky

Pixmap, Bitmap

Datové formaty — XPM, XBM.

Ulozeni — na X serveru.

Drawable - okno, bitmapa nebo pixmapa.
Obsah — uchovavan X serverem.

Udalosti

Vyznam - informace o zméné stavu.

Atributy - cas, okno, soutadnice, pfipadné dalsi.

Typy - stisk klavesy, pohyb mysi, zména geometrie okna, zména ma-
povani okna, zména viditelnosti, Zadost o prekresleni a dalsi.

Programovani

X protokol

Xlib - v podstaté C rozhrani k X protokolu.

Toolkity — knihovny objektti. Xt, Xaw, Motif, Gtk+, Qt, XForms, Tk.
Uzivatelska rozhrani - aplikace a knihovny, postavené nad néjakym
toolkitem (GNOME, KDE, CDE).

Vizualni prostfedky - vTk, Glade.

Lokalizace

Fonty - existuji; nékdy nelze nastavit.
Klavesnice — ptes XKB. Ne vSechny aplikace podporuji.
Texty — véc existence prekladu.
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Window manager

Spravce oken

Dekorace oken - potomki kofenového okna.
Komunikace - seznam vlastnosti (properties) okna.
Spravovana okna — piimi potomci kofenového okna.
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Firewally

V $ir$im smyslu — soubor opatfeni k ochrané sité proti utokim z pro-
storu mimo tuto sit.

V uzsim smyslu — pocitac¢ zapojeny do dvou ¢i vice siti, ktery provadi
filtrovani dat a autentizaci uZivateli nebo strojt.

Typické nasazeni

Vstup do Internetu — ochrana pted dtokem z Internetu; kontrola pfti-
stupu lokdlnich uZivateld na Internet.

Ochrana sité serverti — ochrana pted lokdlnimi uZivateli i pfed tto-
kem z Internetu.
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Typy firewallt

Aplikaéni brana - na aplikaéni vrstvé.
Packetovy filtr — na sifové vrstvé.
Stavova inspekce (stateful inspection) — kombinace obou pfistupti.

153
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Aplikaé¢ni brana

Aplikaéni vrstva — autentizuje se kazdé spojeni zvIast.
Proxy

+ MoZnost kontroly na tirovni uzivatelu

+ Neni potieba zasahovat do jadra

— Nutnost upravy aplikaci

— Nutnost zvlastniho programu pro kazdou aplikaci
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Packetovy filtr

Sitova vrstva — posuzuje kazdy packet zvI4st.

— Autentizace podle IP adres - té€7ko lze délat podle uZivateld.
+ Transparentni — neni potieba upravovat aplikace.

+ Rychly — vSe (vétSina) se odehrava uvniti jadra.

+ Bezstavovy — chod aplikaci neovlivni reboot firewallu.

+ Nenaro¢ny - 1ze vyrobit mini-firewall na jedné disketé.

155
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Spusténi X
Z konzoly — startx, xinit.
Startovaci skripty — ~/ .xinitrc.
Piihlaseni do grafického prostiedi — Display manager (xdm, gdm).
XDMCP - komunikace mezi X serverem a display managerem.
Startovaci skripty - ~/ .xsession.
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Dalsi vlastnosti

Network address translation (NAT) - packetovy filtr, rozdéleni za-
téze, atd. Nékteré protokoly (FTP) vyzaduji aplikacni branu.

IP Masquerading — specidlni piipad NAT — many-to-one. Kombinace
packetového filtru a aplikacni brany.

Bridging firewall — SunScreen EFS - pracuje na linkové vrstvé.
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Pro¢ firewall?

Umozni monitorovat provoz na siti.

Dovoli ptfesnéji specifikovat prava jednotlivych uZivateld.

Jeden bod pristupu do chranéné siteé.

Odstini zndmé i neznamé chyby v implementaci sifovych sluzeb
na vnitinich pocitacich pied utoky zvenku

Znemozni zmapovani vnitini sité.
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Demilitarizovana zona

Samostatna sit

(Casteéné) piistupna z Internetu
Céste¢né pistupna z vnitini sité
Servery pro vnéjsi sluzby

Nevyhody firewallu

Pfistup na sit neni vzdy trasparentni
Naklady na hardware
Podcenéni utoku zevniti
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Obchazeni firewallu

Firewall propousti data = ¢asto je mozno zevnitt vytvotit tunelovy
spoj ven.
Pfipojeni se piimo do vnitini sité — napiiklad ptes dial-up modem.

ani a sprava é I 156 http://www.fi.muni.cz/~kas/p077/



Jednoportové zapojeni

Inter net \[/;/r\\INSW Firewall
SMT‘P 193.4.5.2
Router 193.4.5.3
193451 | Ocoo dooo
sl
[ [ [
193454
[ ] Router 5500
O 1 O 1 O 1
o )
o = Stanice - 10.0.0.x

e Pouziti — obvykle v kombinaci s packetovym filtrem na routerech.
¢ Aplikaéni brana
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Triportové zapojeni

WWW, Firewall
DNS, 10.0.0.1
SMTP 193451 Internet

193453 1934.6.1

N E— N E— N E—
() ’
o — Stanice - 10.0.0.x

e Demilitarizovana zona - také chranéna firewallem. Firewall je ob-
vykle typu packetovy filtr.
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Cesta packetu jadrem

v
PREROUTING
v

Input routing

FORWARD

OUTPUT

Output routing

POSTROUTING
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Dvouportové zapojeni

Firewall WWW,
1000.1 DNS, Internet
193.4.5.2 SMTP
193.4.5.3 Router
oo o dooo .4,
| I I
T T T
O 1 O 1 o
o 1 .
o — Stanice - 10.0.0.x

¢ Demilitarizovana zona — pted firewallem. Jsou zde servery pro sluzby
poskytované smérem do Internetu.
o Firewall - funguje v kombinaci s packetovym filtrem na routeru.
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Linux - netfilter

Netfilter - framework pro klasifikaci, filtrovani{ a Gpravu packetd.
WWW —netfilter.samba.org

Modularni architektura

Pét mist, kde lze zachytit datagram

IP Tables

e Filtrovani/tprava packeti

e Pieklad adres - zdrojové, cilové, pripadné i porty.

e Sledovani spojeni — stav packetu (NEW, ESTABLISHED, RELATED,
INVALID).

e Tabulky - filter, nat, mangle.
o Pieddefinované fetézce — podle ptipojnych bodu.
Uzivatelské fetézce pravidel

Pravidlo - popis packetu, akce.

Packet odpovida pravidlu = provede se akce.

Politika fetézce — implicitn{ akce.

Akce — ACCEPT, DROP, REJECT, RETURN, MASQUERADE, DNAT,
SNAT, LOG, pfedani fizeni jinému fetézci a jiné.
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Internet Protocol version 6

Vétsi adresni prostor

Mobilita — prace ve vice sitich, pfechod mezi sitémi za béhu aplikaci.
Zabezpeceni - Sifrované a podepisované packety — protokol IPSEC.
Autokonfigurace - zjisténi informaci o siti ptimo ze sité.

Vice adres — kazdé rozhrani mGZe mit/md vice adres.

Zpusoby pfenosu — unicast, multicast, anycast.

Jedno rozhrani - vice IPv6 adres.

Adresace v IPv6

128-bitova adresa

Obvykly zapis — ¢tvetice Sestnastkovych ¢isel.

Piiklad: 3ffe:f£££:0000:£101:0210:a4ff:fee3:9562

Vypusténi uvodnich nul -

3ffe:ffff:0:£101:210:a4ff:fee3:9562

e Vypusténi sekvence 0000 —
3ffe:ffff::£101:210:a4ff:fee3:9562.

e CIDR - kazda adresa ma k sobé masku sité, specifikuje se lomitkem a

poltem bithh —3ffe:ffff::12/64.
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Format IPv6 packeti

Hlavi¢ka pevné délky, fetézeni hlavicek.

Verze protokolu — 4 bity, hodnota vzdy 6.
Priorita — 4 bity.

Identifikace toku — 24 bitu.

Délka packetu — 16 bit.

Next header — 8 bitil (identifikace dal$i hlavicky).
Hop limit — 8 bitt (ekvivalent TTL u IPv4).
Zdrojova adresa — 128 bitti.

Cilova adresa — 128 bit.

Specidlni IPv6 adresy

Loopback - : : 1 (ekvivalent 127.0.0.1 v IPv4).

Nespecifikovana adresa — : : (ekvivalent 0.0.0.0 v IPv4).
Lokalni adresa linky — £e80::/10

Site-local address — fec0::/10 — ekvivalent privatnich adres dle
RFC1918.

Adresy pro 6bone (testovaci sit pro) IPv6 — prefix 3ffe: : /16.

e Adresy pro pfiklady - 3ffe:f£f£ff::/32.
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Specifické vlastnosti IPv6

o Fragmentace packetti — neni. Vysilajici musi délat path MTU disco-
very. Pozdéji zavedeno jako samostatna next header-.

¢ Spoluprace s linkovou vrstvou — NDP (neighbour discovery proto-
col). Nahrada ARP Zji$fovani adresntho prefixu sité, smérovacich in-
formaci, atd.

e Spoluprace s transportni vrstvou — TCP i UDP je stejné (jen se méni

vypocet kontrolniho souctu), ICMPv6.

DNS

e Zaznamy typu AAAA pro dopfedny pieklad.

e Reverzni pieklad - pseudodoména ip6.arpa. (dfive ip6.int.),
bézné zaznamy typu PTR.

¢ Experimentalni zdznamy typu A6 a DNAME pro zietézeni prefix{i, do-
poruceno nepouzivat.
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Agregovatelné adresy

Minimalizace velikosti globalnich smérovacich tabulek
Unicast adresy — z prefixu 2000: : /3.

Top-level aggregator (TLA) — 16 bitd.

Rezerva - 8 bitti.

Next-level aggregator (NLA) — 24 bitd.

Site-level aggregator (SLA) — 16 bitd.

Lokalni sit — vZdy 64-bitovy prefix a 64-bitové lokdlni adresa.

EUI-64 format adresy

¢ EUI-64 format adresy — lokdlni ¢4st se odvozuje z fyzické adresy.

e EUI-64 pro ethernet - MAC adresa, uprostfed vloZeno £ffe, 7. nej-
vyssi bit nastaven na 1 pro unicast.

o Piiklad — MAC adresa
00:D0:B7:6B:4A:B2, prefix sit€ £e80::/10, pak IPv6 addresa je
fe80::2d0:b7ff:febb:4ab2.

¢ Usnadnuje autokonfiguraci
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Dalsi odkazy

¢ Psani aplikaci nezavislych na protokolu — pouzivat
getaddrinfo(3).

e 6bone — IPv6 backbone - http://www.6bone.net/.

e Linux and IPv6 howto - http://www.bieringer.de/linux/IPv6,/
/IPv6-HOWTO/IPv6-HOWTO.html

e USAGI Project — http://www.linux-ipv6.org — UniverSAl playGround
for Ipveé.

e KAME Project — http://www.kame.net/.
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