PV 157 — Autentizace a rizeni

pristupu
Vasek Matyas Zden&k Riha
v soucasné dob€
konz. Po, St 12-13:00 mimo CZ
B415 konzultace emailem

Email: matyas / zriha (@fi.muni.cz



Prubéh kurzu

Prednasky v D2 Po 14:00 — 15:30
Dopliikove Cteni, slajdy (pred predn.) aj. v IS
— Take materialy k procviceni znalosti
Polosemetralni pisemka letos nebude
ZavéreCna zkouska pisemna

Moznost pokraCovani v praci formou
bakalarské €1 diplomoveé prace



Hodnoceni

A: 90 % (bodu) a vice,
B: 80 % a vice, ale méné nez 90 %,

C: 70 % a vice, ale méné€ nez 80 %

D: 60 % a vice, ale méné€ nez 70 %

E: 50 % a vice, ale mén¢ nez 60 %

F = neprospél(a), za meéne nez 50 %.

* Kolokvium nebo zapocet alespon 50 %.



UziteCne predchozi znalosti

Informacni bezpecnost — PV080, PVO17
— Neni nutne, je uziteCné

— PV157 volné navazuje na PV080, resp.
PVO017/018

Uvod do kryptografie

Digitalni podpis

Internet a bezpecCnost, ochrana soukromi
Biometriky



AN A e

Téemata kurzu — 1

Uvod, pojmy

Autentizace dat/zprav

Autentizacni protokoly

Autentizace mezi pocitaci

Autentizace uzivatelu tajnymi informacemai

Autentizace uzivatelu tokeny



Teémata kurzu — 11

7. Uvod do biometrik

10.
11.

12.

Biometrické autentizaCni metody
Problémy a vyuziti biometrik

Uvod do fizeni piistupu

Rizeni pfistupu — trendy, vicetroviiové
systemy (MLS), tyto a dalsi modely
PKI, prostiedky pro autentizaci



3 zasadni poymy

» Autentizace — proces ovéfeni (a tim 1
ustaveni) 1dentity (s pozadovanou mirou
zaruky).

 Autorizace — udéleni urcitych prav a urceni
povolenych aktivit.

» |dentifikace — rozpoznani urcité entity
(systtmem) v dan¢ mnozin¢ entit.



Autentizace a identifikace uzivatele

* Autentizace (verifikace) — subjekt predklada
tvrzeni o sve 1dentit¢ — 1:1

 Identifikace (vyhledani) — subjekt identitu
nepiedklada. Systém prochazi vSechny
(relevantni) zaznamy v databazi, aby nasSel
patiicnou shodu a identitu subjektu sam
rozpoznal — 1:n

* Nasledujici 1lustrace od Romana Raka...



Firstregistration {enroliment) of all known users or traces.
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First registration (enroliment) of all known usersor traces.

Identlflcatlon ID 105 Orangutang birth. 11/26M 972
ID 207 Gorila birth. 11/02/1971
ID 411 Chimpanzee birth. 04/30/1963
Result of identification is/not e
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Autentizace dat/zprav

Problematika digitalniho podpisu

— Ochrana soukromeho klice

— Verejny kli¢ — certifikat, CA

HaSovani — haSovaci funkce, jejich principy
a typicke pouziti

Autentizacni kody (MAC) atd.

Slab¢ mechanismy — CRC ap.

Praktické nasazeni autentizace dat/zprav



Autentizacni protokoly

Kryptograficky protokol
Cile a metody kryptografickych protokolu
Autentizace jedne¢ strany a oboustranna

Spojeni autentizace a jinych cilu
kryptografickych protokolu

Standardy ISO/IEC — zdkladni iroven

Protokoly vyssi urovné (SSL, IPv6 ap.) a
autentizace



Autentizace mezi pocitaci

Netrivialni problém — nelze pouzit
biometriky a obvykle an1 tokeny

Autentizace podle sitovych adres (MAC, IP
adresy)

Protokol vyzva-odpovéd — oveéreni znalosti
tajn¢ informace — kryptografie

Napft. protokoly ssh, SSL



Autentizace uzivatelu tajnymi
informacemi

,,N&co, co uzivatel zna* (a ostatni ne © )
Hesla

— Druhy hesel a jejich pouziti

— Spravna prace s hesly

PINy

Vyhody a nevyhody téchto autentizaCnich
metod



Autentizace uzivatell tokeny

Token — ,,;néco, co uzivatel ma* (a ostatni ne)

Inteligentni token

— Zakladni druhy

— Jejich princip a pouziti

Cipové karty — vyuZiti, parametry,
bezpeCnost

Vyhody a nevyhody téchto autentizaCnich
metod



Uvod do biometrik

,,N&co, co uzivatel je* (a ostatni ne)

M¢ritelne biologicke charakteristiky
Cloveéka-uzivatele

Fyzické — parametry organu
Chovani (behavioralni) — parametry ¢innosti
Mira tolerance — prahova hodnota

Nespravne odmitnuti/prijeti



Biometricke autentizaCni metody

Otisk prstu

Vzor o¢ni duhovky

Vzor o¢ni sitnice

Srovnani obli¢eje

M\ .

Geometrie ruky

Verifikace hlasu
TH'Y“ ke _L._.,j,_wqur,.rn.,..,.,;,,.‘I.l' doyn

Dynamika podpisu
Dynamika psani na

klavesnici



Vyuziti biometrik

* Problemy biometrik — bezpecCnost
» Otazky praktickeho pouziti

— Soucasna omezeni a pouZzitelnost

— Vhodné pouziti

— Nevhodné pouziti

* Vztah biometrik a kryptografie



Rizeni pristupu 1.

Uvod do tizeni pristupu
Mechanismy pro systémy fizeni pristupu

Voliteln¢ tizeni pristupu — Discretionary
Access Control (DAC)

DAC systémy v praxi



Rizeni piistupu I

* Povinng¢ fizeni pristupu — Mandatory Access
Control (MAC)

* Viceurovnove systemy — Multilevel
Systems (MLS)

* Role-Based Access Control (RBAC) a dalsi
nove modely a trendy



PKI

* Public-key infrastructure
— Principy, pouziti
— PKI neni jen CA
— PKI je prostredek, ne cil

— Vyhody a nevyhody

* Na jednu z aplikaci se podivame v detailu na
ncktere z poslednich prednasek kurzu



Kryptologie

Fyzicka ochrana — cenal!

Kryptografie — ochrana vyznamu (informac¢ni
hodnotu) dat 1,,na dalku*

Kryptoanalyza — zjiStovani slabin kryptografickych
algoritmu a parametru

Kryptologie — kryptografie & kryptoanalyza
Steganografie — utajeni samotné existence dat

Vodotisk (watermarking) — prekryv se steganografii,
metody vlozeni (ochrannych) informaci do dat




Kde kryptografie pomaha

Duvérnost dat

Integrita dat

Autenticita dat (integrita a oveéreni puvodu)
Nepopiratelnost

Autentizace a autorizace uzivatelu/stroju
— Dostupnost

— Prokazatelna zodpovédnost

— Rizeni pfistupu



T11 dimenze kryptografie

* Druhy pouzitych operaci
— Substituce

— Permutace

* Druh a parametry klict
— Symetrickeé = konvencni = sdilené
— Asymetrické = vefejné & soukromé
— Bez klict (hasovaci funkce, RND)

» Zpusob zpracovani dat
— Po blocich

— V souvislém proudu



Kryptografie — Kerckhoffuv princip

* Algoritmus — postup — je vSem znam a
vsemi overitelny (jako bezpecny)

» KIli¢ — tajnd informace — musi byt chranéna
pired nepovolanymi osobami



Co je hasovani (hashovani)

¢ “Otisk dat”

— Maly a jedinecCny reprezentant jakkoliv velkych
dat
 01:A0:7D:2B:76:52:67:05

 EC:43:6F:B3.68:CE:20:E7

- HasSovaci funkce
 jednosmernost, bezkoliznost
« SHA-256 a verze vyssSi
* SHA-1 (160 bit),



Obvykla oznaceni Cinitelu

Alice

Eva



Otevr. text

Zjednoduseny model
konvencéniho Sifrovani

Sifrovaci

algoritmus

Pfevzato z: Network and
Internetwork Security (Stallings)

o,

Tajny kliC

Zasifr. text

IDesSifrovac

algoritmus

Ltevf. text




ZjednodusSeny model Sifrovani
vefeinym kliCem

Bobuv verejny Kli¢

oz,
oz,

Bobulv privatni kli€

| Sifrovaci DeSifrovaci
Alice

Otevr text |AIGOMMUY 7, 1oyt RIGOMItMUS | Gteyr. text

Pfevzato z: Network and
Internetwork Security (Stallings)

Bob



Sifrovani verejnym klicem

Alice S ; o
Hrovan hjsdkyufdzj
cnjkeldhcjd
' Hetl zendjlszhcj
I | kilo masa, dncjldzncjd
w zncjklzdxnc
'#'. litr mléka, | kzdx

alimenty...
Bob - veFejny ﬂ Ell' oL Bob

kli¢

=y




DesSifrovani zpravy od Alice

dast

Bob

S

Desifrovani

L kzdx

hjsdkyufdzj
cnjkeldhcjd
zcndjlszhcj

dncjldzncjd
zncjklzdxnc

Bob -
rivatni kli¢

Posli:
kilo masa,

litr mléka,

alimenty...




Co je digitalni podpis?

Alice
Podpis
@
] Mily Bobe, Certifikit -

| Alicin
. o ty alimenty vereiny

1 7w

I' skute¢né zadam klig¢

ja - Alice

Alice -
rivatni kli¢




Autentizace dat a zprav

a




Zakladni poymy

* Integrita dat — data nebyla neautorizované
zmeneéna (vlozeni dat, smazani dat,
preskupenti dat...) od doby vytvoreni,
prenosu...

* Autentizace puvodu dat — potvrzujeme, ze
data pochazeji od urciteho subjektu.



Metody autentizace dat a zprav

* Bez pouziti kryptografie
— CRC (Cyclic Redundancy Check).
* S pouzitim kryptografie
— Sdileny tajny symetricky klic.
— Ziskani haSe autentizovanym kanalem.

— Has s tajnym klic¢em / MAC (Message Auth. Code)
— drive oznaCovano jako digitalni pecet.

— Digitalni podpis.



HaSovani a autentizace dat
* Vyuziti jincho komunikac¢niho kanalu
— Data poSleme standardnim nezabezpecenym
kanalem (napf. elektronickou poStou).
— Spocitame has$ dat a tento has sdélime prijemci
jinym kanalem (napft. telefonicky, na vizitce
predané pi1 osobnim setkanti).

— Prijemce spocita has ziskanych dat a porovna hase.
prijemce




Elektronicky podpis

» Zakon o elektronickém podpisu €. 227/2000 Sb.
(zménén zakony €. 226/2002, 517/2002 a
440/2004 Sb.).

o , Elektronickym podpisem se rozumi udaje v
elektronické podobé, ktere jsou pripojené k datove
zprave nebo jsou s ni logicky spojené a které
slouzi jako metoda k jednoznacnemu overeni
identity podepsané osoby ve vztahu k datové
zprave

* Elektronickym podpisem tak muze byt 1 pouhé
jmeno napsane na klavesnici.



Neni podpis jako podpis

Elektronicky podpis
— témér cokoliv
Zaruceny elektronicky podpis
— v podstaté digitalni podpis
ZaruCeny elektronicky podpis zaloZeny na kvalifikovaném
certifikatu

— digitalni podpis, certifikat vefejného kli¢e vydan kvalifikovanou CA
(splnila podminky zakona a oznamovaci povinnost)
ZarucCeny elektronicky podpis zaloZeny na kvalifikovanem
certifikatu od akreditovan¢ho poskytovatele certifikacnich
sluzeb
— také nazyvan jako ,,uzndvany podpis*
— digitalni podpis, certifikat vefejného klice vydan akreditovanou CA
(splnila podminky zakona a ziskala akreditaci)

— jen tento podpis je uznavan v komunikaci se statni spravou a
samospravou

— v CR dnes tii akreditované CA (I.CA, PostSignum, také eldentity)



ZarucCeny elektronicky podpis

Je jednoznacné spojen s podepisujici osobou (jen
fyzicka osobal);

umoznuje 1dentifikaci podepisujici osoby ve
vztahu k datove zprave;

byl vytvofen a pripojen k datove zpravé pomoci
prostifedku, kter¢ podepisujici osoba muze udrzet
pod svou vyhradni kontrolou;

je k datové zprave, ke které se vztahuje, pfipojen
takovym zpusobem, Ze je mozno zjistit jakoukoliv
naslednou zménu dat.



Elektronicka znacka

» Jednoznacéné€ spojena s oznacujici osobou (1
pravnickou osobou nebo 1 org. slozkou statu) a
umoznuje jeji identifikaci prostrednictvim
kvalifikovan¢ho systémoveho certifikatu;

* byly vytvoreny a pripojeny k datove zprave
pomoci prostfedku pro vytvareni elektronickych
znacek, kter¢ oznacujici osoba muze udrzet pod
svou vyhradni kontrolou;

* jsou k datove zprave, ke ktere se vztahuji,
piipojeny takovym zpusobem, Ze je mozn¢ zjistit
jakoukoli naslednou zménu dat.



Elektronicky podpis vs. znacCka
 Elektronicky podpis

— podepisujici osoba je fyzicka osoba, ktera je drzitelem
prostfedku pro vytvareni elektronickych podpisti a jedna
jmeénem svym nebo jménem jiné fyzicke ¢1 pravnické
osoby;

— pro ovéteni podpisu je vydavan certifikat (verejneho klice).

* Elektronicka znacka

— oznacujici osobou fyzicka osoba, pravnicka osoba nebo
organizacni slozka statu, ktera drzi prostredek pro
vytvareni elektronickych znacek a oznacuje datovou zpravu
elektronickou znackou;

— pro oveéreni podpisu je vydavan systémovy certifikat
(vefejneho klice).



Elektronicky podpis vs. znacCka

* Technologicky jde o totéz
— Jen uroven ochrany soukromého klice je jina.

* Podle vyhlasky €. 366/2001 Sb. se jedna o klasickeé
algoritmy digitalniho podpisu
— (asymetricky kryptograficky algoritmus, haSovaci funkce):
— RSA, SHAI
— RSA, RIPEMD160
— DSA, SHAI
— ECDSA-F,, SHAI
— ECDSA-F2™ SHAI
— RSA, MD5



Elektronicky podpis vs. znacCka

« Rozdil je pouze proceduralni

— ,,Datova zprava je podepsana, pokud je opattena elektronickym
podpisem. Pokud se neprokaze opak, ma se za to, Ze se podepisujici
osoba pred podepsanim datové zpravy s jejim obsahem seznamila.*
(§3 odst. 1)

,,Pouziti zaru€eneho elektronického podpisu zaloZeného na
kvalifikovaném certifikatu a vytvorenc¢ho pomoci prostredku pro
bezpecne vytvareni podpisu umoziuje ovérit, Ze datovou zpravu
podepsala osoba uvedena na tomto kvalifikovaném certifikatu.* (§3
odst. 2)

— ,,Pouziti elektronické znacCky zaloZené na kvalifikovaném systémovém
certifikatu a vytvofen¢ pomoci prostfedku pro vytvareni elektronickych
znacek umoznuje ovérit, ze datovou zpravu oznacila touto
elektronickou znackou oznacujici osoba.* (§3a odst. 1)

,,Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, ze tak
ucinila automatizované bez primého ovéreni obsahu datové zpravy
a vyjadtila tim svou vili. * (§3a odst. 2)



Otazky?

Vitany!!!
P¥isti prednaska 27. 2. 2006 14:00

matyas@fi.muni.cz

zriha@fi.muni.cz
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