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HW tokeny a jejich vyuziti

Uchovavani citlivych dat

o zejména kryptograficke klice

o Udaje nezbytné pro vyuzivani predplacenych sluzeb
prinlaseni do GSM sité, dekddovani satelitniho signalu

Autentizace uzivatelu

vstup do zabezpelené mistnosti

prinlasovani do operacniho systému

prinlasovani do e-bankovnictvi

autorizace bezhotovostni platby

vybéer hotovosti z bankomatu

|dentifikace uzivatelu
o elektronické dokumenty (pasy, fidicské prukazy, atd.)

O O O O O




Autorizace financnich transakci

Typicky dvoufaktorova autentizace
o pouziti tokenu (karta s magnet. prouzkem, Cipova karta)

o pouziti biometriky nebo znalosti
penezni bankomaty — PIN

bezhot. platba z mista prodeje — podpis nebo PIN

O typicky zavisi na typu (magneticky prouzek nebo Cip) i na druhu
(napf. MasterCard nebo VISA) karty

O v praxi ne vzdy vyluéné (po PINu maze byt zadan i podpis)
bezhot. platba z Internetu — CVV/CVC/CID Cisla
o je-li uspésna, nasleduje ovéreni velikosti disponibilniho
zUstatku a je-li ten dostatecCny, tak platba probéhne
o Je-li neuspesna, tak ji Ize v zavislosti na bezpecCnostni
politice vydavajici banky nékolikrat zopakovat



Struktura bankovni site

= Zakladni terminologie

o vydavajici banka — banka kde ma zakaznik ucet a ktera
vydala vlastnikovi uctu kartu a PIN

o poskytujici banka — banka pocCateCné zodpovedna za
transakci uzivatele (napf. provozujici danou sit bankomatu
Ci zajistujici pfijem bezhotovostnich plateb v misté prodeje)
= Banky vzajemné propojeny pomoci prepinacu
o vyuziti symetrické kryptografie (typicky 3DES)
= potfeba pfedem ustavenych tajnych Sifrovacich klicu
= Kryptografické operace a bezpeéné ulozeni klicu
obstaravaji HW bezpecnostni moduly




Online verifikace PINu |

Probiha vzdalene ve vydavajici bance

o potreba bezpecného prenosu PINu od poskytujici k
vydavajici bance (jiny PIN nez u bézné Cipové karty!)
banky si vzajemné nedlvérfuji, neduvéruji svym
pracovnikum, a nedUveéruji ani zakaznikim
feSi HSM a rdzna administrativni/proceduralni opatireni
o bankomat Ci platebni terminal v miste prodeje je typicky
bezpeclné zafizeni (HW bezpecnostni modul)
po vliozeni je PIN formatovan do PIN-bloku
O  struktura obsahujici PIN a dalSi data zvysujici celkovou entropii
tento PIN-blok je odpovidajicim kliCem zasSifrovan a odeslan
na prepinacich dochazi k presifrovavani a nékdy takeé k
preformatovavani PIN-bloku (rtzné sité => ruzné formaty)



Online verifikace PINu Il

Originalni PIN neni v bance ulozen
o vygenerovan v HW modulu na zakladé Cisla uctu
a bezpecné ulozeného tajného PIN generujiciho klice
o bezpecne vytisten, zalepen do obalky, zaslan drziteli karty
Verifikace také probiha uvnitr HW modulu
o prijaty PIN je deSifrovan a extrahovan z PIN-bloku
o originalni PIN je znovu vygenerovan
o prijaty PIN je srovnan s timto originalnim PINem

Problém: nejednotnost standardu

o mnoho formatu PIN-bloku, ruzné metody generovani PINU
a Sifrovani => Spatna interoperabilita + bezpecny navrh
HW modulul a jejich API se stava obtizny (ne-li nemozny)



Specifikace EMV m

= Standard EMV 4.1 (Europay, MasterCard, VISA) je
definovan ve Ctyrech samostatnych dokumentech

O

aplikacne nezavislé pozadavky na Cipove karty a platebni
terminaly

= elektromechanické charakteristiky (napr. rozméry Cipu),
pfenosové protokoly, struktura souboru a prikazu, ...

bezpecnostni pozadavky

= mechanizmy offline autentizace dat a Sifrovani PINU,
management kryptografickych klicu, ...

pozadavky na jednotlivé aplikace
= definice konkrétnich APDU pfikazdu, ...

povinné, doporuceng, a volitelné pozadavky na platebni
terminaly



Offline autentizace dat

Cilem je detekce faleSnych/padélanych karet

o zalozeno na asymetrické kryptografii (RSA) a PKI
RSA vefejny kli¢ musi byt vzdy 3 nebo 216 + 1

o vyzadovana existence certifikaCni autority (CA)
certifikuje verejné kliCe vydavajicich bank
kazdy terminal musi obsahovat verejny klic CA
musi byt zajiSténa integrita prenasenych verejnych klicu

Tri zakladni mechanizmy

o SDA: staticka autentizace dat

o DDA: dynamicka autentizace dat

o CDA: kombinovana DDA a generovani aplikacniho
Kryptogramu



Staticka autentizace dat |

Zakladni vlastnosti SDA

o potvrzuje pravost statickych dat ulozenych v Cipové karté
detekuje neautorizovanou zmenu dat po personalizaci karty

o provadéena terminalem (Cip pouze zasila potrebna data)

Princip a prubéh SDA

o verejny kliC CA je ulozen v kazdém terminalu

o verejny kliC vydavajici banky je certifikovan CA a ulozen
uvnitr Cipu

o staticka aplikacni data jsou podepsana soukromym kliCem
vydavajici banky a ulozena uvnitr Cipu

Bezpecnost SDA

o zavisi na bezpecnosti soukromych RSA klicu

o padélani/duplikace Cipovych karet nevyresena



Staticka autentizace dat ||
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Dynamicka autentizace dat |

Zakladni vlastnosti DDA

o provadéna terminalem i kartou (potreba Cip s koprocesorem)

o potvrzuje pravost statickych dat ulozenych a generovanych
v Cipove karté a dat obdrzenych z terminalu

detekuje padélané/duplikované karty

Princip a prubéh DDA

o oproti SDA je v Cipu ulozen novy unikatni par RSA kli¢u
soukromy kli¢ je bezpecné ulozen v Cipu (nikdy jej neopousti)
verejny kli€ je podepsan a ulozen spoleCné ze stat. apl. daty

Bezpecnost DDA

o zavisi také na bezpecnosti soukromych RSA klicu

Cipova karta musi byt také schopna zajistit bezpeCnost svého
soukromeého RSA klice



Dynamicka autentizace dat ||
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Kombinovana DDA a ACG

Zakladni vlastnosti CDA

o provadena terminalem i kartou spolecne s analyzou
akci karty (ktera se normalné provadi pozdéji)

Princip a prubéh CDA

o nahodna vyzva je oproti DDA soucasti pozadavku na
ziskani aplikacniho kryptogramu

o je tedy i soucasti podepsaného aplikacniho kryptogramu

Bezpecnost CDA

o stejné pozadavky jako v pripade DDA

o CDA navic zabezpecCuje zasilany aplikaCni kryptogram

vyhoda zejména pokud nelze garantovat bezpeCnou
komunikaci mezi terminalem a Cipovou kartou



Dohoda autentizacni metody

Vzajemna komunikace mezi terminalem a kartou
o Prichazi na radu ihned po offline autentizaci
o Zakladni podporované metody

pouziti podpisu (ruéne psaného)

pouziti PINu (online/offline, plaintext/encrypted)

nékteré kombinace (napf. online => encrypted)

Prioritné usporadany seznam podporovanych
metod je ulozen v kazde Cipové karte
o terminal zvoli prvni podporovanou metodu ze seznamu
zvolena metoda je zavisla na typu terminalu
jedna z metod muze byt ,autentizace nevyZzadovana“
o uspeésna verifikace PINu
alespon jedna z metod uspéesné probéhla
seznam je vycerpan



Autorizace platby

Autentizace zalozena na podpise Ci nha online
verifikaci PINu
o stejny proces jako u karet s magnetickym prouzkem
PIN je formatovan do PIN-bloku, zasifrovan, ...
o Cipove karty by navic mely poskytnout ochranu proti
skimmingu (zkopirovani dat z karty)
Autentizace zalozena na offline verifikaci se
Sifrovanim PINu
o vyzaduje novy RSA par klicu pro Sifrovani PINU
o ulozen/certifikovan jako par klic¢t pro DDA (i CDA)
o originalni PIN (nutny pro verifikaci) bezpecné ulozen v Cipu
o PINpad/terminal musi byt fyzicky/logicky dobfe zabezpecen



Automaticka sprava rizik |

Prichazi na radu po uspesne autentizaci uzivatele
Ochrana proti hrozbam nedetekovatelnym

v offline prostredi
o rozhoduje zda by transakce méla byt:
prijata offline, zamitnuta offline, autorizovana online
Sprava rizik terminalu
o kontrola horniho limitu stanoveného obchodnikem
typicky pri provadéni nekolika malych oddelenych transakci

o kontrola rychlosti obéhu penéz
omezeni poCtu po sobé jdoucich offline transakci

o nahodny vybeéer transakce pro online autorizaci

Analyza akci terminalu a karty
o terminal ma pri zamitnuti transakce rozhoduijici slovo



Dusledky specifikace EMV

Zajisteni interoperability platebnich systemu
zalozenych na pouziti kontaktnich Cipovych karet
o jeden standard (idealné akceptovany vSemi stranami)

Zavedenim autorizace PINem je zodpovednost
za transakce prevedena na zakaznika
o vyhodné pro banky i obchodniky — ne pro zakaznika

Casta tvrzeni o EMV a technologii Chip&PIN
o Cipoveé karty poskytuji bezpecCnéjsi ulozisté pro citliva data
pokud se nepouziva SDA ...

o autentizace uzivatelu pomoci PINu je bezpeCnéjSi
pokud je vyjednana bezpecCna metoda ...



Bezdratova technologie RFID

RFID — Radio Frequency Identification
o urcCeno k automatické identifikaci objektu
O umoznuje prenos dat pomoci elektromagnetického pole

Zakladni rozdéleni RFID tagu (kromé R/O a R/W)

o pasivni — bez vlastniho zdroje energie
velmi malé (bez antény 0,15 mm % 0,15 mm) a tenké (7,5 pm)
levné a témer neomezena zivotnost (neni limitovana baterii)
dosah max. nékolik metru (v zavislosti na frekvenci a anténé)
o aktivni — vlastni zdroj energie a vétSi pameét/vykon
mohou Sifit svuj vlastni signal — tzv. majaky (beacons)
drazsi, dosah desitky metru, Zivotnost baterie az 5 let
o semi-aktivni (Ci semi-pasivni) — vlastni zdroj energie pouze
pro napajeni Cipu => rychlejSi odezva nez pasivni tagy




Bezpecnost RFID

Bezkontaktni komunikace s RFID tagem vetsinou
nevyzaduje primou viditelnost
o komunikacéni vlastnosti zavisi na pouzitém frekv. pasmu

vétSina tagu pracuje na 13,56 MHz => nelze predlist
na vzdalenost vétSi nez 1 m

tagy pracujici na 868/915MHz => vyzaduiji pfimou viditelnost
o v blizkosti ¢teCky vysila jedineCny identifikator (Ciselny kod)
EPC kod obsahuje dalsi inf. (vyrobce, typ produktu apod.)

Bezpecnostni problemy RFID
o soukromi — problém sledovani a inventarizace
ochrana tagu proti neautorizovanému cteni

o autentizace — problém snadného falSovani/padélani tagu
ochrana CteCek proti padélanym tagim



Techniky zajisteni soukromi |

Deaktivace tagu (absolutni jistota)
o typicky CteCkou a na miste, kde zakaznik prebira zbozi
o ne vzdy lze pouzit (knihovny, obchody nevyuzivajici RFID)
Pasivni Ci aktivni ruseni
o pasivni — princip Faradayovy klece (kovova sit’ Ci
hlinikova félie branici pruchodu radiovych signalu)
o aktivni — pouziti specialniho rusiciho zafizeni (dlouhé
ruseni muze byt nelegalni a pro okolni RFID nezadouci)
Mereni vzdalenosti (pomoci pomeéru signal/Sum)
o pokus o vzdalené Cteni => odvysilani nespravnych dat

Vyuziti prostrednika (nutna autentizace vuci tagu)



LI " 4

Techniky zajisteni soukromi Il

Zmena jedinecného identifikatoru

o nepravidelna: jednorazové preznaceni (neeliminuje
problém sledovani) ¢i smazani (ostatni data zustanou)

o pravidelna: mala mnozina pseudonymu (rozpozna je
pouze autorizovana CtecCka) Ci presifrovavani

Selektivni blokovani

o Iidentifikatory rozdéleny dle 1. bitu na soukromé a verejné
o blokujici RFID tag ,rusi“ ¢teni soukromych identifikatoru
vyuziva antikolizniho protokolu pouzivaného CteCkou
ne vzdy funguje spolehlivé (zavisi na umisténi)
po upraveé lze zneuzit k uplnému blokovani identifikatoru



Cestovni pasy

s Pas je identifikaCni prikaz nutny k pfechodu
statnich hranic (az na vyjimky) =>
= Kontroluje se

O

zda je pas original (vydany patfiCnou autoritou),
a ne padelek

= tiskoveé technologie, vodoznak, prvky viditelné v UV svétle ...
m digitalni podpis dat, aktivni autentizace

zda osoba, ktere jej predklada, je osoba, jiz byl pas vydan
(a ne nékdo kdo pas nasel, ukradl ...)

= fotka opravnéného drzitele

= biometrické udaje

zda pas je stale platny (doba platnosti pripadné dalsi
omezeni (lide, po nichz je vyhlaseno patrani, jimz bylo
omezeno pravo cestovat apod.))

= policejni databaze (napr. Intepol)

m automatizovane Cteni dat z pasu




Automatizovana kontrola

= Dnes jen za pomoci strojove Citelne zony (MRZ),
max. 88 znaku:

ccccccceccKnnnRRMMDDKpr rmmddKooo00000000000KX

= t(typ pasu), z (zeme vydani), j (jména a prumenl)
c (Cislo pasu), g g

T Koo/ Coos wsrouT Mo

RRMMDD (datum narozenl) o~ i}fgmfj ,4
p (pohlavi), £ =
rrmmdd (datum platnosti),

CESKA RFPUBLIK#\ CZECH REPUBLIC 5&'

it sasczinl ¢ Lrw om Baamy 05 Roped £150 - Prisosa K
0 01,1911 110101/111
06 Powbed /SEx O MITPD MasOEN] ¢ PLACS OF BITH
M PRAHA

08 Ducruom vrod] < Dars OF 3508 £ P VDAL / AUTHORITY

o (osobni &islo — RC), | S e,

X & K (kontrOInll él’Slice) P<CZESPECIMEN<<VZOR<<<<<<L<L<<CKL<<<<<LL<L<K<<<LKL
\v4 v 99003771<8CZE1101018M1207046110101111<<<<<90
< (polozka nevyuzita)



ePasy — elektronicke pasy

= Pasy s viozenym RFID Cipem

o bezdratova Cipova karta podle 1ISO 14443

o komunikace na 13,56 MHz

o obvykle Cteci rozsah 0—-10 cm

o data ulozena v 16 souborech (DG1 az DG16)

o metadata v souboru EF.COM (verze + indikace,
ktery z 16 DG je pfitomen) p—

o bezpecénostni soubor EF.SO

= Na predni stranée typicky L

oznaceny logem HEM ~— .




ePasy — dalsi obrazky

Inlay with integrated
contactiess chip

Passport cover

laminated
protective layer

Data page with
data and photograph
Inlay with Contactless module
contactiess chip
Integrated Circuit
laminated
protective layer
Antenna

P The contactless chip can be integrated into either the cover page or the data page.



Pasivni autentizace

= Pasivni i aktivni autentizace do jiste miry podobna
metodam SDA a DDA ve specifikaci EMV

= VSechna data (kazda datova skupina DG) jsou
digitalne podepsana vydavajici autoritou

= Soubor EF.SOp obsahuje podepsane hase
vSech ulozenych DG

= Pro ovéereni podpisu je treba mit k dispozici
certifikat vydavatele (certifikacni retez je
obvykle ulozen v pase)

o kofenové certifikaty je pochopitelné nutné ziskat
bezpecnou cestou (diplomatickou postou nebo
pomoci nové vznikajici infrastruktury ICAOQO)



Aktivni autentizace

Digitalné podepsana data Ize kopirovat (zkopiruji

se data vCetne jejich podpisu)

Snadnému kopirovani se pasy mohou branit

aktivni autentizaci

Asymetricky par klice

o soukromy kliC ulozen v Cipu, bez moznosti jeho pfimeého
ziskani (Cip je fyzicky bezpecny)

o verejny KliC je ulozen v DG15 (j. je digitalné podepsan)

Protokol vyzva-odpoved pro overeni, zda ma pas

K dispozici soukromy KliC

o prectu verejny kli¢ pasu (DG195) a overim jeho podpis
pomoci verejneho klice vydavajici autority

o poSlu pasu nahodné Cislo

o pas nahodne cCislo doplni svou nahodnou casti a podepise

o ovérfim digitalni podpis na zakladé verejneho klice pasu



Biometriky

= Pro automatizovanou verifikaci identity
predkladatele pasu (DG 2-4)

o oblicej (ve formatu JPEG/JPG2000 s pfipadnymi dalSimi
vyznamnymi biometrickymi body, viz ISO 19794-5 )

o ofisk prstu (obrazek WSQ nebo zpracovana data ve
formé markantl, vzoru apod., viz ISO 19794-2, 19794-3,
19794-4, 19794-8)

o duhovka (obrazek viz ISO 19794-6)

= Dale jako digitalni verze vytisténych dat (DG5-7)
o fotografie drzitele (viz ISO 10918)
o podpis drzitele (viz ISO 10918)



Struktura dat

=S AT

/ bf 0

Document Type

lssuing State or organization

Mame (of Holder)

Document Number

Check Digit- Doc Number

ADDITIONAL PERSONAL DETAIL(S)

MNationality

Additional Personal Detail(s)

Detail(s) -
Recarded Cate of Birth
in Check Digit - DOB
MRZ
Sex

ADDITIONAL DOCUMENT DETAIL(S)

Date of Expiry or Valid Untl Date

Additonal Document Detail(s)

Check Digit - DOENLD

Optional Data

OPTIONAL DETAIL(S)

Check Digit - Optional Data Field

Cptional Detail(s)

Composite Check Digit

GLDBALINTERC HANGE
Encoded FEATURE ie¥8 Encoded Face

PERSON(S) TO NOTIFY

Person(s) to Notify

Identification it Encoded Finger(s)
Feature(s) Featuraz) Encodad EM‘E{SJ
Displayed Displayed Portrait

ldentification Reserved for Future Uss

Festnels) Displayed Signature or Usual Mark
Eriiside Data Feature(s)

Security Structure Feature(s)

Featurs(s)

Substance Feature(s)

Additional Personal Detail(s)

Additional Document Detail(s)

Optional Detail(s)

Reserved for Future Use

Active Authentication Public Key Info

Person(s) to Mofify




Ochrana dat

RFID umoznuje zjisteni existence Cipu i Cteni
dat z Cipu na dalku
viz techniky zajistujici soukromi

u ePasu zatim pouze pasivni ruseni/stinéni

o  efektivni pouze pokud je pas uzavien

navic také logické omezeni pfistupu k datim

O
Rizeni pFistupu k datiim
O

O

zakladni fizeni pfistupu (BAC)
tajny kli€ Ize ziskat z dat v MRZ

rozSifeni fizeni pfistupu (EAC)
stejné jako BAC, ale tajny kli€ se ziska jinym
zpusobem (neni feceno jak)

O



Zakladni rizeni pristupu

Z MRZ je treba ziskat

o Cislo pasu

o datum narozeni

o datum vyprseni platnosti

Hasujeme SHA-1 a generujeme dva 3DES-2 kliCe

Podle ISO 11770-2 autentizujeme a ustavime

sdileny sifrovaci KliC

o nasledna komunikace je Sifrovana, coz brani
odposlechu prenasenych dat

Data pouzivana k odvozeni kliCe maji teoretickou
entropii £56 bitu (v praxi vsak klesa ke 35 bitum)

o odposlechneme-li uspesnou komunikaci, |ze hrubou
silou zjistit kliCe a prenasena data desSifrovat



[ Otazky?

Vitany!!!

Tato prednaska nebude soucasti zkousky.
Terminy zkousek: 22.,26. 5.; 1.,12.,14. 6.

S sebou vzdy doklad (ISIC, OP) a psaci
potreby.

matyas@fi.muni.cz
zrihna@fi.muni.cz
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