PV157 — Autentizace a rizeni pristupu
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Digitalni podpis — klice

Kazdy subjekt ma 2 kliCe:
— privatni (soukromy) kliC pro vytvareni podpisu;
— verejny kliC pro overeni podpisu.

Spravny digitalni podpis muze vytvorit jen
ten, kdo ma k dispozici soukromy Kilic.
Pro overeni podpisu je nutné mit verejny
kliC podepsaneho subjektu.

Digitalni podpis nedava sam o sobe
zadnou zaruku o dobée jeho vytvoreni.



Digitalni podpis — co podepisujeme?

 Algoritmy digitalniho podpisu zalozené na
asymetricke kryptografii jsou relativné pomale.
« V praxi nepodepisujeme cely dokument
(velikosti v kB, MB i GB) ale pouze has (fixni
délky radove stovky bitu).

* Neni bezpecneé rozdelit dokument na nekolik
casti a ty podepsat separatne.

» Pri kombinaci Sifrovani verejnym kliCem a
podpisu je nutné dokument nejprve podepsat a
pak teprve zasifrovat.



Digitalni podpis — bezpecnost

* Pro bezpecnou funkcnost digitalniho
podpisu je nezbytne nutne:

— udrzovat privatni klic v tajnosti — kazdy, kdo
ma pristup k privatnimu klici ma moznost
vytvaret platne podpisy;

— zajistit integritu verejneho klice — pokud
bychom overovali platnost podpisu pomoci
nespravnéeho klice muzeme dojit
K nespravnym zaverum.



Digitalni podpis — integrita VK

Jak zajistit integritu verejneho klice?
Pomoci certifikatu verejného klice!
Certifikat vaze verejny kliC k subjektu
(spise k nejakemu identifikatoru subjektu).
Tato vazba je digitalne podepsana
duveryhodnou treti stranou (certifikacni
autoritou).

Jak zajistit integritu verejneho klice
certifikacni autority?



Digitalni podpis — jak vypada certifikat?
» Certifikat standardu X.509 verze 3

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signature BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0O] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
sighature Algorithmldentifier,
Issuer Name,
validity Validity, -- notBefore, notAfter
subject Name,
subjectPublicKeyInfo SubjectPublicKeylnfo, -- alglD, bits

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-- sequence of: extnlD, crit, value }



Digitalni podpis

Jak udrzovat duvérnost privatniho klice?
Key recovery — obnova klicu!?

Nektere algoritmy asymetricke kryptografie
umoznuji pouzivat jednu dvojici klicu pro
Sifrovani | podpis — toto vSak neni prilis
vhodna kombinace.

Jak se brani zaméstnavatel vuc€i odchodu

zamestnance”? — Rozdilny pristup
kK Sifrovacimu a podepisovacimu Klici!



Digitalni podpis — algoritmy

* Prvni algoritmy asymetrické kryptografie na
zacatku 70. let 20. stoleti:

— Britska tajna sluzba GCHQ (Clifford Cocks).

— Verejné oznameni az koncem 20. stoleti (1997).

— Aplikaci algoritmu pro autentizaci — podpis — ,objevila"
pozdeji az akademicka komunita u svych verejnych
algoritmu.

* Prvni verejneé algoritmy koncem 70. let 20. stoleti

(W. Diffie a M. Hellman ovlivnéni praci R. Mercla).

* Nejznamejsi algoritmus RSA (Rivest, Shamir,
Adelman) publikovan v roce 1977, patentovan v
roce 1983 (v soucCasné dobe patent jiz vyprsel).



Digital Signature Algorithm

* V roce 1994 probehl v USA vyber Digital
Signature Standard (DSS) — vyhral DSA
(Digital Signature Algorithm) modifikovany
algoritmus ElGamal, zalozeny na
diskretnim logaritmu v Z,.

 Dalsi algoritmy, mj. zalozeny i na
eliptickych krivkach.



Digitalni podpis — delky klic

* Algoritmus RSA
— P¥i jednom z popisu algoritmu (ve ,Scientific
American® v roce 1977) autori publikovali priklad
kryptosystému (prvocisla byla 64- a 65bitova),
o kterem verili, ze je bezpecny.
— Tento kryptosystem byl rozlomen v roce 1994.

— Koncem roku 1999 doslo k prolomeni 512bitoveho
modulo RSA (nékolik set rychlych pocitacu pracovalo
pres 4 meésice).

— V soucCasné dobe se pouziva modulo o déelkach 1024
nebo 2048 bitu.



Digitalni podpis — casova narocnost

* Algoritmy asymetrické kryptografie jsou relativhe
casové narocné — priklady ¢asu pro Cipovou kartu

Operace Modulus Exponent Cas
Podpis RSA 1024 bitu 1024 bitu 25,2 ms
Podpis RSA 2048 bitu 2048 bitd 0,17 s
Ovéreni RSA 1024 bitu 32 bitd 2,8 ms
Ovéfeni RSA 20438 bitd 38 ms
Generovani klice RSA 1024 bitu 1,56 s
Generovani klice RSA 2048 bitu 14,4 s
Podpis EC DSA (GF(p)) 160 bitu 24 ms
Ovéreni EC DSA (GF(p)) 160 bitd 160 bitd 50 ms




Digitalni podpis — RSA— matematika

Nasobeni prvocisel snadné, ale faktorizace Cisel
vypocetne narocna.

Velka prvocisla p, g, n = p-q,

@(n) = (p-1)(q-1).

Zvolime velké d takové, ze gcd(d, ¢(n)) = 1.
Spocitame e = d-1 (mod ¢(n)).

Verejny KliC: n, e.

Neverejné parametry: p, q, d.

Sifrovani: ¢ = we mod n.

DeSifrovani: w = ¢4 mod n.



Vypocetni bezpecnost

Bezpecnost RSA je zalozena na nesnadnosti faktorizace
Cisel.

Je zfrejme, ze pouhym ,vyzkousenim® vsech Cisel do
odmocniny z n se nam podari n faktorizovat.
BezpecCnost RSA je zalozena na tom, ze faktorizovat
velka Cisla (tim v souCasné dobe myslime Cisla o tisicich
bitd) v rozumném ¢ase neumime.

Pokrok v oblasti faktorizace Cisel (napriklad nalezeni
noveho algoritmu) vSak muze znamenat, ze z verejného
klicCe budeme schopni odvodit kliC privatni.

Tento algoritmus je zalozen na tzv. ,vypocetni
bezpecnosti® (nejen tento algoritmus, ,vypocetni
bezpecnost” je bezneé pouzivany pristup).



Digitalni podpis — RSA- priklad

Cisla jsou UmysIné pfili§ mala (takovy systém neni
bezpecny).

Parametry: p = 7927, g = 6997, n = pg = 55465219,
@(n) = 7926 x 6996 = 55450296.

Alice voli e = 5, fesi rovnici ed = 5d = 1 (mod 55450296),
d = 44360237.

Alicin verejny kli¢: (n = 55465219, e = 5),

privatni klic: d = 44360237.

Podpis: m = 31229978; s = 3122997844360237 mod
55465219 = 307294 35.

Ovéreni podpisu: m = 30729435° mod 55465219 =
31229978.

Podpis je ovéren, pokud je pfijata zprava m=31229978.



Hasovaci funkce

Kryptograficka hasovaci funkce.

Vstup libovolne délky.

Vystup pevné délky: n bitu (Casto 128 nebo 192).
Funkce neni prosta (vznikaji kolize).

Has slouzi jako kompaktni reprezentace vstupu
(nazyvame tez otisk, anglicky imprint, digital
fingerprint nebo message digest).

Hasovaci funkce Casto pouzivame pri zajistovani
integrity dat. SpocCitame nejprve has a pak
pracujeme s timto hasem (napriklad jej
podepiseme).




VlIastnosti hasovacich funkci

* Jednosmernost
— Pro libovolneé x je snadné spocitat h(x).
—V rozumneém case nejsme schopni pro pevne
dané y najit takove x, ze h(x) =y.
* Bezkoliznost

— (slaba): pro dané x nejsme schopni
V rozumnem case najit X’ (X # x') takove, ze
h(x) = h(x').

— (silna): v rozumném Case nejsme schopni
najit libovolna x, x’ takova, ze h(x) = h(x’).



Priklad hasovaci funkce

* Uvazujme nasledujici hasovaci funkci:
— Jednoduchy soucet bajtu modulo 256 .
— Fixni osmibitovy vystup.
— Pro text ,ahoj” ziskame 97+104+111+106 mod

256 = 162.

 Tuto funkci je sice jednoduché spocitat,
neni to vsak dobra kryptograficka hasovaci
funkce, nebot nema vlastnost bezkoliznosti.

* h(,ahoj") = h(,QQ") = h(,zdarFF*)



Bezné kryptografické hasovaci funkce

« MD4: vystup 128 bitl — dnes se jiz nepouziva — byly
nalezeny slabiny v algoritmu (umoznujici nalezeni
kolizi, snizujici efektivni vystup asi na 20 bitu).

« MD5: vystup 128 bitu — dnes jeSté pouzivana, ackoliv
byly nalezeny vyznamné slabiny a algoritmus pro
nalezeni kolizi — 128 bitu se jiz nepovaZzuje za
dostateCne bezpecnou delku!

« SHA-1 (Secure Hash Algorithm): vystup 160 bitu — NIST
standard, pouzivana v DSS (Digital Signature
Stgndard), povazovana za bezpecnou pro nejblizsi
roky.

¢ ,SHA-2“ — SHA-256, SHA-384, SHA-512 (a dodana
SHA-224) — doporucuje se pouzivat predevsim tyto
funkce! Definovany ve standardu (NIST) FIPS 180-2.



Hasovaci funkce — priklady

« MD5
— Vstup: ,Autentizace”.
— Vystup: 2445b18714224583037888511d5411c7 .
— Vystupem je 128 bitu, zapisujeme hexadecimalné.
— Vstup: , Cutentizace”.
— Vystup: cd99abbba3306584e90270bf015b36a7 .
— Zmena jednoho bitu vstupu — velka zmeéna vystupu.
 SHA-1
— Vstup: ,Autentizace”.

— Vystup:
dfceed447d609529f0335e67016557¢c281fcbeb44 .



Hasovaci funkce
z Sifrovacich algoritmu

« HaSovaci funkci muzeme vytvorit
z libovolné blokove symetricke sifry.

» EXxistuji postupy pro vytvoreni hasovaci
funkce s delkou hase o velikosti délky
bloku Ci dvojnasobku delky bloku.
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Matyas-Meyer-Oseas



Narozeninovy paradox

« Zajimave utoky na hasovaci funkce vychazeji
z tzv. birthday (narozeninoveho) paradoxu.

* Pravdepodobnost, ze 2 lide v sale s 23 lidmi
maji narozeniny ve stejny den je vice nez 50 %.
Tato pravdepodobnost je prekvapive vysoka a
s pocCtem lidi v sale dale rychle roste (pri 30
lidech v sale je vySSi nez 70 %).

« Tohoto muzeme vyuzit pfi hledani kolizi

nasovaci funkce (tj. pokud nam jde o

_IBOVOLNOU kolizi mame vétsi Sanci, nez pfi

Kolizi se specifickou hodnotou hase).




Integrita dat — CRC

« Detekce chyb (error detection)

— Kontrolni soucty — paritni bity, aritmeticky soucet
modulo, exkluzivni soucCet (XOR).

— CRC (cyclic redundancy check) — cyklicky kontrolni
soucet. Napf. 16-bitovy g(x) = 1+x2+x1°+x16

— Slouzi k detekci (neumysinych) chyb pfi prenosu dat,
ulozeni dat apod.

— Je snadné spocitat kontrolni soucet dat i vytvorit data
odpovidajici urcitému kontrolnimu souctu, proto
kontrolni soucty neposkytuji ochranu pred umysinou
modifikaci dat.



Integrita dat — MAC

* Autentizacni kody (tez digitalni pecete,

message authentication code — MAC)

— Slouzi k zajisténi integrity dat (ne duvérnosti
dat).

— PuUvodce a pfijemce dat sdili tajny kliC k.

— Puvodce zpravy spocita h,(x), ktereé prida ke
zprave X.

— Prijemce zpravy spocita h,(x’) z prijaté zpravy x’
a srovna s prijatym h,(x).

Zprava MAC




Jak ziskat funkci pro vytvareni MAC?

« MAC muzeme ziskat z libovolné
symetrické sifry v CBC (cipher block
chaining) rezimu (kdy zasifrovana data
zavisi na vsech predchozich datech).

« MAC muzeme ziskat i z haSovaci funkce,
napr. tajny prefix, sufix.

HMAC(x) = h(k||p4|[h(k]|p2|[x))
K kliC, p padding (doplnéni dat)



MAC

* Priklad: MAC zalozeny na AES

X4 X5 Xy
0 —p 3D D
k \ 4 k A 4 k

—_ AES —> AES "es — AES

H1 H2 Ht-1



,Chaffing and windowing"”

Metoda ,chaffing and windowing” (oddéleni zrn od plev).
Pouziti MAC pro zajiSténi duvérnosti.

Zpravu rozdelime na jednotlive bity.

Pro kazdy bit vytvorime 2 zpravy (obsahujici 0 a 1),
jednu se spravnhym MAC a jednu s nespravnym MAC.
Tyto 2 zpravy v nahodném poradi odesleme prijemci.
Prijemce dostane 2 zpravy, tu se spravhym MAC si
ponecha a tu druhou zahodi.

Nikdo, kdo nezna tajny sdileny kliC, neni schopen odlisit
zpravu se spravnym a nespravnym MAC.

Existuji i efektivnéjsi metody nez posilani po 1 bitu.



Prakticka ukazka autentizace dat

 Autentizace spustitelnych EXE souboru
v prostredi Microsoft Windows

* ProC autentizujeme?
— Chceme zajistit integritu programu.
— Chceme znat autora programu.

— Verime napriklad jen kédu od firmy Microsoft
a chceme mit jistotu, ze kod pri prenosu
nekdo nemodifikoval, Ci nepodstrcil.



Microsoft Autenticode

Jak autentizace funguje?

EXE soubor je digitalne podepsany.
Digitalni podpis je ovéeren.

Pokud je podpis platny, aplikace je
automaticky spustena.

Je-li podpis neplatny nebo neni-li EXE
soubor podepsan, je interaktivnhe dotazan
uzivatel.



Microsoft Autenticode

* Toto dialogove okno asi uz znate:

Chcete nanstalowvat a spustt |nternet Explorer & Service
Fack 1. podepzand 29.8. 2002 20:42_ kterp distribuuje:

Microzoft Corporation

Fravozt wpdavatele overl Microzaft Code Sighing PCA

Ipozorméni; Microzoft Carpaoration berdi, 2e tento obzah je
bezpecni. Jeho zobrazeni & inztalaci byste mél prowvést
pouze tehdy, pokud povague Microzoft Corparation 2a
divenhodr.

[ Widy diséfovat obzahu z Microzoft Corporation

......................................

Ao Me ) Daldi infarmace




Microsoft Autenticode
A tento program neni podepsany vubec:

Upozornéni zabezpeceni Ed

Choete naingtalovat a spustit WinSCPZ.exe z
WINECH. v, 2

Wydavatele nelze z nasledujicich divod urdit;

Mebyl nalezen podpiz Authenticode.

A MNe H Daldi informace




Microsoft Authenticode

 Autentizovana data

— Pri bezchybné autentizaci dat vime, ze data
byla ziskana z uvedeneho zdroje (napr. od
firmy Microsoft) a ze nebyla modifikovana.

— Autentizace dat neznamena, ze data jsou
spravna, programy bezchybne, bezpecné
apod.



Microsoft Autenticode

100% bezpecnost neexistuje!

V roce 2001 ziskal neznamy utoCnik 2 certifikaty
verejneho klice urcene pro firmu Microsoft a
podepsane firmou Verisign (obe firmy jsou
Klicovi hracCi ve svém oboru a urcite maji peclive
propracované bezpecnostni predpisy).

Qtoénik se uspesne vydaval za zamestnance
firmy Microsoft a ziskal certifikat podepsany
firmou Verisign vCetneé soukromeého klice.

Jakykoliv kod podepsany takto certifikovanym
klicem bude ve Windows spusten bez uvodniho
varovani.



Autentizacni protokoly




Protokol

* Protokol je nekolikastranny algoritmus
definovany posloupnosti kroku, které
specifikuji akce provadené dvema a vice
stranami, pro dosazeni urciteho cile

= - =
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Kryptografickeé protokoly

« Autentizacni protokol — zajisti jedné strane
urcitou miru jistoty o identite jiné strany (te, se
kterou komunikuje)

* Protokol pro ustaveni klice (key establishment
protocol) — ustavi sdilené tajemstvi (typicky kliC)

* Autentizovany protokol pro ustaveni klice
(authenticated key establishment protocol) —

ustavi sdilené tajemstvi se stranou, jejiz identita
byla potvrzena



Autentizacni protokoly

* Behem protokolu autentizujeme:
— Pouze jednu ze stran
— Obe strany
— Kontinualni autentizace

« Kdo koho autentizuje
— Alice vyzyva Boba, aby se autentizoval
— Bob se autentizuje rovnou sam bez vyzvy



Autentizace heslem

 Alice se autentizuje Bobovi tak, ze mu posle sve
heslo

* Heslo je mozné odposlechnout

« Bob po uspesné Aliciné autentizaci zna Alicino
heslo a muze se (napf. vuci Cyrilovi)
autentizovat jako Alice (pokud Alice pouziva
stejné heslo pro autentizace vuci ruznym

str&?ﬂ’m)
]

1]

heslo




Utok impersonaci (vydavanim se za
jiného)

Jsem Alice

D heslo

o

Alice

Jsem Alice

heslo




Hasované heslo

* Pri autentizaci se neposila heslo samotne,
ale pouze has hesla

» Kdo odposlechne has neziska automaticky
heslo

* Has vsak lze pouzit pro podvodnou
autentizaci

D has hesla >




Utok pfehranim

o

Jsem Alice

D has hesla

Bob
Alice

Emil je pasivni tto¢nik (odposlouchdva komunikaci)
Emil

Emil nezna heslo, ale poSle odposlechnuty has hesla, pomoci
své pomocné aplikace

Jsem Alice
D has hesla >

Emil Bob



Dalsi utoky na protokoly
« Zminené utoky impersonaci a prehranim

* Uplny vycCet je nesnadny, ale zminit je treba

— utoky prolinanim (interleaving) — kombinujeme zpravy z
vice prubéhu — obvykle, ale ne nutné jen, stejného
protokolu — at' jiz ukonCenych, nebo prave probihajicich
(viz dalsi slajd)

— slovnikové utoky — na protokoly vyuzivajici hesla,
diskutovano pozdéji u autentizace uzivatelu

— utoky vyuzitim znameého klice (known-key) — obvyklé u
protokolu pro ustanoveni klice, kde se kli¢ ustanovi na
zakladé starSiho/ch (uto€nikovi znamého/ch) klice/t



Utok prolinanim (1)

* Mejme autentizacni protokol:

Alice D > Bob




Utok prolinanim (2)

Alice Bob

.Ch 2

0k

A
— (L —

e, Sp(re, as A)
—_—

' ps SA(F s Iy B)

Evé se podafilo vydavat se vuci Bobovi za Alici



Protokoly vyzva-odpoved

* Protokoly typu vyzva-odpoved (challenge-
response)
— Odposlechem vyzvy i odpovedi utoCnik moc
neziska
— Bob se muze presvédcit o identité Alice, bez
ziskani jejiho tajemstvi

Alice vzva Bob

— L Eislo > _
L e



Casové promé&nné parametry

Nahodna ¢€isla (random numbers) — Cisla, ktera jsou
nepredikovatelna (v tomto kontextu zahrnujeme pod nahodna
Cisla i Cisla pseudonahodna). Pouzitim nahodnych Cisel
zajisStujeme jedineCnost a ,aktualnost/Cerstvost®. Ziskat skuteCné
nahodna Cisla je netrivialni (vyzaduje specialni HW zafizeni).

V praxi obvykle pouzivame pseudonahodna Cisla (které na
zakladé tajného stavu - seminka (seed) generuji sekvence Cisel).
ZnacCime r.

Sekvence (sequence numbers) — monotonné rostouci
posloupnost Cisel (obé strany musi dlouhodobée uchovavat
informaci o posledni hodnoté). Jednoznacné identifikuji zpravy a
umoznuji detekovat utoky prehranim predchozi komunikace.
Znacime n.

Casova razitka (timestamps) — ob& strany musi synchronizovat
a zabezpecit hodiny. Zajistuji jedineCnost a Casovou presnost.
Znacime t.



Protokoly vyzva-odpoved

« Zalozeneé na symetrickych technikach
— Symetricke sifrovani
— Jednosmerna funkce s klicem
— Generatory passcode

» Zalozené na asymetrickych technikach
— Desifrovani
— Digitalni podpis



Symetricke techniky

Zalozené na symetrickém sifrovani (Alice a Bob
sdili tajny symetricky klic K)
Standard ISO/IEC 9798-2

Jednostranna autentizace (Casové razitko)

— A — B: Eg(ts,"BY)

Mozné utoky

— Utok piehranim: odposlechnu E,(t,,“B“) a po$lu jej
rychle znovu (v dob¢ platnosti t,)

— Zména hodin: odposlechnu E,(t,,"B®), pozdéji zmeénim
hodiny B tak, aby odpovidaly ¢asu t, a znovu poslu
EK(tA,“B“)



Symetricke techniky

« Jednostranna autentizace (nahodné cislo)
— A —B:rg
— A5 B:Eg(rg,“BY)

* Mozné utoky

— Utoénik odposlouchava a uklada [re, Ex(rz,"B7)],
pokud se challenge rg opakuje, pak je schopen poslat
spravny response. Pripadn¢ se muze aktivné snazit
ovlivnit vytvareni nahodnych rg (napt. ovlivnénim
vstupu generatoru nahodnych cisel Boba).

* Oboustranna autentizace (nahodna cisla)

- A — B EK(I'A,FB,“B“)



Symetricke techniky

« Zalozeneé na klicovanych jednosmernych
funkcich (Alice a Bob sdili tajny symetricky
klic K)

« Standard ISO/IEC 9798-4, protokoly SKID

* Oboustranna autentizace
— A—B:rg
- A — B:rp, hy(ra,rg, BY)

— A — B: hy(rg,ra, A”)
— hg je MAC algoritmus



Symetricke techniky

* Generatory passcode — hand-held (PDA, kapesni
pocitaCe) pro bezpecné ulozeni dlouhodobych klicu
doplnene zadanim PINu uzivatele

» Subjekty A, B sdili tajny kliC s, a tajny PIN p,

— A —B:rg

— subjekt A zada do generatoru pfijatou vyzvu rg a vlozi svij
PIN

Vyzva, PIN>




Asymetrické techniky

Zalozené na desifrovani soukromym
Klicem

Jednostranna autentizace

— A «— B: h(r), ,B", PA(r,"B")

— A—-B:r

h — hasovaci funkce

h(r) slouzi k prokazani znalosti r bez jeho
odhaleni



Asymetrické techniky

Zalozene na digitalnim podpisu
Standard ISO/IEC 9798-3

Jednostranna autentizace (Casove razitko)

— A — B:certy, ty, "B, Sa(ta, “B)

Moznée utoky

— Utok piehranim: odposlechnu S,(t,, “B“) a
poslu jej rychle znovu (v dob¢ platnosti t,)

— Zména hodin: odposlechnu S,(t,, “BY), pozdéji
zménim hodiny B tak, aby odpovidaly ¢asu t,
a znovu poslu S,(t,, “BY)



Asymetrické techniky

« Jednostranna autentizace (nahodné c¢islo)
— A< B:rg
— A — B: certy, ry, "B, Sa(ra,rg, BY)
— r, zde zabranuje utokiim s vybranym textem
* Moznée utoky
— Obdobné utoky na nahodné rg jako v piipadé
symetrickych technik
* Oboustranna autentizace (nahodna cisla)
— A< B:rg
— A — B:certy, ra, “‘BY, Sp(ra,rg, BY)
— A «— B: certg, "A", Sg(rg,ra, A")



Protokoly pro mgmt klicu

. Ugel

— Prenos klice

— Ustaveni klice

— Aktualizace kliCe (strany sdili dlouhodoby kliC

K)

— Zaroven | autentizace jedné nebo obou stran
* PocCet stran

— Protokol pro dve strany

— Protokol s duvéryhodnou treti stranou



Symetrickeé techniky prenosu
klice
» Aktualizace klice zalozena na symetrickée
Sifre (Alice a Bob sdili tajny klic K)
— Prenos klice (1 zprava, Casove razitko)
— A — B: Ey(ra,ta, BY)
— Prenos klice (vyzva-odpoveéd’, nahodné nebo
sekvencni cislo)
— A—B:ng
— A — B: Ey(ry,ng, BY)



Symetrickeé techniky prenosu
klice
* Prenos klice odvozenim
— A—B:ir,
— Novy klic W=E(rx)
« Aktualizace klice se vzajemnou autentizaci
— AKEPZ2 (Authenticated Key Exchange Protocol 2)
— A—B:r,
— A — B: ("BY,"A"rp,rg), h("B","A% ra,15)
= A — B: (“A”.rg), he(“A”.rg)
— Novy klic W=h",.(rg)

— hy je MAC algoritmus, h” je MAC algoritmus (odliSny
od h), obé¢ strany sdili K, z K je odvozen K’



Symetrickeé techniky prenosu
klice
* Prenos klice bez predchoziho sdileneho

tajemstvi

— Shamiruv protokol bez klicu (Shamir’'s no-key
protocol)

— Komutativni symetricka sifra E

— Kazda strana ma svuj symetricky klic K,,Kg
— A — B: Ex,(X)

— A — B: EKB(EKA(X))

— A — B: Exg(X)

— Nyni ob¢ strany sdili X; byly nutné 3 zpravy



Otazky?

Vitany!l!
Pristi prednaska 6. 3. 2006 ve 14:00

matyas@fi.muni.cz
zrihna@fi.muni.cz
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