PV157 — Autentizace a fizeni pristupu

Autentizace uzivatelu
tokeny




Metody autentizace uzZivatele

* Metody autentizace
— néco, co zname (PIN, heslo)
— néco, co mame (Kkli¢, Cipova karta)
— néco, co jsme (biometriky)

e Trifaktorova autentizace
— Token — ¢ipova karta
— PIN / heslo

— Biometrika nactena a zpracovana piimo tokenem



Token / Predmeét

o Neco, co uzivatel ma...
* Predmét, token

* Token (angl.)
— Projev, znameni, upominka, pamatka
— Znamka pravosti
— By the token... Na dukaz toho
— Token money... Mince kryté zlatem



Tokeny

 Jako u tajnych informaci je cilem autentizace
(ovéreni identity) uzivatele
— CO nejsnaze pro autorizovane uzivatele;
— co nejkomplikovanéj1 pro neautorizovane uzivatele.
 Je potieba fesit mj. otazky
— obtiznost1 vytvofeni a kopirovani,
— prub¢hu kontroly,

— prace s tokeny v ,,neoCekdvanych pripadech®,

* CO se ma stat, je-li karta vyymuta ze CteCky



Dilema

* Cena vyroby jednoho kusu pi1 vyrobé
mnohakusove série (co neymensi cena)

VCTSUS

* Cena padélani jednoho kusu za ucelem
vniknuti do systému (co nejveEtsi cena)
— Prestava platit v pripadech, kdy se vyplati
produkce mnohakusove serie (padelku)



/. historie

Amulet
Pecet’

Bankovka se specifickym ¢islem nebo
specificky roztrZzena bankovka

KIi¢!

Penize




Cena vyroby

 Ekonomicka ,klasika*
» V piepocCtu na kus klesa pr1 vyrobé vétsich serii
— Muze byt dulezité pro uzivatele prvnich sérii, kdy
nasledné cena vyroby klesa a tim 1 bariéra pro ty, kdo
zvazuji padélani



Cena pad¢lani

 Plati to, co pro cenu vyroby, ale navic

— Je dulezite to, zda (potenciadlni) utoCnik ziska stejné
vyrobou jednoho nebo vice padélku €1 nikoliv —
motivace utoCnika

— Jak dlouho (a pfipadné kolik) musi mit k dispozici
puvodni(ch) token(l1)

— Zda existuje legislativni postih padélani jako
takoveho (bez ohledu na utok na systém)



Dalsi omezeni

* Prevence
— Dostupnost vybaveni

— Modifikace bézné dostupneho vybaveni, napf.
barevn¢ kopirky
* Nekopiruji presné urCité barvy
» Takée vnaseji svu 1dentifikator do obrazu
— Kontrola a licence zivnosti atd.
« Utajeni urcitych informaci (k pouzivani nebo
vlastni konstrukci tokenu)



NejcCastéjsi tokeny v I'T/IS

o Karty
— S magnetickym prouzkem
— Cipové
» Kontaktni / bezkontaktni
 CteCka na strané dotazovatele / kontrolovaného (mobil)

* AutentizaCni kalkulatory

— S tajnou informaci RSA SecurlD
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— S hodinami

— Zpusob vstupu/vystupu




Karta s magnetickym prouzkem

» 3stopy prouzek ~ 250 B (spolehlive)
* Pomérné jednodusSe se kopiruji
— FaleSné bankomaty, ¢tecky ap.

 napf. tzv. ,,Libanonska smyc¢ka“

— Posun Casti stop nepftilis ucinny
— Hologramy se obtiZzn¢ kontroluji (autom.?)

— Lze vytvafet charakteristiky individualnich magn. prouzk
» U kazdé karty zv1ast
* Dochazi k mirné zméné v Case

« Riizn4 citlivost riznych ¢tecich/kontrolnich zatizeni

* Podvody s PINy na kartach (Cteni, prehrani) bézne



Cipové karty

 Coumi?
— Pamétove (chipcard)
— Pamétove se specidlni logikou (ochrana PINem, ¢itace atd.)

— Procesorové (smartcard)

e Jak s nimi1 komunikovat?
— Kontaktni — nutny kontakt se ¢teCkou (zdroj energie)
— Bezkontaktni

Operace mohou byt provadény bez védomi uZivatele
Vhodné pro fyzickou kontrolu ptistupu ap.

Omezeny zdroj energie => procesory s extremné nizkou spotrebou =>
nizsi vykon a omezena funkcnost

Dnes jiz existuji bezkontaktni Javakarty (ale s omezenou krypto-
funk¢nostni)



Podoby Cipove karty

* Obvykla karta — bankomatova ap.

» SIM karta (telefony GSM)

« USB token w ..)ﬁ




Cipova karta s procesorem

* Dale jen ,,C1pova karta*

e A samozieym¢ 1 s pamg¢ti
— RAM (Random Access Memory) — x KB
— ROM (Read Only Memory) — x.10-10%2 KB — OS ap.

— EEPROM (Electrically Erasable Programmable
Read Only Memory) — x.10 KB

« Ruzna slozitost vypoctu, 1dealné€ 1 naro¢ne
kryptografické operace



Kontaktni procesorova Cipova karta

)

Adresa

ROM| EEPROM

Data

T

INTERFACE




Logicka struktura karty

* Po personalizaci karty je pristup dat mozny pouze
pres logickou strukturu souboru a adresaru.
« Data na Cipove karté se jevi podobné jako data na
pevnem disku

— kofenovy adresar — hlavni soubor - master file (MF)

— adresare — dedikovany soubor - dedicated file (DF)

— soubory — elementarni soubor - elementary file (EF)
» Pocate¢né se pracuje s MF, dalsi soubor nebo adresar

pro praci lze vybrat
— 2-bajtovym identifikatorem EF/DF/MF

— zietézenim jmen DF/EF




Typy dat

e Linearni zaznamy
— pevna délka
— variabilni délka

* Cyklické zaznamy

* Transparentni (nestrukturovand) data



Rizeni pristupu

Rizeni pfistupu k datiim na karté je tvofeno predevsim fizenim
pristupu k soubortim.
S kazdym souborem je svazana hlavicka souboru, ktera urcuje
pristupova prava k souboru.
Zéakladnim principem fizeni pristupu je zaddvani PINT a jejich
management.
Pristup k souboru muze byt napriklad vdazan na splnéni néktere
z téchto podminek:

— ALW (vZdy povolen ptistup)

— CHVI (nutn¢ zadat PIN uzivatele 1)

— CHV2 (nutn¢ zadat PIN uzivatele 2)

— NEV (pfistup nepovolen)



PIN management

PINy jsou ukladany v samostatnych souborech (EF).
Pristupova prava k témto souborum urcuji moznost
zmeény téchto PINU.

Pt1 zméné PINu je poZadavek provazen starym a
novym PINem.

PocCet neuspésnych pokusu byva omezen. Po
prekroCeni limitu (3 - 5) je PIN blokovan.

Pro odblokovani je tieba zadat PIN a odblokovaci
PIN.

I poCet neuspeSnych odblokovani je omezen.




Cipova karta jako aktivni prvek

Cipové karty maji i nezanedbatelnou vypocetni silu.

Na Cipove kart€ je mozn¢ implementovat kryptograficke
algoritmy 1 protokoly.

Je mozné¢ na karté provadét operace s citlivymi daty tak,
Ze tato data nemusi opustit ¢ipovou kartu (napf. vytvareni
digitalniho podpisu).

Symetrické Sifrovaci algoritmy bézi v prostredi ¢ipoveé
karty bez problému (Casto téz specidlni HW akceleratory -
napt. DES, 3DES, AES).

Asymetrické kryptograficke algoritmy jsou radoveé

Y w7/



Priklad moderni Cipové karty

Infineon SLE 88CX642S

e 32-bitovy RISC mikroprocesor (0,22 um CMOS
technologie)

« pam¢t ROM: 192 kB
* pam¢t’ RAM: 6 kB
e pam¢t EEPROM: 72 kB

— doba zapisu: 4,5 ms

— max. poCet zapisovych cykli: 500 000

— max. doba uchovani dat: 10 let



Infineon SLEKKCX642S

 Priklad Castli pro nejvyssi pracovni frekvenci 55 MHz

Operace Modulus | Exponent | Doba trvani operace
Podpis RSA (bez vyuziti CRT)* | 1024 bitd | 1024 bitad | 78 ms
Podpis RSA (bez vyuziti CRT)* | 2048 bitd | 2048 bitdh | 6,9 s
Podpis RSA (s vyuzitim CRT)* | 1024 bitd | 1024 bitd | 25,2 ms
Podpis RSA (s vyuzitim CRT)* | 2048 bitd | 2048 bita | 0,17s
Ovéifeni RSA 1024 bith | 32 bitl 2.8 ms
Ovéiteni RSA 2048 bith 38 ms
Generovani klice RSA 1024 bith 1.56 s
Generovani klice RSA 2048 bitu 144 s
Podpis EC DSA (over GF(p)) 160 bith 160 bith 24 ms
Ov¢éteni EC DSA (over GF(p)) 160 biti 160 biti 50 ms




BezpecCnost Cipovych karet

e Zakladni pojmy:

Fyzicka bezpecnost (physical security) - prekazka umisténa kolem
pocitaCového systému za ucelem ztizeni neautorizovan¢ho fyzického
pristupu k tomuto pocitatovému systemu.

Odolnost vit¢i naruSeni (tamper resistance) - vlastnost ¢asti systému,
ktera je chranéna proti neautorizovane modifikaci zpuisobem
zajistujicim podstatn€ vyssi uroven ochrany nez ostatni ¢asti systému.
Zjistitelnost naruseni: systém, u kterého jakakoliv neautorizovana
modifikace zanechava zjistitelné stopy.

Detekce naruseni: automaticke zjisSténi pokusu o naruseni fyzicke
bezpecnosti.

Odpovéd’ na narusSeni: automaticka akce provedena chranénou casti
pi1 zjisténi pokusu o naruseni.



Klasifikace utoc¢niku

* Rozdéleni moznych uto¢nikl podle jejich znalosti,
schopnosti, financnich moznosti, pristupu ke
specialnimu vybaveni apod.

« Klasifikace firmy IBM:

— tfida 1 - chytfi nezasvéceni utocnici

« Casto velmi inteligentni, nedostateCné znalosti systému,
pristup pouze ke stredn¢ sofistikovanému vybaveni

» nekdy jesté jako tridu 1.5 Ize uvést utocniky s dobrym
laboratornim vybavenim a zakladnimi znalostmi

— tfida 2 - zasv€ceni 1nsideti
* maji znacne specializované technické vzdélani 1 zkuSenosti
— tfida 3 - dobfe financné podporovane organizace

 schopné vytvorit tymy specialistil, zajisténé dobrymi
finan¢nimi zdroji, provadi detailni analyzy systému




Utoky na ¢ipové karty

* Fyzicke utoky
— 1nvazivni
— semi-invazivni
* Logicke utoky
— monitorovani ¢innosti karty
 Casove analyzy
e vykonove¢ analyzy
— 1ndukce chyb béhem Cinnosti

— programove utoky pres API



Fyzicke utoky

Reverzni inZenyring — dochazi k nevratne zméné karty,
pripadné Cipu. NaruSeni je viditelné.
VyzZaduji nakladné vybaveni, specializované pristroje a
znalosti.
Invazivni utoky

— preparace Cipu

— rekonstrukce a analyza navrhu ¢ipu

— testovani Cipu s vyuzitim mikrosond

— Cteni paméti Cipu
Semi-invazivni

— nedochazi k pfimému zniceni Cipu

— vyuziva zafeni, laseru, elektromagnetickych poli, ...



RSA SecurlD — odstranéni krytu

RSA SecurlD
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Logicke utoky

* Vyzaduji detailni znalosti o strukture karty (Casto
zjiSténé predchozim fyzickym utokem).
* NevyZaduji specialni a nakladné vybaveni.
« Typy utoki:
— monitorovani ¢innosti karty
 Casova analyza
* vykonova analyza
— 1ndukce chyb béhem ¢innosti
— programov¢ utoky pres API



Monitorovani - Casove analyzy

Cas nutny pro vykonani rutiny v algoritmu z4visi na
znameém vstupu a na datech ulozenych na karté.
Na zaklad¢ znalosti vstupu a algoritmu (jeho

implementace, optimalizacich apod.) a nutné¢ho Casu k
vypoctu muzeme odvodit pouzita kryptograficka data.

Podstata obrany proti témto typlm atoku spociva
v minimalizaci zavislosti délky vypoctu na vstupu.

Casto se tak pfipravujeme o moznost optimalizace kodu
(CRT a RSA).

Ne¢ktere jiné snahy o obranu pfinasSeji moznost jinych
typu utoku.



Priklad Casove analyzy

* Velikost pole zapisovan¢ého do paméti
— karta zapisuje po 64 bajtech
— vyrazny rozdil mezi zapisem 64 a 65 bajtu (trva déle)
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Monitorovani - vykonove analyzy

. Sledovam spotreby proudu kartou pi1 provadéni

Jednot 1vych typu operaci. Ruzné operace mikrokodu
pouZzivaji ruizn¢ mnozstvi tranzistoru a podle

provedenych operaci se méni spotireba cele¢ karty.

« Utocnik muze sledovat spotiebu karty pr1 provadéni
jednotlivych operaci.

e Vyrazné se lisi spotreba proudu pr1 operacwh sCitani
a nasobeni a pr1 zapisu 0 ¢1 1 do paméti.

* Typy vykonovych analyz:
— jednoducha vykonova analyza (SPA)
— diferencialni vykonova analyza (DPA)

— odvozena vykonova analyza (IPA - inferential power
analyses)



Priklad SPA: verifikace PINu
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overeni lze detekovat rozdil mezi korektnim pii korektnim
korektnosti PINu a nekorektnim PINem a pferusit napajeni PINu konec zde




Indukce chyb behem vypoctu

Cilem utoku je pomoci nahlych zmén
operacnich podminek vyvolat zménu hodnoty v
pamgéti, registru apod.

Zamérem je obejit urcitou instrukcei ¢1 zmenit
data v registrech C1 na sbérnici.

Lze takto obejit spravnou autentizaci, kontrolu
pristupovych prav, modifikovat pocet cyklu
algoritmu.

Mezi ovlivnitelne prvky okoli patii napt.:

— napajeci nap¢ti

— hodinovy signal, reset signal

— elektricke pole

— teplota



Utoky na kartu pies API

* API umoznuje volat rutiny karty jednotnym
zpusobem.

e Chyby navrhu API mohou umoznovat
utocnikovi neautorizovany pristup k datum.
o Zadny kod/navrh neni bezchybny
— rozhrani Casto byva slozité a rozsahlé

— vyrobci se snazi maximalné optimalizovat



Autentizacni kalkulatory

* Obvykle vyuzivaji protokol vyzva-odpoved

— Odpovéd’ je funkci tajne informace — kli¢e a vyzvy
« Pfenos informaci (vstup / vystup)

— Manualni (klavesnice, displej)

— Automaticky (optika, ¢arovy kod, infrared)
e PIN — standardni (n¢kdy 1 nouzovy)

E e

RSA SecurlD
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Tokeny zaloZzen¢ na hodinach

« Byvaji soucasti autentizaCnich kalkulatoru

— Ale ne vzdy — viz nejrozsitené;Si RSA SecurlD
* V daném okamziku davaji spravnou hodnotu

— Jedine¢nou pro dany pfistro;

— Platnou pouze po urcitou dobu (Casovy ramec)

— Tuto hodnotu umi spocitat 1 autentizaCni server
 Je potieba resit otazku posunu hodin

— Otazka platnosti Casovych ramcu pred a po

— Zaznam v CitaCl na serveru




Priklad — bezkontaktni karta

* Autentizace byva zalozena pouze na oveéreni
serioveho Cisla karty (to karta na pozadani
sdé€li)

* Bezpecnost stavi na obtiznosti vyroby karty
(zafizeni) se stejnou funkc¢nosti

* Pozor — zarizeni utoCnika nemusi byt nutné
stejn€ velkeé jako puvodni karta!



Obecn¢ vyhody tokenu

* Rychle se zjisti jejich ztrata
* Nejsou jednoduse kopirovatelne

* Tokeny samy o sobé mohou byt schopny
zpracovavat nebo prenasSet dalsi informace



Obecne nevyhody tokenu

Ke kontrole je potieba obvykle specialni
CteCka, zarizeni nebo vycviCena osoba

Bez tokenu neni autorizovany uzivatel
rozeznan

Token musi byt dostateCné slozity, aby se
zvySila obtiznost kopirovani

Muze se polamat, prestat fungovat, coz nemusi
byt vzdy jednoduse detekovatelne uzivatelem



Otazky?

Vitany!!!
P¥i3ti prednaska 27. 3. 2006 ve 14:00

matyas@fi.muni.cz

zriha@fi.muni.cz
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