PV157 — Autentizace a fizeni pristupu

Rizeni pristupu

f68255d1 Properties K E |

General Sectrity | Summaryl

M ame | Add..

ﬁ Adminiztrators [MAT IEAN Dministrators)
€7 SYSTEM 4|EE'“°”E

ﬁ Zdenek. Riha [ziha@MATIEA)

Permizzions: Al Deny
Full Contral O
bl odify O
Read & Execute O
Read O
Wfrite O

W Allove inhentable permizsions from parent to propagate to this
object

(] 4 Cancel Apply




Rizeni pristupu

- Funkce pro fizeni, ktery subjekt (uzivatel, proces ...) ma jaky
pristup k uréitému objektu (souboru, databazi, tiskarné ...).

- Implementovand bezpenostnim mechanismem fizeni pristupu.

> Hierarchie

v Hardware
v Operacni systém
v Middleware (napt. databazovy systém)
v Aplikace (napf. informacni systém)
» Ptedpoklad implementace

v je bezpecné implementovana funkce ,,Identifikace & autentizace*
- Kategorie mechanismu fizeni pristupu
» fyzické typicky ochrana off-line uloZzenych archivnich kopii
» logické typicky ochrana on-line uchovavanych dat



Pojmy

- vlastnik dat (owner)

» subjekt, statutarni autorita odpovédna
za dany typ dat,

» za konkrétni data daného typu,
za datovy objekt

- spravce (dat, objektu) (custodian)

» subjekt, autorita povérena odpoveédnosti
za bezpecnost konkrétnich dat,
za bezpec€nost konkrétniho objektu

- uzivatel (user)
take¢ autorizovany uZivatel,
opravnény uzivatel
» subjekt, majici pravo pristupu
ke konkrétnim datiim, ke konkrétnimu objektu



Typy omezeni pristupu k objektu

R, Read Only

» ano: kopirovani, prohliZzeni, tisk, ...

» ne: ruSeni, vytvaieni, modifikace, ...

RW, Read/Write

» ano: kopirovani, prohlizeni, tisk, ... , ruSeni, vytvafeni, modifikace
X, Execute

» ano: fizeni béhu procesu

» ne: kopirovani, prohlizeni, tisk, ... , ruSeni, vytvareni, modifikace
dany omezenim

» Casem pouze v danou dobu

» mistem pouze z ...

» obsahem interval hodnot (bankovni automat)
» typem sluzby e-mail ano, telnet ne



Sprava rizeni pristupu — modely

- centralizovana sprava tizeni pfistupu
» 1 spravce vSech objekta (IS, Informacniho systému)
» mnoho vlastnikti,, mnoho uzivatelu
» klad: ptisné fizeni, konzistentnost
» zapor: vysoka (Casova) rezie v (distribuovanych) IS

- decentralizovana sprava fizeni ptistupu
» objekt spravuje jeho vlastnik — spravce,
» mnoho vlastnikli — spravcii, mnoho uzivatell
» klad: snadno dosazitelnd vysoka odpovédnost
» ZApory:
v obtiZznost udrZeni konzistence komunikace mezi spravci

v neni dostupny okamzity celkovy ptehled stavu
v hiife se prosazuje bezpecnostni politika IS



Heslo

heslo, Sifrovaci kli¢
> vSeobecné

» samostatné pro
v Cteni, modifikaci, ruseni, ...

kazdy objekt ma piidéleno(-a) svym vlastnikem heslo (hesla)
pravo pristupu ma subjekt znajici heslo

pouzito napriklad ke sdileni diskii/adresaii v nékterych verzich
MS Windows

negativa:

» nelze zjistit kdo vSechno ma pravo pfistupu
> heslo musi byt dostupné (ulozeno / m

v otevieném tvaru nebo se slabym

maskovanim v programu, pom. souboru...)



Matice pristupovych prav

- Matice udavajici pristupova prava subjektu k objektuim

objektA objektB objektC
subjektl W 19:¢ —
subjekt2 WX WX WX




Matice pristupovych prav

Muze byt 1 trojrozmé&rna
3. rozmérem je program
Mame trojice (subjekt, program, objekt) a jim odpovidajici
pristupova prava
» (Alice, ucetni program, ucetni data) ma prava {r,w}
» (Alice, editor, tcetni data) ma prava {}
» (Alice, editor, /etc/passwd) ma prava {}
» (Alice, passwd, /etc/passwd) ma prava {r,w}
Dvourozmérna 1 tfirozmérna matice je v praxi tak velka, Ze je
problém s ni efektivné pracovat (ukladat j1, vyhledavat v ni)
» Tisice az miliony objekta (soubortt)
» Tisice az miliony subjektt (uzivateld)

Matici muzeme ukladat po fadcich €1 po sloupcich



Seznamy pristupovych prav

Ukladame matici pfistupovych prav
po objektech Bezpecnostni
Matice je ¢asto fidk4, proto ukladame deskiptor
jen neprazdné prvky objektu
Seznam piistupovych prav objektu — ACL (Access Control List)
Element ptistupovych prav — ACE (Access Control Element)

» prvek ACL

» pridé€leni prav ptistupu jednotlivému subjektu, skupiné subjekti, ...
Vyhoda seznamu piistupovych prav

» modifikaci/zptistupnéni 1ze omezit na jednotlivce ve skupiné
Nevyhoda seznamu ptistupovych prav

» obtizna sprava, neefektivni kontrola ptistupovych prav pii ptistupu k objektu

» nesnadné zjistit k jakym objektliim ma urCity uzivatel ptistup (naptiklad pfi zméné

pracovniho zafazeni)




Implementace ACL — UNIX

- Nelze zamitnout r'wx TwX  TWX
pristup jednotlivci
ze skupiny vlastnika

Vlastnik skupina ostatni

soubor spravee
« Ve starSich verzich UNIXu
mohl uzivatel patiit do pouze
jedné skupiny
- Nutnost vytvaret noveé skupiny
uzivatelu (muze jen root
- Nelze zaj i(stit dﬁiérnost:) el
110 100|000 original
110 100|000 kopie ¢lena skupiny

110 100|100 zradny ¢len skupiny upravi




SUID/SGID programy

- Matice pristupovych prav jen dvourozmeérna.

« Povoleni prav pro urCité programy je tieba fesit pomoci
SUID/SGID bitu.

- Vlastnik programu muze nastavit, Ze program po spusténi bude
bézet s pravy uzivatele/skupiny vlastnika.

- Napriklad program pro zménu hesla pottebuje ptistup zapisu do
souboru /etc/passwd resp. /etc/shadow. BéZny uzivatel vSak nema
k témto souboriim pfistup pro zapis. Proto je program passwd
nastaven jako SUID na uZivatele root, ktery do téchto souborti
zapisovat muze.

- Pristup SUID/SGID neni pfiliS intuitivni. Lenivi programatoi1 pisi
hromadu programi, které¢ musi bézet jako SUID root. SUID
programy musi byt napsany bezpecné, jejich vstupy (parametry,
stdin, proménné prostiedi) nejsou daveéryhodné.



Implementace ACL — moderni UNIX

Administrator (root, resp. uzivatel s UID 0) ma neomezeny
pristup ke vSem objektiim, miize ménit libovolné soubory,
upravovat logy apod.

Nejen skuteCny administrator, ale 1 hacker apod.

Snaha 0 omezeni moznosti administratora

» Nov¢ vlastnosti souborového sytému UNIXovych verzi odvozenych od
Berkeley vétve

v' MoZnost nastavit dodate¢né ,,flagy* pro soubory
o Append-only: 1ze pouze ptidavat data — vhodné pro logy
o Immutable: soubor neni mozné modifikovat — vhodné pro systémové soubory
o Undeleteable — nesmazatelné

v MoZnost nastavit pro uZivatele i skupiny

v Nastavuje se pfi bootu, potom ani root nemuze provadét zmeény

v Je 1 v Linuxu: chattr pro ext2/ext3 (Ize vSak ménit kdykoliv)



Atributy souboru v ext2/ext3

- Prohlizime ptikazem Isattr
- Nastavujeme piikazem chattr

- Atributy
» A — Cas posledniho pfistupu neni aktualizovan (vyssi vykon)
» a—do souboru lze pouze priddvat data (nelze smazat nevhodny zaznam napt. v
logovacim souboru)
» ¢ — soubor bude na disku komprimovan
» d — soubor nebude zdlohovan programem dump
» 1— soubor nemuze byt nijak modifikovan (bezpecnost)
» j—urcuje jakym zplisobem se ukladaji zurnalova data
» s — pii mazani souboru jsou uvoliiované bloky vynulovany
» S —pii1 kazdém zapisu je provadi sync
» t— zakazuje Castecné fragmenty
» u— 1 pfi smazani souboru se obsah ponechava (pro undelete)

- Atributy muzZe nastavovat jen administrator (root), muze je kdykoliv jakkoliv
zménit, proto je jejich vyznam pro bezpecnost jen omezeny



Implemetace ACL — moderni UNIX

Jen trojice rwx pro vlastnika, skupinu a ostatni neni dostatecné
jemné
Moderni UNIXov¢ systémy se snazi tyto trojice doplnit
skuteCnymi ACE
» Tyto ACE obsahuji vyjimky ke standardnim pfistupovym pravim (vyse
uvedengé trojici)
» Mizeme tak odebrat pravo jednotlivci ve skuping, piipadné piidat pravo
jinému uZzivateli
Tento pristup implementuji mnoh¢é komerc¢ni UNIXove systémy
(napt. VAX, ...) a dnes 1 vétSina open source systémiu
ACL pro ext2/ext3 existuje jiz n¢jakou dobu ve formée nepfilis
rozsifenych patchu jadra

ACL pro ext2/ext3 se stalo standardni soucasti jadra Linuxu >2.5



POSIX ACL

- Klasicka prava pro vlastnika (ACL USER OBJ), skupinu
(ACL GROUP OB]J) a ostatni (ACL OTHER) zustavaji
- Nove¢ je mozn¢ pridavat vyjimky pro

» uzivatele (ACL_USER)

» skupiny (ACL_GROUP)

- anastavit masku (ACL MASK), ktera dale omezuje prava
udélend uzivatelum (ACL USER) a skupinam
(ACL_GROUP _OBJa ACL GROUP) [vlastnika se netyka]
- au adresaru lze nastavit defaultni ACL pro nove vytvarene
objekty

- ACL zapisyjeme ve formé typ subjektu:subjekt:prava

» napft. user:zriha:rw-



POSIX ACL - piiklad

- ACL zjistime pitikazem getfacl
 ACL nastavime ptikazem setfacl

- Priklad:

» getfacl soubor
user::rw-
user:lisa:rw- #effective:r--
group::r--
group:soft:rw-  #effective:r--
mask::r--
other::r--

» Zkracené¢ lze psat tato prava jako:

> g:softirw,u:lisa:rw,u::rw,g::r,0::r,m::r

(vlastnik)
(uzivatelka lisa)
(skupina)
(skupina soft)
(maska)
(ostatni)

» Zde maska omezuje w pravo uzivatelky lisa a skupiny soft



Implementace ACL — Windows

- Nejen read file/list folder, write data/create files, execute file/traverse folder,
ale také

create folders/append data,

read attributes,

read extended attributes,

write attributes,

write extended attributes,

take ownership,

read permissions,

change permissions,

delete (subfolders and files)

- ato pro uzivatele nebo skupiny uZzivateld.

- Atributy nejen Ano/Ne, ale AccessDenied, AccessAllowed a SystemAudit
(zpracovavano v tomto poradi).

- VEtSi moznosti nastavovani pristupovych prav znamenaji mozZnost presnéji
postihnout/implementovat bezpecnostni politiku.

. 'V praxi vSak Casto uzivatel pfijde, naloguje se jako administrator (aby mohl
instalovat aplikace apod.) a jako administrator pracuje do ukonceni své prace.

VVVYVYVYVYVYYVY



Windows ACL — priklad

Advanced Security Settings for fo e Permission Entry for fo 21x]
Fermiszions |.-'1‘-.u|:|iting| I:Iwnerl Effective Permizsions Object |
To view more information about Special permizzsions, select a permizsion entry, and then click Edi. - - —
M arne: IL-:uthar Breitenbach [breitlo@os. jre.it)
Permizsion entries: Apply onto: IThis folder, zubfolders and files j
Type | H ame | Fermiszion | Inherited From I Apply To o
Dery  Rafal Leszczyna [leszoral@ecs. jro.it) Full Contral ~ <nat inherited>  Thig folder, subfaolder Pemizsions: Allowy Dy
Allows  Lothar Ereitenbach [breitlod@cs, jre.it] Special <not inhented:  This folder, subfolder Full Cartral O O -
Allow  Administrators [CSPC33%Aministrators]  Full Contral - C:ADocurment...  Thig folder, subfolder ) —
Allow  SYSTEM Full Contral ~ C:\Document...  This folder, subfolder Traverse Folder / Execute File O
Allow  zdenek. riha [rihazdi@es jro.it] Full Contral  C:ADocument... This folder, subfolder Lizt Falder / Read Data O
Fead Attibutes O
Fiead Extended Attributes O
Create Files / 'Wwiite Data O O
I _'I Create Folders / Append Data O O
Edit Femove wirite Attiibutes O O
White Extended Attributes O O
[ Inherit from parent the permizzion entries that apply to child objectz. Include these with entries explicitiy Delete Subfolders and Files O O
defined here. -
Delete O O
[” Feplace pemission entries on all child objects with entries shown here that apply to child objects Read Pemizssions O =
Pl mee e e Pl m |
r Apply theze permizzions to objects and/or Clear All |
containers within thiz container anly

] Cancel Apply | ] | Cancel |




Rizeni pfistupu na ¢ipovych kartach

Rizeni pristupu k datim na karté je tvofeno predevSim fizenim
pristupu k soubortim.

S kazdym souborem je svazana hlavicka souboru, ktera urcuje
pristupova prava k souboru.

Zéakladnim principem fizeni ptistupu je zadavani PINu a jejich
management.
Pristup k souboru miuze byt napriklad vdazan na splnéni néktere
z téchto podminek:

» ALW (vzdy povolen piistup)

» CHV1 (nutné zadat PIN uZivatele 1)

» CHV2 (nutné zadat PIN uzivatele 2)

» NEV (pfistup nepovolen)



Cipové karty — PIN management

. PINy jsou ukladany v samostatnych souborech (EF).
Pristupova prava k témto souborum urcuji moznost
zmeény téchto PINU.

- Pt1 zméné PINu je pozadavek provazen starym a
novym PINem.

. Pocet neuspéSnych pokusu byva omezen. Po
prekroCeni limitu (3 — 5) je PIN blokovan.

- Pro odblokovani je tfeba zadat PIN a odblokovaci
PIN (u SIM karet nazyvan PUK).

- I poCet netspésSnych odblokovani je omezen.




Seznam pristupovych opravnéni

Seznam pristupovych opravnéni (capabilities)
Ukladame matici pristupovych prav po subjektech
Neni Zadnou novinkou
Napftiklad: model Multics, IBM AS/400
Dnes casto ve form¢ certifikath
Vyhoda seznamu ptistupovych opravnéni

» Efektivni kontrola pfistupovych prav pfi pfistupu k obiektu
Nevyhoda seznamu ptistupovych prav

» Nesnadné zjistit kdo ma k uréitému objektu pristup

\
/ *
subjekt T RO objekt

T, obiek
] RW objekt
subjekt -7 RO T

RW objekt

X
X i‘ objekt




Windows 2000

Windows 2000 (a vySe; omezené 1 dfive) implementuji nejen
ACL, ale 1 ptistupova prava ve formé pristupovych opravnéni.
Tato bezpec¢nostni opravnéni mohou prevazit nebo doplnit
pristupova prava ve form¢ ACL.

Bezpecnostni politika je svazana se skupinami uzivatelu
[skupiny (groups) jsou definovany v aktivnim adresafi (active
directory)].

,Skupinové politiky* (“Group policy”) [dfive ,,system policy*] se
vztahuji na domény, pocitaCe, cel¢ organizace.

Priklad: Skupinova politika obsahuje seznam aplikaci, ktere
skupina uzivateli nema opravnéni spoustét (napr. internet
explorer, outlook express, ...). Pfistupova prava programu na
disku (internet explorer) jsou nastavena na [everybody: rx].
Skupinova politika prevazi pristupove prava souboru (aplikace)
— spusténi aplikace je zakdzano.



Windows 2000

- Nastaveni skupinove politiky

g# Group Policy M= B3

J Action  Wiew |J e o= | ||@

Tree | Policy Setting
@ Studenti [citriz, MATIKA] Policy (Logan/Logaff
EI@ Computer Configuration QGV':"-'F' Policy
: -] Software Settings =8 Don't display welcome screen at logan Mot configured
I:l Windows Settings @ Century inkerpretation For Year 2000 Mot configured
: I:l administrative Templates @ Code signing for device drivers Mot configured
Elﬁ User Configuration @ Custom user interface Mok configured
|:| Software Settings @ Disable the command prompt Mot configured
|:| windows Settings @ Disable reqgistry editing tools Mot configured
EH:' Adrinistrative Templabes @ Run only allowed Windows applications Enabled
D Windows Components @ Don't run specified Windows applications Mot configured
""" (] Start Menu & Taskbar @ Disable Aukoplay Mot configured
D Deskkop @ Diownload missing COM components Mot configured

I:l Control Panel
I:l Nebwork
-




Politiky fizeni pristupu

- volitelny pristup (discretionary)
» subjekt — vlastnik objektu rozhoduje o tom, kdo ma k objektu pristup
» volitelna ... urcuje subjekt—vlastnik objektu
» typicky politika podporovana opera¢nim systémem

v podporuje 1 operace zmény vlastnika objektu

- povinny pristup (mandatory)
» systémova politika nezavisla na vili subjekt rozhoduje o tom, kdo ma
k objektu pristup



Volitelne tizeni piistupu — vyhody
- Jednoduchost, proto mala rezie

- Velka vyjadiovaci schopnost

- N¢ékdy mozné vazat udéleni pristupovych prav na splnéni
dodateCnych Casovych, mistnich apod. podminek

- Flexibilita



Volitelne fizeni pristupu — nevyhody

- Nedostatecna bezpeCnost

» pouziti pouze piistupovych prav neni dostatecné
v situacich, kdy klademe duraz na bezpecnost

- Neni odolné vuct “Trojskym konum™
- Systém se nestara o vyuziti jednou ziskanych dat

» napi. dam skupin¢€ pravo ¢teni na mij divérny soubor, né¢jaky ¢len si ho
zkopiruje a nespravné nastavi pristupova prava

RW- R-- --- ObjektX | N>  ObjektY RW- R-- R--



Spousténi neduvéryhodného kodu

- Jak se chovat k neduvéryhodnému kodu, ziskanému napf.
z Internetu?

» Autentizace kodu, viz napt. Authenticode

» Specialni jazyk neumoziujici Skodlivou ¢innost (JavaScript)

» Kontrolni programy, které pfed spusténim kontroluji kod na skodlivou

¢innost

v Obecné nerozhodnutelné
vV praxi heuristiky antivirovych programi

» Spusténi kodu s minimalnimi uzivatelskymi pravy (napf. unixovy nobody)

» Omezené prostredi, ve kterém nema kod pristup k uréitym prostredktim
(,,Sandbox*)

v Napf. interpret Javy — Java Virtual Machine — applety stazené z webu (bez
ptistupu na disk, komunikace mozZna jen s plivodnim serverem)



Podpora tizeni pristupu v HW

- Pristup do paméti, ke strukturam OS:

» Ukolem je zamezit komunikaci/ovliviiovani procesii jinak nez explicitné
povolenym zplisobem

» Napti. ,.fence address* — limit paméti, do nizSich adres ma pristup jen
operacni systém

» Napt. ,,segmentové adresovani — Adresovani formou segment-+offset.
Segment miize menit jen operacni systém (referencni monitor)

» Napf. dva rezimy procesoru — autorizovany a neautorizovany.

V neautorizovaném reZimu neni mozné menit segmentove registry.

» Napt. ,,Rings of protection — n€kolik rezimii ¢innosti s riiznymi pravy.
M¢énit ring moZn¢ jen v reZimu ringu 0 (operacni systém). Volani rutin
opera¢niho systému — zména ringu: GATE

» Napft. vojenské systémy chrani nejen data procesti, ale 1 metadata (jaké
procesy s jakymi parametry spusténé kterymi uzivateli bézi v systému)



Objektove programovani

- Pfistup k datim miize byt omezen pouze na explicitné uvedené
metody

« Priklad v C++

class example {
private:

int counter;

protected:

void add substract(int);
public:

void decrease(void);
void increase(void);

55



Rizeni pristupu

systemu

- BohuzZel ne vzdy je kod tizeni pristupu (referencni monitor)
bezchybny. (typicky nedostateCna kontrola neduvéryhodného
vstupu a nasledny ,,buffer overflow*)

- Ptili§ mnoho kodu operacéniho systému je oznaceno za
duvéryhodny (jadro obsahuje ovladace nejruznéjSich zarizeni
napsanych programatory fady firem/organizaci)

- ,,Race condition* — operace overeni pristupovych prav a pouziti
prav neni atomicka (zneuzitelné u programu s vétSimi pravy —
SUID/SGID programy, webové CGI aplikace)

. TrojSti koné



Rizeni pristupu

- Separace opravnéni — pro vykonani urcite akce je potirebny
souhlas n€kolika osob (napf. velkou bankovni transakci musi
podepsat dva bankovni Gfednici)

> Rizeni pFistupu na tirovni OS (&asto ani middleware) toto nepodporuje

» Nutna podpora pfimo v aplika¢nim SW

- Princip nejmenSich privilegii — uzivatel ma pravo pfistupu jen
k takovym objektim, ke kterym z titulu svého pracovniho
zatazeni pristup potrebuje. PoCate¢né je mnoZzina opravnéni mala
a postupné se rozriista. Zadny uZivatel nema pfistup k objektim,
ke kterym pfistup nepotiebuje.



Otazky?

Pristi prednaska 24. 4. 2006 ve 14:00

matyas@fi.muni.cz

zritha@fi.muni.cz
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